1 Aritmética Modular y Criptografia

1.1 Glosario

Pretendemos dar las bases minimas para poder mostrar aplicaciones a la Cripto-
grafia de la Aritmética modular. Para ello introducimos brevemente cierta termi-
nologia necesaria.

Criptografia: la ciencia o arte de mantener mensajes seguros, para ello el men-
saje se cifra (encripta).

Criptoandlisis: la ciencia o arte de romper cédigos cifrados (criptografiados).

Interlocutores: aquellas personas que utilizan la criptografia para enviarse men-
sajes en forma confidencial. Alternativamente juegan el papel de transmisor o
receptor de mensajes.

espia: o criptoanalista o adversario u oponente, aquella persona u organizacion
que pretende recuperar cierto mensaje a partir del texto encriptado.

texto llano: mensaje sin cifrar, tal como es emitido por los interlocutores. He-
mos optado por traducir la expresion inglesa “plain text” como texto llano.

texto cifrado: o encriptado, mensaje después de la operacién de encriptar.

clave simétrica: sistema de encriptar que utiliza una clave k solo conocida por
aquellos interlocutores autorizados. Estos deben ponerse de acuerdo en la clave
previamente a intentar comunicarse.

clave publica: o asimétrica, sistema de encriptar que utiliza una clave publica
ep que permite que un usuario A envie un mensaje a otro B de modo que sélo este
ultimo pueda leerlo. Para ello B utiliza una clave secreta dp (solo conocida por
él). Se supone que el conocimiento de la clave piblica ep no habilita a un espia a
conocer la clave secreta dg ni el mensaje por algiin otro método que pudiera existir
vy que no utilice dg. Las claves publicas se listan en un directorio similar a una

guia telefénica.

1.2 Preliminares

Para encriptar un mensaje necesitamos previamente representarlo en forma numérica.
Esto no es un gran problema dado que las computadoras de hecho es como represen-

tan los caracteres y letras. Asi la letra ‘a’ corresponde en cédigo ASCII al ntimero



decimal 97, la letra ‘o’ se representa como 111, y el nimero 2, también en ASCII,
se representa como 50. Por ejemplo para codificar ‘onda2’ en ASCII escribimos los
numeros: 111 110 100 97 50

La encriptacién, méas propiamente llamada cifrado, consiste en realizar transforma-
ciones sobre el texto representado en forma numérica de modo que su apariencia
difiera del texto original tanto que sea irreconocible. Algunas propiedades que

necesariamente deben tener estas transformaciones son:

e deben ser invertibles, para a partir del texto cifrado ser capaces de recuperar

el texto original,

e tanto el proceso de encriptar como el de desencriptar deben ser faciles de

realizar si uno posee las claves necesarias para ello,

e ¢l proceso de desencriptar debe ser practicamente imposible de realizar si no

se posee la clave para hacerlo.

Podemos realizar un simil con la apertura de una caja de seguridad; si se conoce la
combinacién se tardard algunos segundos en abrir la caja. Si no es asi, se debera
probar tanteando todos los casos posibles, y salvo una gran casualidad se tardara
un tiempo tan grande en abrir la caja que tornara esta tarea en impracticable. En
el dltimo punto tratado se consideré un método para abrir la caja que consiste en
probar todos los casos posibles. Es lo que se llama un ataque de ‘fuerza bruta’. Lo
mismo es valido para la Criptografia, un espia puede siempre intentar descifrar un
mensaje probando todos los casos posibles.

Un método de encriptar se considera seguro si el mejor método aplicado para
intentar descifrar un mensaje es equivalente al ataque por fuerza bruta.
Con el aumento de la velocidad de los ordenadores se logra que el ataque por fuerza
bruta sea cada vez mas eficaz. Si un computador puede probar 1 millén de claves
por segundo, la siguiente tabla da una idea del valor esperado que tarda en hallar
la clave correcta dependiendo del largo de la clave medido en bytes Se recuerda
que un byte esta formado por 8 bits. Como cada bit puede valer 0 o 1, los posibles
valores de un byte son 256 en total, para dos bytes son 2'6 = 65536, para 4 bytes
son 232 = 4294967296 ~ 10%%3. Para 8 bytes tenemos una clave del orden de 10%.

El tiempo de busqueda en un ataque por fuerza bruta crece exponencialmente con



Largo clave 4 bytes 6 bytes 8 bytes

Letras minusculas (26) .5 seg 5 min 2.4 dias
Caracteres alfanuméricos (62) 15 seg 16 horas 6.9 afios
Caracteres ASCII de 8 bits 1.2 horas 8.9 aios 580000 anos

Tabla 1: Tiempos de busqueda sistematica (a un millén de tentativas por segundo)

el largo de la clave. Hoy en dia, suponiendo que se posean los recursos mas potentes
en computacion, y que el ataque por fuerza bruta sea el més eficiente se consideran
seguras claves de una longitud de 16 bytes, unos 128 bits. Cuando decimos esto,
nos referimos a sistemas de encriptado donde la clave de encriptar y la de desen-
criptar son ambas secretas. Tales sistemas se llaman de clave simétrica o privada.
La caracteristica de tales sistemas es que conociendo la clave para encriptar, la de
desencriptar o bien coincide con la de encriptar, o bien el calculo de la clave de
desencriptar a partir de la de encriptar es sencillo. Para los sistemas de encriptar
de clave p’ublica las claves deben ser mucho mas largas para tener el mismo nivel

de seguridad.

Lo que se usa al establecer una comunicacién encriptada con clave simétrica,
entre dos interlocutores es generar una clave al azar para esa comunicacién con-
creta. El problema es que los interlocutores deben ponerse de acuerdo en la clave

sin revelarla a un posible espia!

1.3 Sistemas simétricos

Daremos a continuacién un ejemplo simple de sistema de encriptar simétrico. Su
uso, en la forma mas ingenua, se remonta a la antigua Roma, y se supone que era
utilizado por Cesar. Se representa cada letra con un numero de 0 a 26 (contamos
la letra “n”), asi a la “a” le corresponde el 0, a la “b” el 1, a la “c” el 2 etc.,
hasta llegar a la “z” a la que corresponde el 26. El sistema consiste en desplazar
un numero fijo k los valores asi obtenidos, sumando mddulo 27. Si por ejemplo
k = 3, entonces a la “a” le corresponde el 0 + 3 = 3 que es la letra “d”, si nos

pasamos de 26, volvemos a empezar por 0. Por ejemplo, a la “y” le corresponde



25+ 3 = 28 = 1mod?27, el 1 estda asociado con la letra “b”. El mensaje “nos
ganaron otra vez” se veria como “prv jdpdurp rwud yhc”.

Este sencillo método puede que resultara 1til para encriptar en la época de la
Antigua Roma, pero es totalmente débil, en particular no resiste una busqueda por
fuerza bruta ni siquiera a mano, dado que los posibles valores de k£ no superan el
numero 26. En efecto, al sumar a n el valor 27 se vuelve a obtener n médulo 27.
Sabiendo que se usé el método Cesar para encriptar, sélo hay que probar con 26
casos posibles.

Dada la forma usada al encriptar, otro tipo de ataque es posible: en el Caste-
llano, en Inglés y en cualquier otro idioma, no todos los caracteres aparecen con
la misma frecuencia. La letra “e” es la mas frecuente tanto en Castellano como
en Inglés, en Castellano le sigue la “a”. Y por supuesto, el cardcter “espacio en
blanco” que podemos representar con (3 es aun mas frecuente. En el texto ci-
frado “prv jdpdurp rwud yhc” vemos que se repite mucho la letra “d”. Podria
sospecharse que es la “e”, en cuyo caso k seria 26 (para que al sumar el valor que
corresponde a la “e”, o sea el 4, me de el valor que corresponde a la “d”, o sea
el 3: 4426 = 30 = 3mod27). Al hacer esta suposicién, obtenemos descifrando
con k = 26 (tenemos que deshacer el proceso, o sea restar 26 que es lo mismo
que sumar 1 médulo 27) el texto “qsw keqevsq sxve zid” que no tiene sentido, y
por lo tanto decidimos probar sustituyendo “d” por la otra letra que aparece mas
frecuentemente, la “a”. Eso da k = 3 que sabemos que es el valor correcto.

El ataque que hace uso de la frecuencia con que aparecen los caracteres se llama
Analisis Frequencial. Para prevenir este ataque puede usarse lo siguiente: en lugar
de encriptar de a un caracter, lo hacemos de a parejas de caracteres que se llaman
digrafos, o de a ternas de caracteres que se llaman trigrafos, o en general en bloques
de [ caracteres.

Supongamos que nuestro alfabeto, va a consistir de las letras minusculas, seguidas

y
“?”. Esto hace 40 caracteres. que pueden representarse con niumeros de 0 a 39

del espacio en blanco 3, los nimeros de 0 a 9, los signos de puntuacién “1”, «.’
modulo 40 y al trabajar con digrafos, a cada par de caracteres le asociamos un
ntmero entre 0 y 1599 = 162 — 1 como sigue: “aa” — 0, “ab” — 1, “ac” — 2, ...,
“c — 2-40427 = 107, etc.. El mayor valor corresponde a “??7” segun el orden que

hemos elegido nosotros para los simbolos. Esto da 39-40+39 = 1599. En este caso



aumentamos nuestro nimero de claves que ahora son practicamente 40 -40 = 1600.
Supongamos que encriptamos nuestro mensaje, “nos ganaron otra vez” de este
modo. Primero cambiamos en el mensaje los espacios en blanco por § para que
sea mas claro lo que queremos hacer. Obtenemos “nosfganaronfotrafvez”’. Los
ga”,

Si por ejemplo tomamos como clave a k = 255 y aplicamos el método Cesar

[43 43 ”

digrafos son Mnoﬂ , “Sﬁ”, na’”’ LCI,O?? , “n/BU , “Ot”’ “ra” , “ﬁV??’ “eZ .

con el médulo N igual a 1600, el método de encriptar es ahora

e llevar los digrafos a nimeros = (en caso de que el nimero de caracteres sea
impar, agregar un caracter de relleno al final, previamente convenido entre

los interlocutores).

e sumar a cada numero x la clave k: y = x + kmod N, en nuestro caso hacer

y =z + 255 mod 1600.

e reescribir el nimero y como digrafo.

Por ejemplo, a “no” le corresponde 13 - 40 + 14 = 534, al sumarle 255 nos queda
789. Para saber qué digrafo le corresponde lo escribimos en base 40 que nos da
19-40+29. La pareja (19,29) se asocia al digrafo “s1” pues a la “s” le corresponde
el 19 y al “1” le corresponde el 29. (A la “z” le corresponde el 26, luego viene “f3”
con el 27, el “0” con el 28, y a continuacién el “1” con el 29). Ejercicio: codificar
“nosfganaronfotraf3vez”. Si bien esto es més seguro, el nimero de claves usadas
es insuficiente para los recursos computacionales de que hoy se dispone. Tampoco
resiste el analisis frecuencial si el texto es relativamente largo. Encriptando de a
digrafos aparecera frecuentemente “e3”, la “e” seguida de un espacio en blanco.
Otros digrafos, como “zy”, es practicamente imposibles que aparezcan.

En la préctica se codifica tomando bloques de [ caracteres donde [ > 8. Cada
cardcter ocupa un byte (= 8 bits). Cada bloque se traduce en un nimero. Dado el
tamano de los bloques, los calculos con los niimeros asi obtenidos suelen requerir
software especial, sea para poder representar los nimeros, sea para acelerar los
calculos. Si trabajamos con todos los caracteres ASCII debemos considerar 128 va-
lores posibles por cada byte, tomando por ejemplo 8 bytes (un nimero considerado
excesivamente pequefio) esto nos da nimeros entre 0 y N = 128% ~ 10'7. Ya para
16 bytes estamos en el orden de N = 10%3. El método Cesar no se utiliza, ya que

es completamente inseguro, no importa lo grande que se tome el bloque.



Una variante un poco mas segura es la siguiente: A cada nimero x se le hace
corresponder y = ax + bmod N. Para que la decodificacién no sea ambigua, el
valor de a debe ser un invertible moédulo N. La condicidon necesaria y suficiente
para que a sea invertible en Z es que MCD(a, N) = 1, entonces el nimero de
invertibles médulo N es igual a la cantidad de naturales a tales que a < N que
cumplen MCD(a, N) = 1. Si por ejemplo N es primo, todos los nimeros entre 1 y
N — 1 cumplen que MCD(a, N) =1y por lo tanto en este caso hay N — 1 valores
posibles para a. En general, el niimero de posibilidades para a tales que 1 < a < N
que cumplen MCD(a, N) = 1 estd dado por la funcién de Euler de N, ¢(N). Si

la descomposicién factorial de N es

N = p?lpgm . .pzk

donde p1,pa, ..., px son los factores primos de N, entonces ¢(IN) vale
1 1 1
N)=N(1- —)1— =) -(1——
PN = N(1= )1 = =)o (1= )

Si por ejemplo N = 1600 = 26 - 52 entonces

1 1 1600 - 4
N) = (1600) = 1600(1 — =)(1 — =) =
P(N) = (1600) = 1600(1 — )(1 — ) =

= 640

El ntimero b puede en principio tomar cualquier valor médulo N. El ntmero de
claves queda entonces igual a todos los valores posibles que la pareja (a,b) pueda
tomar, o sea p(N) - N. En el ejemplo con N = 1600 esto da 640 - 1600 = 1024000
claves posibles. Este nimero es francamente insuficiente.

El método descripto aqui para encriptar se conoce como sistema afin.

Ejercicio: Para el caso anterior, con N = 40? = 1600 y la clave k = (a =
101,b = 255) encriptar usando el sistema afin
“nosfganaronfotravez! fhastafcuandofparaguas?”.

Ejercicio: Trabajando con trigrafos, y con un alfabeto que al igual que antes
tiene 40 simbolos hallar el nimero de claves posibles encriptando en sistema afin,
r—y=axr+b.

Ejercicio: Encriptar por trigrafos con a = 23003, b = 5718 el texto: ” Volveran
las oscuras golondrinas de tu balcon sus nidos a colgar”. No preocupase por los

acentos (como en ”Volveran”).



1.4 Clave Publica

Los algoritmos de clave publica se desarrollan en un principio a partir de los tra-
bajos de R. Rivest, A. Shamir, L. Adleman, W. Diffie, M. Hellman, R. Merkle y
ElGamal. Permiten un alto grado de seguridad unido a facilidad de manejo, pues
se elimina el problema del intercambio de claves entre cada par de usuarios que
desean comunicarse en forma segura. Permite que cada usuario haga publico el
modo de encriptarle mensajes para que él los entienda, sin que a partir de esos
datos se pueda saber cémo desencriptar. A partir del hecho de que sélo el usuario
sabe como desencriptar es posible implementar un método de firma electrénica.
Los sistemas de clave piblica conocidos se basan para lograr esto en algin proble-
ma matematico considerado dificil. El que presentamos aqui, conocido como RSA
por quienes lo propusieron (Rivest, Shamir y Adleman) se basa en la dificultad
de hallar los factores primos de un ntmero N que se toma como el producto de
dos primos muy grandes p,q, p # q; N = pq. Este sistema es hoy en dia el més
popular de los usados de clave publica. Para factorizar N si p y ¢ son del mismo
orden de magnitud, la bisqueda deberd seguir hasta aproximadamente /N, pues
como N = pgy py q son del mismo orden, no diferirdin demasiado en orden
de magnitud de v'N. Esto da que la cantidad de nimeros a intentar son de un
orden parecido a v/N /3, esta estimacion toma en cuenta que no vamos a dividir
por numeros pares, ni aquellos que son multiplos de 3 0 5. En base 2, al igual que
en base 10, existen reglas simples que permiten descartar estos numeros. Lo ideal
seria dividir solo por numeros primos, pero averiguar si cierto numero es primo
0 no es algo costoso computacionalmente. Si por ejemplo N = 38807 pruebe el
lector “a mano” de hallar p y q. En definitiva, el nimero de operaciones (divisiones
esencialmente) involucradas para descomponer N como pq es del orden de VN si
usamos el algoritmo clasico aprendido en la escuela.

Existen algoritmos mucho més veloces, pero no se conoce (y se conjetura que no
lo hay) ningun algoritmo realmente veloz para descomponer un nimero en factores
primos, a menos que el nimero en si tenga alguna forma muy especial.

Un entero n escrito en base b se escribe en la forma
(x) n=(dg—1dk—2---dido)p

donde los nimeros d; son simbolos que representan los digitos del 0 al b — 1 y la
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expresién (k) representa el nimero
n=dy_1 x P+ dp_o x b+ dy x b+ do.

Asi en la usual base b = 10 se usan los simbolos 0,1,2,3,4,5,6,7,8,9 , y la ex-
presion (9324)1g se escribe simplemente 9324 ya que se sobreentiende la base 10, y

representa
9x1000+3x100+2x104+4=9x10°+3x10*°+2x10+4

Si el primer digito di_1 es distinto de cero, decimos que n es un numero de k
digitos en la base b. Al variar la base, un niimero puede necesitar distinta cantidad
de digitos para ser representado. Por ejemplo, (27)19 = (102)5 = (11011)2 ya que
(27)10 =2 x 10+ 7 = 27 y también (102)5 = 1 x 52 +0x5+2=25+2=27y
(11011)g = 1x2*+1x2340x224+1x2+1 = 16+8+2+1 = 27. Aqui estamos usando
los simbolos 0,1,2,3,4 en la base 5y 0,1 en la base 2. Sin = (dg_1dk—2---d1do)p,
y dp_1 # 0, entonces se cumple que b*~1 < n < b¥. Tomando logaritmos en base b
se tiene entonces que £ — 1 <log,n < k. Tomando la parte entera del logaritmo y
suméndole 1 tenemos entonces que k = [log,n] + 1 = (ntimero de digitos de n en
la base b). Cada computadora tiene un tiempo interno, propio del modelo, para
realizar las operaciones més sencillas que para nosotros van a ser sumar un digito
con otro, vale decir, dado que los ordenadores trabajan en base 2, sumar 0 + 0,
0+1, 140, 1+1. Nosotros asignaremos un valor de 1 al tiempo que insume una tal
operacion. Dependiendo del modelo de méaquina, este tiempo podra ser mayor o
menor. Al sumar dos nimeros n = (dip_1dg—2---didp)2 y m = (¢—1¢j—2 - - - €1¢0)2,
suponiendo para fijar ideas que I < k, tenemos que realizar a lo sumo k sumas de
digitos. En este caso vemos entonces que el tiempo insumido por la suma es k£ sumas
de digitos. Diremos que el costo de esta operacién es de log,(max{n,m}) = k.
Anélogamente el costo de la resta n—m es log,(max{n, m}). Para la multiplicacién
de n por m se puede ver que por el método escolar usual de multiplicacién, su costo
es de no méas de I(k + 1) < 2kl < 2k2.

1.4.1 Notacién O mayiscula

Supongamos que tenemos dos funciones f(n) y g(n), n € IN, f,g : N — IR"

(f y g toman valores reales positivos), diremos que f(n) = O(g(n)), si existe una



constante K > 0 tal que Vn : f(n) < Kg(n). Por ejemplo, si f(n) = 6n® —3n?+5n
y g(n) = n?® entonces f(n) = O(g(n)) = O(n?). Aplicado a los costos de la suma
podemos escribir que es un O(k) = O(logy(max{n,m})). Del mismo modo el costo
de la multiplicacién es O(k?) = O(log,(max{n, m})?). Puede verse que la divisién
entera aprendida en la escuela insume un tiempo para ser ejecutada que es del
orden de kl operaciones de digito, tanto para hallar el cociente como para hallar
el resto, donde k es la longitud del dividendo y [ la del divisor. Podemos escribir
entonces que su costo es un O(kl), y si suponemos que [ < k podemos también
escribir que su costo es un O(k?). La notacién f = O(g) debe entonces verse mas
como una estimacion por exceso, que como una verdadera igualdad.

Con la notacion introducida puede verse que el ntimero de operaciones que son
necesarias para, aplicando el algoritmo clasico para descomponer N en

factores primos, es
VN x (costo de una divisién) = O(V'N (log(N))?)
Si la longitud de N es k ~ logy(NN) esto queda
O(VNlog(N)) = O(2"? . k?)

Es entonces exponencial en la longitud k£ de N. Para que un algoritmo se considere
eficiente, su complejidad debe ser a lo sumo polinomial en la longitud de N. La
conjetura es que tal algoritmo no existe para el problema de la factorizacién.
Hablando en forma ligera, el sistema RSA de encriptar, basa su seguridad en que
un espia no puede desencriptar un mensaje, a menos que sepa factorizar N, cosa

que no puede hacer en un tiempo razonable.

1.4.2 Sistema RSA

A continuacién damos el esquema de cémo funciona el método de encriptar RSA.
En primer lugar, se eligen ntimeros primos p y g al azar. Se recomienda que
sean de més de 200 cifras decimales, de igual o muy similar niimero de bits pero
bastante distintos entre si. Esto es, p,q ~ 102° y |p — q| ~ 10%. Si su diferencia
es demasiado pequena un espia puede llegar a encontrarlos a partir de un método

para factorizar conocido como Método de Fermat.



Obtenidos los primos p y ¢ se forma N = px g, y se halla la cantidad de niimeros
primos con N menores que N, que es dada por la funcién o(N) = (p—1) x (¢ —1).
¢ es la funcién de Euler. ¢(N) cuenta la cantidad de nimeros naturales menores
que N que son primos con N. Si N fuera primo, ¢(N) = N — 1. si N = pq,
el producto de dos primos, su expresion es la antes descrita. Se elige e tal que
MCD(e,p(N)) = 1. El numero e se elige al azar, aunque existen versiones que
toman e fijo siendo un valor comin e = 2'6 + 1. El niimero 65537 = 26 4+ 1, tiene
la particularidad de que en su representaciéon binaria tienen sélo dos unos, siendo
los otros digitos iguales a cero, siendo - ademés- un nimero primo.

Como e es primo con ¢(N) existe su inverso d médulo ¢(N). En efecto, se
cumple que existen d y h nimeros enteros (pero no en general ambos positivos)
tales que d- e+ h-p(N) = MCD(e,p(N)) = 1. Estos nimeros d y h pueden
ser obtenidos por el AEE o el AEBE que se describen méas adelante. Cada una de
estas operaciones debe ser realizada con cuidados especiales para asegurar que el
sistema sea seguro. Si, d resultara negativo, puede siempre tomarse k € IN, k > 0,
tal que k- p(N) + d sea positivo, y este nuevo valor tomarlo como d. Una vez
elegidos N, e, y d se hace publica la pareja de nimeros (N,e) y se mantienen
secretos a d, p, q, ¢(N). Para encriptar un mensaje M y enviarselo a A, el usuario
B busca en una guia ad hoc la clave publica de A, (N, e,) y le envia el mensaje
C = M*® mod N,. Al recibir C, el usuario A, que conoce su clave secreta d, calcula
C% mod N, que es el mensaje M. En efecto, se cumple que si e y d son como antes
M = M® mod N. Pues lo anterior es equivalente, por el Teorema Chino del Resto

(ver 1.8), a que simultdneamente se cumpla

M = M mod p
d

M¢ = M mod q

donde hemos escrito, como siempre, N = p-¢. Analicemos la primera ecuacién,
Me" = M mod p, si M es muiltiplo de p, entonces tanto M como M ¢’ son 0 médulo
p v la igualdad se cumple. Si no, por el Teorema de Fermat, se tiene que MP~! =
1modp. Pero entonces se tiene que, como ed = 1modp(N), ed = 1+ kp(N) =
1+ k(p—1)(¢ —1). Resulta entonces que

Med _ Med _ M1+k(p71)(q71) - M- (Mpfl)k(qfl) = M modp
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Andlogamente se cumple M = Mmod q, de donde resulta que M e _ M es
miltiplo de p y de q. Como p y ¢ son niimeros primos distintos, son primos entre
si, por lo que resulta M e _ M multiplo del producto pg = N. Entonces M e y
M son el mismo niimero mdédulo N, como queriamos demostrar. La necesidad de
mantener secretos a d, p, ¢, y ¢(IV) se justifica en que:

Si se hace publico el valor de d, entonces cualquiera puede desencriptar.

Si se hace piblico a p o a g, entonces se conoce a ¢(N) = (p —1)g — 1). Con esta
informacién, aplicando el AEE, obtener d a partir de e, que es parte de la clave
publica. Una vez en posesién de d podemos desencriptar cualquier mensaje.

Si poseemos ¢(N), calculamos d usando el AEE, y estamos como en el caso anterior.
En realidad, el conocer ¢(N) equivale a conocer p y ¢. Ya vimos que si conocemos
py q entonces p(N) = (p — 1)(¢ — 1). Pero si ahora conocemos ¢(N), entonces
de la expresion o(N) = (p—1)(¢—1) =pg—p—q+1=N —p—q+ 1 resulta
p+q=N+1—p(N). Como también tenemos que pg = N, poseemos la suma y
el producto de los nimeros p y q. Esta informacién permite hallar los ntimeros p y

q: ellos van a ser las dos raices de la ecuacion de segundo grado
22— (N+1—-9(N)z+N=0

Mas aun, conociendo d y e podemos factorizar N.

En efecto: dados e y d calculamos k = ed — 1. Por definicién de ¢(N) tenemos
que ed = 1 mod ¢(N) o sea que k = ed — 1 es miltiplo de ¢(N). Como p(N) =
(p—1)(g — 1) es par, entonces k es par y se puede escribir, k = 27 cont > 1 y r
impar. Tenemos que para todo g € Z (g invertible en Z y) vale que g?WN) =1

(ver en 1.9.2 el Teorema de Euler) y por lo tanto g* = 1. Por lo tanto gk?

es una
raiz de la unidad médulo N. Por el Teorema Chino del Resto 1 tiene cuatro raices
médulo N = pq. Dos de ellas

sonly—1=N-1. Lasotrasson x y —z,donde x = 1 mod py x = —1 mod q.
Conociendo alguna de estas dos raices, z o —z, podemos averiguar la factorizacion
de N calculando MCD(x — 1, N) = p (pues z — 1 va a ser multiplo de p pero no
de ¢). Se puede probar que eligiendo al azar g € Z  con probabilidad 1/2 (en la
eleccién de g) uno de los elementos de la sucesién gkr2, gkli4 o ,gk/? mod N es
una raiz de la unidad que coincide con x o —x. Todos los elementos de la sucesion

pueden calcularse con el algoritmo de exponenciacion rapida en forma eficiente.
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Esto justifica la afirmacion hecha mas arriba, de que deben permanecer secretos
los nimeros d, p, ¢ v ¢(N). Y mads, indica que de ninguna manera puede darse a
dos usuarios distintos el mismo valor de N (en principio algin administrador de
red podria creer que conservando en secreto p y ¢ y dando a varios usuarios solo
los valores de e y d distintos pero manteniendo un N comun ’en la red’ existiria

confidencialidad). En cambio si puede darse el mismo valor de e a distintos usuarios.

1.5 Exponenciaciéon rapida

El ejemplo mas tipico y méas importante del principio anteriormente mencionado de
la necesidad de controlar el crecimiento del tamano de los nlimeros que intervienen
en el cdlculo con aritmética finita es la exponenciacion médulo N. Se necesita un
algoritmo eficiente para calcular a* en Zy donde a es un elemento de Zy, y k es
un nimero entero, usualmente positivo. Se presentan un algoritmo, que llamaremos

Potl. Se describe en pseudo cédigo.

1.5.1 Algoritmo Potl

Deseamos calcular a = b mod N. Sea n = (dg_1dk—o---didp)2, 0 sea n = dy +
2di + 4dy + - - - + 2F71d;_1, cada djes0o 1

Entrada: los nimeros b,n, N. Salida: a = b™ mod N.
e 1 Hacer a:=1;b:=bmodN; j := 0;

e 2 mientras j < k = [logy n] + 1 hacer

3 Si d; = 1 entonces hacer a := a *x bmod N’;

e 4b:=b>modN;

5 j:=j+1; retornar a 2
e 6 fin.

Obsérvese que en cada paso se realizan a lo més 2 multiplicaciones con factores de
a lo més [logy N]+ 1 de longitud. En total se realizan k = [logy n] + 1 operaciones.

Por lo tanto, el costo de este algoritmo es O(logyn x logs N).
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1.6 Algoritmos para hallar el maximo comin divisor

En varios problemas es necesario hallar el maximo comin divisor entre ntimeros.
Normalmente ello se implementa mediante el algoritmo de Euclides. Se da el
pseudo-cédigo correspondiente al cdlculo de D = MCD(a,b) juntamente con los

valores de los enteros A y B tales que Aa + Bb = D. Este algoritmo se llama

1.6.1 Algoritmo de Euclides Extendido, AEE

Entrada: los niimeros a, b que se suponen enteros positivos no nulos, 0 < b < a.
Salida: el maximo comun divisor D de a y b y numeros enteros A y B tales que
Aa+ Bb=D.

e laj:=a;b:=b;x9:=1; yg:=0; 21 :=0; y1 :=1;

e 2 mientras b; # 0 hacer

e 3 q:= a1 divby; Tauz = T1; Yauz = Y15 T1 = To — ¢ * T1; Y1 = Yo — G * Y1;
2o ‘= Tauzxy Yo ‘= Yaux;

® 4 byyr :=b1; by := aymodby; ay := bayy;

5 retornar a 2

e 6 D:=ay; A:=2x1; B: =1
e 7 fin.

Es importante notar que los nimeros decaen a la mitad (al menos) a cada dos
pasos. En efecto: si el resto ;41 < %ri como 742 < i1 entonces riyo < %ri. Pero
Sl 7rigp1 > %m, como 141 < 14, entonces al dividir r; por r;11 # 0 se tiene cociente
igual a 1 y resto rj40 = 1 — rip1 < 15 — %ri = %ri. Asi que siempre se obtiene
Tive < %ri. El nimero de operaciones a realizar es entonces de la magnitud de
logoa , pues por cada paso se realizan

1 divisién 2 multiplicaciones 1 resto (mddulo) y 2 sustracciones. La
complejidad de cada paso es entonces a lo mas O((logy a)?) ya que cada término
en las operaciones es menor que a, luego su longitud es menor que la de a. Pero el

nimero de iteraciones del algoritmo, porque ;12 < %ri, estd acotado por 2logs a.
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Por lo tanto la complejidad del AEE es O((log, a)?). Al retener los resultados
intermedios, el algoritmo sirve para hallar los coeficientes de la combinacion lineal
entera que da el MCD, esto es Ay B tales que A Xxa+ B xb=D = MCD(a,b).
En caso de que a y b sean primos entre si sirve para hallar el inverso de a médulo
b, o viceversa, es decir para hallar el inverso en cierta aritmética finita. En efecto,
si D =1, entonces Aa + Bb =1, o sea que Aa = 1 modb.

1.6.2 Algoritmo Binario Extendido, ABE

Un método alternativo de hallar el MC'D(a,b) se basa en la divisién por 2, que es
facilmente implementable en un ordenador y equivale a hacer un shift de los datos

a la derecha. Se observa que:
e MCD(2a,2b) =2 x MCD(a,b)
e si a es impar MCD(a,b) = MCD(a,?2b).
o MCD(a,b) = MCD(b,a — b)
e MCD(a,a)=ay MCD(a,0)=asia#0

El pseudocddigo siguiente corresponde al Algoritmo de FEuclides Binario Extendido.
Da, conociendo a > b > 0 enteros, los valores de D = MCD(a,b), A, B, enteros,

tales que Aa + Bb = D. Asumimos ahora que tanto a como b son impares.
1. Hacer (rg :=a; r1 :=b; xy := 1; yo := 0; 1 := 0; y1 := 1; expo :=0)
2. si rg <> ry hacer (ro =19 —71; T2 := g — X1 Y2 := Yo — Y13)

3. Mientras ro sea par hacer (ro := ro/2; xo = x2/2; y2 := y2/2; expo =
expo + 1;)

4. Sirg > ry mover (rg — ro; To — Xo; Y2 — Yo;)
5. Sirg < ry mover (ry — ro; T1 — o3 Y1 — Yo; 2 — T1; T2 — T13 Y2 — Y13)

6. Si((ro=mr1)o0(r1=1)
entonces retornar(ry,expo,r1,yi);

sino volver al paso 2.
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A la salida tenemos expresado r1 = D = MCD(a,b) = z1a + y1b, solo que
x1 € y1 no son, en general, enteros. Si expo = k tenemos que x; = 2% y también
Yy = 2% Estos denominadores 2¥ aparecen en el paso 3 por cada vez que se divide
a Ty y a yz por 2.

Pero nos interesa escribir D como D = Aa + Bb con A y B enteros. Observemos

que para todo u entero vale

h+uba+l—ua

2k 2k b

D =zia+y1b=

Entonces si conseguimos hallar v que haga que a la vez h4+ub y | —ua sean multiplos
de 2F tendremos solucionado el problema.

Queremos entonces resolver h+ub = 0 mod 2% y | — ua = 0 mod 2F. De la primera
ecuacién resulta u = —hb~! mod 2*. El problema entonces se reduce a calcular

b=! mod 2*. Supongamos que esto esta logrado. Entonces

h + ub | —ua
D — o a = oF b

Como el termino de la izquierda en la ultima igualdad es entero resulta que también
lo es el de la derecha. Por lo tanto también se cumple para el u hallado que
I —ua = 0 mod 2. Queda entonces solamente dar un algoritmo rapido para
calcular b= mod 2F.

Algoritmo para calcular b~! mod 2*.
entrada: k y b impar que puede suponerse menor que 2%

salida: y = b~! inverso de b mod 2.

1. hacer y :=1;
2. para i := 2 hasta k hacer (calcular » = by mod 2% si 2°=! < r entonces
yi=y+270);

3. retornar(y)

Justificacion del algoritmo anterior.
Observemos que si k < 3 entonces b~! mod 2% es b mod 2F. Si k = 1 es claro que
b=1=b"'mod?2. Sik=2entonces b= 1mébdulo 4 0 b= 3. En cualquier caso

b?> = 1 médulo 4. Del mismo modo si k = 3 y b es impar resultab=10b=3 o
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b =7 médulo 8 y resulta b?> = 1 médulo 8, o sea b = b~ médulo 8.

Esto dice que siempre podriamos elegir y = b™! = bsi 1 < k < 3 y empezar
el algoritmo a partir de ¢ := 4 hasta k. En realidad optamos por definir solo el
caso k = 1 haciendo y = 1. Si en un paso 7 genérico se tiene que ya y cumple
que by = 1 mod 2°~! entonces by = 1 + h2'~!. Puede pasar que by = 1 mod 2°
o que by = 1+ 271 mod 2" segin sea h par o impar. Si pasa lo primero nada
hay que hacer y dejamos el mismo valor de y que en el paso ¢ — 1. Si pasa lo
segundo hay que corregir el resultado suméndole al valor de y el entero 2=1. Si
b=0by_ 1281 +b,_92""2 + ... + b2+ 1 queda para algin entero s:

b(y+2"71) = by+02" 71 = 14h2 7 4 (b1 28 b 02F 01 2) 20 1 x 20 =

. A h+1 . .
1+ (h+1)271 4520 = 1—|—(%—|—5)22 =1 mod 2'
El paso 3 del algoritmo justamente hace eso, corrige el valor de y suméandole 2/~

en caso de que by = 1+ 2~ mod 2! ya que en ese caso 271 < r =14 271,

1.7 Aritmética de Montgomery

Al utilizar en Criptografia a los enteros moédulo p, con p primo, normalmente hay
que sumar  + y, restar  — y, multiplicar zy, multiplicar por el inverso zy~' y
exponenciar x™, con n entero. Todas las operaciones mdédulo p. Los resultados
se escriben usualmente como nimeros entre 0 y p — 1. Para ello en la aritmética
usual se realizan las operaciones usuales en Z y se reducen a Z, dividiendo entre
p v calculando el resto. La gran cantidad de divisiones es sin embargo una de las
causas del enlentecimiento de los cdlculos. Para el caso de sumas o restas esto no
causa grandes problemas, basta con sumar o restar p a z = x 4+ y para obtener
una representaciéon de z entre 0 y p — 1. La situacion cambia si consideramos xy
o zy~!. En estos casos los nimeros manejados pueden ser del orden de p? y el
calcular zy mod p involucra una divisién con un orden de log, p operaciones de
bit. Al aplicar el algoritmo de exponenciacién rapida moédulo p, hay que realizar
del orden de log, n divisiones por p lo que da unas log, plogs n operaciones de bit.
Si p tiene unos 1000 bits y aplicamos un test de primalidad como el de Fermat,
deberemos elevar a a la potencia p — 1 médulo p. Esto da unas 108 operaciones de

bit, sin contar las multiplicaciones involucradas.
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La representacion de Montgomery busca subsanar este problema. Sea p un primo
impar dado y b la base en que representamos los niimeros. En un ordenador pode-
mos asumir que b = 2 o b = 2¥. Sean t y R definidos por R = b* > p > bt~1. Es
claro que MCD(R,p) = 1.

Definiciéon 1.7.1 La representacion de Montgomery de x € Z, se obtiene calcu-

lando y = R mod p.

Es claro que esta representacion es univoca: dado y € Z, existe un unico x € Z,
tal que y = 2R mod p lo que es equivalente a © = yR~! mod p.

La suma y resta en esta representacién se realiza como usualmente: R + zR =
(r + y)R. Si ademds y = xR mod p w = zR mod p cumplen 0 < y < p — 1,
0 <w<p-—11lasuma xR+ zR mod p es a lo sumo es del orden de 2(p — 2) y
restando p conseguimos un representante entre 0 y p — 1 (observar que p = pR =0
médulo p). No es preciso realizar divisiones.

Al realizar la multiplicacién de zR por zR obtenemos zzR?. Querrfamos multipli-
car por R~ médulo p para obtener la representacién de Montgomery.

Sea y tal que 0 < y < pR.

Lema 1.7.1 Definamos u = —yp~ ' mod R. Sea v = W#. Entonces © es un

entero, 0 < x < 2p y x = yR~! mod p.

Demostracién:El nimero y 4+ up = y(1 — p~p) = 0 mod R es claro que es miltiplo
de R. Asf que 2 = Y52 € Z. Ademds R = y+up = y mod p. O sea,
z = yR™ mod p. Por tltimo, como 0 <y < pRy 0 < u < R se tiene: y + up <
pR + Rp = 2pR Dividiendo por R se tiene que x < 2p.

Esto sugiere que para multiplicar xR por zR en Z, y escribirlo en la represen-
tacion de Montgomery hagamos primero la multiplicacién en Z. Luego, como
las representaciones [zR],[z#R] de zR y de zR en Z, cumplen 0 < [zR] < p,
0 < [2R] < p, resulta 0 < [zR][yR] < p?> < pR y podemos aplicar el lema anterior
con y = [zR][zR] para obtener yR~! = z2R mod p. Asi no es preciso dividir
para obtener la representacion de Montgomery, pues el lema dice que xzR cumple

0 < zzR < 2p. Si zzR > p restando p obtenemos una representacién de xzR en
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Zyentre 0y p— 1.
A seguir damos los algoritmos correspondientes.

1

Primero es bueno observar que si R = 2% el célculo de p~! mod R puede hacerse

utilizando el algoritmo dado en 1.6.2 sin necesidad de divisiones. Si ese no fuera el

L' mod R debe calcularse solo una vez. Es bueno observar

caso, de todos modos p~
también que representando los nimeros en la base b, calcular z mod b’ se realiza
con un shift a la izquierda de t lugares en la representacién de z en la base b. No
es, por lo tanto, necesario realizar divisiones.

Algoritmo de reduccion de Montgomery

Suponemos dados p primo y R = b* > p > b'~! donde b es la base de numeracién
usada.

Entrada: un nimero y entre 0 y pR.

Salida: z = yR~! mod p
1. hallar u := —yp~! mod R.
2. Calcular z := “#.
3. Six > p hacer x :=x — p.
4. Retornar(zx).

La divisién por R = b del cdlculo de z es también realizable con un shift a izquierda
de t lugares.
Para multiplicar x por z en Z, usando la representacién de Montgomery, R, zR,

debemos hallar zzR. Para ello hacemos
1. Multiplicamos xR por zR en Z.

2. Aplicamos el Algoritmo de Reduccién de Montgomery a xzR? obteniendo

xzR mod p.

Si queremos reobtener la representacién estandar en Z,, aplicamos a xzR mod p el
Algoritmo de Reduccién de Montgomery obteniendo zz mod p.

Para obtener la representacion de Montgomery como un numero entre 0 y p — 1
a partir de x € Z,, debemos calcular xR mod p a partir de x. Para eso usamos

los mismos algoritmos computando primero R? mod p lo que se hace una sola vez.
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Observar que si R = 2! > p > 2!~! entonces R < 2p y la representacién de R mod p
entre 0y p—1 es R—p. Calculada U = R? mod p para hallar 2R mod p calculamos
xzU en Z y luego le aplicamos el Algoritmo de reduccién de Montgomery que nos

da xR mod p.

Observacién 1.7.1 Observar que en muchos casos no se necesita calcular xR, da-
do que se parte de elegir al azar x entre 0 y p—1 y da lo mismo hacerlo directamente

con zR.

Para invertir X = xR mod p en la representacién de Montgomery aplicamos el
Algoritmo de Multiplicacién de Montgomery a xR dos veces obteniendo zR™!.
Luego con el AEE o, mejor aun, con el ABE ya que no queremos hacer divisiones,
obtenemos (zR™1)"! =2 YR =271 R mod p.

1.7.1 Funcién ¢ de Euler

Dado un nimero N la funcién de Euler es el valor de

Oo(N)=#{z/1 <2< NMCD(z,N) =1}

O sea, la cantidad de nimeros entre 1 y N primos con N. Se demuestra que

si la descomposicién en factores primos de N es N = p{'p5?---p*, entonces
o(N)=N(1- pil)(l - p%) (1= pik) Por ejemplo, si N = 36 = 22 x 3% entonces

©(36) =36(1 — §)(1— 3) = 322 = 12.
Esto significa que entre 1 y 36 hay 12 niimeros primos con 36. Estos son los nimeros
1,5,7,11, 13, 17, 19, 23, 25, 29, 31, 35.

No confundir nimero primo, con niimero primo con otro. Asi, 35 = 5 X 7 es primo

con 36 pues MCD(35,36) = 1, aunque no es primo al ser el producto de 5 por 7.

1.8 Teorema Chino de los Restos
Supongamos que queremos resolver el sistema de ecuaciones
r = a3 mod my

= ay mod my

r = ap mod myp
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y que se cumple que cada pareja m;, m; son primos entre si, o sea que M CD(m;, m;) =
1 si i« # j. Entonces existe una tnica soluciéon de todas ellas médulo M donde
M = mimso---my. Vale decir que existe un Unico numero entero H entre 0 y
M — 1 que las resuelve simultaneamente a todas. Este es el contenido del Teorema
Chino de los Restos. Para ver que la solucion debe ser tinica, supongamos que hay

dos, z, y 5. Entonces x = x, — x5 es solucién del sistema de congruencias

0 mod my
0 mod moy

zr = 0 mod my

Esto equivale a que x debe ser multiplo de m; para todo 7. Como todos los m;
son primos entre si resulta que z es multiplo de M. Pero entre 0 y M — 1 sdlo
el 0 es multiplo de M. Luego x = 0 y entonces x, = x,. Para hallar una solu-
cién definimos nimeros M; = M/m;. Entonces M; es multiplo de m; para todo
j # i,y MCD(M;,m;) = 1. Por el algoritmo AEE hallamos N; y n; tales que
MCD(M;,m;) =1 = M;N; + mjn; o sea que Nj; es el inverso de M; médulo m;.

Hagamos

H = Zaz’MiNz' = a1 M1 Ny + apMa Ny + - - - + ap My Ny,
i
Tomando este nimero médulo M, obtenemos la solucién buscada. En efecto, al
tomar H modm; se tiene que en la suma se anulan todos los sumandos excepto el
a; M;N;. Esto es asi pues para i # j M; es multiplo de m;, luego a;M; N; también,
asi que son congruentes con 0 médulo m;. Pero para i = j M;N; = 1modm,;.

Entonces a;M;N; = ajmodm;j. O sea, H = a; modm,.
[

En el caso de que tengamos sdélo dos nimeros p y ¢ primos entre si, como en el
problema planteado por el algoritmo RSA que se ve en la seccién 1.4.2, queda el
sistema,

T =amodp

x =bmodq
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La solucién en este caso se calcula como
H = apr + bps mod pq

donde r y s son enteros hallados por el AEE, tales que gr = 1 modpy ps = 1 modq.

El teorema chino de los restos aparece por primera vez mencionado en el Manual
de aritmética del maestro Sun escrito entre el 300 y el 400 d.C., vinculado con
aplicaciones a la. Astronomia.

Damos ahora un método para partir una clave entre varias personas. Por ejem-
plo: para poder poner en marcha una ojiva nuclear, se necesita la autorizacién del
presidente de Estados Unidos y de al menos dos otros jefes del Pentagono. Esto es
a los efectos de impedir que un lunatico lance un ataque nuclear por su cuenta. El
compartir la clave entre varios torna esto mas dificil.

Supongamos que deseamos que de un grupo de n personas, k de ellas sean
capaces de reconstruir una clave cuando estan juntas pero menos de k no lo sean.
Para ello elegimos n enteros positivos 0 < m; < mo < --- < m, tales que son
primos entre si, o sea MCD(m;,m;) = 1sii # j. A continuacién definimos N
como el producto de los £ menores nimeros m;, N = mima---my, y K como el
producto de los £ — 1 mayores de entre los m;. Exigimos ademds que N sea mayor

que K y elegimos s entre ambos. O sea K < s < N. Resolvemos las congruencias
a1 = smodmy,...,a, = smodmy,

A cada uno de los n individuos se les asigna una pareja (a;,m;), j =1,...,n. Si
ahora estdn presentes k personas o maés, el niumero M que pueden formar multi-
plicando los nimeros m; que poseen cada uno de ellos es mayor que s. Pero con
menos de k personas eso no es posible, dada la elecciéon de K y N. Para reobtener

el nimero s, deben resolver el sistema de congruencias

= ap, mod my,
= ap, mod mp,
T = ap,

. mod mp,

donde h; es alguno de los indices de 1 a n. Por el Teorema Chino de los Restos
existe solucién tnica moédulo M, pero s es menor que M y es solucién, luego es la

solucién.
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Veamos un ejemplo sencillo: Tomamos los niameros 11, 13, 17, 21, 25, 31, N =
11 x 13 x 17 = 2431 y K = 25 x 31 = 775. KEscogemos como llave secreta s a
un nimero entre 775 y 2431 por ejemplo s = 983. Entonces se tiene que 983 =
4mod11, 983 = 8mod13, 983 = 14mod 17, 983 = 17mod 21, 983 = 8mod 25,

983 = 22mod 31. Asi las claves a repartir serian
(11,4), (13,8), (17,14), (21,17), (25,8), (31,22)

Por supuesto que el conocimiento de una sola clave hace muy dificil adivinar s, y
aun con dos claves el valor exacto no puede saberse. Pero tres personas recuperan

el valor aplicando el Teorema Chino de los Restos.

1.9 Tests de primalidad

Sistemas como el RSA se basan en que es muy dificil descomponer en factores
primos a un numero compuesto si éste es muy grande, digamos, el producto de
dos primos enormes. Pero, jcémo saber si un nimero es primo sin descomponerlo?
Pareceria que estamos frente a una dificultad equivalente a la que queremos poner
a los posibles transgresores de la privacidad. Pues si el nimero p es del orden
de las 200 cifras decimales, factorizarlo, con los métodos mas veloces conocidos y
las computadoras més poderosas es una tarea que lleva un tiempo enorme, si este
fuera el criterio para saber si es primo un numero tardariamos meses en armar una
sola clave. Si ascendemos a 800 cifras decimales nos encontramos que esa tarea no
puede realizarse aunque para ello dispusiéramos del tiempo de vida del Sol.

., Cémo superar entonces el escollo? Afortunadamente saber si un ntmero es
primo es mas facil que descomponer un niimero en factores primos.

Para chequear si un niimero es primo se dispone de herramientas que no impli-

can factorizar el ndmero. La mas sencilla es un clésico teorema de Fermat.

Teorema 1.9.1 Teorema de Fermat
Si p es un numero primo entonces para todo a, 1 < a < p wvale que el resto de

dividir a?~ por p es 1. En aritmética mdédulo p eso es que aP~! = 1 mod p.

Demostracion:
Como p es primo, entonces Z, es un cuerpo (cada elemento distinto de 0 es in-

vertible puesto que en Zpy, con N € IN, N > 0 que a sea invertible equivale a
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MCD(a,N) = 1y si p es primo entonces todo nimero entre 1 y p — 1 cumple
esa condicién). Para J desde 1 hasta p — 1 hacemos variar J definiendo la fun-
cion f(J) = a- Jmodp. Esta funcién es inyectiva puesto que si f(J) = f(I)
entonces a - J = a - I'modp de aqui resulta que a - (J — I) = Omodp. Como
a # 0mod p es invertible, o sea que existe su inverso b tal que b-a = 1 modp (Este
valor b puede calcularse con el AEE, por ejemplo). Multiplicando por b a ambos
lados de a - (J — I) = O0modp obtenemos que b-a-(J —1I) = b-0modp o sea
1-(J=1I)=J—1=0modp. Se concluye que J = I por lo que f es inyectiva. Pero
Z, es un conjunto finito y una funcién inyectiva en un conjunto finito también
es sobreyectiva. Por lo tanto resulta que al J recorrer todos los valores posibles
J=1,---,p—1de Z, también f(J) hace lo mismo solo que posiblemente en un

orden distinto. Multiplicando todos los valores de J entre si tenemos
1x2x3x---xp—1modp (%)
que serd igual médulo p, por lo que dijimos recién, al producto
)X f(2) x f(3) x -+ x f(p—1)modp =
al x a2 x a3 x ---xa(p—1)modp =

AP I x1x2x3x--xp—1modp (X)

Igualando (%) con (X) y simplificando obtenemos
a’~t = 1modp

Esto es lo que queriamos demostrar.

Teorema 1.9.2 Teorema de Euler
Si n es un ndmero entero positivo, entonces para todo a, 1 < a < n, tal que
MCD(a,n) = 1, vale que el resto de dividir a?™ por n es 1. En aritmética

mddulo n eso es que a?™ = 1modn.
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Demostracién:
La demostracién es mu parecida a la ya vista del Teorema de Fermat. Solo hay
que definir la funcién f(J) = a - Jmodn para J variando en los invertibles de Z,

en lugar de en todos los numeros entre 1 y n — 1.
|

El teorema de Fermat permite descartar candidatos a primos que no lo son. Pues
si n es el niimero que queremos saber si es primo y resulta que a"~' # 1modn,
entonces n no es primo.

Lo ideal seria que valiera que si n es compuesto este test siempre lo detectara. Desa-
fortunadamente no es asi, y existen nimeros, conocidos por niimeros de Carmichael

que se portan como primos sin serlo. Se los llama pseudoprimos.

1.9.1 Numeros de Carmichael

Los numeros de Carmichael son aquellos enteros N que cumplen con el pequeno

Teorema de Fermat, o sea que
a¥ "' =1mod N

aunque no son primos. Se puede probar (Teorema de Korselt) que un entero posi-

tivo es un ntimero de Carmichael si y sélo si cada factor primo p de N cumple

e p? no divide N. (O sea que en la descomposicién factorial de N todos los

primos que aparecen lo hacen a la primera potencia.)
e p—1divide N — 1.

Se puede probar que en un nimero de Carmichael aparecen por lo menos 3 factores
primos distintos. El nimero de Carmichael méas pequeno es 3 x 11 x 17 = 561.
Aunque son nimeros bastante raros, en el sentido de que su proporcién es pequena
en relacién al conjunto de los nimeros naturales, se probd en 1994 que existen
infinitos nuimeros de Carmichael. De todos modos el test de Fermat se lo utiliza
para detectar si un numero es primo o no. Existen otros tests mds finos que
también se usan y para los que no hay nimeros de Carmichael, vale decir que

si uno pudiera probar esos tests en todos los casos posibles, y el test no fallara,
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entonces tendriamos certeza de que es un primo. Si un ndmero n no pasa el test de
Fermat u otro cualquiera sabemos que es compuesto. Si pasa el test, no sabemos
si es primo, sabemos que es primo con una cierta probabilidad. Tomando distintos
valores de a entre 1 y n—1 se puede probar que podemos lograr que esa probabilidad
sea tan alta como se quiera aumentando el nimero de veces que se aplica el test.
RSA Data Security declara (1997) que primero prueba si el nimero es divisible por
primos chicos, digamos los primos menores que 10000. y luego aplica el test de
Fermat unas 4 veces para numeros a elegidos al azar. Si luego de esto no se detectd
que el nimero fuese compuesto, la probabilidad de que lo sea es menor a 10710, 1o
que se considera despreciable.

En la practica consideramos que un tal nimero es primo. ; Y si no lo es? En
ese caso lo mds probable es que al descifrar un mensaje se obtengan resultados

incorrectos y se decida cambiar la clave.

1.10 Test de primalidad de Miller-Rabin

Supongamos que n es un natural muy grande del que deseamos saber si es primo o
no. Supongamos ademds que al elevar b a la n—1 nos da congruente con 1 médulo n
(ie: m es pseudoprimo respecto a la base b). La idea detrés del criterio de primalidad
de Miller-Rabin es que si sucesivamente sacamos "raices cuadradas® la congruencia
b"~! = 1 mod n, o sea, si elevamos a b a las potencias "Tfl, "771, cee ”221

es impar, entonces el primer residuo médulo n distinto de 1

modulo

n—1
2S

debe ser —1. Esto porque si n es primo las unicas raices cuadradas de 1 son 1

n, donde t =

y -1. En la practica operamos al revés: escribimos n = 2% con ¢ impar. Luego
elegimos b al azar entre 1 y n — 1 y calculamos b mod n. Si es b = 1 mod n
paramos, si no elevamos a b’ al cuadrado calculando (b%)? = b* mod n, y asf
continuamos elevando al cuadrado y calculando (b?*)? = v2*t mod n, etc. hasta
obtener b2 't = —1 mod n v por lo tanto b2’ = 1 mod n, con j < s, o llegar a
7 = s—1 sin obtener b2 "' = —1 mod n. En este caso sabemos que n es compuesto.
Se puede probar que si n es compuesto por lo menos para el 75% de los b entre 1
y n — 1 el test no pasa. Eligiendo al azar b tenemos un % de casos a lo mas en que
el test pasa siendo n compuesto. Si elegimos by, bo, ... b, en forma independiente

entre 1 y n — 1 la probabilidad de que el test no detecte que n es compuesto es

1

menor o igual que .
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A continuacién damos en pseudocédigo la descripcién del Test de Rabin-Miller.

e Procedimiento RABIN(entrada: n: entero impar); salida: falso si n es com-

puesto, verdadero si n es un nimero primo (con probabilidad 1 — %)
e Paso 1: leer n;
e Paso 2: hallar s tal que n — 1 = 2°¢ con ¢ impar; hacer ¢ := 0;
e Paso 3: elegir b al azar en el intervalo [2,n — 2]
e Paso 4: hacer b := b modn; si b = 1 médulo n return(verdadero)
e Paso 5: si b =n — 1 médulo n return(verdadero)

e Paso 6: hacer i := i+ 1; si i < s hacer b := b? e ir a paso 5; si no

return(falso)

Como dijimos, la repeticién del test k& veces da un margen de error de 4% de que

un numero sea declarado primo siendo que no lo es.

1.11 Generaciéon de ntimeros primos

La generacién de numeros primos es de vital importancia en sistemas de clave
publica como el RSA o el de Rabin o el de logaritmo discreto sobre Z,. Diversas
precauciones deben tomarse para conseguir seguridad en los sistemas contra el
criptoandlisis. Gran parte de la seguridad, tanto en el sistema RSA como en el de
Rabin y los basados en logaritmo discreto y otras variantes andlogas, reside en la
dificultad de factorizar nimeros grandes.

O sea, dado N el producto de dos nimeros primos p y ¢, N = pq, no podemos
hallar ni p ni g a partir de N, en un tiempo razonable, ni ain contando con los
recursos mas poderosos en Computacién ni los métodos més avanzados en Teoria
de Numeros. Pero para lograr este propdsito no alcanza con elegir primos grandes,
éstos deben a su vez cumplir requisitos adicionales. Entre los mas importantes se

destacan:

e p y g deben ser grandes, del orden de al menos 512 bits cada uno. Si se
desea tener seguridad por muchos anos el numero de digitos debe duplicarse.

Deben ser ambos de aproximadamente del mismo niimero de bits.
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e La diferencia entre p y ¢ debe ser grande, digamos del orden de los 400 bits.

e La descomposicion factorial de p — 1, p+ 1, ¢ — 1 y ¢ + 1, debe contener
entre sus factores un nimero primo grande. Por ejemplo, nimeros primos
de Mersenne, de la forma p = 2¥ — 1 no son aceptables, pues p + 1 = 2F.

p = 276839 _ 1 Cuando pensamos

Un ejemplo de un tal nimero primo es
que p— 1y p+ 1 tengan en su descomposicién factorial un primo p’ grande,

estamos diciendo que p’ debe ser del orden de los 150 bits.

e El minimo comiin multiplo entre p — 1 y ¢ — 1 debe ser grande. Esto puede
lograrse si el primo p’ grande, que aparece en la descomposicién de p — 1 es

distinto del primo ¢’ grande que aparece en la de q — 1.

e En el sistema RSA, el menor niimero positivo que hace que al iterar el proceso
de encriptado P con la clave e de encriptar, se vuelva a repetir el mensaje,
debe ser grande (como estamos trabajando con un ntmero finito de simbolos,
siempre existe un k tal que ¢ coincide con P*(c), donde escribimos P¥(c) para
representar la iteracién P(P(--- P(c)---)) donde el proceso de encriptado P
se aplica k veces). Este nimero k va a ser grande si, por ejemplo, se pide que
siendo p” y ¢ los factores primos grandes de p—1 y ¢ — 1 antes mencionados,
asuvez p — 1y q — 1 contienen factores primos p” y ¢” respectivamente,

tales que siendo e la clave de encriptar, entonces
e =1)/p" #+ 1modyp', eld—1)/q" + 1modq
con p” # ¢" y siendo p”q" grande, digamos de 100 bits.

En este momento, el lector puede preguntarse si existen ntimeros p y g primos
que cumplan con todas estas restricciones. Y en caso de existir cuan abundantes
son, y cuan dificil es su bisqueda. Por eso la siguiente informacién tal vez no

carezca de interés.
e Existen infinitos niimeros primos.

e La probabilidad de que eligiendo al azar un nimero entre 1 y n, para n grande,

1
logn*

éste sea primo es aproximadamente de O sea que el nimero aproximado

de primos entre 1 y n es de @. Por lo tanto entre 10 y 1019, suponiendo
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que elegimos tener primos de aproximadamente 100 digitos, existen més de
10'% primos. En efecto,

10110

—10% > 10105 _ 1090 — (105 _ 1 1090 < 10100
Tog(10110) 07" > 10 0 (10 ) x 107 > 10

Se calcula que existen 1077 4tomos en el universo conocido, asf que asignéandole
a cada atomo un nimero primo por cada segundo desde el nacimiento del uni-
012

verso, hace unos 10°“ anos, atin sobrarian.

e Dada una progresion aritmética de la forma kn + h, n = 0,1,2,... con k
y h enteros fijos, si MCD(k,h) = d > 1 es claro que no puede haber més
de un nimero primo en la progresién. Dirichlet probé que en caso de que
MCD(h,k) =1 existen infinitos niimeros primos en la progresién aritmética
kn + h. Dicho de otro modo, existen infinitos primos p congruentes con h
modulo k si MCD(k,h) = 1.

e Mids ain: si n es grande, el nimero de primos congruentes con hmodk es
i L _n
aproximadamente 2(F) Togn?

nimeros primos congruentes con 2 médulo 3 hay entonces entre 10% y 101107

donde (k) es la funcién de Euler de k. ;Cuéntos

Aproximadamente la mitad de todos, pues ¢(3) = 2. Eso dice que hay més de
10'% también en este caso. Analogas consideraciones pueden hacerse cuando
se buscan primos de la forma 4n + 3 o de la forma 8n +3 u 8 + 7. En el
ultimo caso, por ejemplo, como ¢(8) = 4, resulta que puede esperarse que
1 de cada 4 primos encontrados al azar sea de la forma 8n + 7 (y lo mismo

puede decirse para los primos de la forma 8n + 3).

Las pautas para un algoritmo de generaciéon de primos seguro en el actual

desarrollo de la teoria podrian ser:

e Verificar por tentativa si el nimero n candidato a primo es divisible por los
ntmeros primos hasta 65536 para lo que se generard una tabla con tales

numeros.

e Sin no es divisible por ningin primo menor que 65536, entonces le aplicamos
el Test de Rabin-Miller un cierto ntimero de veces. Para niimeros n de maés
de 512 bits, aplicando el test 6 veces se tiene una probabilidad de error (que

el niimero sea declarado primo siendo compuesto) menor a 2770 < 10720,
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2 Firmas Electronicas

Al realizar una transaccion electrénica por computadora, si los montos de dinero
que involucran son muy grandes deseamos tener la seguridad de que aquellos a
quienes compramos o vendemos firmen la transaccion haciéndose responsables de
la misma. Esto en los documentos escritos en papel no presenta dudas de como
se hace, mas allad de los falsificadores de firmas. En ultima instancia un perito
caligrafo deberd intervenir en caso de dudas. ;Como hacer en el caso de un docu-
mento electrénico, que estd en un soporte magnético como un diskette o en un CD
o en la memoria de un ordenador?

Una solucién a este problema la da el sistema RSA como sigue: Al finalizar el
documento firmamos un bloque de datos que contara con la informacién del re-
mitente, la fecha y hora de la transaccién, las caracteristicas del documento, etc.
Supongamos que ese bloque es M y que el remitente A tenga clave publica N4, es
y que su clave privada es d4. Para firmar el documento A aplica su clave privada
da, que solo el conoce, a M obteniendo C = M9% mod N4. En principio C' es

incomprensible. Pero si se le aplica la clave publica e4 a C se obtiene
Ce4 = (M34)°4) mod Ny = M

Asi el mensaje incomprensible adquiere sentido. Esto sélo es posible si el que lo
envio posee a dg. Como solo A conoce su clave privada, consideramos que esto es

una prueba de que quien envié el documento realmente es quien dice ser.

3 Logaritmo Discreto

Cuando trabajamos con ntimeros reales la exponenciacién no es mucho mas sencilla
que la logaritmacion, ie: calcular b* = y no es mas simple que calcular log, y = z.
Pero supongamos que tenemos un grupo finito G' como por ejemplo Z,\{0} con
el producto médulo p, p primo. El algoritmo de exponenciacién rapida permite
calcular b mod p en forma bastante eficiente (en tiempo polinomial en la longitud
de x). Pero si conocemos que y € G es de la forma b*, b € G, x € Z, cémo
hallar un x tal que b* = y no es tan simple. Se conjetura que no existe, en el caso

general, un algoritmo que resuelva este problema de manera eficiente (polinomial
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en las longitudes de las entradas y y b). Este problema, el de dados y y b hallar z,

se conoce como el problema del logaritmo discreto.

Definicion 3.0.1 Si G es un grupo finito y b,y € G y y es una potencia de b, el

logaritmo discreto de y respecto a la base b es cualquier entero x tal que b* = y.

Ejemplo:
Si tomamos G = Z7gy con el producto médulo 19, entonces 2 es un generador de
G ylog,7 =6 pues 20 = 1,2 =222 = 4,23 =82 =16,2° = 13,2 = 7, todo
modulo 19.

Si GG es un grupo de orden primo, entonces es ciclico y cualquier elemento g € G,
g # e es un generador de G. Aqui e es la identidad de G. En este caso siempre
existe el logaritmo discreto respecto a la base g. Ser9a pues bueno poder aseverar
que G es de orden primo.
Si G = Z,, p primo, con la suma de enteros médulo p, g es un generador si g # 0.
En este caso g” es gx y entonces y = ¢* = g = g+g+---+g (x veces), todo médulo
p. Pero en este caso el Algoritmo de Euclides Extendido nos permite, conocidos
g v y resolver facilmente gr = y mod p. Asi que este caso no nos sirve, asi como
no sirve ningln caso en que sea facil calcular ”el logaritmo discreto”. Si tomamos
G = Z, = Z\{0}, con el producto médulo p, en ese caso no resulta facil calcular
x a partir de ¢* = y mod p, pero el grupo G tiene p — 1 elementos que no es un
numero primo. Tampoco es facil hallar un generador g de Z;. En general nos

conformamos con encontrar un g tal que el subgrupo generado por él,

<g>={1,9,6°.¢*...,9"}

tenga un orden grande.

3.1 Sistemas de encriptar basados en el logaritmo discreto
3.1.1 Diffie-Hellman

Dado que los sistemas de clave publica son mas lentos que los de clave simétrica,
Diffie y Hellman desarrollaron un sistema basado en el logaritmo discreto para

intercambiar claves a usar en un sistema simétrico.
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Supongamos que el sistema de encriptar a usar en el sistema simétrico utiliza
cierta clave k que eligen al azar. Bernarda Alba y Antonio Torres deben ponerse
de acuerdo en dicha clave sin transmitirsela a ningtin posible espia. Para eso eligen
un cuerpo finito que supondremos que es en nuestro caso Z, con p primo muy
grande, digamos, por ejemplo, de unos 1024 bits. En Z, con el producto médulo
p, elegimos un elemento g, tal que el subgrupo generado por g sea de un orden
grande, idealmente un generador de Z;. Tanto g como Z, son piiblicos.

Antonio elige al azar un ndamero a entre 1 y p — 1 que es mantenido en secreto,
y calcula g* mod p y se lo envia a Bernarda. Bernarda a su vez elige al azar un
numero b entre 1 y p — 1 que también guarda en secreto y calcula g* mod p y se
lo envia a Antonio. La clave que van a usar Antonio y Bernarda en el sistema
simétrico es g?° (o parte de ella). Antonio puede calcularla pues ha recibido g* de
Bernarda y conociendo a que él mantuvo en secreto, calcula g% como g% = (g).
Por su lado Bernarda que recibié ¢ enviado por Antonio y conoce b, calcula g%
como g? = (¢®)°. Un posible espia puede conocer g® y g si espi6 la transmisién de
los mensajes entre Antonio y Bernarda, pero a partir de ellos NO puede calcular g%
a menos (conjetura) que calcule a o b (resuelva el problema del logaritmo discreto).
Observar que multiplicar g% por ¢° da ¢*t? NO ¢®. El sistema de Diffie-Hellman

es utilizado por varias empresas que otorgan certificados electronicos.

3.1.2 ElGamal, sistema de encriptado y de firma electrénica

Como en 3.1.1, elegimos Z,, con p primo muy grande (o més generalmente algin
cuerpo finito, Fy, ¢ = p"™) y lo hacemos publico, asi como a un elemento g de orden
muy grande, preferentemente un generador de Z . Cada usuario Ulises elige al azar
un nimero a = ay que mantiene secreto, y hace publico a g* que es la clave ptiblica
de U. De algiin modo un mensaje se codifica como una sucesién de nimeros en
Z,, y hay acuerdo sobre esto entre los usuarios. Supongamos que M es el mensaje
a enviarle a Ulises por parte de Romina. para ello Romina busca la clave piblica
g® de Ulises en algtin directorio ad hoc y al azar elige k y calcula g% y g% = (g%)*.
Luego envia a Ulises la pareja (g¥, M g“k). Ulises, que conoce a puede calcular
g% = (g")a, y descifrar el mensaje multiplicando M g% por g—% = g(P—a)k,

Si alguien sabe calcular a a partir de g* entonces puede romper el cédigo y

descifrar el mensaje.
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Tanto el sistema RSA como el de ElGamal permiten firmar un mensaje electrénicamente.
Veamos el método de ElGamal.

Son ptiblicos un primo p y g € Z,, preferentemente un generador de Z,.

Supongamos que la clave publica de A es ¢ mod p y su clave privada es a entre

1y p— 1. Para firmar A el mensaje m hace lo siguiente:

1. Elige al azar k tal que MCD(k,p — 1) = 1. El valor de k debe mantenerlo

secreto A.
2. Calcula 7 = g* mod p
3. Resuelve la ecuacién en t: m = ar + kt mod p — 1 usando el AEE.
4. Envia (m,r,t).

El receptor del mensaje, digamos B, calcula g™ mod p y comprueba que es con-
gruente con (g%)"r! mod p lo que le garantiza que el mensaje es de A.

En efecto como m = ar + kt mod p — 1 por lo que g™ = g¥+kt = (¢%)"(¢*)t =
(g*)"r mod p ya que por el Teorema de Fermat g?~! = 1 mod p.

i Por qué esta seguro B de que el mensaje es de A7 Un impostor deberia poder
calcular r y t a partir de m y de g% Puede facilmente hallar ¢™ y conoce la
clave publica de A, H = ¢g®. Si desea generar una firma ”creible”debe hallar r y
t que verifiquen g™ = (g%)"r! mod p. Se conjetura que esto no es posible hacerlo
sin resolver el problema del logaritmo discreto. Si este problema se sabe resolver
entonces de g% se sabe calcular a y firmar un espia cualquier mensaje haciéndose
pasar por A.

El valor de k debe calcularse cada vez al azar, de divulgarse se revela también
la clave secreta a, pues si se conoce k entonces de m = ar + kt mod p — 1 se conoce
todo menos a que puede calcularse usando el AEE.

Tampoco debe usarse NUNCA el mismo valor de k para firmar dos mensajes.
Si no un espia podria recuperar el valor de la clave privada a.

En efecto: Si tenemos como firmas las ternas (r,t;,my), (r,t2.mz), con r = g*,
entonces

(g)' " = g™ modp (g*)'r" = g™ mod p
lo que implica que

rtz=t = g™ mod p
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Como r = g* se tiene que
k(ty —t1) = mgo —mqg modp — 1

Si to —t1 es invertible médulo p — 1 resulta inmediatamente el valor de k£ y de aqui,
como antes hallamos a. Si no es invertible y MCD(ts —t1,p — 1) = d > 1 resulta

que mg — mq es multiplo de d(pues existe solucién) y se obtiene

to — 1 mo —m -1
2 1) 2 1m0dp

(
" d d

. . . . . -1
Esto da varias opciones para k. Si ki es una solucién médulo == entonces entre

los d valores

-1 -1
k17k1+p7a k1+2pTa,k1+(d_1)

p—1

d

esta la solucién médulo p — 1 para k.

3.1.3 Calculo de logaritmos discretos

Supongamos que todos los factores primos de p — 1 son pequenos, ie: menores que
un cierto K. Por ejemplo si p = 2053 entonces p — 1 = 2052 = 22 x 33 x 19. Aqui
podemos tomar K = 20. Cuando los factores primos de p — 1 son chicos se dice
que p — 1 es suave.

Asumiendo esto para p— 1 existe un algoritmo rapido para calcular el logaritmo
discreto respecto a la base b.

Primero intentamos factorizar p — 1. Como suponemos p — 1 suave vamos a
tener éxito y escribimos p — 1 = qi“ qZ’“ con ¢; primo para cada j = 1,...k,
qj # q si j # [. Para cada g; computamos las g; raices de la unidad de b en Z,
dadas por

Tqji = p'P=V/% mod p i =0,1,...q; — 1

Con esto tenemos la siguiente "tabla de logaritmos”para cada primo g;

T¢,0 Tl 0 Ta,p—1
Tg2,0 Tge1 - T Tg2,g2—1
Tgr,0 Tage,l " T T Tqr,q1—1
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Sip—1=1]I[ q?j, para hallar el logaritmo discreto = de y = b respecto a b
alcanza con hacerlo respecto a q?j para cada j y luego aplicar el Teorema Chino
del Resto. Entonces fijemos ¢ = ¢; tal que ¢ = ¢" divide exactamente a p — 1
y busquemos como determinar z mod ¢". Para eso escribimos z = x¢ + z1q +

h—1

e+ xp_1q mod ¢" con 0 < z; < ¢. Para hallar =g calculamos y(p_l)/q mod p.

Obtenemos una ¢-ésima raiz de la unidad médulo p pues y7~! = 1 mod p. Como

y=0b"= bwo+x1q+-"+wh71qh_1

queda
y(P—l)/q — pleotaigttan_1¢" ") (p-1)/q _

= 571/ 104 p

pues los términos :quj del exponente con j > 1 cancelan con el ¢ que divide
quedando b~V para algin h entero, y esto es congruente con 1 médulo p por el

Teorema de Fermat. Se tiene que

y®P=V/1 = pre=D/a = pro=1/a = . “mod p

q,T0 q,

m'():i.

Para hallar 21 reemplazamos y por y1 = y/b% mod p. Queday; = b*19+ - FToh-1a"""

Elevando ¥ a la potencia (p — 1)/¢? médulo p obtenemos

(p—1)/q?

yt — pl@rgtton_1d""H(p-1)/q* =

prr(p=D/a = Tq,z, Mod p

Otra vez comparamos 7z, con los valores de r4; de la tabla y cuando ry;, = ry;
hacemos 1 = 1.

Por induccién, cuando ya calculamos xg,x1,...,2,_1 calculamos x, haciendo
primero
1

Y = yr_l/bxr—ltf7

r+1

y luego elevando y, a la potencia (p — 1)/¢""*. El resultado va a dar

1("10*1)/¢1T+1 = perp=1)/a = Tq,z, MO D
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y hacemos z,, = i 8i7y,, = r4;. Al finalizar (cuando r = h—1) tendremos = mod ¢".
Haciendo esto para todo ¢ primo divisor de p — 1 y aplicando el Teorema Chino del
Resto hallamos un « mod p — 1 tal que b* = y mod p.

Ejemplo: Tomemos p = 2053 entonces p — 1 = 2052 = 22 x 33 x 19.

roo =1, 1oy =2P7D/2 = 21026 — _1 — 9052 mod 2053
ra0 =1, 131 = 2P7D/3 = 9084 — 1855 mod 2053, 139 = 22(P7V/3 = (29842 — 197 mod 2053
ro0 =1, g1 = 27D/ = 2108 — 1999 mod 2053, 1195 = 22719 = 1005 mod 2053

completamos la tabla, se sobreentiende que los calculos son médulo p = 2053.
19,3 = 613, T19,4 = 2002, 19,5 = 165, 19,6 = 70

r19,7 = 1585, 19,8 = 548, 19,9 = 1850, 19,10 = 536
19,11 = 1285, 19,12 = 794, 19,13 = 88, 719,14 = 1406
r19,15 = 161, 71916 = 566, 711917 = 1671, 71918 = 149

Queremos calcular el logaritmo discreto en base 2 de 597. O sea calcular x tal que
27 = 597 mod 2053 Escribimos z = ¢ + 212 mod 2?. Calculamos 597(P=1)/2 —
5971026 1mod 2053 = 1 entonces 24, = T20 = 1 = x9 = 0 Reemplazamos
y = 597 por y; = 597/2% = 597 (pues xyp = 0) y pasamos a calcular z;. Para
ello calculamos 597(P~1/2* = 597513 ;0d 2053 = 1 Se tiene entonces que x1 =0y
resulta que z = x9 + 212 = 0 mod 4

Luego calculamos z = zg + 213 + 2232 mod 3 (usamos otra vez los simbolos
Tg,r1 pero no deberian generar confusion ya que ahora estamos calculando x
médulo 3% = 27). Calculamos 597P—1D/3 = 597084 mod 2053 = 1 Queda que
xo = 0. Seguidamente calculamos x1. Para ello hay que multiplicar y por el
inverso de 2%, que en este caso es 1 por lo que y = y; = 597, y con ese va-
lor y; hallar ygpfl)/gz mod 2053. Queda 597?28 = 197 mod 2053 = r3.2 Por
lo tanto ;1 = 2. Para completar hay que hallar x2. Para ello al valor de y;
lo multiplicamos por el inverso de 2%13 = 26 mod 2053 que es 1636. Resulta
Y2 = y1 x 1636 = 597 x 1636 = 1517 mod 2053 3P~ V> = 15177 = 1 mod 2053.
Queda pues que = = xg + 13 + 2232 = 6 mod 3> Para completar hay que calcular
y®P=D/19 mod 2053. Resulta 597%8 = 613 mod 2053. Este nimero corresponde a
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r19,3. Asi que x = 3 mod 19

Finalmente resta resolver usando el Teorema Chino del Resto el sistema

= 0 mod4
= 6 mod?27
= 3 mod19

El resultado es 60 mod (4 x 27 x 19) (recordar que 4 x 27 x 19 = 2052). Se puede
comprobar que 2% = 597 mod 2053.

Si en la descomposicién factorial de p — 1 hay un factor primo ¢ ”grande”, no
es posible construir una "tabla de logaritmos” como la anterior y, en general, no se

sabe resolver el problema del logaritmo discreto.

4 Curvas Elipticas

4.1 Aspectos basicos

La teoria de las curvas elipticas sobre cuerpos finitos hoy en dia es vista como una
de las fuentes mas adecuadas para fundar sistemas de criptografia de clave publica.
La razén para ello es que las curvas elipticas sobre cuerpos finitos nos brindan una
fuente gigantesca de grupos abelianos que aun siendo de orden grande permiten
calcular en tiempo polinomial. Los cuerpos finitos F', sacandoles el 0, proporcionan
grupos abelianos respecto a la multiplicacién que pueden ser usados en Criptografia
en sistemas basados en el problema del logaritmo discreto, pero dado un nimero
N hay un cuerpo finito de N elementos si y solo si N = p™ donde p es un nimero
primo. Y si N = p", entonces solo existe un cuerpo F' con ese nimero de elementos
(a menos de un isomorfismo de cuerpos). Eso da rigidez a la eleccién de dichos
cuerpos. Si por ejemplo uno elige F' = Z, eleccién por la que hemos optado en
la seccién anterior, solo existe un cuerpo de p elementos. Se corre el riesgo de que,
siendo publicos p y la base g, un criptoanalista tenga tiempo suficiente como para
realizar una ”tabla de logaritmos”y de ese modo ponga en peligro la seguridad del
sistema de encriptar obligando a cambiar de cuerpo Z,, ie: de primo p. En los
sistemas basados en curvas elipticas se tiene mayor flexibilidad en la eleccion del
grupo.

i Qué es una curva eliptica?
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En general es el conjunto de valores (x,y) que satisfacen a una ecuacién de la forma
2 _ .3 2
y° 4+ axy +agry = x° + azpx” + a0 + ago (I)

Aqui (z,y) son una pareja de elementos del cuerpo de base K que puede ser IR, los
complejos, o cualquier otro cuerpo, en particular un cuerpo finito Fj;, donde ¢ = p"
indica el nimero de elementos de F7,.

Si ademas el cuerpo Fy es tal que en él vale 1+1 # 0y 14+ 141 # 0 (ie: su
caracteristica no es ni 2 ni 3, lo que en el caso de un cuerpo finito Fj equivale a que
su nidmero de elementos ¢ = p" cumple que p # 2, p # 3) entonces esta ecuacién

se puede llevar mediante cambios de variable a la forma
Y2=X3+aX+0b (I
En efecto: haciendo el cambio de variable y =Y + hx + k en (I) nos queda
(Y + ha + k) + anz(Y + hx + k) 4+ agr (Y + ha + k) = 2% + agz® + a1z + ago
desarrollando aparecen términos
(Y + hx + k)? = Y? + 2haY + 2kY + h%2? 4 2hkx + k?

como 1+1 = 2 # 0 podemos elegir h y k para lograr que a11+2h =0y a10+2k =0
lo que permite eliminar los términos en zy y en y. Si ahora realizamos el cambio
x = X +1 obtenemos que 2% = (X +1)3 = X3+ 3IX%2+.--y,dadoque 1 +1+1 =
3 #£ 0, podemos elegir [ tal que 3] 4+ asg = 0. Se concluye que podemos asumir en
estos casos que directamente la ecuacién es de la forma y? = 23 + ax + b.

Supondremos aqui que siempre en los cuerpos que trabajamos 2=1+1#0y
3=1+1+1%#0. Esto es cierto si, por ejemplo, el cuerpo es Z, con p > 3 primo
oesIR6C6@.

Es necesario pedir algo més sobre la ecuacién y? = x3 + ax + b, y para ello
comenzaremos ejemplificando con los ntimeros reales. La ecuacién y? = z3+ax +b

puede verse como la ecuacién implicita F(z,y) = y? — 23

—axr —b=0. Siel punto
(20, yo) satisface la ecuacién, entonces (xg,yo) es un valor regular (o no singular)
de F(z,y) = 0 si el gradiente de F(x,y) en (zg,yo) no se anula,, o sea, si al menos

una de las derivadas parciales en el punto (xg,yo) es distinta de 0. En este caso
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puede despejarse una variable (la z o la y) en funcién de la otra obteniendo una
curva diferenciable en un entorno del punto (zg, o) como expresién de la ecuacion.

Vamos a pedir que todos los valores (z,y) que cumplen F(z,y) = 0 (o sea,
y? = a;3 + azx + b) sean regulares. Esto equivale a que no son nulas a la vez
2y = ( Y) 8F(§§,y)

que 1mphca y?> =0, 0sea, y> =22 +ax +b=0.

y3x +a= . Pero si 2y = 0 como 2 # 0 queda que y = 0 lo

Quiere decir que los puntos singulares se dan cuando a la vez 23 + ax +b =0
y su derivada 3x2 + a = 0. Un polinomio P(z) y su derivada P’(z) se anulan a la
vez si y solo si P(z) tiene raices multiples (en los complejos en el caso general de
un cuerpo de caracteristica 0) y esto si y solo si el maximo comun divisor de P(x)
y P’(x) no es un polinomio constante .

Analicemos cudndo P(z) y P’(x) no tienen factores comunes no constantes. En
ese caso su maximo comun divisor es 1, MCD(P(x), P'(z)) = 1. Recordar que
MCD(a(z),b(x)) = MCD(a(z) + f(z)b(z),b(x)), aplicando esto reiteradamente

obtenemos:

1
MCD(z® 4 ax + b,32° + a) = MCD(2® + ax + b — gx(?)xQ +a),32% +a) =

supongamos momentaneamente que a # (

a:(2

302 +b) =

2 2
MCD(= gax +b,32% + a) = MCD(§a:U +b,32% +a— g

MC'D( ar + b, — gbx—i—a)

Estos dos polinomios son de grado 1, no tienen factores comunes si y solo si no tienen
la misma raiz. La raiz del primer polinomio es z = —(3b)/(2a). Sustituyendo en
el segundo polinomio debe dar una expresién distinta de cero al no tener raices

comunes, O sea
9%  3b 27h2

"2 T2 TY = a7

Multiplicando por 4a® obtenemos

+a#0

A = A(a,b) = 27b* +4a # 0

La expresién anterior se llama el discriminante de P(x) = 2® + ax + b. Si A no se

anula no tiene P(z) raices multiples lo que en nuestro caso equivale a que la curva
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representada por 2 = x3 4+ ax + b no tiene puntos singulares. El caso a = 0 queda
incluido en el anterior: si a = 0 resulta 2> + ax + b = 23 + b y su derivada es 3z2.
La anulacién de la derivada se da entonces si x = 0. Si la derivada no tiene raices
comunes con x> + b = 0, entonces debe ser b # 0 y A = 27b? # 0.

Lo anterior se extiende sin dificultad a cualquier cuerpo (finito o no) definiendo

la derivada de polinomios de modo formal. Si

1

P(z) = apx"™ + ap—12" " + -+ a1z + ap

entonces P’(x) es
P'(z) = napzn — 1+ (n — Da,_12" % 4 - 2097 + a;

Esto se extiende a polinomios en varias variables del modo obvio. Resulta que
la condicién para que z® + ax + b no tenga raices multiples es que P(z) y P'(x)
no tengan factores comunes no constantes y esto implica (estamos suponiendo que

2=1+1#0y3=1+1+1%#0) que A = 27b> + 4a> # 0.

4.2 Suma de puntos sobre una curva eliptica

Los puntos sobre una curva eliptica forman un grupo abeliano respecto a la suma

que vamos a introducir en forma geométrica. Asumamos por el momento que

estamos en el caso real, (z,y) € IR?. Adjuntamos a la curva eliptica £ un punto al
4] infinito” O que actuard como neutro de la suma a definir.

e Observamos que si P = (z,y) € £ entonces de la simetria de la ecuacién

y? = 23 + ax + b, resulta que P’ = (z,—y) € £. Llamaremos a P’ = (x, —y)

el opuesto de P = (z,y) y lo denotaremos por —P.

e Para sumar dos puntos Py @ de £ trazamos la recta PQ) que une los puntos.
Dado que la ecuacién de la curva es de tercer grado, genéricamente va a volver
a cortar a la curva eliptica £ en un tercer punto R. También —R estd en la

curva €. Definimos P + ) como el punto —R.

e Si Py @ son puntos de igual abscisa pero distinta ordenada entonces Q = —P
por nuestra definicién anterior y ponemos P 4+ Q) = O, el "punto al infinito”.
Esto dice, en nuestra interpretacién geométrica, que el ”punto al infinito” hay

que pensarlo como infinitamente alejado en la direccién del eje Oy.
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e Sila recta PQ) tiene una tangente en () entonces R = () y ponemos P+ Q) =
-Q

e Si P = () entonces sustituimos la recta secante en P y ) por la recta tangente
por P alacurva £. Como no hay puntos singulares, pues A # 0, esta tangente
existe. Sila tangente corta en un tercer punto R a &£, simetrizamos R respecto

al eje Oz obteniendo —R que es por definicion la suma P 4+ P = 2P.

e Puede ocurrir que la recta tangente tenga una tangencia de orden dos en P
(si P es un punto de inflexién sobre la curva), en ese caso P = Q = Ry
definimos P+ P = 2P = —P El grafico de la figura ilustra el caso de la curva

eliptica dada por la ecuacién y? = 2° — z

Figura 1: Ilustracién de la suma de puntos

Nos interesa ver que efectivamente existe un punto mas en la recta PQ y calcular
de ese modo las coordenadas de la suma P + Q.

Consideremos el caso en que P y @ tienen diferentes abscisas: P = (z1,y1), @ =
(z2,Y2), T1 # 2. Silas abscisas coinciden definimos P+ (@) como el punto al infinito
O. La recta que pasa por Py @ tiene ecuacién y = mx 4+ n (pues como x1 # o

no es vertical) donde m = z;:gll, n =1y —mzi. Un punto en la recta P(Q) esta en

la curva si

(mx+n)? =2 +ar+b

desarrollando la expresién y pasando todo a un miembro queda
3 —m?2® 4+ (a —2mn)z +b—n*=0

Esta ecuacién siempre tiene tres raices en el cuerpo en que estemos trabajando ya
que siendo de tercer grado tiene al menos 2 raices que son 1, x9 las abscisas de P

y @ respectivamente, y la suma de las raices es x; + x2 + 23 = m? de donde

(y2 —11)?

2
T3 =m" —T1 — Tg =
(29 — 21)?

— T — X2
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es la tercera raiz. Conociendo a x3 obtenemos g3, la ordenada del punto de corte,

Ccomo
. Y2~
U3 =y1 + ——— (w3 — 21)
T2 — T

El punto suma de P+ Q es —R = (23, —93) =not (23,y3) por lo que en definitiva

las coordenadas de la suma quedan

T3 = 7(3/2 - yl)Z — 1 — X2
(z2 — 21)?
Y2 — Y1
Y3 = —Y1 + 7(%1 — .733)
T2 — I1

Si P = @ consideramos la recta tangente en P = (x1,y;) a la curva eliptica dada
por F(z,y) = y?>—a3—ar—b = 0. La ecuacién de la pendiente m de dicha tangente

es (aplicando la férmula de la derivada de una funcién implicita)

B 373 4+ a
2y1

Al sustituir en la ecuacién y? = 22 + ax + b da como antes
23 —m?2® + (a—2mn)z+b—n> =0 ((X))

donde n satisface

372 +a
n=y—-—mry =Y — —— 711
2y1
Ahora x; es raiz doble de ((X)) por lo que
373 + a4
T3 = — 2%1
( o )
La coordenada y3 de la suma P 4+ P = 2P es
n 3z? + a( )
=— — (1 —
Y3 Y1 2 1 3

Estas féormulas valen siempre que estemos en un cuerpo de caracteristica distinta
de 2 (no se cumpla 2 =14 1 = 0). La prueba de que estas férmulas convierten a
la curva eliptica con esta suma en un grupo abeliano serd dada en un apéndice.

Ejemplo: Consideremos la curva eliptica de ecuacién y? = 23 — 24z + 44 No tiene
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puntos singulares si p > 7 pues A = 27b% 4 4a3 = 27 x 1936 — 4 x 13824 = —3024 =
24 x 33 x 7.

Calculemos la suma de P = (2,2) con @ = (5,7) que son puntos de la curva.

(g2 —w)? 25 _
r3 = (.732 — x1)2 I To = 9 7= 38/9
Y2 —

5
Ys = —y1 + (r1 —w3) = =2+ 5(2 +38/9) = 226/27

Tro — 1
Hallemos P + P = 2P.

322 +a., —12,
z3 = ( o )" =2z = (=)
372 +a —12
ys =+ (z1—x3) +—(=3)

En este caso particular queda 2P = @ por lo que P + Q = 3P.

., Cémo puede formalizarse el ”punto al infinito” O? Un modo para hacerlo es
considerar el plano proyectivo que puede representarse como formado por las clases
de equivalencia de puntos (X,Y, Z) # (0,0,0), con X,Y,Z € F con F el cuerpo en
que estemos trabajando, bajo la relacién de equivalencia (X,Y,Z) ~ (X', Y’ Z')
si existe A € F tal que (X', Y, Z") = (AX,\Y,A\Z). Una clase de equivalencia es
lo que se llama un punto en el plano proyectivo. Los puntos para lo que Z # 0 se
llaman puntos propios y tienen un representante de la forma (z,y,1) basta hacer
x=X/Z, y=Y/Z. Si Z = 0 se tienen los puntos impropios que pueden verse como
las direcciones asintéticas al alejarse sobre una recta hacia el infinito, pueden verse
como ”el horizonte”del plano y constituyen lo que se llama la recta impropia del
plano. Toda ecuacién polinomial F'(z,y) = 0 en el plano afin se transforma en una
ecuacién polinémica homogénea en el plano proyectivo de la forma a (X,Y,Z)=0.
Basta sustituir « por X/Z y y por Y/Z y multiplicar por una potencia conveniente
de Z para eliminar denominadores en la indeterminada Z. Para el caso de la
ecuacion

v =23 +ar+b (AA)

este procedimiento da

X X
)2:(7)34‘&*4‘13

Y
A VA
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Multiplicando por Z3 queda la ecuacién proyectiva
Y2Z = X3+ aXZ>+ b7 (HH)

Todos los puntos de la forma (X,Y, Z) con Z # 0 que satisfacen (HH) es porque
satisfacen, al dividir por Z, la ecuacién (AA). Aparte de estos el punto con coorde-
nada Z = 0 que satisface (HH) cumple X3 = 0 lo que como F es un cuerpo implica
que X = 0. Como no pueden anularse a la vez X, Y y Z resulta que Y # 0. Un
representante de la clase de equivalencia de este punto es (0,1,0). Esto coincide

con la idea de que se trata de un punto infinitamente alejado en la direcciéon de Oy.

4.3 Curvas elipticas sobre cuerpos finitos

Nos restringimos al caso de F' = Z . Es trivial que si el cuerpo F' tiene p elementos
una cota del nimero de elementos en la curva eliptica € dada por y? = 2>+ az +b
estd dada por 2p+1 (por cada z hay dos posibles valores de y que pueden satisfacer
y? = 234+ ax+ by como hay p posibilidades para z esto da 2p puntos propios sobre
&, debemos sumarle el punto impropio O y esto da 2p+1). Pero solo para la mitad
de los elementos a de F' = Z,, existe b tal que b? = a y de aqui es razonable pensar
que solo para la mitad de los valores 2% 4+ ax + b va a existir tal y. Es de esperar
entonces que existan del orden de p puntos sobre £.

Mas exactamente: definamos (alp) el simbolo de Legendre de a respecto a p
como 1 si existe b tal que b = a en Z, y MCD(a,p) = 1, —1 si no existe tal b (en
cuyo caso es claro que MCD(a,p) = 1) y 0 si a es multiplo de p. Se cumple que
(alp) = a®=D/2 mod p.

En efecto si existe b tal que b*> = a entonces a?P~1/2 = (p2)P=1/2 = pp=1 = 1mod p
por el Teorema de Fermat. También (alp) = 1. El polinomio z®~1/2 = 1 tiene a

lo més (p — 1)/2 en Z, ya que éste es un cuerpo. Pero hay (p — 1)/2 elementos

en Z, distintos entre si que satisfacen esta relacién, a saber 1 = (p — 1)%,2? =
(p—2)%32=(p-3)%..., (5512 = (221)% Puessi j, h estén entre L'y (p —1)/2
y 72 = h?modp entonces (j — h)(j + h) = Omodp y como j, h estdn entre 1 y
(p—1)/2 entonces 2 < j+h < p—1y resulta que j —h = p, o sea j = hmodp.
Luego ninguno de los elementos a para los que no existe b tal que b> = a pueden
satisfacerla. Para estos a se cumple que a?~1/2 £ 1. Pero como a?~! = 1 entonces

z = a®V/2 es rafz de 22 = 1. Como en Z,, por ser p primo, solo —1 y 1 son
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2 = —1, por lo que coincide con (a|p) en este

solucién de 22 = 1 queda que a®~1/
caso también. El caso p divisor de a es trivial.

Con la definicién del simbolo de Legendre se tiene que 1 + (z|p) da el ntimero
de soluciones de y?> = z, Z, >  # 0 que son 2 si (z|p) =1 1si (z[p) =0y 0 si

(z|p) = —1. Entonces el nimero de puntos de & es

1+ > (1+ (@ +az+blp)=p+1+ > (2°+az+blp)
ze, we,

Es de esperar que (z3 4+ ax + b|p) tome en forma equitativa los valores 1y —1 y
que se comporte en cierto sentido como una caminata aleatoria con probabilidad
% de tomar uno u otro valor. En probabilidad se prueba que si esto fuera cierto
entonces el valor esperado de - Z, (23 4 ax + b|p) es 0 y la desviacién estandar

es /p. En realidad se prueba que si F' es un cuerpo finito de ¢ elementos, vale que

Teorema 4.3.1 (Teorema de Hasse) Sea N el nimero de F-puntos sobre la curva

eliptica € definida sobre F'. Entonces

IN = (g+D[<2vq

Ademads de conocer el nimero de puntos de £ nos interesa saber la estructura
de £ como grupo abeliano. Este grupo no es necesariamente ciclico pero se puede
probar que siempre es el producto de dos grupos cIclicos. Eso significa que es
isomorfo al producto de dos grupos de la forma Z, x Z, donde s, son divisores
de N.

Para contar el nimero de puntos N lo escribimos como N = ¢+ 1 — t, por el
teorema de Hasse |t| < 2,/g. El ntimero ¢ se llama la traza de Frobenius de la curva
eliptica €.

Para determinar ¢ puede hacerse médulo primos [ menores o iguales que L tales

que

M = II '>4va

I primo, 2<I<L
A partir del Teorema Chino de los restos resulta ¢ determinado médulo M > ¢ por
lo que conocemos el verdadero valor de t.
Esta es la idea de un algoritmo debido a Schoof para la determinacién de la

traza de Frobenius ¢.
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Por ejemplo, como ¢ + 1 es par resulta que t = N mod 2. Entonces t es impar
si y solo si 23 + ax + b es irreducible sobre F = Z,. Esto porque de ser irreducible
sobre F' no tiene 2® + ax + b radces en F y por lo tanto para cada z € F que
cumpla que existe y € F tal que y? = 23 + ax + b también —y es solucién y como
23+ ax + b # 0 resulta y # —y.

Luego el nimero de soluciones en este caso es el punto al infinito 0 méas un
ndmero par, o sea 1 médulo 2.

Si por otra parte x2 4 ax + b no es irreducible sobre F entonces al ser de tercer
grado se factoriza como un polinomio de segundo grado por uno de primer grado,
luego tiene una raiz en F'. Si tiene una sola, x1 entonces para este valor existe uno
solo y1 = 0 tal que 2 = 23 + ax; + b = 0. Todos los otros valores de = tal que
existe y que cumple 32 = 3 + ax + b dan dos valores distintos y y —y. Pero si
hubiera dos raices en F', x1, xo entonces de la relacién entre coeficientes y suma de
raices de una ecuacién polindmica aplicada a este caso particular sacamos que la
tercera raiz x3 es —x1 — 9 y también esta en F. Por otra parte, como x°® + ax + b
no tiene raices multiples pues A = 27b% 4 4a® # 0 esto dice que siempre hay un
numero impar de raices en F.

Luego el nimero de soluciones en este caso es el punto al infinito 0 méas un
numero impar, o sea 0 moédulo 2.

Si el primo [ es mayor que 2 los argumentos son mdas complicados y utilizan
lo que se llama el endomorfismo de Frobenius de la curva eliptica y los llamados
polinomios de divisién. No entraremos en detalles contentandonos con calcular el
orden de £ en el siguiente ejemplo.

Ejemplo: Consideremos la curva eliptica £ de ecuacién y? = 23 — 24z + 44
sobre F' = Zs9. FEl nimero N de elementos de &, segun el Teorema de Hasse
cumple |N — (¢ + 1)| < 2,/7 o sea |N — 60| < 2v/59, lo que da que N varfa entre
45 y 75.

Para ver si 2% — 24z + 44 es irreducible sobre el cuerpo Zsy alcanza con ver
si MCD(x® 4+ ax + b,z? — z) = 1 Esto se debe a que 2% — x contiene todas
las raices de Zsg (en el caso de que F' = Z, esto es esencialmente el Teorema
de Fermat). En nuestro caso MCD(x® — 24z + 44,2°° — z) = 1 asi que t =
1mod?2. Esto reduce los casos de t posibles, en nuestro caso t es impar. Tomemos

P = (2,2) € &, y calculemos el orden del subgrupo generado por P sobre F =

45



59, si éste es suficientemente grande, nos permitirda tener una estimacion del
orden del grupo &, esta técnica es costosa computacionalmente, y el algoritmo de
Schoof permite obviarla, aunque los algoritmos de calculo de ¢ también son onerosos
computacionalmente.

Tenemos que 2P = (5,7) # P.

3P = (38 x 97" mod 59,226 x 27~ mod 59) =

(21 x 46 mod 59,49 x 35mod59) = (22,4) # P

Calculemos 4P = 2P + 2P
vg = ((327 +a)(2y1) ™) — 221 = ((51)(14) 1) — 10 =
= ((51)(38))% — 10 = 22 — 10 = 12mod 59
ys = —y1 + (327 + a)(2y1) "L (x1 — w3) = —7 + (51)38)(5 — 12) =
=-—-T74+4=-3=>56mod59

Luego 4P = (12,—-3) = (12,56) # 3P en Zs9. Computamos 5P = 4P + P =
(12,-3) + (2,2) = (1,27) mod 59 # 3P Computamos 6P = 4P + 2P = (12,-3) +
(5,7)) = (32,40) mod 59 # 3P Computamos 7P = 4P 4+ 3P = (12, —-3) 4 (22,4)) =
(19,4) mod 59 # 3P Anélogamente 8P = 4P + 4P = (57,54) = (-2, —5) mod 59

Comparamos ahora todos los elementos entre 8P y 15P con 7P. Si en algin
momento se cumple mP = nP entonces (m + j)P = (n + j)P para todo j > 0.
No es dificil demostrar que comparando todos los elementos mP con m entre 2F y
2F+1 _ 1 con el elemento (2% — 1)P vamos a hallar un valor de m para el que se
cumpla la igualdad, esto permite liberar memoria en el algoritmo de comparacion.
En nuestro ejemplo esto no es problema préctico.

En el caso particular anterior, se tiene que 8P # 7P. Seguidamente calculamos

9P =8P + P = (51,45) mod 59 # (19,4), 10P = (18,55) mod 59 # 7P, 11P =
(29,45) mod 59 # TP, 12P = (43,7)mod59 # 7P, 13P = (23,53) mod59 # TP,
14P = (11,52) mod 59 # 7P, 15P = (47,43) mod 59 # 7P, 16P = (55,31) mod 59 #
15P.

Ahora solo duplicamos y comparamos con la lista anterior, la razén de hacer

esto es que estamos seguros por el Teorema de Hasse de que el orden de la curva
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estd entre 45 y 75 por lo que es altamente probable que comparando 64P con la
lista se encuentre una repeticién.

32P = (13,10) mod 59, 64P = (1,32) = (1,—27) = —5P. Entonces 69P = O,
el punto al infinito”. Quiere decir que el orden de P es 69, 3 (que no es el caso),
0 23. Si fuera 23 entonces 16P 4+ 7P = O lo que implicaria que 16P = —7P =
(19,—4) = (19,55) mod 59, lo que en particular forzaria a que la abscisa de 16P
fuera 19. Se concluye que 69, el orden de P = (2,2) es el de £.

En general no es simple hallar el orden de £. Diferentes métodos han sido
desarrollados, entre ellos los de Shanks y Mestre (ver [SM]) y el ya mencionado de
Schoof (ver [SCH]).

4.4 Codificacién de textos como puntos sobre una curva eliptica

Dado un cuerpo finito F' (= Z,, en nuestro caso) y una curva eliptica £ de ecuacién
y? = 23 +ax +b sobre F queremos codificar nuestro texto como puntos (z,y) sobre
&. Codificar no es encriptar. No existe algoritmo que en tiempo polinomial realice
esta tarea, pero si algoritmos probabilisticos que la realizan en tiempo polinomial.

Un posible método es el que sigue:

1. consideremos x € IN tal que consideremos satisfactoria la probabilidad de
que no podamos codificar un mensaje m si esta es del orden de 2% En la
practica kK = 30 o kK = 50 suelen bastar. Esto da una probabilidad del orden

de 10—9 y de 10715 respectivamente.

2. si nuestra unidades de mensaje m son enteros 0 < m < M tomamos el primo

p> kM.
3. a m le asociamos el intervalo de k nimeros km + j con j =1,2,..., k.

4. dado m tomamos x = km + 1 y calculamos el simbolo de Legendre (23 +az +
blp). Esto puede hacerse de modo eficiente usando que (—1|p) = (—1)P=1/2;
(2|p) = (—1)P*~D/8: i @ = bp + r entonces ((alp) = (r|p); y si ¢ es un impar
existe una relacién simple (ley de reciprocidad cuadratica) entre (q|p) y (p|q)
que dice que ambos ntimeros coinciden salvo que ambos p y ¢ sean congruentes
con 3 médulo 4. (esto ultimo debe verse como una generalizacién del simbolo

de Legendre, llamada simbolo de Jacobi, ya que no asumimos que g sea
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primo). En tltima instancia, como vimos més arriba siempre vale (23 + azx +
blp) = (2% + az + b)P~D/2mod p que puede calcularse en tiempo polinomial.
Si (23 + ax + b|p) = —1 consideramos x + 1 = km + 2 y reintentamos hasta
hallar un z que cumpla (2 + ax + b|p) = 1, asumiendo que lo encontramos

antes de k intentos, cosa que tiene una altisima probabilidad de ocurrir.

5. Una vez hallado = tal que (23 + az + blp) = 1 hallamos y tal que y? =
2% 4+ ax + b. Esto se puede lograr siempre que conozcamos algin a tal que
para él (a|p) = —1. En el caso particular de que p = 3mod4 este y se
puede hallar como (2° + az + b)P+1/4. Esto nos da el punto (x,y) en £ que

queremaos.

6. Para recobrar m a partir de = calculamos

r—1

]

m = -

4.5 Sistemas de Encriptar sobre Curvas Elipticas

El anédlogo de multiplicar dos elementos a, b en Z y es el de sumar dos puntos P, )
sobre la curva eliptica £. El andlogo de calcular a* en Zy es el de multiplicar el
entero k por el punto P de £. El algoritmo para calcular potencias médulo N se
traduce facilmente a un algoritmo para multiplicar enteros k por puntos P. Primero
escribimos k en la base 2, y luego usamos las férmulas de duplicacién de puntos.
Si por ejemplo k& = 60 lo escribimos como 57 = 32+ 16+ 8+ 1 = (111001),. Ahora
dado P calculamos con las férmulas dadas anteriormente el valor de 2P = P + P,
4P = 2P + 2P, 8P = 4P + 4P, etc. Y con las férmulas de suma de puntos
calculamos 57P = P + 8P + 16P + 32P, cada vez que encontramos un bit a 1 en
la escritura de k en base 2, al valor inicial P le sumamos la potencia respectiva y
acumulamos. Multiplicar por 0 es dar el punto al infinito 0P = O, el opuesto no
presenta problemas: si kP = (z,y) entonces —kP = (z, —y).

Los sistemas criptograficos que discutiremos son andlogos a los basados en el
problema del logaritmo discreto sobre cuerpos finitos. En estos casos se fijaba un
cuerpo F'y un elemento g de F'\{0} de orden grande, preferentemente un generador.
Estos elementos se hacian piblicos, conservando secreto cada usuario un ntimero a

elegido al azar y haciendo publico g% (por ejemplo en el sistema de ElGamal).
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El problema analogo al del logaritmo discreto sobre curvas elipticas es el de
dado dos puntos P y @Q sobre £ y sabiendo que = aP, hallar el valor de a.
Este problema es tan intratable como el del logaritmo discreto al menos. En este
caso fijamos una curva £ y un punto base B que debemos chequear sea de un orden
grande, éste oficiara de generador. Cambiando F' por £, g por B y la exponenciacién
en el cuerpo finito F' por la multiplicacion de enteros por puntos sobre la curva
eliptica &£, pueden realizarse andlogos de los métodos de cifrado de Diffie-Hellman,
de Massey-Omura y de ElGamal. Los detalles quedan para el lector.

Uno de los problemas bésicos aqui es elegir adecuadamente la curva eliptica y
el punto base B. Nos referimos aqui solamente al caso de curvas sobre Z, con p
primo.

Uno de los procedimientos usuales pasa por elegir primero el primo p > 3 al
azar (en general con un nimero conveniente de bits lo que para curvas eldpticas da
no menos de 200 bits), luego elegimos, también al azar, xo, yo y a en Z, y hacemos
b= y2 — 3 — axgmodp. Luego chequeamos que A = 4a> + 27b% # Omodp. Si
esto no se cumple comenzamos una nueva eleccién al azar de xg, yo y a. Hacemos
B = (x0,y0). Luego chequeamos de que el orden de B no sea bajo. Preferentemente
que sea un generador de £ y de que esta curva tenga un orden grande. Como
comentamos antes, este problema es dificil computacionalmente y se utilizan para

el varios métodos esbozados antes (ver bibliografia).
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5 Ejercicios

1. Este ejercicio tiene como finalidad introducir una técnica de factorizacién

conocida como Método de Fermat. Funciona con todo numero compuesto

impar.

(a)

(b)

Demostrar que si N es impar existe una correspondencia biunivoca entre
las formas de escribir N = pg como producto de dos nimeros y N =

t2 — 52 como diferencia de dos cuadrados.

Probar que el siguiente algoritmo da la parte entera de /N, donde
N>1
Paso 1: Definimos Xy = (N +1)/2

X24N
Paso 2: Dado Xy X1 se calcula como Xp; = =&

2X5,
Paso 3: Si X2,; — N < 1 retornar el valor Xy sino volver al Paso 2

A partir de la parte entera de v/N intentar factorizar N impar usando
que si N = t? — s? entonces si fijo un valor para t a partir de [\/N] + 1,
t = [V/N]+1, [V/N]+2,... entonces obtendré una solucién al problema
(una factorizacion si > — N = s% un cuadrado perfecto (esto puede
chequearse con el algoritmo que da la parte entera de vt2 — N ).
Ejemplo: Factorizar 200819. La parte entera de la raiz cuadrada de
200819 es 448. Tomando ¢t = 448 + 1 = 449 se tiene que t> — N =
4492 — 200819 = 782 que no es un cuadrado perfecto. Probando con t =
[v/200819] +2 = 448 +2 = 450 se tiene que 450% — 200819 = 1681 = 412.
Por lo tanto 200819 = 450% — 412 de aqui que una factorizacién posible
es 200819 = 491 x 409.

Con la ayuda de una calculadora para obtener la parte entera de la raiz
cuadrada del ntimero considerado, factorizar 8633, 809009, 88169891,
4601.

2. Este ejercicio tiene por finalidad mostrar un uso posible del Teorema de Fer-

mat combinado con el Teorema Chino de los Restos.
Calcular 21000000 1,04 77

Solucién: 77 = 7 x 11, podemos calcular 21900000 1,647 que da 2 pues por
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el teorema de Fermat 26 = 1mod 7 y 1000000 = 6 x 166666 + 4 por lo que
21000000 = 9411647 que es 2. Del mismo modo se obtiene que 21000000 =

1mod11. Aplicando el Teorema Chino de los Restos se tiene que

21000000 — 93 1 1d 77

21000000

Hallar el ultimo digito de la representacién de en base 13.

. Resolver el sistema de congruencias
19z = 103 mod 900

102 = 511 mod 841

. Hallar el menor entero positivo que dividido por 11 da resto 1, dividido por
12 da resto 2 y dividido por 13 da resto 3.

. Resolver la ecuacién x? + 42z + 21 = 0 mod 105

2=amodp

. Sea p = 4k 4 3 un primo. Consideremos la ecuacién x
Dar ejemplos de valores de a y p para los que la ecuacién no tiene solucion.
Mostrar que si existe solucién entonces las unicas soluciones b cumplen b =
+qPt1

Escribir un programa que calcule las raices cuadradas modulo p, la salida

debe decir si existen raices cuales son y si no decir que no hay solucion.

. Supongamos que N = pqg y que p=q =3 mod4, pF#q.
Escriba un programa que calcule, conociendo p, g, a, las soluciones de z? =

a mod N. Sugerencia, use el Teorema Chino del Resto.
. Usar el algoritmo de exponenciacién veloz para hallar 387 mod 103

. (Melange sobre congruencias, todo lo que queria saber pero le daba miedo

preguntar).

(a) Probar que si p es primo, j > 2y tengo p®* /h, p*/k, 0 < s < j, la

congruencia

hf(x) + kg(x) = 0 mod (p’)
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es equivalente a la congruencia

p’if(za) + ;ig@c) = 0 mod (/)

(b) Sea f(x) =0 mod (p’) una congruencia y g una solucién de la misma.

Probar que zy también es solucién de f(z) = 0 mod (p)

(c) (Método para resolver congruencias médulo p’)

i. Dada la congruencia F(z) = G(x) mod (p’) llévela del modo obvio

a f(z) =0mod (p?).

ii. Asumamos que f(z) es un polinomio de grado n > 0
f(z) = apz™ + 12" V4 4 a1z + ag, a; € ZVj

Pruebe que al calcular % f) () queda un polinomio con coeficientes
enteros. Aqui f(*)(z) es la derivada k-ésima de f(x) (si, la derivada).
Asi que la expresién tiene sentido médulo cualquier numero)

iii. Resuelva primero la congruencia f(z) = 0 mod (p)

iv. Suponga que z; es una solucién de f(x) = 0 mod (p). Pruebe
usando la parte 9b de este ejercicio que si x es solucién de f(x) =
0 mod (p’) debe ser & = a1 +pt, t € Z

v. Suponga que quiere resolver la congruencia f(x) = 0 mod (p?) (ie:
j = 2) Desarrolle f(z) en el punto x; con incremento pt por la
féormula de Taylor (si, de Taylor) obteniendo el valor en x = x1 + pt.

Va a quedar algo como
F(a) = flaortpt) = Fan) 7 @pts g /) 4 4o F O (@) () 4

Por la parte 9(c)ii %f(k) (r1) € Z asi que %f(k) (x1)(pt)* es multiplo
de p¥F. Concluir que se pueden despreciar todos los términos del

desarrollo de Taylor desde k = 2 en adelante y quedarse con

f(x) = f(z1+pt) = f(z1) + f(21)pt

para resolver f(z) = 0 mod (p?).
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10.

vi.

vii.

viii.

(a) Use el ejercicio anterior para probar que si p es un primo impar, z

Suponga que f'(x1) #Z 0 mod (p) (f'(x1) no es divisible por p).
Recuerde que f(x1) = 0 mod (p) (f(z1) si es divisible por p) Use la

parte 9a para llevar la congruencia médulo p?

f(x) = flz1 +pt) = f(21) + ' (21)pt = 0 mod (p°)
a la congruencia (en la variable t) médulo p

f(;l) + (@1}t = 0 mod (p)

Calculando t; solucién, que existe y es unica pues supusimos que
f'(xz1) £ 0 mod (p), obtenemos xo = x1 + pt1 solucién de f(x) =
0 mod (p?)

Si quiere resolver una congruencia médulo p? y ya calculé zo solucién
de f(x) = 0 mod (p?), por la parte 9b, una solucién = de f(z) =
0 mod (p?®) se va a poder escribir = xo + p?t, con t algtin entero.
Reempiece de nuevo con el algoritmo: desarrolle por Taylor a f(z)
en el punto xzo. Observe que solo le importa la primera derivada
(todo lo demés estd multiplicado por potencias de p mas grandes
que 3). Como f'(z2) no puede ser divisible por p si no lo era f’(x1)
((por qué?) y en cambio f(xs) es divisible por p? la congruencia

médulo p3
f@a +p°t) = f(m2) + f'(w2)p*t = 0 mod (p°)

se reduce a la congruencia médulo p

f;$22) + f’(ﬁz)t = 0 mod (p)

Una nueva iteraciéon de este procedimiento nos permite resolver
f(x) = 0mod (p*), ete., etc.

2

1 mod (p’) solo tiene las soluciones 1 y —1 = p? — 1.
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11.

12.

13.

14.

15.

(b) Pruebe que si m = mymg---my con m;, m; primos entre si para
i # j resolver > = 1 mod (m) es equivalente a resolver el sistema
22 =1 mod (my)

2 _
z“ =1 mod (m . ;
(m2) Demuestre que si m = pi'py* ---p)* con p;

22 = 1 mod (my,)
primos impares distintos entre si, i = 1,2, ..., k entonces 22 = 1 mod (m)
tiene exactamente 2% soluciones distintas. (O sea, el polinomio x? — 1

en Z,, aunque es de grado 2 tiene mas raices que el grado.)

Demostrar que axz?+bx+c = 0 mod N con a invertible mod N es equivalente
ay? =k mod N.

2 =

Demostrar que si p es un numero primo entonces x a mod p tiene solucién

siy solo si a®1/2 =1 mod p.

Demostrar que si p es un numero primo congruente con 3 mod 4 entonces si

22 = a mod p tiene solucién, esta puede hallarse como b = aPt1/4 mod p.

Hay dos soluciones, la otra es —b =p — b.

Resolver
(a) 22 =2 mod 121
(b) 2?4 14x + 46 = 0 mod 121
c) 22 =3 mod 103
()
(d) 2? =2 mod 1092727
(e) 2% =9 mod 12221
Sea

f(x) =apa™ + n_12" '+ 4 a1z + ag, a; € ZpVj

un polinomio en Z,, n > 0,a, # 0 mod (p). Probar que siempre existe un
polinomio g(z) en Z), de grado menor o igual que p — 1 que tiene las mismas
raices que f(z). [Sugerencias: Use el Teorema de Fermat y divida f(z) por

aP — x]
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16.

17. (25 puntos) Se considera el anillo (Z 49, +, -) de los enteros médulo 40. Se

representan las letras desde “ A” a “Z 7, el espacio en blanco “ D ” el punto
“ .7 el signo de interrogacion “ 7 7 y los digitos de “ 0 ”a “ 9 ” por los
numeros siguientes:

A—0,B—1,C—2,D— 3, E—~4, F—5, G— 6, H- 7, I~ 8, J— 9,

K— 10, L— 11, M 12, Ni— 13, Ni— 14, O— 15, P— 16, Q— 17, R— 18,
S— 19, T 20, U— 21, Vi 22, Wi 23, X— 24, Y— 25, Z— 26,

Dn—> 27, - — 28, 7— 29, 0— 30, 1— 31, 2 32, 3— 33, 4— 34,

535, 61— 36, 7+ 37, 8 38, 9 39

(a) Se encripta con un sistema afin que a cada letra le hace corresponder
primero el nimero x que le corresponda en la tabla anterior, luego al
nimero x se lo multiplica por a y se le suma b obteniendo un nimero
y = ar + bmod40. Finalmente a y se le asigna la letra o simbolo
correspondiente en la tabla. La pareja de nimeros (a,b) es la clave de
encriptar.

EJEMPLO: sia =13y b =18 a “ C” le corresponde x = 2 que se
transforma en y = 13z + 18 = 26 + 18 = 44 = 4mod 40, finalmente a 4
le asignamos la letra “ E 7.

Si la clave es (a,b) = (13, 18) encriptar el mensaje “ HOLA ”.

(b) Descifrar el mensaje cifrado con la clave (a,b) = (13,18) dado por

NRNR
(¢) {Qué condicion debe cumplir a para que al cifrar con la clave (a,b)

siempre pueda descifrarse el mensaje en forma univoca?

18. Se recuerda que p(n) es la funcién que da el cardinal del conjunto {x € IN :

0<z<n; MCD(z,n) =1}y vale p(n) = n(1-1/p1)(1—1/p2) -+ (1-1/py)
donde p1, ... pg son los distintos factores primos de n. Ejemplo: sin = 100 =
22 x 52 entonces ¢(100) = 100(1 — 1/2)(1 — 1/5) = 40

a) Hallar todos los valores de ¢(n) para n entre 90 y 100.
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19.

20.

21.

22.

b) Hacer una lista de todos los niimeros n para los que p(n) < 12 y mostrar

que esa lista es completa.

Para beneficio del lector que no posea una computadora elegimos nimeros
pequenos. Elegimos como alfabeto las 26 letras usadas en inglés, desde la
“A” ala “Z”. Vamos a encriptar en RSA usando trigrafos (de a 3 letras), y
enviarlo como bloques de 4 letras.

a) Para enviar el mensaje “HOY” al usuario A con clave piblica (na,e4) =
(46927, 17) primero hallamos el equivalente numérico de “HOY” que da (a —
0,b+— 1,..., etc.) 7-262+ 14-26 + 25 = 5121. Aplicando el método
de exponenciaciéon rapida se tiene que calcular el mensaje encriptado ¢ =
mf4 modn, a enviar.

Factorizar n4 = 46927 y hallar la clave secreta de A, d4. Comprobar que

c® modna es m, el mensaje original.

La clave publica usada por el Banco de Pelotas en la localidad de Cerro Bajo
es N = 10403 y e = 8743. Las computadoras del Banco recibieron de fuente

indeterminada el siguiente mensaje:
4746 — 8214 — 9372 — 9009 — 4453 — 8198

1 Que dice el mensaje que recibié la sucursal del Banco de Pelotas?

Nota: Se representan las letras desde “ A7 a “Z 7 y el espacio en blanco “

D ” asi:
A 10, B— 11, G 12, D> 13, ..., Yio 34, Zi— 35, |} 99

No se incluye la N.
Sabiendo que N = 3552327 = pq y que ¢(N) = 3548580, factorizar N.

Sea m un entero positivo y p un factor primo de n.
(a) Pruebe que p — 1 divide a ¢(n)
(b
(c

(d) Hallar todos los valores de n para los cuales ¢(n) = 18. Repetir para

Muestre que puede ocurrir que p no divida a ¢(n)

Muestre que n? > (p(n))? > n para todo n > 2

)
)
)
)

los casos p(n) =10y ¢(n) = 14.
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23. (Sistema Vigenere de encriptar)

Por varios cientos de anos el sistema mas popular de encriptar fue el llamado
Vigenere y sus variantes. Este es una generalizaciéon del método Cesar. La
idea del mismo es mirar bloques de k letras como vectores de Z%; y transfor-
mar el texto sumando a cada vector = € ZX; un vector fijo b € Z%; (la clave),
x — x+bmod N. Se parte entonces el texto en grupos de k caracteres, cada
caracter se representa como un elemento de Z y y la clave también. Ejemplo:
Con los representacién A— 0, B— 1, C— 2, D— 3, ..., N— 14, ..., Y+ 25,
Z— 26, D»—> 27, usando k = 3 y como clave la palabra ” CID” tenemos que b
es en Zsg, b= (2,8,3). Para cifrar ”"VOLVERAN LAS OSCURAS GOLON-
DRINAS” partimos el texto en 3-grafos

"VOL VER AN |LAS [0S CUR AS | GOL OND RIN AS”

Al final, en ” AS”, falta un cardcter. Optamos por aplicarle la transformacién
solo a las letras que alcancen. Otro método podria ser rellenar el texto con
caracteres al azar hasta que quede multiplo de 3 (en general de k). ”VOL

VER AND” se corresponde con los vectores
(22,15,11), (22,4,18), (0,13,27)

de Z3g que al sumarles b = (2,8,3) en Z34 dan respectivamente:
(24,23,14), (24,12,21), (2,21,2)

. Llevado a texto queda:

"XWNXMUCUC”. Anélogamente con el resto del mensaje. Este método de
encriptar no resiste el 2nalisis de frecuencias”. Existen modos de ”calcular
k”y luego ver que caracteres son mas frecuentes en la subsucesion de carac-
teres a;, Qitk, Giyrok,--- para i =1,2,..., k. En Castellano los caracteres mas
frecuentes son ”"E”con una frecuencia de 13,15%, ”A”con una frecuencia de
12,69%, ”"O”con una frecuencia de 9,49%, ”S”con una frecuencia de 7,60%,
”"N”con una frecuencia de 6,95%, "R”, "I”, "L”, y ”D” con aproximadamente
un 6% cada una. Esto sin contar que el espacio en blanco entre palabras, es
més frecuente todavia.

Se sabe que el texto de més abajo esta en Castellano y ha sido cifrado con el

sistema Vigenere con k = 3 y la representacion de las letras dada més arriba
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(incluido el espacio en blanco). Descifrarlo.
" SFKOOKPOXGVOKOKOZLQIBENCINFYSVZSKE
NFIFKOOKJWQYFLDRODRNQNAYWTSHODDLWOB?”

jlvb
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