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Resumen

En este documento se reporta el trabajo desarrollado en el contexto de un Taller V cuyo
objetivo principal es el estudio de la tecnologia JavaCard. Se ha realizado un estado del arte de
esta tecnologia, profundizando, en particular, en un tema de interés actual como lo es el uso
compartido de objetos en forma segura. Asimismo, el presente informe presenta y discute las
diversas herramientas de desarrollo con las que se ha experimentado para la programacion de
aplicaciones JavaCard. En particular se introduce una herramienta que ha sido desarrollada
por este equipo de trabajo para facilitar la programacion de aplicaciones. Se presenta,
finalmente, el caso de estudio que se ha desarrollado, el cual consiste en la historia clinica
resumida del portador de la tarjeta.
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Introduccién

Numerosos campos de aplicacion de la Internet y de las tarjetas inteligentes - especialmente
el comercio electronico - requieren que datos y recursos sean protegidos por medio de
mecanismos de seguridad sofisticados. El lenguaje de programacién Java representa una
respuesta practica a las cuestiones de movilidad y seguridad sobre Internet. Actualmente, se
puede afirmar que Java se ha impuesto como un estandar de facto en estos dominios de
aplicacion donde las exigencias de seguridad son muy altas.

Recientemente, Sun Microsystems Inc. publicé la definicion de un nuevo miembro de las
tecnologias Java, llamada JavaCard, que estd orientada a la programacion de tarjetas
inteligentes. JavaCard fue disefiado de tal forma que ciertas construcciones de Java
consideradas como demasiado complejas 0 no aplicables para la programacion de tarjetas
inteligentes no son incorporadas y por otro lado se agregan facilidades especificas para el
manejo de transacciones con tarjetas inteligentes (atomicidad de un grupo de operaciones,
objetos persistentes, etc.). Las politicas de seguridad de Java (conocidas como el sandbox
model) que prohiben cualquier interaccion entre objetos de diferentes applets fueron
modificadas, y en algunos casos, debilitadas: JavaCard, por ejemplo, permite que un objeto
sea compartido por diferentes applets.

Este documento presenta un estado del arte de la tecnologia JavaCard, definiendo los
conceptos de SmartCard y JavaCard. Se describe, ademas, las caracteristicas principales de la
especificacion JavaCard 2.1 y se introduce las herramientas de desarrollo con las que se ha
trabajado, el emulador de Sun y el kit de desarrollo Cyberflex Access de Schlumberger.

Se desarroll6 una herramienta, proxy, motivada en un principio por las dificultades que
presenta el trabajar con el emulador, y disefiada en busca de la simplificacion del desarrollo de
aplicaciones. También se explica en detalle el mecanismo de objetos compartidos introducidos
en la version 2.1 de la especificacion, y se plantea los problemas que ésta presenta. Se
propone, como mecanismo para la resoluciéon de dichos problemas, una metodologia de
desarrollo para compartir objetos en forma segura.

El caso de estudio que se ha considerado consiste en un sistema para mantener la historia
clinica de un paciente en una tarjeta JavaCard. Dadas las caracteristicas del problema a
resolver, se optd por un enfoque mas general, disefiando una solucién que permite atacar
problemas en donde la estructura de la informacion pueda ser representada por una estructura
arborescente con informacién en las hojas. Se utilizo SML (Simple Markup Language) para el
formato de los archivos de entrada y salida ya que éste brinda una estructura legible.

El presente Taller V se inscribe dentro de las lineas de investigacion y desarrollo del Grupo de
Métodos Formales del In.Co. y forma parte de un proyecto mas ambicioso de dicho grupo
cuyo objetivo es la especificacion y verificacion de politicas de seguridad de programas Java y
el desarrollo de herramientas para la generacion de aplicaciones confiables en el contexto
JavaCard. Un objetivo adicional considerado en este trabajo ha sido el disefio y desarrollo de
una aplicacién de porte medio para tarjetas inteligentes.

Estructura del documento

La primer seccion brinda una introduccion al tema tratado y presenta el estado del arte
desarrollado en el proyecto, indicando aplicaciones en las que estd siendo utilizada la
tecnologia estudiada. En la segunda seccion se comenta las herramientas de desarrollo con las
que se ha trabajado en el proyecto y se introduce la herramienta proxy. La metodologia de
desarrollo para compartir objetos en forma segura es presentada en la tercer seccion. El caso
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de estudio desarrollado se presenta en la cuarta seccion, junto con una discusion del problema
planteado y otras posibles soluciones al mismo. La quinta seccién presenta las conclusiones
obtenidas a lo largo del trabajo realizado, y algunas sugerencias para futuros trabajos en este
contexto. En el Apéndice | se incluye un articulo de divulgacién escrito como parte del
presente trabajo, y que trata con mayor profundidad la metodologia presentada en la seccion 3.
Un ejemplo de utilizacién de la herramienta proxy es presentado en el Apéndice I1. El ejemplo
utilizado es una version simplificada de un monedero electronico. EI Apéndice 111 presenta los
detalles del caso de estudio, como ser la informacién a almacenar y los archivos de definicion
de los datos, entre otros. Por Gltimo, el Apéndice IV define los conceptos basicos de SML, con
el fin de brindar una referencia rapida al lector.
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Seccion 1
Estado del Arte

1.1. Contexto general

1.1.1. SmartCard

Una SmartCard es un dispositivo del tamafio de una tarjeta de créditoE,I el cual almacena y
procesa informacion mediante un circuito de silicio embebido en el plastico de la tarjeta.
[zHI11]

Las tarjetas magnéticas (Magnetic Stripe Cards) utilizadas en cajeros automaticos y como
tarjetas de crédito, son antecesoras de las SmartCards. Las mismas almacenan informacion en
una banda magnética de tres pistas que llevan adherida sobre la superficie.

Las SmartCards han existido en varias formas desde 1974. Desde ese entonces, gracias a la
motivacion de compafiias como Gemplus [GEM] y Schlumberger [SLB1], han recibido gran
atencion en el mercado de los dispositivos de control. Segun la consultora Frost & Sullivan
[FROST] mas de 600 millones de SmartCards fueron emitidas en 1996 y se espera un
consumo de 21 billones para el afio 2010 [CHAN].

Puede clasificarse a las SmartCards en dos tipos:

- Memory Cards (también llamadas Low-End): Tienen circuitos de memoria que permiten
almacenar datos. Estas tarjetas utilizan cierta ldgica de seguridad, a nivel del hardware,
para controlar el acceso a la informacion.

- Microprocessor Cards (también llamadas High-End): Tienen un microprocesador que les
brinda una limitada capacidad de procesamiento de datos. Tiene capacidad de lectura,
escritura y procesamiento.

Las SmartCards contienen tres tipos de memoria: ROM, EEPROM y RAM. Normalmente no
contienen fuente de poder, display o teclado. Interactia con el mundo exterior utilizando una
interfaz serial con ocho puntos de contacto~ como se muestra en la Figura 1.1. Las
dimensiones y ubicacién de los mismos estan especificados en la parte 2 de estandar 1SO 7816
[1SO].

! Se debe aclarar que la tecnologia de SmartCards no se reduce estrictamente a tarjetas, como lo
demuestra el amplio uso de los iButtons de Dallas Semiconductor [IBUT1], los cuales se comercializan
en varias versiones, incluida una que implementa el JavaCard API 2.0

% Excepto las que trabajan con radiofrecuencia. Ver parrafo siguiente

Pagina 7



Taller V — Programacion de JavaCards Estado del Arte

Eight Contact Points
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Figura 1.1

Son utilizadas en conjunto con un Card Acceptance Device (CAD o Reader), que puede,
aunque no necesariamente, estar conectado a una computadora (Figura 1.2). Este dispositivo
tiene como objetivo el proveer la fuente de poder e interfaz de comunicacién para las tarjetas.
La interaccién entre la tarjeta y el CAD puede hacerse mediante un punto de contacto (la
tarjeta debe ser insertada en el CAD) o sin contacto (utilizando radiofrecuencia).

,.J,LL.I-F--
'\_,___—ﬁ . | J—
Eeader Jawa smartcard

Figura 1.2

1.1.2. JavaCard

Dentro de la categoria de SmartCards con microprocesador se encuentran las Ilamadas
JavaCards o Java SmartCards. Una JavaCard es una SmartCard capaz de ejecutar programas
desarrollados en Java. Originalmente, las aplicaciones para SmartCards eran escritas en
lenguajes especificos de los proveedores de SmartCards (normalmente el ensamblador del
microprocesador utilizado, o eventualmente C). El lema "escribe una vez, corre en cualquier
lado" hizo que Java fuese una solucién a este problema [ZHI1]. La primera JavaCard en salir
al mercado fue producida por Schlumberger, ain antes de que Sun fijara el standard.
[DIGIOR]

En pocas palabras, una JavaCard es una tarjetaﬂcon microprocesador que puede ejecutar
programas (llamados applets) escritos en un subset™del lenguaje Java.

Los componentes principales dentro de una JavaCard son el microprocesador y las memorias.
La arquitectura basica de una JavaCard consiste de Applets, JavaCard API, JavaCard Virtual
Machine (JCVM) [SUN2] / JavaCard Runtime Environment (JCRE) [SUNL1], y el sistema
operativo nativo de la tarjeta (Figura 1.3).

® Estrictamente hablando, este lenguaje no es exactamente un subset de Java, ya que introduce algunos
elementos nuevos en la JVM, como ser mecanismos de seguridad adicionales.
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Java Smart Card

Java Card API EEPROM
np;ﬁzmjﬂer EEPROM
Low-lavel drivers ROM
Figura 1.3

La maquina virtual corre sobre el sistema operativo de la tarjeta, y se puede ver como una
abstraccion del mismo. Sobre la maquina virtual se encuentra el JavaCard Framework, que es
un conjunto de clases necesarias para el funcionamiento del JCRE y JavaCard API, asi como
clases utilitarias comerciales o extensiones propietarias del fabricante de la tarjeta. Finalmente,
haciendo uso de este ambiente se encuentran los applets. [CHAN, ZHI1]

1.1.3. Aplicaciones de JavaCard

El nimero de aplicaciones para JavaCards, y SmartCards en general, va en un aumento
constante, y abarca areas muy diversas. Algunos ejemplos tipicos se citan a continuacion:

- Electronic Purse o Electronic Wallet (ePurse y eWallet): esta aplicacion se utiliza como
dinero electrénico. Se puede fijar un monto de dinero inicial, sobre el cual se puede
realizar operaciones de débito, crédito o consulta, y puede ser utilizado para el pago o
cobro de servicios o bienes. Tipicamente lleva asociado algun sistema de seguridad (por
ejemplo un PIN), para evitar la posibilidad de fraude.

- Transacciones Seguras: Ya sea a través de cajeros automaticos o de Internet, las
SmartCards proveen un nivel de seguridad muy superior al de las tarjetas magnéticas
comunes o los sistemas basados en contrasefias o cookies, ya que es normal que incluyan
un API de criptografia fuerte.

- ldentificacion Digital / Firma Digital: este tipo de aplicaciones se utiliza para validar la
identidad del portador de la tarjeta, o para poder certificar el origen de ciertos datos.
Normalmente se basan fuertemente en las primitivas criptograficas del API y/o las que
estan implementadas en hardware.

- Programas de Lealtad: Este tipo de aplicacidn sirve a las empresas que ofrecen servicios
preferenciales para clientes frecuentes para poder validar la identidad del cliente, y para
descentralizar la informacion. Suponiendo que se tiene un sistema de puntos acumulables,
en el cual participan varias empresas, esto simplifica mucho el tratamiento de los datos,
evitando tener que compartir una gran base de datos o tener que realizar réplicas de las
distintas bases.

- Sistemas de Prepago: En estos sistemas, un cliente "carga" su tarjeta con una cierta
"cantidad" de servicio, la cual va siendo decrementada a medida que el cliente hace uso
del servicio. El servicio puede variar desde telefonia celular hasta TV cable, pasando por
acceso a sitios web o transporte publico.

- Health Cards: En algunos hospitales ya se estd implementando un sistema de
identificacion de pacientes y almacenamiento de los principales datos de la historia clinica
de los mismos en SmartCards para agilitar la atencién. Actualmente la capacidad de
almacenamiento es muy limitada, pero en un futuro se podria almacenar toda la historia
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clinica (incluidas radiografias y similares) en una SmartCard. La seccién 4 presenta el
caso de estudio desarrollado; el mismo consta de la implementacién de una Health Card.

- Control de Acceso y de Asistencia: Ya hay varios sistemas de control de acceso y
asistencia implementados en base a SmartCards o a iButtons. [CHAN, SUNZ2]

Existen mas aplicaciones de SmartCards y JavaCards, algunas son variantes de las
mencionadas arriba, mientras otras satisfacen necesidades especificas de una empresa.

1.2. JavaCard AP1 20y 2.1

La dltima version de la plataforma JavaCard es la especificacion 2.1.1, liberada por Sun en el
2000, y actualmente hay algunas implementaciones en el mercado o en vias de ser
comercializadas [GEM, SLB1].

Existen ademas otros sistemas basados en la especificacion 2.0, como los iButtons | § )
[IBUT1, IBUTZ2], que ya estan ampliamente difundidos. ’

La principal innovacion que se introdujo en la versidn 2.1 es la facilidad de compartir objetos
entre applets, tema tratado con mayor profundidad en la las subseccion 1.5, en la Seccion 3y
en el Apéndice I.

1.3. Funcionamiento de una JavaCard
1.3.1. Introduccion

La tecnologia JavaCard combina parte del lenguaje de programacion Java con un entorno de
ejecucion optimizado para SmartCards y similares. El objetivo de la tecnologia JavaCard es
llevar los beneficios del desarrollo de software en Java al mundo de las SmartCards. [SUN1]

1.3.2. JavaCard Runtime Environment (JCRE)

El JCRE comprende la maquina virtual de JavaCard (JCVM) junto a las clases y servicios
definidos en el Application Programming Interface (API). Sobre este ambiente se ejecutan los
applets que se desarrollan.

La JCVM se diferencia principalmente de una JVM normal en que ¢l tiempo de vida de la
misma es igual al tiempo de vida de la tarjeta, por lo cual los objetos—mantienen sus estados
entre dos sesiones con una terminal (CAD). Es responsabilidad del JCRE garantizar este
comportamiento. Cuando se retira la tarjeta del CAD, se asume que se esta ejecutando en un
ciclo de reloj de periodo infinito [SUN1]. Otras diferencias entre ellas son las limitaciones en
los tipos de datos manejados y los requerimientos de hardware para la ejecucion [SUN2].

Para poder comprender como funciona una JavaCard, hay que tener en cuenta que al realizar
la especificacion de la plataforma, Sun se apeg6 al estandar 1SO 7816 [ISO], el cual establece,
entre otras cosas, la forma de comunicacion entre una SmartCard y un CAD. De acuerdo al
ISO 7816, el intercambio de informacion y comandos entre la tarjeta y el CAD se realiza a
través de APDUs (Application Protocol Data Units), los cuales son paquetes de informacion
con un formato especifico [SUN1, ZHI1, DIGIOR, ZHI2]. De acuerdo al estandar, las
SmartCards nunca inician la comunicacién con el CAD, sino que s6lo responden a los
comandos que éste le envia. Se define dos tipos de APDU, los llamados COMMAND APDU,
que son los que envia el CAD a la tarjeta, y los RESPONSE APDU, que son los que envia la
tarjeta al CAD como respuesta a un COMMAND APDU.

* Salvo aquellos que son marcados como transient
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La siguiente tabla describe el formato de ambos tipos de APDU.

Command APDU
Encabezado Obligatorio Cuerpo Opcional
CLA | INS | P1L | P2 LC | Datafield | LE
Response APDU
Cuerpo Opcional Cola Obligatoria
Data field Swi1 | SW2
Campo Tamario Descripcion
CLA 1 byte Clase de instruccion. Indica la estructura y el formato para una
categoria de COMMAND y RESPONSE APDU
INS 1 byte Cadigo de instruccion. Especifica la instruccion del comando
P1 1 byte Parametros de la instruccion. Proveen mas informacion sobre la
P2 1 byte instruccion
LC 1 byte NUmero de bytes en el Data Field del APDU
Data Field | LC bytes Secuencia de bytes con informacion
LE 1 byte Cantidad maxima de bytes esperados como respuesta
Data Field | Hasta LE bytes | Secuencia de bytes con informacion
SW1 1 byte Status Word (palabra de estado). Denotan el estado del
SW2 1 byte procesamiento del comando en la tarjeta
Tabla 1.1

1.3.3. JavaCard Applet

Los applets son las aplicaciones que corren embarcadas en una JavaCard. Dichas aplicaciones
interacttan en todo momento con el JCRE utilizando los servicios que éste brinda, e
implementan la interfaz definida en la clase abstracta j avacar d. f r anewor k. Appl et , la
cual deben extender [SUN3].

Se puede decir que un applet comienza su ciclo de vida al ser correctamente cargado en la
memoria de la tarjeta, linkeditada y preparada para su correcta ejecucion [SUN1]. Una vez
registrada en el JCRE (con el método r egi st er (), descripto mas adelante), un applet esta
en conEliciones de ejecutar. Este applet normalmente existe durante el resto de la vida de la
tarjeta.

La clase javacard. franmewor k. Appl et define cuatro métodos publicos que son
utilizados por el JCRE para hacer funcionar las aplicaciones.

Método i nstal | (byte[], short, byte)

Este método es invocado por el JCRE antes de crear una instancia del applet en la tarjeta. La
implementacion usual de este método es Ilamar al constructor de la clase, que normalmente es
privado, crear todos los objetos que el applet necesitard para su ejecucién, y por dltimo
registrar el applet con el método r egi st er () . No es estrictamente necesario crear todos los
objetos en el método i nst al | (). Sin embargo es una buena practica de programacion pues
garantiza la obtencién de toda la memoria necesaria, evitando quedar mas adelante (tal vez
una vez entregada al cliente) en un estado invalido por falta de memoria.

® Si bien algunas implementaciones permiten el borrado de applets, normalmente una vez que la tarjeta
es distribuida, los applets que tuviese embarcados permanecen en la misma
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En caso de que se produzca una excepcion durante la ejecucion del método i nstal | (), el
JCRE es responsable de realizar las actividades de limpieza pertinentes. Una vez finalizado el
método, el JCRE marca al applet como listo para ser seleccionado (ver método sel ect () ).

Método sel ect ()

Este método es invocado por el JCRE como consecuencia de la recepcion a un SELECT
APDU™ Este APDU, cuyo formato esta definido en el ISO 7816, contiene el Application
IDentifier (AID) del applet a seleccionar.

El AID es una secuencia de entre 5y 16 bytes, que identifica de forma Unica una aplicacion
para SmartCards, de acuerdo al 1ISO 7816, y es la misma ISO la que otorga los AIDs. El
formato de un AID se puede ver en la siguiente tabla:

Application Identifier (AID)
National registered application provider Proprietary application identifier extension
RID PIX
5 bytes Entre 0y 11 bytes
Tabla 1.2

Cada empresa que produce applets debe solicitar a la I1SO su propio RID, y a su vez maneja
sus PIX (en forma arbitraria) para identificar sus aplicaciones y packages.

Una vez que el JCRE recibe un SELECT APDU, si hay algun applet seleccionado, invoca a su
método desel ect () (ver método desel ect () )y luego invoca al método sel ect () del
applet cuyo AID fue especificado. El applet puede, por distintas razones, declinar la seleccion,
en cuyo caso el JCRE es responsable de responder adecuadamente al CAD.

En caso de que la seleccion se realice sin inconvenientes, se pasa el SELECT APDU al
método pr ocess() (ver método pr ocess() ) del applet seleccionado para que lo procese
y devuelva al CAD la informacién que sea pertinente.

Método pr ocess( APDU)

Cuando llega un APDU el JCRE invoca este método del applet seleccionado, pasandole como
parametro el COMMAND APDU recibido. Dentro de este método, el applet identifica el
comando asociado al APDU y los parametros, si los hay, y los procesa de acuerdo al protocolo
que se haya definido para la interaccion entre el applet y la aplicacién terminal.

En caso de que la ejecucion finalice correctamente, el applet s6lo debe encargarse de cargar en
el RESPONSE APDU la informacion que va a devolver, si la hay. EI JCRE es responsable de
setear los SW del RESPONSE APDU al valor especificado para ejecucion exitosa (0x9000, de
acuerdo a lo especificado en el 1SO 7816).

Durante el proceso de un APDU, el applet puede levantar una | SOExcept i on con los SW
apropiados, la cual, si no es atrapada por el cédigo del applet, es atrapada por el JCRE, quien
se encarga de generar el RESPONSE APDU correspondiente.

Método desel ect ()

Este método es invocado por el JCRE para avisar al applet que esta actualmente seleccionado,
que va a dejar de estarlo. Esto sucede cuando el JCRE recibe un SELECT APDU (aln cuando
el AID del applet a seleccionar coincida con el del applet seleccionado).

® Que es un COMMAND APDU con cierta configuracion (estandar) de CLA, INS y demés pardmetros
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Esto brinda al applet la oportunidad de realizar las tareas de limpieza que sean necesarias para
quedar en un estado consistente.

1.3.4. Objetos Transitorios (Transient Objects)

En algunos casos, los applets utilizan cierta informacion que no necesariamente debe persistir
entre dos sesiones diferentes, ya sea porque es temporal, 0 porque podria generar problemas de
seguridad.

Es por esa razén que el JCRE permite definir objetos transitorios (transient objects), los cuales
no mantienen su estado entre dos sesiones de CAD diferentes, o entre dos selecciones del
applet al que pertenecen. Es importante notar que los objetos como tales siguen existiendo, y
son persistentes; sin embargo, los valores de sus campos son seteados a sus valores por defecto
(esto es, segun la especificacion de Java [SUN2, SUN7, SUN8], O para variables numéricas,
f al se para variables booleanas y nul | para variables de referencia).

Los objetos transitorios de la plataforma JavaCard se dividen en dos categorias, a saber:

- CLEAR _ON_RESET transient objects: son aquellos que solo son reseteados al
producirse un reset del JCRE (por ejemplo, al insertar la tarjeta en el CAD).

- CLEAR _ON_DESEL ECT transient objects: son aquellos que son reseteados o bien al
producirse un reset del JCRE o bien al ser recibido por éste un SELECT APDU estando el
applet a la que pertenecen actualmente seleccionada.

La diferencia entre ambos es la capacidad de los CLEAR_ON_RESET transient objects de ser
persistentes durante toda una sesién en el CAD, independientemente de si el applet se
mantiene seleccionada durante toda la sesién o no. Esto puede ser Gtil a la hora de trabajar con
claves de sesion o datos similares.

El JCRE debe implementar los objetos transitorios de forma que:
- Nunca queden almacenados en ningin medio permanente (como ser EEPROM)

- Sus campos deben ser reseteados a sus valores por defecto (seguin la categoria a la que
pertenezca el objeto, se produciréa el reseteo frente a diferentes eventos)

- El escribir o leer datos sobre los mismos no debe ser penalizado con un mayor tiempo de
ejecucion

- Las modificaciones en sus campos no son afectadas por transacciones. Esto es, nunca se
recupera un dato que estaba contenido en un objeto transitorio, alin cuando se estuviera
dentro de una transaccion y la misma fuese abortada (ver transacciones).

1.3.5. Transacciones

El JCRE brinda la posibilidad de realizar transacciones, esto es, ejecutar un conjunto de
sentencias en forma atomica, de forma que o bien se completa la ejecucion, o bien se restaura
el estado anterior de los objetos intervinientes.

El API brinda tres métodos para el manejo programatico de transacciones:
- JCSystem begi nTransacti on() : indica que comienza una transaccién. A partir
de la invocacién a este método, el JCRE es responsable de mantener los valores anteriores

de los campos modificados.

- JCSystem conmm t Transaction(): indica que finaliza la transaccion, y los
cambios se hacen definitivos.
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- JCSystem abort Transaction(): indica que se finaliza ormalmente la
transaccion, y los estados originales de los objetos deben ser restaurados-

Adicionalmente, en caso de producirse un retorno (normal o anormal) de un método
sel ect (), desel ect (), process() oinstall () mientras hay una transacciéon en
progreso, se aborta la misma, y se restauran los estados originales de los objetos modificados.
Un hecho muy importante a considerar es que, dado lo limitado de los recursos de la
plataforma, existe una capacidad limitada de transacciones (commit capacity). EI API provee
métodos para determinar qué commit capacity hay disponible, aunque puede suceder que por
problemas de overhead, la capacidad real sea menor que la indicada. En caso de que se exceda
la capacidad maxima durante una transaccion, se levanta una Tr ansact i onExcepti on.

1.4. Seguridad
1.4.1. Seguridad fisica

Practicamente todo el mundo estd de acuerdo en que las SmartCards son muy seguras y
extremadamente dificiles de atacar, ya sea fisica o l6gicamente. Algunos fabricantes [GEM,
IBUT1] proclaman que sus tarjetas son fisicamente inviolables, y que disponen de numerosas
defensas contra ataques fisicos, como ser deteccién de ciclos de reloj anormales en frecuencia,
microprobing, retiro de la cubierta de resina epoxi 0 exposicion del microprocesador a luz
ultra violeta.

Sin embargo, hay claros ejemplos en los que se ha logrado obtener, a través de diversos
medios, la informacion contenida en una SmartCard [AND1, AND2]. En la Universidad de
Cambridge, un grupo de investigadores ha desarrollado varios métodos de extraccion de
informacién protegida dentro de una SmartCard, y los resultados que plantean no son muy
alentadores. Segln la clasificacion de los posibles atacantes propuesta por IBM [AND1,
AND?2], un atacante de clase I, que podria ser un estudiante de grado de Ingenieria Eléctrica
con menos de US$ 400 de equipamiento, podria lograr extraer informacién de una SmartCard.

De todos modos, los ataques registrados como exitosos sucedieron hace ya algin tiempo, y
segun los fabricantes, los componentes son cada vez mas seguros.

1.4.2. Seguridad ldgica

Las SmartCards multi-aplicacion se estan haciendo mas y mas populares. Los usuarios desean
reducir el nimero de tarjetas en su billetera y las empresas emisoras desean reducir los costos
de desarrollo y emision de las mismas asi como ampliar los servicios brindados. Ademas, el
uso de SmartCards multi-aplicacion permite la cooperacion entre socios de negocios para
lograr nuevas oportunidades de negocio.

La especificacion de JavaCard provee ciertos mecanismos para la interaccion entre applets

residentes en la misma tarjeta, asi como elementos que rigen la seguridad de dicha interaccion,
los cuales son presentados en la siguiente subseccion.

1.5. Mecanismos de Seguridad Logica

1.5.1. Applet Firewall

Es una tecnologia que refuerza la seguridad mas alla de las protecciones que tiene la JCVM
por si misma. Los chequeos que ésta implica se realizan durante la ejecucién de la aplicacion.

" Excepto los estados de los objetos transitorios, de acuerdo a lo explicado anteriormente
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Se llamara contexto de un applet al conjunto de objetos que pertenecen a dicho applet. El
JCRE también tiene su propio contexto, el cual tiene la misma estructura que el de un applet,
teniendo ademas permisos especiales que le permiten realizar algunas operaciones a nivel de
sistema que no son permitidas a los applets.

El applet firewall particiona el sistema de objetos de las JavaCards en los diferentes contextos
de cada una de las applets que hay instalados en el dispositivo. El firewall se puede visualizar
como la barrera que existe entre un contexto y los demas (Figura 1.4).

! i ‘ |
E AD g AD AD p Applet Data
i AD| | AD
Firewal «+ E

8
(N § P Pl ) JwaPakage
| |
]
§ | |
ﬂ | | B

JCRE + |, &

- * JCVM
JCAPI
08
Figura 1.4

1.5.2. Context Switching

En todo momento sélo puede haber un contexto activo en la JCVM. Todo bytecode es
chequeado en tiempo de ejecucion para determinar si tiene permiso para acceder al contexto
actualmente activo.

Bajo ciertas circunstancias, por ejemplo cuando un applet A invoca un método sobre un objeto
compartido de otro applet B (ver Object Sharing), se produce un cambio de contexto (context
switch). Cuando esto sucede, el contexto actual (contexto de A) se guarda en el stack de la
JCVM y otro contexto (contexto de B) pasa a ser el contexto activo. Luego de que el método
es ejecutado se restaura el contexto original guardando el contexto de B y restaurando el
contexto de A para que quede como el contexto activo.

Los context switch pueden estar anidados, dependiendo la profundidad del anidamiento del
espacio disponible en el stack de la JCVM.

1.5.3. Contextos Grupales
Este concepto fue introducido en la especificacion 2.1 y permite que dos o mas applets
pertenecientes a un mismo package puedan compartir el mismo contexto. También todas las

instancias de un mismo applet pueden compartir el mismo contexto.

De aqui en mas se considerara que cada applet tiene su propio contexto.
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1.5.4. Objetos

Cuando un objeto es creado, queda asociado al contexto activo. El objeto pertenece a la
instancia del applet que lo cred o en caso que fuera un objeto creado por el JCRE éste es el
duefio del mismo. Un objeto normalmente puede ser accedido s6lo por el resto de los objetos
que estan en su mismo contexto. El firewall se encarga de controlar en tiempo de ejecucion
que los objetos no sean accedidos por applets (u otros objetos) que no estén en su mismo
contexto.

Al intentar acceder a un objeto el contexto asociado al mismo se compara con el contexto
activo para determinar si se tiene acceso a dicho objeto. En el caso de que no se tenga permiso
sobre ese objeto se levanta una excepcién (Securi t yExcepti on).

Las siguientes subsecciones indican cémo puede un applet obtener la referencia a un objeto en
otro contexto.

1.5.5. Proteccion del Firewall

El firewall intenta solucionar varios problemas de seguridad como:
- Errores del desarrollador o agujeros de seguridad en el disefio de los applets.
- Cdadigo incorrecto.

En caso de que un objeto en un contexto A obtenga una referencia a un objetoE en otro
contexto B, no puede ejecutar ningiin método del mismo, ni acceder a sus datos, ya que el
firewall se lo impide.

1.5.6. Métodos o campos estéaticos

Una clase no pertenece a ningin contexto, por lo cual en tiempo de ejecucion no se realiza
ningin chequeo en el caso de que se acceda a métodos o campos estaticos definidos en la
misma. Estos pueden ser accedidos desde cualquier contexto. Los métodos estaticos se
ejecutan en el contexto en el cual se origind la llamada a los mismos. Cabe destacar que los
mecanismos de seguridad implementados por el firewall siguen vigentes para toda referencia a
objetos que pueda ser obtenida de estos campos estaticos.

1.5.7. Acceso a objetos en otros contextos

El JCRE provee una serie de mecanismos para permitir la comunicacion entre objetos que
estén en diferentes contextos. Estos métodos son los siguientes:

JCRE Entry Point Objects (EPO): Esta es la facilidad que da el JCRE a los procesos del
usuario para que realicen llamadas al sistema. EI JCRE tiene una serie de objetos (en su
contexto) que estan marcados como Entry Points, lo cual habilita que los métodos de estos
objetos puedan ser invocados desde cualquier contexto. Cuando esto sucede se realiza un
context switch al contexto del JCRE. El contexto del JCRE es el Gnico que puede tener este
tipo de objetos. Hay dos tipos de Entry Point Objects:

Temporales. Los EPO de este tipo tienen todas las propiedades vistas hasta el momento, pero
no se puede guardar referencias a los mismos en una variable de clase (o sea variables
estaticas), variables de instancia o elementos de un array. Esto es controlado por el JCRE.
Ejemplos de este tipo de EPO son los objetos APDU y las excepciones que pertenecen a la
JCRE.

& Que no sea un objeto compartible; ver Object Sharing més adelante
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Permanentes. La diferencia con los anteriores es que se puede guardar una referencia a los
mismos. Ejemplos de este tipo de EPO son los objetos AID.

Global Arrays. Son simplemente arrays de objetos que son designados como globales por el
JCRE (que es el Unico contexto que puede realizar esta designacién), por lo cual pueden ser
accedidos desde cualquier otro contexto. Estos objetos son temporales por lo que no se pueden
guardar referencias a los mismos en variables de clase, variables de instancia o como
componentes de un array (ya que estas referencias luego pueden pasar a un estado
inconsistente). Los Unicos arrays globales que hay hasta el momento en la especificacion son
los del buffer de APDUs y el buffer de parametros del método i nstal | ().

1.5.8. Privilegios del JCRE

El JCRE tiene privilegios que lo habilitan a acceder a cualquier método o campo de cualquier
objeto que esté en cualquier contexto. De todas formas cuando se ejecuta un método en otro
contexto sigue realizandose el context switch.

1.5.9. Invocacion de métodos sobre objetos en otros contextos

Otra forma de obtener acceso a objetos en otro contexto es utilizando la interfaz Shar eabl e
para definir interfaces compartibles. Este tipo de interfaces permite que un objeto que esta en
el contexto activo invoque métodos definidos en las mismas, e implementados por un objeto
gue se encuentra en otro contexto. Esta facilidad existia en una forma muy precaria en la
especificacion 2.0 [SUNS5], pero fue redisefiada en la especificacion 2.1. La siguiente
subseccion presenta este concepto en detalle.

1.6. Object Sharing
1.6.1. Introduccion

El mecanismo de Object Sharing propuesto implica que para exportar cierto servicio a través
del firewall se debe definir una interfaz que extienda la interfaz Shar eabl e y luego
implementar esta nueva interfaz en la clase que ofrecera los servicios (Figura 1.5). A una
instancia de esta clase se la Ilamara Shareable Interface Object (S10). Los métodos de un SIO
que estén declarados en una Shareable Interface (SI) pueden ser invocados por objetos que
existan en otros contextos.

Shareable
Interface
Shareahle Se Extiende + Se Implementa Clase Base Se Intancia e
Interface Meétodos 510
+
Campos

Figura 1.5

Cuando un objeto del contexto activo quiere hacer uso de algun servicio que brinde un SIO
existente en otro contexto, debe invocar al método:
JCSyst em get Appl et Shar eabl el nt erfaceCbj ect (Al D, byte)

Esta invocacion hace que el JCRE invoque un método del applet especificado por el parametro
AID, indicandole el AID del applet invocador. El método del applet es:
get Shar eabl el nt erf aceCbj ect (Al D, byte)
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El applet servidor puede devolver una referencia a un SIO o nul | en caso de que no acepte la
solicitud. El objeto que pidiéd y obtuvo la referencia al SIO s6lo puede hacer uso de los
métodos y campos que son declarados en la SI que implementa la clase del SIO. El firewall no
le permite acceder al resto de los métodos que pueden estar definidos en el S10.

1.6.2. Detalle del funcionamiento

Los pasos que se deben seguir para lograr la comunicacién entre dos applets en distintos
contextos utilizando Shareable Interfaces son los siguientes. Se llamara servidor al applet que
brinda un servicio y cliente al applet que lo solicita.

Servidor

Servidor

Servidor

Cliente

Cliente

JCRE

Servidor

JCRE

Cliente

Define una SI, extendiendo la interfaz j avacar d. f r amewor k. Shar eabl e,
y declarando en esta extension los métodos y propiedades que se quieren ofrecer a
los clientes.

Define una clase que implemente la interfaz creada en el paso anterior.
Crea una instancia de la clase definida en el paso anterior.

Declara una variable para guardar una referencia a un SIO del tipo que quiere
obtener (normalmente el tipo definido por la extension de la Sl).

Invoca el método:

JCSyst em get Appl et Shar eabl el nt er f aceCbj ect ()
para pedir un SIO del Applet Servidor (como se ve en el paso 1 de la Figura 1.6).
A este método le pasa el AID del applet servidor del cual quiere el SIO y que
interfaz es la que quiere.

Invoca el método get Shar eabl el nt er f aceCbj ect () del applet servidor
pasandole el AID del cliente, asi como la interfaz que pidi6. Este método se
ejecuta en el contexto del servidor.

En base al AID que recibe decide si comparte o no el SIO. En caso de que decida
compartirlo, retorna una referencia al SIO. En caso contrario devuelve nul | .

Pasa el resultado al cliente invocando al método:
Get Shar eabl el nt er f aceQoj ect ()

Guarda la referencia recibidaEI

JCSystem. getAppletShareablelnterfaceDbject(Server AID byte})  getShareablelnterfaceCihject{ClientAID hyte)

Client
Applet

t

=0 Server

@ ®

S10 (or null) SLO for null)

Figura 1.6

Luego que el cliente tiene la referencia del SIO puede invocar los métodos que estan definidos
en la interfaz que éste implementa. Cuando se realiza una invocacion se produce un context
switch al contexto del SIO.

° Si bien la especificacion del JCRE no especifica si las referencias a SIOs pueden ser persistentes o
no, desde un punto de vista de seguridad es mejor que no lo sean, y que sean solicitadas en cada sesion.
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El SIO puede determinar el AID del cliente que requiere el servicio invocando al método
JCSyst em get Previ ousCont ext Al D() .

Al haber un cambio de contexto el método invocado tiene acceso a todos los objetos dentro de
su propio contexto. Esto permite que un cliente acceda a ciertos objetos privados, pero sélo a
través de una interfaz bien definida, y con cddigo implementado en el servidor.

Luego de que se termina de ejecutar el método invocado se restaura el contexto anterior.

1.6.3. Consideraciones acerca de object sharing

El mecanismo de object sharing descripto en la subseccion anterior presenta algunas
dificultades, que son discutidas mas profundamente en [MONKRI], Seccion 3 y Apéndice 1.
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Seccidn 2
Herramientas de Desarrollo

2.1. Emulador

Como parte de la investigacion realizada sobre la tecnologia JavaCard, y antes de contar con
hardware adecuado, se experimentd con el kit de desarrollo brindado por Sun [SUN4]. El
mismo consiste de varios componentes (basicamente clases, verificador de bytecode,
conversor y emulador), los cuales permitieron realizar los primeros experimentos de desarrollo
de applets. Las conclusiones sobre el trabajo con el kit de Sun son presentadas en la seccion
3y en el Apéndice I. A partir de ciertas dificultades experimentadas con el mismo, se decidio
implementar el paquete de generacion de codigo descripto a continuacion.

Para la utilizacion del emulador de JavaCard provisto por Sun se requiere de dos
componentes, a saber:

» el emulador propiamente dicho

e una herramienta de scripting de APDUs (apdutool)

El emulador se ejecuta y queda a la espera de APDUs en un puerto dado. El apdutool se
conecta a dicho puerto, y acttia como driver del CAD, enviando APDUs que toma de un script
y generando un log con las respuestas del emulador. El script consiste basicamente de una
secuencia de strings que representan nimeros hexadecimales.

2.2. Proxy
2.2.1. Motivacién

La utilizacion del emulador de Sun presenta algunos problemas:
« No permite interaccion con el applet, ya que el script representa una sesién completa
entre el CAD y la tarjeta.
» Lageneracién de los APDUs es manual, ya que no hay herramientas adecuadas en el
Kit para esta tarea™~ Esto resulta extremadamente tedioso y muy propenso a errores.

Para solucionar estos problemas se decidio implementar una herramienta que sustituyera al
apdutool, interactuando directamente con el emulador desde una interfaz que pudiera ser
manipulada interactivamente por el usuario.

La implementacion de esta solucion presentaba nuevos problemas, a saber:

» Debido a la falta de documentacion referente al protocolo utilizado entre el apdutool
y el emulador, seria necesario utilizar algin mecanismo de ingenieria reversa (en este
caso probablemente la intercepcidn y el estudio de las comunicaciones entre el
apdutool y el emulador) para poder entender completamente el funcionamiento del
protocolo, y luego poder desarrollar el driver necesario.

« Unainterfaz de usuario permitiria lograr interactividad en el testeo de las applets,
pero la creacién de los APDUs seguiria siendo manual, o reprogramada de alguna
forma para cada applet.

195 las hay provistas por terceros [TL], pero no se dispuso de las mismas durante el transcurso de este
proyecto.
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» Laprogramacion de la generacion de APDUs seria practicamente tan tediosa y
propensa a errores como el ingreso manual de los mismos.

Se distingue dos partes importantes de los problemas encontrados, éstas son:
»  Encapsulacion de la generaciéon de APDUs en una interfaz de mayor nivel
»  Generacion de drivers para el emulador, y eventualmente otros dispositivos

La primer parte fue atacada en primera instancia, y dio lugar a una herramienta llamada Proxy.
El segundo problema no fue atacado directamente, proponiéndose como trabajo futuro. La
razén principal de esta omisién es la obtencion del hardware adecuado.

2.2.2. Disefio

El primer problema atacado fue el de la encapsulacion del protocolo de comunicacion entre las
aplicaciones de terminal y los applets. Para ello se utiliz6 el concepto de invocacion de
procedimientos remotos (similar al RPC de Sun, 0 CORBA). La completa abstraccion de la
comunicacion entre applet y terminales tiene como ventaja que permite aumentar la velocidad
de desarrollo tanto de las aplicaciones de terminal, como de los applets, disminuyendo
ademas la cantidad de errores debido al manejo directo de APDUSs.

Este concepto ya fue implementado por Gemplus en su kit GemXpresso 211 [GX211]. Sin
embargo la solucién requiere modificaciones del JCRE y el ambiente de desarrollo es
propietario. Si bien las tarjetas de Gemplus soportan el manejo estandar de APDUs, las
extensiones propietarias introducidas no son soportadas por otros fabricantes, lo cual implica
problemas de compatibilidad serios.

Un analisis del funcionamiento de un applet, permite ver facilmente que el mismo se basa en
la codificacién y seleccion de los métodos que el applet exporta a la aplicacion de terminal,
utilizando cédigos de instruccién, y haciendo un proceso de marshaling de los pardmetros y
los valores de retorno.

Normalmente, para la implementacién de mecanismos de invocacién remota se utiliza un
lenguaje de definicion de interfaces (IDL) independiente del lenguaje en que se implementen
los procedimientos exportados. En este caso se decidié utilizar el propio cédigo Java del
applet, extendido con comentarios especiales, como IDL. El applet es procesado
posteriormente por el generador de cddigo. EI mismo produce un objeto (proxy) que
representa al applet en la aplicacion terminal, y la implementa del método pr ocess( APDU)
del applet junto a algunos métodos auxiliares para el marshaling / unmarshaling de parametros
y resultados.

De esta forma, cuando un método del proxy es invocado por la aplicacion en el terminal,
genera una invocacion, que es pasada por el proxy a una conexién, que implementa el driver
para el dispositivo que se vaya a utilizar (CAD o emulador). La conexion realiza el marshaling
y transmite el APDU a la tarjeta. Esto resulta en una invocacion al método pr ocess() del
applet. Este se encarga de invocar al método adecuado en el applet y de generar el resultado.
Este resultado sigue el camino inverso, volviendo al proxy como un objeto resultado, a partir
del cual se devuelve un valor al invocador del método.

Junto con el generador de cédigo, se provee un conjunto de clases adicionales que permiten
abstraer la tarjeta y el CAD en si, como si fueran objetos locales a la aplicacion de terminal. El
disefio permite la facil sustitucion de algunos de los componentes lo que permite extenderlo
para su uso a distintos tipos de terminal. Si bien el proxy generado y el resto de las clases
estan implementadas en Java, es sencilla su implementacion como JavaBeans. Esto permitiria
utilizarlos como componentes desde otros lenguajes (como por ejemplo, Visual Basic, Visual
C++, C++, etc.) si esto fuera necesario.
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Result
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+addParam(in p : short)
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slb.iop.SmartCard
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+select(in aid : AID)

+select(in aid : int[])

+select(in aid : AID)

+send(in ...) : short[]

+send(in ...) : short[]

slb.iop.IOP

Figura 2.1

Mediante la utilizacion de esta herramienta, el desarrollador del applet puede programar la
misma como si fuera un objeto cualquiera (respetando las limitaciones de la JCVM, por
supuesto), y el desarrollador de la aplicacion de terminal trabaja sobre el applet como si fuera
un objeto local a la terminal. Esto contribuye a la disminucién (probablemente importante) del
tiempo y la dificultad del desarrollo.

2.2.3. Implementacion

El prototipo implementado es basicamente una prueba de concepto, pero brinda los siguientes
servicios:

e Generacidn del proxy y el método pr ocess() para el applet

e Generacion del método pr ocess() del applet, junto con los métodos auxiliares
necesarios (incluyendo sélo los que son necesarios, de forma de minimizar el
footprint del applet)

» Manejo de bytes, shorts y arrays de bytes

* Manejo de excepciones, permitiendo que el usuario defina las excepciones que
pueden lanzar sus métodos.
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El prototipo original fue escrito con base en la especificacion 2.1 del JCRE, pero dado que el
hardware del que se dispone se basa en la especificacion 2.0, y tiene algunas caracteristicas
propietarias, se reescribié para adaptarlo a la misma. La mayor parte de las modificaciones
necesarias fueron debido a cambios en el API desde la version 2.0 a la 2.1.

2.2.4. Resultados obtenidos

Los resultados obtenidos hasta la fecha son parciales pero alentadores. Si bien el codigo
generado todavia presenta algunos problemas que impiden su correcto funcionamiento, se esta
trabajando para solucionarlos. El desarrollo del proxy ha contribuido a un mejor
entendimiento del kit que esta siendo utilizado, el cual es descripto con mas detalle en la
subseccion 2.3.

En el Apéndice Il se presenta un pequefio caso de estudio en el cual se utilizé el proxy, para
brindar méas detalle sobre su funcionamiento.

2.2.5. Trabajo futuro

La implementacion actual tiene varias limitaciones, y puede realizarse numerosas mejoras.
Entre las mejoras a introducir se destaca el manejo de strings (que si bien no son soportados
por la JCVM, se pueden codificar trivialmente como arrays de bytes) y eventualmente de otros
tipos de datos mas complejos, implementar alguin otro back-end para el generador de cédigo
(posiblemente para Visual Basic, para el cual el kit de Schlumberger con el que se cuenta tiene
soporte) y estudiar la posibilidad de un mejor manejo de excepciones en el applet. Debido a
ciertos detalles del API de JavaCard y a una simplificacion en el disefio del prototipo,
actualmente todos los métodos exportados deben declarar que lanzan cierto tipo de excepcion,
aunque no lo hagan.

2.3. Kit

2.3.1 Reader

El reader que se utilizo es un producto de Schlumberger llamado Reflex 72 RS232
Reader. Utiliza el puerto serial para transferencia de datos y un puerto PS/2 para la
energia, pudiéndose conectar el mouse o el teclado en el mismo puerto PS/2. Se
comunica con la SmartCard a través de firmware embebido en el reader. Es
compatible con PC/SC (ver seccion 2.3.4) por lo que cualquier aplicacion compatible con
PC/SC puede utilizar este reader sin modificaciones en la aplicacion.

2.3.2. Kit de Desarrollo

Para el desarrollo se utilizé un kit de desarrollo de Schlumberger [SLB2], que —
incluye el reader descripto anteriormente, dos Cyberflex SmartCards y dos =
Criptoflex SmartCards. -

El kit, llamado Cyberflex Access SDK, provee las siguientes facilidades:
- Interaccion con la tarjeta a nivel de APDU
- Posibilidad de realizar scripts de APDU
- Monitoreo de la comunicacidn entre la tarjeta y el reader
- Framework para el desarrollo de aplicaciones que necesitan comunicarse con las
tarjetas Cyberflex y Criptoflex
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2.3.3. Cyberflex y Criptoflex SmartCards

Cyberflex es una SmartCard, de 16 KB de EEPROM, que permite utilizar la programacion en
Java para el desarrollo de las aplicaciones a embarcar. Contiene un microprocesador que
provee capacidad de procesamiento y memoria para almacenar instrucciones y datos.

Es una Java SmartCard (JavaCard). Contiene una maquina virtual llamada Solo y un sistema
operativo. La maquina virtual Solo (SVM) es un intérprete que traduce bytecode de Solo en
instrucciones que pueden ser entendidos por el sistema operativo en la tarjeta. La SVM lleva a
la SmartCard la flexibilidad y portabilidad provista por el lenguaje de programacion Java.

La implementacion actual de SVM soporta la especificacion JavaCard APl 2.0 de Sun, y
brinda soporte para mdltiples aplicaciones. Sin embargo no soporta mecanismos de object
sharing ya que estos fueron introducidos en la especificacion JavaCard APl 2.1 de Sun.

Sus caracteristicas de seguridad incluyen comandos externos e internos para la autenticacion
utilizando DES, Triple DES o RSA. Permite utilizar los servicios criptograficos que brinda a
nivel del APl de Java embarcado en la tarjeta. Los programas asi desarrollados pueden ser
firmados digitalmente para ser embarcados en la tarjeta, la cual controlara su firma antes de
proceder a la instalacion del programa.

El kit de desarrollo mencionado antes brinda una herramienta llamada MakeSolo que verifica
y traduce bytecode de Java (archivo .class) a bytecode de SVM (archivo .bin). Este dltimo es
el archivo que se embarca en la Cyberflex SmartCard.

2.3.4. Compatibilidad PC/SC

PC/SC es un workgroup cuyo objetivo es el de promover una especificacion estandar, que
asegure la interoperabilidad entre SmartCards, SmartCard readers y computadoras.

PC/SC desarrollé una especificacion independiente de la plataforma, que puede ser
implementada sobre cualquier sistema operativo. Fue construido sobre los estandares actuales
de SmartCard (ISO 7816), definiendo interfaces de bajo nivel para dispositivos y APIs
independientes del dispositivo.

La especificacion actual es la PC/SC Specification 1.0. La misma incluye los siguientes temas,

entre otros:

- Provee la arquitectura del sistema y de sus componentes

- Detalla las caracteristicas y requerimientos de compatibilidad de las tarjetas y los
dispositivos

- Presenta una discusidn con consideraciones de disefio para los dispositivos, y
recomendaciones de implementacion

- Describe los componentes con los que debe contar el sistema

- Presenta consideraciones de disefio para desarrolladores de aplicaciones, indicando como
hacer uso de los componentes

2.3.5. Testeos

La primer aplicacion de testeo desarrollada es una aplicacion de simulacion de un teléfono
publico. Soporta tres comandos, uno para decrementar, que decrementa la cantidad de
computos en 1. Otro para cargar, que permite agregar computos a la tarjeta. Y por Gltimo un
comando para consultar la cantidad de computos en la tarjeta.

Se desarroll6 el applet en Java, y el mismo consta de unas 100 lineas de cddigo. La aplicacion
de terminal fue desarrollada en Visual Basic. La misma detecta la insercion de una tarjeta,
consulta la cantidad de computos, decrementa periddicamente los cOmputos, y permite
recargar la tarjeta.
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Se desarroll6 otro applet mas complejo cuyo objetivo es investigar el protocolo de
comunicacién entre un CAD y una SmartCard tradicional. El applet recibe un APDU, lo
guarda en memoria, y devuelve un cddigo de error. Luego se reimplementa el applet para que
responda adecuadamente a dicho comando y guarde el préximo. Para averiguar qué debe
responder la tarjeta se puede utilizar el reader con un programa que mande el APDU adecuado
a la tarjeta (a una original), y asi detectar su respuesta. Mediante este mecanismo es posible
averiguar el protocolo completo.

2.3.6. Problemas detectados
2.3.6.1. Kit

Para el desarrollo de la segunda aplicacion de testeo se requeria que el applet
estuviera seleccionada por defecto en la tarjeta, debido a que la aplicacion de
terminal asumia que era una tarjeta que estaba dedicada a un Unico applet. Para ello
se utilizo una facilidad de las tarjetas CyberFlex que permite preseleccionar un applet
para que se seleccione por defecto al resetearse la tarjeta.

Sin embargo, el kit de desarrollo utilizado presenta un problema cuando la tarjeta
tiene un applet seleccionado automaticamente, y hace que no se pueda trabajar
normalmente sobre la tarjeta. Este problema fue reportado previamente y la solucién
esta publicada en un foro de discusidn de Schlumberger [FORQ].

2.3.6.2. Cyberflex SmartCards
Se detectaron varios problemas en el trabajo con las tarjetas Cyberflex.

Una implementacion usual de un applet declara un juego de constantes para
representar el CLA y cada uno de los INS a utilizar. Luego, en el método
process(), se chequea que el CLA sea el correspondiente y se realiza una
seleccion segun el INS recibido. Ciertos valores de CLA e INS presentan problemas
al momento de ejecutar, como por ejemplo, no seguir la rama del switch adecuada al
valor enviado. En un principio el error fue complejo de detectar, pero su solucion es
simple, encontrar un juego de constantes que no tenga problemas.

Otro problema detectado es la seleccién de una celda de un arreglo. No puede
seleccionarse un arreglo utilizando byt e, sino que debe ser short .

Por dltimo, en ciertas ocasiones el hecho de realizar una invocaciéon at hrowi t ()
en el cddigo del applet no retorna con los valores SW1 y SW2 adecuados. ElI JCRE
brinda un método Ilamado t hr owi t () que se utiliza para los casos en que ocurre
una excepcion y el CAD debe ser notificado. EI Response APDU cuenta con dos
bytes (status word) que indica el codigo de error, 0 0x90 0x00 en caso de ejecucion
exitosa. EI método t hr owi t () recibe como pardmetros dos bytes, correspondientes
al status word a retornar. EI problema que se detectd es que en ciertas ocasiones el
status word recibido no es el esperado.
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Seccion 3
Una metodologia para el uso
seguro de objetos compartidos

3.1. Presentacion del problema

Uno de los aspectos claves a tener en cuenta en el desarrollo de aplicaciones JavaCard es la
seguridad de los datos que las mismas manejan, debido a que los mismos son potencialmente
muy sensibles (datos médicos, financieros, control de acceso a sistemas restringidos, etc.).

Debido a ello, la especificacion del JCRE provee mecanismos de aislamiento de las
aplicaciones que coexisten en un misma tarjeta [SUN1]. Esto permite a los desarrolladores
programar con la tranquilidad de que sus datos estan a salvo dentro de la tarjeta.

Sin embargo, hay ciertas aplicaciones que se pueden beneficiar de la interaccion entre applets.
Ejemplos de la utilizacion de la interaccion entre applets son los sistemas de lealtad, donde
varios comercios asociados trabajan con el mismo mecanismo de puntos, o en los casos en que
varias applets utilizan un mismo servicio de autenticacion del usuario, que puede estar
implementado como un Unico objeto para ahorrar espacio.

Es por ello que el JCRE provee ciertos mecanismos de interaccidn entre applets, para permitir
que las mismas compartan ciertos datos o servicios, definidos por el desarrollador. De esta
forma se logra una mayor flexibilidad en el desarrollo de applets, y se abre el campo a nuevas
aplicaciones basadas en las interacciones inter-applet.

La especificacién 2.1.1 del JCRE [SUNGE] (la mas actual a la fecha) define (al igual que la 2.1)
interfaces para permitir que las applets exporten ciertos objetos a través de las protecciones
que impone el JCRE. Dichas interfaces presentan ciertas limitaciones y problemas de
seguridad, que son sefialadas en [MONKRI].

El mecanismo de object sharing especificado en el JCRE 2.1.1 se basa en la definicion de
shareable interfaces (SIs). Se extiende la interfaz j avacar d. f r amewor k. Shar eabl e,
definiendo asi nuevas shareable interface, y se desarrolla las clases que las implementa. Las
instancias de estas clases se denominan Shareable Interface Objects (SIOs). Estos objetos son
los que permiten la interaccion entre applets, ya que los métodos declarados en una S| pueden
ser ejecutados a través del firewall, en el contexto del servidor, logrando de esta forma acceso
a los datos y servicios que éste brinda. En el caso de una aplicacion de lealtad, por ejemplo, la
Sl podria definir métodos para incrementar, decrementar y consultar el nimero de puntos
acumulados por un cliente, asi como verificar la identidad del mismo.

Los applets que actian como servidor implementan un método que permite exportar los SIOs
necesarios para brindar servicios a otros applets (clientes). EI método a implementar es
get Shar eabl el nterfacehject ().

Dichos clientes acceden al SIO que requieren, a través de un método del JCRE que recibe
como parametros el AID del applet servidor, y un byte para especificar opciones. EI método a
invocar es JCSyst em get Appl et Shar eabl el nt er f aceQbj ect (). Este método
invoca al método get Shareabl el nterfaceQbj ect() del applet indicado, que
devuelve una referencia al S10 solicitado, o nul | , en base al AID del cliente, el cual recibe
como parametro.
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Con la referencia al SIO, el cliente puede invocar métodos sobre el mismo, sin que el firewall
se interponga, y de esta forma obtener los servicios o datos necesarios del servidor.

Este mecanismo presenta los siguientes problemas:
- Laautenticacion del cliente se basa en su AID, lo cual implica que:
- La cantidad (e identidad) de clientes que atendera un servidor en su vida Util esta
determinada al momento de embarcarlo en la tarjeta
- Si la tarjeta fuese comprometida, se podria utilizar un applet malicioso instalado con
el AID del cliente para extraer datos del servidor.

- Es comdn la implementacion de varias interfaces en un mismo objeto (normalmente el
propio applet), lo que permite a un cliente malicioso realizar un cast de una interfaz a
otra, obteniendo asi acceso ilicito a datos o servicios de la misma.

- Los métodos del SIO no pueden recibir objetos (que no sean a su vez SIOs como
parametros, ya que el firewall no permite la ejecucion de ningin método sobre los
mismos)

La solucion planteada en [MONKRI] resuelve los dos primeros problemas, dejando el tercero
de lado. En realidad el tercer problema no esta relacionado con la seguridad de las
aplicaciones, sino que es una limitacion a la hora de desarrollarlas.

El trabajo descripto en esta seccion dio lugar a la generacion de un articulo de divulgacion,
que ha sido publicado como reporte técnico del PEDECIBA - In.Co. [PRV], y que serad
sometido a una conferencia internacional a la brevedad. Para obtener una descripcion mas
detallada de la metodologia propuesta referirse al Apéndice | de este documento, en el cual se
incluye dicho articulo.

3.2. Una posible solucion

En [MONKRI] se propone una serie de modificaciones a la especificacion, que tienen como
objetivo corregir los defectos de la version actual. La idea central es sustituir el mecanismo de
object sharing actual por un sistema de objetos delegados, en el cual cada applet servidor tiene
un delegado que exporta sus servicios. Dicho delegado es accesible desde otros contextos, y es
a través de él que los clientes acceden a los servicios del servidor. A su vez, es el delegado de
cada cliente el que se encarga de comunicarse con el delegado del servidor, de forma que solo
hay interacciones entre objetos delegados.

El delegado del servidor s6lo permite el acceso a los métodos que se desean exportar, y
establece los mecanismos de autenticacidn necesarios para cada método, de forma de poder
determinar, mediante un mecanismo de challenge-response con un secreto compartido, si el
cliente que solicita acceso a un método esta autorizado a obtenerlo. De esta forma, se logra
solucionar las fallas en el mecanismo de seguridad de la implementacion actual:

- El problema del applet malicioso instalado con un AID valido desaparece, ya que el
mecanismo de autenticacién no se basa en el AID, sino en un esquema de challenge-
response

- Por el mismo motivo desaparece la limitacion en el nimero de posibles clientes

- Finalmente, no hay posibilidad de realizar un cast entre interfaces compartibles, dado
que existe una Unica interfaz exportada (la que brinda el objeto delegado), y el cliente
es autenticado en cada invocacion

Las modificaciones propuestas, si bien solucionan los problemas presentes en la actual version
del JCRE, implican cambios muy significativos en el mismo, y eventualmente pueden
producir serios problemas de compatibilidad con hardware y aplicaciones basados en la
especificacion actual.
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3.3. Un enfoque metodoldgico

Como parte de este trabajo, y con una fuerte base en [MONKRI] se planted una metodologia
de desarrollo, que utilizando las interfaces provistas por el JCRE, permite solucionar los
mismos problemas que soluciona el enfoque de objetos delegados, sin necesidad de realizar
modificaciones en la especificacion, lo que es claramente deseable.

El concepto central en el enfoque de los objetos delegados es el esquema de autenticacién de
los clientes. Si bien los posibles ataques sobre la plataforma actual son extremadamente
dificiles de realizar si existe una politica de seguridad adecuada en el proceso de desarrollo y
distribucion de los applets [GIR], la autenticacion por medio del AID del cliente es débil y
limitante. Se puede, sin embargo, implementar un esquema mas seguro utilizando interfaces
compartibles y S1Os, sin necesidad de modificar la especificacion.

La metodologia desarrollada establece que para obtener acceso a los distintos servicios
brindados por un applet servidor, el cliente debe autenticarse previamente. Para ello el
servidor ofrece un SIO, llamado SecureSIO (SSIO), que brinda los métodos necesarios para
implementar un mecanismo de challenge-response (definidos en una Sl llamada SecureSl),
similar al utilizado por los objetos delegados. Este objeto es accesible por todos los
potenciales clientes, que una vez autenticados quedan registrados en el servidor durante el
resto de la sesién, pudiendo acceder de esta forma a los servicios requeridos. Es posible, y de
hecho asi se hizo en el caso de estudio, la inclusién en este esquema de un Authorization
Manager (AMgr), que lleve un registro de todos los clientes de la sesion, y de los privilegios
de los mismos (a qué SIOs y eventualmente a qué métodos pueden acceder, si es necesario tal
nivel de granularidad). De esta forma el servidor puede realizar un adecuado control de acceso
a sus servicios.

La utilizacién de un SSIO permite solucionar el problema del applet malicioso con un AID
valido, y el de la limitacion de atencién sélo a clientes conocidos al embarcar el servidor,
mediante el mecanismo de challenge-response para la autenticacion del cliente.

El problema del cast inapropiado de una interfaz a otra se puede resolver en forma sencilla,
implementando cada interfaz exportada en una clase distinta, y de forma que estas clases no
estén en la relacién de subclase. De esta forma cada S10 s6lo permite el acceso a los métodos
de la interfaz que implementa. Cabe notar que esto implica una mayor cantidad de cédigo para
almacenar, lo cual es una desventaja. De todas formas esto no es un problema mayor si se
implementa bien.

La metodologia propuesta fue utilizada para la implementacion de un caso de estudio trivial
como prueba de concepto. Por no contar con hardware que se ajuste a la especificacion 2.1.1,
el caso de estudio fue testeado sobre software de simulacion [SUN4], que de por si es limitado
en funcionalidades [SUN4]. Por esta razédn los resultados obtenidos hasta la fecha, si bien son
alentadores, no son concluyentes.

En la siguiente seccidn se presentan algunas conclusiones extraidas del trabajo realizado.

3.4. Conclusiones

Si bien la experimentacion realizada no fue extensa, se obtuvieron algunas conclusiones
interesantes, tanto con respecto a la propuesta metodoldgica planteada, como con respecto al
kit de desarrollo de Sun.

Con respecto al mecanismo de object sharing existente en la especificacion actual, se puede
concluir que el mismo presenta serias fallas erHos gue respecta a la seguridad, e incluso a
nivel de funcionalidad, dada la imposibilidad-— de pasar referencias como parametros en
invocaciones a métodos de otro applet.

1 Sin implementar como SIOs todos los objetos que pudiera interesar pasar como parametro.
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También se observo que existen al menos dos soluciones para resolver los problemas de
seguridad existentes: una que implica modificaciones en la especificacion y otra que toma un
enfoque metodoldgico, obteniendo ambas resultados similares. Esto implica que en principio
no es necesaria una modificacion a la especificacion del JCRE para solucionar los problemas
de seguridad mencionados, sino que basta con adoptar una determinada metodologia de
desarrollo.

Se notd también que los ataques sobre applets que utilicen el mecanismo de object sharing, si
bien son viables, se ven enormemente dificultados si existe una adecuada politica de seguridad
en torno al desarrollo y deployment de las aplicaciones.

En lo relativo al problema del pasaje de referencias como parametros en invocaciones sobre
SIOs, no se logrd encontrar una solucién metodoldgica. Considerando que el mencionado
problema requeriria un estudio mucho mas profundo para determinar la factibilidad de una
solucién metodoldgica, y que no afecta directamente a la seguridad, se decidi6 no atacarlo en
el marco del presente trabajo.

Finalmente, se obtuvo cierta experiencia con el kit de desarrollo brindado por Sun. De acuerdo
a los trabajos realizados sobre el mismo, se puede concluir que es bastante limitado, y podria
ser mejorado notoriamente mediante la inclusién de mejores herramientas de debugging y
scripting, y permitiendo la emulacion de todas las funcionalidades de la plataforma.
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Seccion 4
Caso de Estudio

4.1. Objetivos

El caso de estudio se centra en desarrollar un prototipo de un sistema para el manejo de
historias clinicas resumidas, utilizando como medio de almacenamiento una SmartCard. En
particular la implementacion va a ser desarrollada para una JavaCard, de forma de poner en
practica los conocimientos obtenidos y evaluar las herramientas de desarrollo.

Los tres objetivos fundamentales son:

«  Definir el contenido basico de una historia clinica resumida. Actualmente a nivel nacional
no existe ninguna propuesta de especificacion de este tipo de documento.

o Desarrollar un prototipo funcional de una historia clinica resumida utilizando la
tecnologia JavaCard. Consta de implementar un applet que brinde las funcionalidades
necesarias para manipular la informacién de una historia clinica resumida.

» Desarrollar una aplicacion para estaciones de trabajo que permita interactuar con la
JavaCard, permitiendo asi manipular la informacién almacenada en ella.

4.2. Problema - Analisis de requerimientos

4.2.1. Descripcién general

El caso de estudio fue enmarcado en un proyecto general del Instituto de Computacion con el
Hospital de Clinicas. Varios proyectos en este marco tienen como objetivo la informatizacion
de la historia clinica de los pacientes del Hospital de Clinicas.

El enfoque propuesto por nuestro trabajo fue diferente respecto de los proyectos en dicho
marco, basandose en lo que se conoce como Health Card. Una Health Card es una SmartCard
que contiene informacién personal, médica y de seguridad utilizada por los sistemas médicos.
La tarjeta puede ser leida por SmartCard readers ubicados en los sistemas participes, por
ejemplo: hospitales, sistemas de emergencia médica movil, farmacias, clinicas, consultorios
particulares, etc. Las personas que participen del sistema llevan consigo su tarjeta, la cual
guarda informacion importante, accesible en forma inmediata. La informacion médica puede
incluir medicacion actual, alergias, tratamientos, etc., pudiendo incluir ademas informacion
personal del paciente. Esta tecnologia estd en uso en varios paises (un ejemplo de estos
sistemas puede encontrarse en [INETZ1, INET2]).

4.2.2. Analisis de requerimientos
4.2.2.1. Fuentes

El analisis de requerimientos del caso de estudio tuvo como fuente principal varias
reuniones con el Dr. Luis Martinez, del Hospital de Clinicas, asistencia a eventos de
informatizacién de historias clinicas (SUIS - Sociedad Uruguaya de Informatica en la
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Salud), documentacion publicada por el Dr. Roberto Rocha, que esta siendo utilizada
en Brasil [HCR1, HCRZ2], e informacion en Internet.

En otros paises se utiliza la tecnologia de SmartCard aplicada a historias clinicas con
un fin diferente al propuesto por nosotros. Su principal uso es por concepto de
reduccion de gastos en papeleria y tramites que una persona realiza cada vez que se
atiende, asi como para evitar fraudes [INET3].

El enfoque que se ha tomado en este trabajo difiere con el arriba descripto: se detecto
que la utilidad del sistema para el propio Hospital de Clinicas era baja, ya que una
red local con un sistema de informacién adecuado satisface de mejor manera las
necesidades planteadas. La SmartCard brinda un valor agregado cuando no es posible
tener la informacion centralizada; por ejemplo en sistemas de emergencia mévil y en
sistemas de salud descentralizados con pequefios consultorios remotos sin conexion a
un sistema central.

4.2.2.2. Requerimientos

Un primer analisis detectd que el principal objetivo era determinar qué se entiende
por historia clinica, en particular por historia clinica resumida.

Dado la escasez de recursos de memoria en la tarjeta fue de gran interés definir con
certeza los datos a ser almacenados, formas de codificacion de los mismos y
estructuras de datos que permitiesen su almacenamiento en forma eficiente.

La informacion de interés sobre el paciente estd comprendida en las siguientes
categorias:

» Datos administrativos

» Datos de la institucion de salud a la que esta afiliado el paciente

» Alergias y reacciones adversas

» Enfermedades cronicas

» Diagnosticos realizados

* Procedimientos realizados

» Farmacos en uso

La seccion (iii.2) del Apéndice Il muestra en detalle la informacion dentro de cada
categoria y presenta un analisis del tamafio de la misma.

El siguiente diagrama de estructura estatica de UML presenta la jerarquia de clases
que modela la realidad del problema:
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FarmacosEnUso

-nombre : String
-codificacion : Byte|

Paciente

Institucion

DiagnosticosRealizados

-tablaDiagnosticos : Byte
-codificacionPrincipal : byteArray

-codificacionSecundaria : byteArray|

-codigo : String
-tipoDoc : String

-colorPiel : Byte
-nombreContacto : String
-telefonoContacto : String
-direccionContacto : String

-fechaActualiza : Date

-descripcionContacto : String

-nombre : String
-departamento : String

-dosis : String -documento : String 1 -pais : String
-unidades : String -nombre : String L]
-via : String -fechaNac : Date 1

-intervalo : String 1 |-edadAparente : Byte . .
-tiempo : String -departamentoNac : String AlergiasReacciones
-paisNac : String «+ 1 [-alergiaReaccion : String
-sexo : String -tablaDiagnostico : Byte
ProcedimientosRealizados -direccion : String —|-codificacionDiagnostico : Byte
-metodoCodificacion : Byte -telefono : String *
-codigoProc : Byte * -nombrePadre : String
-codigoDoc : String -RombreMadre : String .
-fechaProc : Date 1 |-situaFamiliar : String EnfermedadesCroénicas

-tablaDiagnostico : Byte
1 -codificacionDiagnostico : byteArray|

Figura 4.1

4.2.3. Caracteristicas del problema

De un analisis mas profundo de la estructura y caracteristicas de la informacion que maneja el

problema, se observo lo sigu

iente:

La estructura de la informacioén es conocida y estd compuesta por partes estaticas (por
ejemplo, el nombre del paciente) y partes dindmicas (por ejemplo, coleccion de
farmacos)

Presenta una estructura arborescente, donde la informacion se encuentra en las hojas del
mismo.

La cantidad de elementos en las diferentes colecciones depende mucho de cada paciente.
Por ejemplo, puede haber un paciente sin enfermedades crénicas, pero al que se le han
realizado varios procedimientos. Por lo tanto, poner un limite arbitrario, que no contemple
el problema, puede traer aparejado mas problemas. Ademas, los limites no pueden fijarse
muy altos como para obviar el problema, debido a las restricciones de espacio.

Deberia disponer de un mecanismo sencillo y de bajo costo para personalizar la solucion,
sin necesidad de volver a reimplementar la solucién a nivel de la tarjeta, el cual es el
componente mas critico de la solucion. EI problema esta orientado a trabajar con sistemas
de emergencia movil. En este momento no se cuenta con una especificacion estandar de
las historias clinicas resumidas a nivel nacional, por lo cual es muy probable que una
aplicacion de este tipo va a requerir cambios al trabajar con distintos sistemas de
emergencia.

Deberia disponer de un mecanismo que permita agregar ciertos grupos de datos, por la
presencia de nuevos requerimientos, esto sin necesidad de embarcar todas las tarjetas
nuevamente.

4.2.4. Solucion inicial

Una soluciéon simple para este problema es realizar una representacion estatica de la
informacidn. Esto se logra directamente representando la jerarquia de clases que modela el
problema, presentada en la figura 4.1. Este modelo debe ser reflejado tanto del lado de la
tarjeta en donde se almacenaria la informacién, como del lado del CAD de forma de tener una
representacion de la informacién en la tarjeta a nivel del CAD.
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Esta solucion presenta la ventaja que es muy facil de implementar y plantea un disefio muy
cercano a la realidad que se esta modelando. Por otro lado, presenta ciertas carencias que no la
hacen una solucién 6ptima, a saber:

* Realiza un manejo de memoria ineficiente. Al ser una solucion estatica, los tamafios de
las colecciones y los tamafios de los campos individuales (como puede serlﬁl nombre del
paciente) se tienen que fijar al momento de instanciar el applet en la tarjeta Esto lleva al
problema planteado en el punto 4.2.3, se tiene que fijar un tamafio arbitrario para las
colecciones, no permitiendo que una coleccidn que requiera mas espacio pueda utilizar el
espacio que no esta siendo utilizado por otra. Este mismo manejo ineficiente se da a nivel
de los campos individuales. Por ejemplo, el tamafio del string que representa el nombre
tiene que ser fijo y suficientemente grande para soportar nombres largos. En la mayoria
de los casos los nombres van a ser relativamente cortos, por lo cual se desaprovecha
espacio.

» No esta apta para evolucionar, sin tener que embarcar nuevamente la aplicacién en todas
las tarjetas. Cualquier agregado en los requerimientos implica cambios en el modelo de
objetos representado a nivel de la tarjeta y para poder reflejar estos cambios es necesario
volver a embarcar la aplicacion.

* No permite personalizar la solucion sin tener que reimplementar la misma. Las razones
son las mismas que en el punto anterior, un cambio en los requerimientos lleva a
reimplementar alguna de las clases que conforman la solucion a nivel de la tarjeta.

4.3. Solucién propuesta
4.3.1. Descripcion general

Como se explico en la seccidn anterior, la solucion planteada inicialmente realiza una pobre
administracion de recursos, es dificil de mantener y no tiene posibilidades de evolucionar.
Esto motivo la bisqueda de una solucidn en la cual no se presenten estos problemas.

La solucion prototipada permite resolver todos los problemas antes descriptos. Esta surge de la
abstraccion de la estructura de la informacion que se va a almacenar en la tarjeta.

Dos de las caracteristicas del problema que fueron mencionadas son:
»  Se puede representar mediante una estructura arborescente
e Lainformacion se encuentra almacenada solamente en la hojas del arbol

Esto sugiere que para resolver este problema es posible utilizar un arbol para estructurar y
almacenar la informacion. Un arbol permite representar la informacion estatica, como el
nombre del paciente, en un nodo del mismo. También permite almacenar las colecciones,
como un nodo que representa a la coleccion y los hijos del mismo que representan a los
elementos de la coleccion. Este arbol debe permitir amoldar su estructura a la estructura de la
informacién del problema, como se puede ver en el ejemplo de la Figura 4.2

12 Como se sefial6 en la subseccion 1.3.3 es aconsejable reservar toda la memoria a utilizar al momento
de instanciar el applet, para evitar errores en tiempo de ejecucion producidos por falta de memoria.
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Historia Clinica

Paciente Institucién Medicamentos
-nombre -nombre

-apellido -ciudad

-documento

-tipodocumento

Medicamento |
-nombre
-dosis

Historia
Clinica

. Institucion
Pau}ente

Medicamentos

nom  apell doc tipo /

doc / i
' v ( Med1 | ‘1 Med2‘\\
nom ciudad ¥ v v «.
nom dosis nom dosis
Figura 4.2

Un cambio en la estructura de la informacion del problema, que puede presentarse como
resultado del mantenimiento de la aplicacion o por la propia evolucion de la realidad
modelada, es asimilado facilmente por esta solucién, ya que no es necesaria Su
reimplementacion. Basta, en estos casos, con un cambio en la estructura del arbol para
incorporar el nuevo requerimiento.

Esto hace que esta solucion sea muy féacil de mantener y con grandes posibilidades de
evolucionar, cualidades que son de interés para la solucién al problema, ya que no es
necesario modificar el c6digo para incorporar cambios, por lo cual tampoco es necesario
volver a embarcar el applet en las tarjetas.

La implementacion de un arbol genérico como propone esta solucion, no esta limitado
Unicamente a resolver el problema de la representacién de historias clinicas, sino que permite
resolver cualquier otro de similares caracteristicas. Todo problema que requiera almacenar un
conjunto de datos cuya estructura sea representable por un arbol con informacidn en las hojas
puede ser resuelto utilizando esta solucion.

Otra caracteristica que se observé, es que los datos que se van a manejar se pueden ver como
un conjunto de parejas nombre valor, agrupados en categorias, los cuales conforman una
estructura arborescente. Por ejemplo, los datos de un paciente son parte de la historia clinica y
estan formado un conjunto de parejas nombre valor, como se observa en la Figura 4.3
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Historia Clinica ———> categorias
Paciente

——— (Nombre, “Jose’)

- (Apellido, ““Perez”)

- (Documento, ““1.111.111-17)
. (Tipo Documento, “CI”)

—> Parejas

Figura 4.3

Esta caracteristica lleva a que sea muy facil definir la estructura de la informacion utilizando
Simple Markup Language (SML), el cual es un lenguaje de tags simple, especial para
representar informacion con estructura arborescente. Por mas informacion sobre SML ver
Apéndice IV.

A continuacién vemos el ejemplo de la Figura 4.3, ahora en SML:

<hi stori aclinica>
<paci ent e>
<nonbr e>Jose</ nonbr e>
<apel | i do>Per ez</ apel | i do>
<docunent 0>1. 111. 111- 1</ docunent o>
<ti podocunent 0>Cl </ ti podocurment o>
</ paci ent e>
<i nstituci on>
<nonbr e>Hospital de Cini cas</ nonbre>
<ci udad>Mont evi deo</ ci udad>
</instituci on>
<medi canment os>
<medi canent 01>
<nonbr e>Aspi ri na</ nonbr e>
<dosi s>1 por di a</dosis>
</ medi canent 01>
<medi canent 02>
<nonbr e>Zol ben</ nonbr e>
<dosi s>3 por hora</ dosi s>
</ nmedi canent 02>
</ medi canent os>
</ historiaclinica>

Esto permite que tanto la entrada como la salida de la aplicacidon pueda ser un archivo en
SML, lo cual lleva a tener un manejo mas simple y estandar de la informacion con la cual va a
trabajar la aplicacion.

4.3.2. Disefo de la solucion

Como se vio en el punto anterior, esta solucién contempla las carencias que tendria la
representacion estatica de la informacion, pero igualmente presenta algunos problemas que es
necesario resolver, a saber:

e Se debe encontrar un mecanismo para representar la estructura de un arbol dentro de la
tarjeta. Dicho mecanismo debera consumir pocos recursos.
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e La estructura del arbol tendra que ser dindmica, de forma de poder manejar las
colecciones y poder realizar modificaciones al realizar el mantenimiento y evolucién de la
aplicacion. La JCVM por el momento, no dispone de un mecanismo para la liberacién de
la memoria [SUNZ2], por lo cual la estructura del arbol debera ser creada al momento de
embarcar el applet.

e La informaciéon de los nodos se debe almacenar en forma dinamica, permitiendo
optimizar el uso de los recursos de la tarjeta, ya que si se reserva un espacio fijo, éste
puede ser desaprovechado o puede ser insuficiente.

El primer y segundo punto sugiere que la implementacion de un arbol como tal no se debe
hacer del lado de la tarjeta, primero porque esto consumiria una gran cantidad de recursos al
tener que almacenar la l6gica que existe detras de un arbol y segundo por las dificultades que
presenta la JCVM al momento de liberar memoria.

Por estas dos razones el arbol se va a implementar del lado del CAD y éste va a obtener la
informacién de sus nodos, de la tarjeta. Por su parte, la tarjeta serd responsable de almacenar
la informacion de los nodos del arbol, lo cual plantea la necesidad de tener un mecanismo
flexible y dinamico para manejar la informacion del lado de la tarjeta. La tarjeta almacenara
parejas del tipo (identificador nodo, valor).

Esta necesidad junto al problema planteado en el tercer punto se resolvieron implementando
un manejador de memoria propio dentro de la tarjeta, abriendo asi la posibilidad de reservar y
liberar memoria cuando sea necesario.

Cada vez que del lado del CAD se requiera almacenar un dato, simplemente se hace el pedido
correspondiente al applet, el cual reserva la memoria necesaria y almacena los datos,
utilizando el espacio necesario. El tipo de datos con el cual trabaja el manejador es el arreglo
de bytes, por lo cual permite almacenar cualquier tipo que sea convertible a un arreglo de
bytes.

AUn falta resolver el problema de cémo se comunica el arbol que reside en el CAD y la
informacién almacenada en la tarjeta. Es necesario definir una codificacién apropiada para
poder identificar la informacion almacenada en la tarjeta. La codificacion utilizada identifica
un nodo en el arbol por su posicién en el mismo.

Por ejemplo:

3.1.1.0 3.1.2.0 3.2.1.0 3.2.2.0
Figura 4.4

La informacién que esta en la tarjeta no es suficiente para reconstruir el arbol del lado del
CAD. Primero porque del lado del CAD es necesario saber de qué tipo son los datos de cada
nodo, y segundo porque es necesario conocer qué nodos son coleccion ya que no es posible
determinarlo con la informacién en la tarjeta.

Como ya fue mencionado, esta solucion no sélo resuelve el problema de representar una
historia clinica resumida. Cada problema que se resuelva utilizando este mecanismo, va a
requerir una especificacion de la estructura del arbol que define la estructura de la informacion
almacenada en la tarjeta. Para especificar dicha estructura, se va a construir un arbol, el cual se
Ilamara template. Un template, ademas de definir la estructura de la informacidn, define el
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tipo de los datos almacenados en cada hoja, qué nodos son colecciones y cual es la estructura
de los elementos de las colecciones.

La aplicacion que reside en el CAD, recorre el template, y en base a éste y a la informacion
almacenada en la tarjeta reconstruye el arbol. Luego la informacion del arbol puede ser
modificada y al momento de guardar, los cambios son replicados a la tarjeta.

4.3.3. Arquitectura general

Con lo presentado hasta el momento, se puede decir que la solucidn consta de dos grandes
componentes. Estos son:

e La aplicacién que reside en el CAD, la cual tiene como objetivo representar la
informacidn del problema que se esta resolviendo mediante un arbol.

» El applet del lado de la tarjeta, que va a permitir almacenar toda la informacion del arbol,
implementando un manejador de memoria propio, de forma de optimizar la utilizacion de
espacio dentro de la tarjeta.

Por la facilidad de mapear la informacion almacenada en la tarjeta a SML, se va a permitir que
la aplicacién en el CAD maneje indistintamente si la entrada o salida, proviene de un archivo
en SML o de los datos almacenados en la tarjeta inteligente. Modelando la solucién de esta
manera, es posible realizar conversiones en forma natural entre lo que puede estar almacenado
en una tarjeta a un archivo SML y viceversa.

En la siguiente figura se puede observar un diagrama con la arquitectura de la solucién
prototipada.

Arbol
Parcial
Parser
Info
Inf
nvo > ~ SML
SML S //v
Arbol
o Smart //v A | o Smart
Card Card
Template
Parser
Template >
SML

Figura 4.5

Como se ve en el diagrama, también es posible dar el template del &rbol en un archivo SML.
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4.3.4. Solucién a nivel de la tarjeta

La responsabilidad del applet que reside en la tarjeta es la de almacenar la informacion de los
nodos del arbol. Este va a trabajar con parejas (identificadorNodo, valor), de forma que
cuando se desee almacenar la informacion que reside en un nodo, se le debe pasar a la tarjeta
el identificador del nodo y el valor a almacenar. De la misma manera cuando se requiera
recuperar la informacién de un nodo se le pasa el identificador del nodo. Los datos que se van
a almacenar pueden variar en tamafio y el applet debe permitir borrar o actualizar estos datos,
pudiendo tener éstos distinto tamarfio

Para ser posible esta creacion, destruccion y actualizacion de la informacidn del applet, es
necesario disponer de un manejo flexible de la memoria. Como fue mencionado
anteriormente, la JCVM no implementa un mecanismo para liberar memoria luego que ésta
fue reﬁvada [SUNZ2], el Gnico mecanismo es borrando el applet de la tarjeta y volviéndolo a
cargar—

A los efectos de solucionar este problema se implementé un manejador de memoria propio,
dentro de la tarjeta. EI mismo reserva un determinado espacio de memoria al momento de
instanciar el applet en la tarjeta, el cual es administrado por el manejador de memoria. Este va
a permitir reservar, modificar y borrar bloques de memoria cuando sea necesario.

La memoria reservada para el manejador estd destinada tanto para almacenar los datos, como
para almacenar la informacién de control de los mismos. EI manejador estd compuesto
principalmente por cuatro clases: sequence, dinMem, table y memoryManager, las cuales se
detallan a continuacion. En la figura 4.6 se puede ver el diagrama de clases simplificado del
applet completo.

La clase sequence es la clase que estd a mas bajo nivel y representa una secuencia en donde el
manejador almacenard todos sus datos, representados como un arreglo de bytes. Es la
encargada de reservar el area de memoria que va a utilizar el manejador para almacenar sus
datos. Las primitivas que posee permiten almacenar un arreglo de bytes (que de ahora en méas
se le llamara bloque) a partir de una determinada posicion en la secuencia, asi como obtener
un bloque de un determinado largo, a partir de una posicion en la secuencia. Esto se puede
apreciar en la Figura 4.6

Un manejador de memoria como tal necesita llevar informacion de control de donde esta cada
uno de los bloques que almacena. Esta informacion se almacena en estructuras de control,
representadas como arreglos de bytes. Dichas estructuras, junto a los bloques de informacién
son almacenados en la secuencia, de forma que los datos de control son almacenados en un
extremo de la secuencia y los bloques de informacion en el otro extremo.

La clase dinMem es la encargada de almacenar los bloques de informacion dentro de la
secuencia. Esta permite tanto almacenar un blogue en la secuencia, como obtener un bloque de
la misma.

Cuando se borra un bloque, el espacio de memoria asignado al mismo se pierde. Lo mismo
pasa cuando se actualiza un bloque de informacion por otro de mayor tamafio ya que para este
caso se copia el bloque a otra posicion y luego se borra el bloque anterior. Esto lleva a que se
produzca una fragmentacién del espacio de almacenamiento. La clase dinMem no lleva ningdn
control de los espacios libres que hay, como para reutilizarlos. Eventualmente se podria
extender la funcionalidad de esta clase para que permitiera la defragmentacion de la secuencia,
de forma de recuperar el espacio perdido por operaciones de borrado y de actualizacion.

13 Siempre y cuando la implementacion de la tarjeta lo permita. El kit de desarrollo utilizado para
testear el caso de estudio es el Cyberflex Access de Schlumberger [SLB2] implementa esta
funcionalidad.
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dataStore

+install(in apdu : APDU)
+select() : Boolean
+process(in apdu : APDU)

\

dataPackage

+offset : short
+length : short
+dataloc : Byte

1 N

memoryManager
idPath yManag

+idl : Byte
+id2 : Byte
+id3 : Byte
+id4 : Byte

: +addInfo(in id : idPath, in data : dataPackage)
IL +removelnfo(in id : idPath)
+updatelnfo(in id : idPath, in data : dataPackage)

+Compare(in offset : short, in data : byteArray) : Boolean
+Compare(in offset : short, in data : byteArray, in number : Byte) : Boolean

+numberOfChildren(in id : idPath) : Byte
+getinfo(in id : idPath) : dataPackage
+member(in id : idPath) : Boolean

0
|
|
|
|
|

+getStorageFreeSpace() : short

_——————

table \ !

-locCursor : short
-tableKey : byteArray

dinMem

+AddElement(in id : idPath, in offset : short, in length : short)
+UpdateElement(in id : idPath, in offset : short, in length : short)
+RemoveElement(in id : idPath)

+GetElementOffset(in id : idPath) : short

+addBlock(in data : dataPackage) : short
+removeBlock(in offset : short, in length : short) : dataPackage

+updateBlock(in offset : short, in length : short, in data : dataPackage) : short]

+GetElementLength(in id : idPath) : short

+NumberOfElementsWithPrefix(in id : idPath) : Byte
+Member(in id : idPath) : bool

1 1

A\ ;I/

sequence

+Get(in offset : short, in length : short) : dataPackage

+Set(in offset : short, in data : dataPackage)

+CalculateRealOffset(in endOffset : short, in lengthToWrite : short) : short
+FreeSpace() : short

+GetBeginOffset() : short

+SetBeginOffset(in offset : short)

+GetEndOffset() : short

+SetEndOffset(in offset : short)

+GetSequenceSize() : short

Figura 4.6

La clase table se encarga de llevar el registro de los bloques que se reservaron, por lo cual es
la que se encarga de manejar los bloques de control. Los bloques de control estan formados
por un identificador del bloque (a nivel del CAD, va a ser el camino de la raiz al nodo), la
posicion del mismo dentro de la secuencia y su tamafio. Esto se puede ver en la Figura 4.7.
Esta clase presenta métodos para agregar, borrar y actualizar bloques de control.

La clase memoryManager se encarga de coordinar el funcionamiento de las dos clases
anteriores. Por ejemplo, cuando le llega un pedido para almacenar un determinado bloque, ésta
primero reserva un area y copia el bloque a la misma, todo esto utilizando la clase dinMem.
Luego utiliza la clase table para crear un nuevo bloque de control, en donde almacena el
identificador del blogue junto con la posicién en donde dinMem lo almacend y el largo del
mismo. La clase aparte de agregar bloques, permite borrar y obtener un bloque.
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Blogues de datos de tamafio variable

Zona de almacenaje
| — | Bloques de control con la siguiente
_ estructura:
+ Ubicacion
<+— | / + Tamafio
Zona de control
Figura 4.7

Por ultimo se encuentra la clase dataStore que es el propio applet y no incorpora ninguna
I6gica nueva a lo ya presentado. Esta simplemente recibe los APDU?’s, los procesa, invoca al
memoryManager y devuelve el resultado al CAD.

La idea inicial era resolver la comunicacion entre la tarjeta y el CAD utilizando la herramienta
de desarrollo Proxy presentada en el punto 2.2. Por problemas de tiempo y de errores en la
generacion automatica de codigo no se pudo llegar a probar apropiadamente, por lo cual la
comunicacién se resolvid en forma manual. Para esto se implement6: del lado de la tarjeta, el
método process encargado de interpretar los APDU’s y del lado del CAD, una clase (como se
verda en el punto 4.3.5) que refleja los métodos exportados por el applet. Se hizo de esta forma
para minimizar los cambios a realizar al momento de migrar para utilizar el cédigo generado
por el Proxy. Actualmente se esta trabajando para realizar estd migracion.

4.3.5. Solucion a nivel del CAD

La aplicacién implementada del lado del CAD tiene como principal responsabilidad la
representacion del arbol, el cual es el corazén de la solucion propuesta. La aplicacion esta
dividida en dos capas: capa logica y capa de persistencia.

La capa ldgica esta centrada en torno a la clase Tree, que es un arbol n-ario, el cual posee las
primitivas usuales para manejar un arbol. En la figura 4.8 se puede ver la clase Tree junto con
el resto de las clases que conforman la capa légica.

La clase node es la encargada de encapsular el comportamiento de los nodos del arbol. En la
misma esta almacenado el nombre del nodo, si es coleccion y la informacion del mismo. La
informacién de cada uno de los nodos debe poder ser de tipos diferentes. EI manejo de los
distintos tipos sera transparente para la aplicacion.

Para lograr esto esta la clase Info y todas las que heredan de ésta. La clase Info es una clase
abstracta que define cuarto métodos abstractos, los cuales permiten el manejo de la
informacidn por las clases de arriba independientemente de los tipos. Estos métodos permiten
convertir la informacion a un String, obtener la informacién parseando un string, convertir la
informacion a un arreglo de bytes y obtener la informacién de un arreglo de bytes.

Para cada tipo de informacién que se quiera utilizar en el arbol, hay que heredar de Info y
redefinir estos cuatro métodos.

La capa de persistencia es responsable de cargar y almacenar los datos del arbol, tanto desde
la tarjeta inteligente como desde un archivo SML. Permite tanto cargar un arbol a partir de un
template, como guardar un arbol.

Como ya se menciond, el template brinda la estructura del arbol, el tipo de informacion que
maneja cada nodo y marca qué nodos son colecciones. El template esta representado por un
arbol, en donde la informacion de los nodos son Strings (encapsulados por InfoString), que

Pagina 41



Taller V — Programacion de JavaCards Caso de Estudio

contienen el nombre de una clase Info<Tipo> que hereda de Info. Estos nombres son los que
determinan los tipos de informacién que se almacenan los nodos del
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La capa de persistencia consta principalmente de tres clases (ver Figura 4.8): Storage,
SMLStorage y CardStorage. Storage es una clase abstracta, de la cual hereda SMLStorage y
CardStorage.

La clase Storage consta de cuatro métodos, dos de ellos, | oadTree() y storeTree(),
son métodos finales (no reimplementables por las clases que heredan de ella), los cuales
permiten recorrer el template e ir construyendo el &rbol final y recorrer un arbol y
almacenarlo, respectivamente. Estos dos métodos, hacen uso de los otros dos métodos,
| oadl nfo() ystorelnfo() cuando necesitan leer la informacion de un nodo (en el caso
de | oadTree()) o almacenar la informacién de un determinado nodo (en el caso de
storeTree()). Estos dos métodos son declarados abstractos y tienen que ser
reimplementados por las clases que heredan de Storage y son los que determinan la forma en
que la informacidn es almacenada.

En resumen, la clase Storage simplemente sabe como a partir de un template, generar y
almacenar un arbol. Pero la responsabilidad de determinar donde y de qué forma esa
informacidn se almacena la deja a sus subclases, SMLStorage y CardStorage.

La clase SMLStorage hereda de Storage, reimplementando el método | oadl nf o(), que le
permite leer una determinada informacion de una archivo SML y el método st or el nf o(),
que le permite almacenar una determinada informacién en un archivo SML.

Por otro lado la clase CardStorage, que también hereda de Storage, reimplementa los métodos
para permitir leer y almacenar la informacidn de los nodos desde la tarjeta inteligente.

Dicha clase hace uso de la clase Cardlet_DataStore para comunicarse con la tarjeta. Esta clase
encapsula la comunicacion con la tarjeta. Provee el conjunto de métodos que el applet exporta
a la aplicacion de terminal, de forma que del terminal solo se debe invocar un método de esta
clase, la cual se va a encargar de realizar la invocacion al método correspondientes en la
tarjeta enviando los APDU’s necesarios y posteriormente devolver la respuesta. Esto se hizo
para impactar lo menos posible el cédigo del CAD al momento de pasar a utilizar el proxy
para resolver las comunicaciones. Al utilizar el proxy, éste se encargara de generar esta clase.

Los template pueden ser construidos mediante codigo Java, utilizando las primitivas del arbol
0 a partir de un archivo SML. Para el manejo de los template con SML se provee la clase
SMLTemplate. Esta permite generar un template a partir de un archivo SML y a partir de la
representacion del template como un arbol en memoria, generar un archivo SML.

4.3.6. Solucidn propuesta vs. solucion inicial

Comparando la solucién implementada con la solucién propuesta inicialmente, se observa que
la misma corrige todas las carencias que tenia la solucién inicial, pero a su vez introduce
algunas desventajas.

Las ventajas que tiene sobre la solucidn inicial son las siguientes:

* Realiza un manejo mas eficiente de la memoria, administrando dinamicamente el area de
memoria disponible. No plantea limites de tamafios en los datos, ni para la cantidad de
elementos de las colecciones

* Plantea una solucion completamente independiente de la estructura de los datos del
problema. Esto permite que esta solucion se puede reutilizar para resolver otros
problemas con caracteristicas similares.

e Permite que el applet evolucione para cumplir nuevos requerimientos, sin la necesidad de
reimplementarlo ni de embarcar nuevamente las tarjetas.

»  Permite personalizar un applet sin la necesidad reimplementarlo

Las desventajas que introduce son las siguientes:
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e Tiene un nivel mas de indireccion. Para manipular la informacién siempre se debe pasar
por el manejador de memoria, el cual agrega el nivel extra de indireccién

e Es maés dificil de implementar. Requiere implementar el manejador de memoria, mientras
que la solucion inicial solo requeria implementar las clases del modelo de objetos, que
son solamente propiedades y colecciones.

* Requiere mas espacio para el cddigo del applet. La logica que se requiere para el
manejador de memoria aumenta los requerimientos de espacio para el cédigo. La
implementacién realizada ocupa aproximadamente 3.5 KB.

4.3.7. Solucién aplicada a un problema general

Resumiendo lo presentado en los puntos anteriores, se dispone de una solucién genérica que
permite resolver problemas que involucren un conjunto de datos que presenten una estructura
arborescente, y que deban ser almacenados, consultados y actualizados.

Aplicar la solucion a este tipo de problemas sugiere dos etapas de desarrollo. La primer etapa
consiste en definir la estructura de la informacién y cargar los datos en las tarjetas, y la
segunda consiste en la construccion de una aplicacion del lado del CAD que haga uso de los
componentes descriptos anteriormente para acceder a la informacion.

En la primer etapa se define el template que especifica la estructura de la informacién que
interesa almacenar. Esto se puede hacer especificando la estructura en SML y generando el
arbol del template a partir de este archivo, o también creando un método en Java que
construya el arbol. Es evidente que el especificar la estructura en SML es la mejor opcién, ya
que hacerlo en Java presenta una tarea engorrosa.

Una vez generado el arbol del template es posible obtener un arbol final, con la informacién
propia de la instancia del problema. Para esto es necesario disponer de esta informacion en
alguno de los medios de los cuales Storage permite leer, en este momento estos son de una
tarjeta o de un archivo SML. Ya que el objetivo es cargar la informacién por primera vez a la
tarjeta, se va a obtener la informacion del paciente de un archivo SML.

Después de generado el arbol sélo queda almacenarlo en la tarjeta inteligente, culminando asi
la primer etapa.

En la segunda etapa se construye una aplicacién que utilice la capa I6gica de la solucion, para
que el usuario pueda manipular la informacion almacenada en la tarjeta. La aplicacion es la

encargada de manipular el arbol, permitiendo consultar o modificar la informacién y cargar o
guardar la informacién cuando sea necesario.

4.3.8. Solucién aplicada al Caso de Estudio

La aplicacién de la solucion propuesta al caso de estudio se realizé en dos etapas, como se
sugiere en la subseccion anterior.

La subseccion aiii.3 del Apéndice Il presenta el template desarrollado. La subseccion aiii.4
del mismo apéndice presenta un ejemplo de los archivos con informacién de los pacientes.

En la segunda etapa se desarrollé un prototipo de la aplicacién donde se permite visualizar,
modificar y almacenar la informacién de un paciente.
4.3.9. Limitaciones de la implementacion

Por ser un prototipo y para simplificar la implementacion del mismo, se plantearon algunas
limitaciones al implementar la solucidn, las cuales se comentan a continuacion.
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e Si bien el arbol implementado del lado del CAD permite manejar arboles de cualquier
longitud y cualquier cantidad de hijos, de lado de la tarjeta solamente se permiten
almacenar arboles con una profundidad méaxima de 4 y un méaximo de 255 hijos.

» El tamafio de la informacién de un nodo no puede superar el tamafio de un APDU (255
bytes para informacion), de forma que para almacenar o recuperar la informacién de un
nodo sea necesaria enviar un APDU.

» Las repetidas actualizaciones del contenido de la tarjeta Illevan a que se produzca la
fragmentacién de la memoria en la tarjeta. La implementacién actual no provee un
mecanismo para desfragmentar la memoria de la tarjeta, por lo cual el espacio entre
fragmentos es perdido.
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Seccion 5
Conclusiones y trabajo futuro

5.1. Conclusiones

El presente trabajo permitié obtener un panorama global del estado del arte del area de tarjetas
inteligentes, en particular de JavaCards.

Se estudiaron ademds diversos temas relevantes en el &rea como ser herramientas de
desarrollo, prestaciones y limitaciones de la plataforma, viabilidad de ciertos tipos de
aplicacion y elementos de seguridad en el desarrollo de aplicaciones.

El conocimiento adquirido permitié identificar areas donde existen problemas y limitaciones,
y desarrollar herramientas, tanto de software como metodologicas, para solucionar los
mismos.

Se obtuvo experiencia practica con dos ambientes de desarrollo para la plataforma JavaCard y
se desarrollaron diversas aplicaciones, de pequefio a mediano porte. Esto hizo posible un buen
entendimiento de los mismos, asi como de las limitaciones mencionadas anteriormente.

Los problemas encontrados en los kit durante el desarrollo, las fallas en los mecanismos de
seguridad de las tarjetas y la falta de funcionalidades de las herramientas de desarrollo
sugieren que la tecnologia todavia se encuentra en una etapa muy temprana de su desarrollo.

Los resultados obtenidos, y los temas que no fueron estudiados a fondo, indican que hay
numerosas areas de estudio dentro del tema tratado que deben ser atacadas con mayor
profundidad.

Mas alla de los resultados practicos y conocimientos obtenidos en lo referente a la tecnologia
estudiada, el presente trabajo permitié a los autores iniciarse en la investigacion académica y
adquirir nuevas metodologias de trabajo y estudio.

Finalmente, la investigacion realizada dio lugar, ademas, a la generacién de un articulo de
divulgacion, y a varias charlas informativas, dos de las mismas realizadas en el marco de las
VI Jornadas de Investigacién Operativa e Informatica del In.Co.

5.2. Trabajo futuro

Dada la variedad de temas que se trataron a lo largo del proyecto, hay varias puertas abiertas a
trabajos futuros.

Como se menciona en la seccién 2.2.5, el generador de codigo implementado puede ser
mejorado en numerosos aspectos, entre los cuales se incluye:

- Incorporacion y manejo de nuevos tipos de datos (particularmente strings)

- Mejora en el manejo de excepciones

- Testeo exhaustivo

- Nueva implementacion con un enfoque basado en componentes (JavaBeans)

Actualmente se esta trabajando en la correccidn de errores en el proceso de generacion de
cddigo que estan limitando un testeo mas profundo.
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Otra extensién al generador de codigo que podria ser interesante es la integracion al mismo de
facilidades para desarrollar aplicaciones siguiendo la metodologia de desarrollo propuesta en
la seccion 3. De esta forma, y si efectivamente es factible, se podra integrar, en una forma mas
transparente, dicha metodologia al desarrollo normal de applets.

En lo referente a los problemas de seguridad en object sharing, se deberia realizar un caso de
estudio mas elaborado, y probar el mismo sobre hardware adecuado (a la fecha, no se dispone
de hardware que implemente la especificacion 2.1 del JCRE). Eventualmente se podria
realizar también algin estudio mas formal sobre la metodologia propuesta, y sobre el enfoque
de objetos delegados, para obtener una mejor comparacion entre ambos.

Dentro del area de la seguridad, se deberia incursionar en el manejo de las primitivas
criptograficas soportadas por el API de JavaCard, lo cual fue dejado de lado en haras de la
simplificacion de los prototipos.

Un posible tema de estudio es la factibilidad de solucionar metodolégicamente el problema
que surge al pasar referencias como argumentos en una invocacion a un método de un SIO.
Como se menciono anteriormente, esto no es posible actualmente salvo que todos los objetos
que se quieran utilizar como argumentos sean SIOs, lo cual no es practico, eficiente, ni seguro.

El prototipo de Health Card implementado puede ser mejorado en varios aspectos, como ser:

- Implementacion de una interfaz de usuario mas elaborada

- Incorporacion de algun esquema de compactacion de memoria para solucionar el

problema de fragmentacidn externa existente en la implementacién actual

- Reimplementar las clases utilizadas en la aplicacion de terminal como JavaBeans para
poder utilizarlas desde otras plataformas de desarrollo

- Optimizacién del cddigo, y posible redisefio del codigo almacenado en la tarjeta para
disminuir el tamafio de la aplicacion.
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Apéndice |
'A Simple Methodology for Secure
Object Sharing’

El trabajo descripto en la Seccion 3 dio lugar a la generacién de un articulo de divulgacion,
que ha sido publicado como reporte técnico del PEDECIBA - In.Co. [PRV], y que sera
sometido a una conferencia internacional a la brevedad.

El presente Apéndice presenta dicha publicacion.

Las referencias de la publicacién se presentan en la misma, y su codificacion difiere respecto
de las referencias de este documento.
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1 Introduction

Smart cards have been in use since the early
seventies, and their applications have evolved as
a result of technological advances. JavaCards are
a class of smart cards that have a special Java
Virtual Machine (JCVM, for JavaCard Virtual
Machine) embedded. The range of applications
varies from healthcare or digital wallets to
loyalty programs or access control. As the
JavaCard technology spreads, new applicative
areas for JavaCards (and smart cards in general)
are considered.

JavaCards allow more than one application
(called Applets) to coexist in them. This makes
them very attractive, as the user can have, for
example, a banking application, an e-wallet and
his driving license in the same card.

When an applet is installed, it is given an AID
(Applet Identifier as defined in 1SO 7816-
5)[ZHI], which is unique. When a company
wants to deploy an applet, it must obtain an AID
for it from the ISO. In the card, applets exist in
Applet Contexts, which are isolated object
spaces where all the objects of a certain package
coexist. The JavaCard Runtime Environment
(JCRE) [SUN1] enforces the object space
isolation by means of the Applet Firewall. The
firewall prevents objects in a certain context
from directly accessing objects in another
context. The JavaCard specification 2.1 provides
applet developers with a way to share data and
services between applets. This is called object
sharing.

In this paper, we put forward a methodology for
secure object sharing on the JavaCard platform.
Our proposal is inspired by the work of
Montgomery and Krishna, from Schlumberger
[MONKRI]. That work is concerned with object
sharing and proposes an approach to solve some
of the problems that arise in the object sharing
model proposed in the JavaCard 2.1 specification
[SUN1]. Their  work  suggests some
modifications to the JCRE specification as a
possible solution to those problems. We base our
approach on a methodology rather than on
changes to the specification.

The next section comments on the object
sharing model of JavaCard 2.1 specification and
on Schlumberger’s approach.

In section 3 we present the proposed
methodology. The case study is described in
section 4. Section 5 presents some comments on
our experiences with a JavaCard emulator (Sun’s
JCWDE), and the conclusions are presented in
section 6.

2 Object Sharing

In this section we present the JavaCard 2.1
specification object sharing model.

The mechanism proposed has several flaws,
which we will present, along with the solution
presented in [MONKRI].

2.1 The JavaCard 2.1 Object Sharing
Model

In JavaCards, each applet exists within its own
context, along with other objects from its
package, and an applet cannot directly access
objects in other applet’s context. This makes for
increased data security, but it limits the degree of
interaction  between applets. In earlier
specifications of the JavaCard platform, the only
way for applets to share data was by means of
files. These files were protected by access
control lists [MONKRI]. JavaCard 2.0
specification [SUN2] introduced the concept of
object sharing, but with very important
restrictions [SUN3]. The JavaCard 2.1
specification introduces the notion of Shareable
Interface, which defines a set of methods that an
applet may export through the firewall. If a
developer wants certain methods in his applet
(the server) to be exported, he must declare them
in an interface that extends the tagging interface
j avacard. framewor k. Shar eabl e. This
tells the JCRE that these methods can be
accessed from other contexts. Then, the
developer must implement the defined interface
(which is called a Shareable Interface) in a class,
and instantiate an object of that class to obtain a
Shareable Interface Object (SI0). When another
applet (client applet) wants to access the
exported methods, it must first declare a
reference of the type defined by the server’s
Shareable Interface, and then invoke the
JCSyst em get Appl et Shar eabl el nt er

faceObj ect method, indicating the AID
(application identifier) of the server applet
[SUN1, SUN4] The JCRE responds to this by
invoking the server applet’s
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get Shar eabl el nterface(hj ect, (this
method is defined in the
j avacard. f ramewor k. Appl et abstract
class, from which all applets descend), indicating
the AID of the client applet. The server applet
then decides, based on the client’s AID, if the
client is authorized to access the required SIO,
and returns either a reference to that SIO, or null.

Client JCRE Server

1 - Client invokes JCSystem.getAppletShareableInterface Object(serverAlD,options)
2 - JCREinvokes SrvergetShareablelnterface Object(clientAlD,options)
3 - Srver retumsthe requested SO, or null, depending on the client’'s AD

4 - The JCRE passesthe result to the client

Figure  jError!  Argumento de modificador
desconocido.. JavaCard 2.1 Object Sharing
Mechanism.

This is just an outline of the object sharing
mechanism, and the reader should refer to the
JCRE specification [SUN1] for details.

2.2 Problems with Object Sharing

As described in [MONKRI], the object sharing
model proposed for JavaCards has serious
weaknesses and limitations.

If the client’s authorization to obtain a SIO is
based on its AID, a malicious applet could be
installed on a compromised card, with the same
AID as a valid client, and thus gain access to
restricted data. Although there should be security
policies to prevent this kind of attack [GIR], it
might not be entirely impossible to carry out.
Another problem with this selection criterion is
that the server applet must know the AID of
every possible client, which would make
impossible to allow access to new clients once
the server applet has been deployed.

It is also possible for a client applet to access a
SIO for which it is not authorized. This happens
only if an object implements more than one
shareable interface, for example A and B. When
this is the case, nothing prevents a client
authorized to access shareable interface A from
casting the reference it gets to shareable interface
B, for which it may not be authorized.

Finally, this mechanism does not allow using
objects passed as parameters in a shareable
method. This is because when a method declared
in a shareable interface is invoked, a context
switch takes place, and the firewall prevents the

server applet from accessing the object received
as a parameter (see [SUN1] from more details on
contexts and context switching).

2.3 Schlumberger’s Delegate Object
approach

In [MONKRI], a solution for some of the
problems that arise in the current object sharing
model is presented.

The proposed solution is based on the existence
of delegate objects. In this approach, when an
applet is registered, it can also register a delegate
object, which will act as its interface with other
applets. This object would manage all the
interaction that the applet has with other applets.
Access to delegate objects would be granted to
any applet requesting it, and the delegate object
manages all security issues. The security
mechanism proposed is the use of a secret key
and a challenge/response sequence, on a per
method basis. This allows two of the problems
that are present in the current model to be solved:
the applet impersonation problem is solved (or at
least partially solved) by the challenge/response
mechanism. The limitation in the number of
client AIDs accepted is also solved, since any
client knowing the secret key, can pass the
challenge posed by the server’s delegate object,
and gain access to the desired methods.
Furthermore, the secret key may be different for
each method or group of related methods, and
thus the client can be limited to a specific set of
methods, based on the secret keys that it knows.

Challenge
Client Response Server
Delegate Delegate
T wnices T :
% 1) Tw 19
5 5 s 2
I & :dq '#
S & | ‘
Client Server
Applet Applet
Figure  jError!  Argumento de modificador

desconocido.. The delegate approach.

As all shareable methods are managed by the
delegate object, a client applet cannot gain
unauthorized access to any method by casting, as
it happens in the current model.

The only issue that remains unsolved is
the impossibility of passing objects as
parameters.

Pagina 55



3 A Methodology for Secure Object
Sharing

The delegate object model proposed in
[MONKRI] is not the only way to solve the
problems that the JavaCard 2.1 object sharing
model presents.

Modifying the JavaCard specification to conform
to the delegate object model is a very significant
change, and it could work badly with systems
based on the current specification. Some
correctness criteria should be specified and
verified for the proposed model, so as to make
sure that the changes introduced will not affect
the rest of the JCRE.

However, some of the ideas behind the delegate
object approach can be implemented under the
current specification, based on a development
methodology, which we now proceed to present.

3.1 Overview

The basic idea behind our approach is that, in
order to obtain a SIO, a client must first register
itself with the server. The registration process
includes an authorization process, based on a
challenge/response sequence. The registration
lasts, at most, for the rest of the Card Acceptance
Device (CAD) session. This is to prevent the
substitution of a wvalid client applet for a
malicious one, once the client has registered
itself.

Once the client is registered, it can obtain the
SIOs it needs.

This methodology allows for many different
implementations, which may vary depending on
the security needs of the application, the number
of SIOs that the server offers and so on. We will
discuss some examples of this later.

3.2 Basic Components

Our methodology is based on the existence of an
object in the server package, which we call
SecureSIO. This object is an instance of an
implementation of a sharable interface, called
SecureSl. This interface, in turn, provides
methods that allow a client to prove its
authenticity in order to obtain the required SIOs.

The basic implementation might be improved by
using an AuthorizationManager (AMgr), which
keeps record of all registered clients together
with the SIOs they can access during a session.
Both a SecureSIO and an AMgr manage all the

security issues within the server. A new method
is added to the SecureSI by means of which a
client can unregister itself after it has finished
using a SIO, so as to allow the AMgr, which has
limited space for registration information, to
accept more entries.

3.3 How does this work?

When a client wants to obtain a SIO from a
server, it invokes the method
JCSyst em get Appl et Shar eabl el nt er
faceObj ect, as it would normally do. As
mentioned in section 3.1, this JCRE method in
turn invokes the server’s
get Shar eabl el nt er f ace(hj ect method.
This method should be redefined in the server to
act as follows: the server queries the AMgr to
verify that the client is authorized to obtain the
SIO it is asking for. If the client is authorized,
the server then returns the corresponding SIO.
Otherwise, the server returns the SecureSIO, to
allow the client to register itself. The client then
proves its authenticity, and asks again for the
desired SIO.

To obtain authorization, the client must ask the
SecureSIO for a challenge, which will eventually
depend on the SIO it is asking for. Once the
client gets the challenge, it must provide a
response for it, and if that response is correct, the
SecureSIO proceeds to register it with the
AuthorizationManager. It is important to note
that in every moment, it is the client that initiates
the communication with the server. This is to
prevent a malicious applet from posing the client
different challenges, and using it as a translator.
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Figure jError!  Argumento de  modificador
desconocido.. The proposed Object Sharing
Mechanism.

Making the client start all communications does
not make the hack mentioned above completely
impossible, but it makes it harder to implement,
since the client must be externally stimulated to
make it ask for a certain SI10, and then use it to
translate a secret key.

Given that the number of registered clients in the
AuthorizationManager is limited, and in some
cases, there could be many applets interacting
with the server, the client may unregister itself to
free space in the list of registered clients. In
order to do this, it requires the SecureSIO to the
server, and uses the unregi st er method it
provides.

We now proceed to comment on some
implementation issues that must be considered
for the system to work as desired.

3.4 Applet Impersonation and Casting

Inappropriate casting is feasible only when
several shareable interfaces are implemented in a
single class. A way around this problem is to
implement each shareable interface on a separate
class, and to make sure these classes are not in
the subclassing relation. This makes it
impossible for the client to cast the SIO it
obtains to another  shareable interface
[MONKRI].

As to impersonation, the AMgr is required to
store  the  session’s  authorizations in
CLEAR_ON_RESET transient objects, so that a
client that has been registered during a session
cannot be replaced with a malicious one for the
next CAD session.

In addition, the AuthorizationManager can be
implemented so that it stores authorizations for
clients at method level, thus achieving the same
granularity that delegate objects provide.

4 A Small Case Study

We now turn to present an experiment we
developed using the JavaCard Workstation
Desktop  Environment (JCWDE), SUN'’s
JavaCard 2.1 emulator.

We implemented a small and very simple server,
which offers two different SIOs, and interacts
with a number of clients. The server applet itself
does nothing but receive requests from the
clients. All the services offered are implemented
in the S10s, which reduces the server’s logic to
its get Shar eabl el nt er f ace(bj ect
method.

The two SIOs offered are a small wallet, which
exports three methods and a simplified medical
record, which exports two methods.

The interaction between the server and the
clients is as depicted in figure 3. When the client
wants a certain SIO, it asks the server for it. The
implementation of the server’s

publ i c Shareabl e
get Shar eabl el nterfaceCbj ect (AID client,
byte sio){
sw t ch(sio){
case SECURE_SI O
return sSIQ

case SHAREABLE POCKET: {
if

(mgr.isRegistered(client,sio)){
return pocket;

el se{
return sSIQ

}
case SHAREABLE DATA: {

if(ngr.isRegistered(client,sio)){
return data;

}
el se{
return sSIGQ

}
default: return null;
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Figure 4. Server’s getShareablelnterfaceObject
method.

get Shar eabl el nt er f acehj ect method
enforces the mechanism proposed, by checking
with the AMgr (mgr) to verify whether the client
is registered for that SIO or not.

If the client is registered, the method returns the
appropriate SIO (be it data, or pocket). In case
the client is not registered, it returns the
SecureSIO (sSIO). In this implementation, the
method returns nul | if an invalid SIO is asked
for.

In this small example, the security issue is
outlined, but not properly solved. The SecureSI1O
does not use any cryptographic protection, as it
should. We left it out in order to keep the
example simple.

When a client invokes the r egi st er method
on the SecureSIO, it can obtain three possible
results, depending on both the response provided
and the space available in the Authorization
Manager. Although the methodology allows for
many clients requesting many SIOs from a single
server in a single CAD session, most
applications probably won’t use that much applet
interaction, and so the AMgr’s space limitations
shouldn’t be an issue.

Figure 5. The SecureSIO class.

public class SecureSlIO inplenents SecureSl {
short currentChall enge = -1;
byte currentSIO = 0;
private Authorizati onManager mgr = null;

public SecureSl O(Aut hori zati onManager angr){
ngr = angr;
}

public short challenge(byte sio){
currentSIO = sio;
current Chal | enge = sio;
return currentChal | enge;

}

public byte response(short resp){
if(responseCk(resp)){

i f(rmgr.register(JCSystem get Previ ousContextAlD(),curre
nt SO ){
return SecureSl. RESPONSE_CX;
el se{
return SecureSl. NO_ROOM

el se{
return Secur eS| . RESPONSE_FAI LED,

}

public void unregister(byte sio){
ngr . unr egi st er (JCSyst em get Previ ousCont ext Al (),
si 0);

private bool ean responseCk(short resp){

return (resp == currentChall enge);
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The implementation of the
AuthorizationManager consists of a pair of
arrays, containing a list of client AID’s, and a list
of SIOs, which are managed in parallel. Each
pair of elements represents an entry to the
AuthorizationManager.

public class AuthorizationManager {
private Object[] currentClients = null;
private byte[] authorizedSIGCs = null;
private byte currentAmount = 0;

protected Authorizati onManager (byte anmpunt)
throws SystenException {

byte i;

currentClients =
JCSyst em nakeTr ansi ent Cbj ect Array(anount,
JCSyst em CLEAR _ON_RESET) ;

aut hori zedSI Gs =
JCSyst em nmakeTr ansi ent Byt eArray(anount,
JCSyst em CLEAR ON_RESET) ;

for(i = 0;i< currentCients.length;
i ++){
currentCients[i] = null;
}
}
public bool ean i sRegistered(AlD aid, byte
si 0) {

byte i = 0;
whi | e(i <current Anmount ) {
if (aid.equals(currentdients[i]) &&
si o==aut hori zedSI Cs[i]){
return true;

el se {
i ++;

}

}
return fal se;

public void unregister(AD aid, byte sio){
byte i = 0;
whi | e(i <current Anount ) {
if (aid.equals(currentdients[i]) &&
aut hori zedSI Cs[i ++] == si 0){
aut hori zedSI Cs[i] =
aut hori zedSI Gs[ current Amount - 1] ;
currentCients[i] = currentdients[-
-current Amount] ;
break;
}
}
}
public bool ean register(AD aid, byte sio){
if (isRegistered(aid,sio)) return true;
i f(current Amount ==currentdients.|ength)
{return false;

el se{
aut hori zedSI Gs[ current Amount] = sio;
currentClients[current Anount ++] = ai d;
return true;

Figure 6. The AuthorizationManager class.

5 Notes on our experience with Sun’s
JCWDE

All the implementations that we have done so far
have been developed with the Sun’s JavaCard
Development Kit 2.1. This kit provides tools for
converting and verifying class files, emulating a
JavaCard, and testing applets with APDU scripts.
As to simulation itself, it provides the JCWDE,
which is a (limited) card simulator, and the
APDUTtool, which is an APDU scripting tool.
Based on our experience with this Kit, we believe
that it needs some improvements. Firstly, and as
described in the JavaCard Development Kit
Release Notes [SUN5], there are core aspects of
a JavaCard that have been left out, such as the
firewall, and the impossibility of simulating a
card reset.

Secondly, there is no easy way of creating
APDU scripts, which must be written as strings
of hex numbers. This could be easily improved,
and it would save a great deal of time and errors.

6 Conclusions

We presented a methodology that may help
developers to avoid some of the problems that
arise when using the JavaCard 2.1 object sharing
model.

The methodology proposed is
implement, and very flexible.
Although the overhead introduced by the use of
the methodology may be greater than that of the
delegate object approach, it does not require any
changes in the JavaCard specification, which
allows developers to use it with the existing
implementations of JavaCard 2.1.

Since we only tested the methodology on a very
simple case, and running on an emulator, there is
still a lot of work to do, starting by implementing
it on a real system, and on more complex cases.

simple to
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Apéndice |1
Ejemplo de utilizacion del Proxy

aii.1. Introduccién

El presente apéndice ejemplifica el uso del generador de cédigo desarrollado. Se introduce a
continuacion el problema a resolver. Las siguientes subsecciones muestran la implementacion
y la corrida del Proxy. En Gltimo lugar se muestra el cédigo generado por la herramienta
desarrollada. Como se menciona en el documento principal, actualmente se continda el
desarrollo de esta herramienta, debido a que todavia presenta algunos errores en el cddigo
generado.

aii.2. Descripcion de la realidad
El ejemplo seleccionado es muy simple, pero permite ilustrar los conceptos basicos de la
utilizacion del generador de cddigo y del proxy generado por el mismo. Se vera la
implementacion de un monedero electrénico (ePurse).

Dicho monedero provee métodos para incrementar, decrementar y consultar el saldo
disponible.

El siguiente diagrama presenta el disefio del monedero electrénico:

MiPurse
- amount : short
+ getAmount() : short
+ credit(in pAmount : short)
+ debit(in pAmount : short)

aii.3. Implementacion

A continuacién se expone el codigo del applet. Cabe notar que es una version muy
simplificada de un ePurse, ya que los controles que se realizan son minimos, asi como las
funcionalidades que ofrece.
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/1 #AI D 0x09 OxEE 0x00 0x05 OxAO 0x40 0x30 0x03
/1 #EXC 1111 Upper BoundExcepti on
| 1 #EXC 2222 Lower BoundExcepti on

package test;

i mport javacard. framework. *;

public class M Purse extends Applet {

private short count;

protected M Purse()

count =(short)O0;
register();

public bool ean select() {
return true;

public static void install (APDU apdu){
new M Purse();

/| #CAD
public void credit (short cred){

i f((short)(Short. MAX_VALUE - count) >= cred){
count = (short)(count + cred);
}el se{

User Exception.throw t ((short)0x1111);

}

/| #CAD
public void debit (short deb){

if((short)(count - deb) < 0 ){
count = (short)(count - deb);
}el se{

User Exception.throw t ((short)0x2222);
}

}

/| #CAD

public short getCount (){
return count;

}
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En el codigo se puede apreciar la utilizacion de comentarios con un formato especial (/#AID)
para indicar el AID de la aplicacion, otro formato (//#EXC) para declarar un mapeo entre las
excepciones que lanza el applet (recordar que las excepciones que salen de la tarjeta sélo se
indican con un cédigo de error) con las que lanzara el proxy a la aplicacion de terminal, y un
tercer formato (//#CAD) que indica los métodos que deberan ser ofrecidos por el proxy.

El uso de casts en varias partes del codigo se debe a que la JCVM esta limitada en los tipos
primitivos, que maneja, por lo que los resultados de operaciones como la suma, que son de
tipo int (32 bits) deben ser casteados a tipo short (16 bits)

aii.4. Ejecucion del Proxy
El proceso de generacion, utilizando el prototipo actual consta de dos pasos:

1- Se debe ejecutar el generador sobre el cédigo del applet. Actualmente esto se realiza
como sigue:
java -cp . proxy.Correr MPurse true true < M Purse.java
Esto indica que se va a generar un proxy para la clase MiPurse, que se debera
manejar las excepciones (primer “true”) y que se espera salida estilo “verbose”
(segundo “true™).
2- Seinserta el cddigo generado para el método process y métodos auxiliares en el cédigo
del applet

aii.5. Codigo generado

aii.5.1. Codigo para el CAD

El cédigo que se genera para la aplicacion de terminal es el del proxy propiamente dicho.

/1 Proxy for applet M Purse
/by ProxyDev 0.1

package proxies;
i nport javacard. framework. *;
i mport t5.sccad.*;

i mport java.util.x*;

public class M PurseProxy extends ProxyCardl et {

private Vector exceptions;

private static int[] temp ={ 9, 238, 0, 5, 160, 64, 48, 3};
private static t5.sccad. AID proxyAlD = new t5. sccad. Al D(tenp);

public M PurseProxy(SnartCard sc) {

super (sc, proxyAlD);
exceptions = new Vector();

exceptions.add("1111");
exceptions. add(" Upper BoundExcepti on");
exceptions. add("2222");
exceptions. add(" Lower BoundExcepti on");
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public void credit(short cred)throws Exception {

Result res = null;
I nvocation inv = new | nvocation(proxyAl D, (byte) 0);
i nv. addPar an{cred);

res = send(inv);
i f(res.exceptionThrown()){

String code = Byte.valueO (String.valueO (res.getSW()),16).toString() +
Byt e.val ueC (String. val ued (res. get SW2()), 16).toString();

Exception e;

int i = exceptions.indexCf(code);

if(++i > 0){

e = (Exception)

Cl ass. for Nane(exceptions. el ement At (i).toString()).new nstance();

el se{
e = new Exception();

t hrow e;
return; }
public void debit(short deb)throws Exception {

Result res = null;
I nvocation inv = new I nvocation(proxyAl D, (byte) 1);
i nv. addPar an deb) ;

res = send(inv);
i f(res.exceptionThrown()){
String code = Byte.valueO'(String.val uedf (res.getSWL()), 16).toString() +
Byt e.val ued (String. val ued (res. getSW2()), 16).toString();
Exception e;
int I = exceptions.index(O(code);
if(++i > 0){
e = (Exception)
Cl ass. for Name(exceptions. el ement At (i).toString()).new nstance();

el se{
e = new Exception();

throw e;
return; }
public short getCount()throws Exception {

Result res = null;
I nvocation inv = new | nvocation(proxyAl D, (byte) 2);

res = send(inv);
i f(res.exceptionThrown()){

String code = Byte.valueO(String.val ueX (res.getSW()), 16).toString() +
Byt e.val ued (String. val ue (res.getSW2()), 16).toString();

Exception e;

int I = exceptions.index(O(code);

if(++i > 0){

e = (Exception)

Cl ass. for Name(exceptions. el ement At (i).toString()).new nstance();

el se{
e = new Exception();

t hrow e;

return res. get Short();

}
public t5.sccad. AID get Al () {

return proxyAlD;
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aii.5.2. Codigo para la tarjeta

El codigo generado para la tarjeta incluye el método process del applet, asi como algunos
métodos y declaraciones auxiliares. Los métodos auxiliares que deben ser incluidos son
deducidos a partir del cddigo del applet, de forma de s6lo incluir el cédigo necesario,
disminuyendo de esta forma el tamafio del cédigo a cargar en la tarjeta.

private short _proxy_count = | SO OFFSET_CDATA;
private bool ean _proxy_incom ng = fal se;
private short _proxy_get Short Paranm APDU apdu) {

i f(!_proxy_incom ng){

byte byteRead = (byte)(apdu.setlncom ngAndReceive());
_proxy_incom ng = true;

return (short)((short) (apdu. getBuffer()[_proxy_count ++] <<(byte)8) +
apdu. get Buffer ()[ _proxy_count ++]);

private void _proxy_set Short (APDU apdu, short data){
apdu. getBuf fer () [ SO OFFSET_CDATA] = (byte)(data >> 8);
apdu. getBuffer()[(short) (I SO OFFSET_CDATA+1)] = (byte)(data &
(short) 255);
}
public void process(APDU apdu) {
i f(((apdu.getBuffer()[!SO OFFSET_CLA] == (byte)0xF0) ||
(apdu. getBuffer()[1SO OFFSET_CLA] == (byte)0)) &&
(apdu. getBuffer()[1SO OFFSET_INS] == (byte) O0xA4))
| SOException.throwi t (I SO SW NO ERROR) ;

_proxy_incom ng = fal se; /1 reset recieving state
_proxy_count = | SO OFFSET_CDATA; //reset gl obal counter

short s = 0;
swi tch((byte)(apdu.getBuffer()[1SO OFFSET_I NS])){
case 2: {
try{
credi t (_proxy_get Short Par am(apdu));

return;

} catch(User Exception e0){
| SCException.throw t(e0. get Reason());

}
}

case 4: {
try{
debi t (_proxy_get Short Par am( apdu) ) ;

return;

} catch(User Exception el){
| SCException.throwit(el. get Reason());
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case 6: {
try{
s = get Count ();
_proxy_set Short (apdu, s);
apdu. set Qut goi ngAndSend( | SO. OFFSET_CDATA, (short) 2);
return;
} catch(User Exception e2){

| SCException.throwit(e2. get Reason());

return; //should never reach this code
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Apéndice 111
Detalles del Caso de Estudio

aiii.1. Introduccién

El presente apéndice introduce informacion detallada referente al caso de estudio. Las
siguientes subsecciones muestran el estudio de tamafios de la informacion a almacenar, el
documento SML que representa el template de los datos utilizados, y un archivo de ejemplo.

aiii.2. Estudio del tamafio de la informacién

El estudio realizado acerca del tamafio de la informacién a almacenar presenta las categorias
de interés, asi como cada item dentro de la categoria. Se indica el tipo de datos y el tamafio de
cada uno de los items. Presenta la cantidad de items necesarios asi como el tamafio total. Para
reducir el tamafio de alguno de los items se utilizo cierta codificacion, la cual se indica en la
dltima columna.

Categoria Item Tép;?ocsie 1;3;122)0 Codificacion

Datos Cddigo del paciente char 10

administrativos [Tipo de documento char 3|CI'| DNI'|PS
Documento char 15
Nombre char 50
Fecha de nacimiento date 8
Edad aparente byte 1
Departamento de nacimiento char 2

Pais de nacimiento char 2|UY |AR] ...

Sexo char 1FIM|I|U

Direccion char 100
Teléfono char 20
Nombre del padre char 50
Nombre de la madre char 50
Situacién familiar char 2
Color de piel byte 1
Nombre del contacto char 50
Teléfono del contacto char 20
Direccion del contacto char 100
Descripcion del contacto char 50
Fecha de ultima actualizacion date 8
Subtotal para esta categoria 543
Datos de la Nombre de la institucion char 100
institucion de | Departamento char 2
salud Pais char 2
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| Subtotal para esta categoria 104 |
Alergias y Alergia o reaccion char 100
reacciones Tabla de diagnéstico byte 1
adversas Coadificacion de diagndstico byte 10
| Subtotal para esta categoria (10 entradas) 1110
Enfermedades |Tabla de diagndstico byte 1
cronicas Coadificacion del diagndstico y dolencias byte 10
cronicas
| Subtotal para esta categoria (10 entradas) 110
Diagnosticos  |Tabla de diagnésticos utilizada byte 1
realizados  |Codificacion de diagnéstico principal byte 10
Cadificacion de diagndstico secundaria byte 10
| Subtotal para esta categoria (10 entradas) 210
Procedimientos |Método de codificacion de byte 1
realizados procedimientos
Cddigo del procedimiento byte 10
Nombre o cédigo del profesional que lo char 50
realizo
Fecha del procedimiento date 8
Subtotal para esta categoria (10 entradas) 690
Farmacos en uso |Nombre o denominacion char 50
Coadificacion del farmaco byte 10
Dosis char 100
Unidades char 5
Via char 10
Intervalo char 25
Tiempo de utilizacién char 25
| Subtotal para esta categorfa (10 entradas) 2250 |
| Tamafio Total 5017 |

Tabla I11.1

El tamafio calculado es de aproximadamente 5 KB en total. ElI tamafio es relativamente
adecuado para ser almacenado en una tarjeta.

Notar, sin embargo, las limitaciones en los tamafios de cada item, que lleva a desperdiciar
espacio en algunos casos y a quedar escaso en otros. Un ejemplo claro es el campo nombre,
donde la mayoria de los nombres tienen menos de 50 caracteres, pero hay casos en que mas
caracteres son necesarios.

Otro inconveniente es que se asume 10 entradas en las categorias donde se aceptan mas de una

entrada. Las mismas consideraciones que antes se aplican aqui.

Por Gltimo, se debe notar que algunos items sélo almacenan el codigo, lo que implica una
universalizacidn de la codificacién, que no hay.
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aiii.3. Archivo template.sml

A continuacién se lista el template utilizado para representar la informacion de la historia clinica
resumida.

<Hi storiaCinica>
<Dat osAdmi ni strativos>
<Codi go>I nf oSt ri ng</ Codi go>
<Docunent 0>
<Ti po>I nf oSt ri ng</ Ti po>
<Nuner o>l nf oSt ri ng</ Nuner o>
</ Docunent 0>
<Nonbr eConpl et 0>
<Ti tul o>l nf oSt ri ng</ Ti tul o>
<Apel | i do>I nfoStri ng</ Apel | i do>
<l nci al SegundoNonbr e>l nf oSt ri ng</ | nci al SegundoNonbr e>
<Nonbr e>| nf oSt ri ng</ Nonbr e>
<Sufij o>l nfoString</Sufijo>
</ Nonbr eConpl et 0>
<FechaNaci m ent o>| nf oDat e</ FechaNaci m ent 0>
<EdadApar ent e>| nf oByt e</ EdadApar ent e>
<Lugar Naci m ent 0>
<Local i dad>I nf oStri ng</Local i dad>
<Pai s>I nf oSt ri ng</ Pai s>
</ Lugar Naci m ent 0>
<Sexo>| nf oSt ri ng</ Sexo>
<Col or DePi el >I nf oSt ri ng</ Col or DePi el >
<Tel ef ono>I nf oSt ri ng</ Tel ef ono>
<Di recci on>
<Cal | e>I nf oSt ring</Cal | e>
<CP>| nf oSt ri ng</ CP>
<Local i dad>I nf oStri ng</Local i dad>
<Pai s>I nf oSt ri ng</ Pai s>
</ Di recci on>
<Famlia>
<Padr e>| nf oSt ri ng</ Padr e>
<Madr e>| nf oSt ri ng</ Madr e>
<O ro>InfoString</Cro>
<Si tuaci onFami | i ar>I nf oSt ri ng</ Si t uaci onFani | i ar >
</Fam |ia>
<Cont act o>
<Nonbr e>l nf oSt ri ng</ Nonbr e>
<Descri pci on>l nf oSt ri ng</ Descri pci on>
<Tel ef ono>I nf oSt ri ng</ Tel ef ono>
<Di recci on>
<Cal | e>I nfoString</Cal | e>
<CP>| nf oSt ri ng</ CP>
<Local i dad>I nf oStri ng</Local i dad>
<Pai s>I nf oSt ri ng</ Pai s>
</ Di recci on>
</ Cont act 0>
<FechalU ti maAct ual i zaci on>| nf oDat e</ FechaU ti maAct ual i zaci on>
</ Dat osAdmi ni strativos>
<Dat osl nsti t uci on>
<Nonbr e>l nf oSt ri ng</ Nonbr e>
<Tel ef ono>I nf oSt ri ng</ Tel ef ono>
<Di recci on>
<Cal | e>I nfoString</Cal |l e>
<CP>| nf oSt ri ng</ CP>
<Local i dad>I nf oStri ng</ Local i dad>
<Pai s>I nf oSt ri ng</ Pai s>
</ Di recci on>
</ Dat osl nsti tuci on>
<Al ergi as*>
<Al ergi a>
<Descri pci on>l nf oSt ri ng</ Descri pci on>
<Tabl aDi agnosti co>I nf oStri ng</ Tabl aDi agnosti co>
<Codi goDi agnosti co>l nf oSt ri ng</ Codi goDi agnost i co>
</ Al ergi a>
</ Al ergi as>
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<Enf er mredadesCr oni cas*>
<Enf er mredadCr oni ca>
<Descri pci on>l nf oSt ri ng</ Descri pci on>
<Tabl aDi agnosti co>I nf oStri ng</ Tabl aDi agnosti co>
<Codi goDi agnosti co>l nf oSt ri ng</ Codi goDi agnosti co>
</ Enf er medadCr oni ca>
</ Enf er medadesCr oni cas>
<Di agnosti cosReal i zados*>
<Di agnosti coReal i zado>
<Descri pci on>| nf oSt ri ng</ Descri pci on>
<Tabl aDi agnosti co>I nf oStri ng</ Tabl aDi agnosti co>
<Codi goDi agnosti co>l nf oSt ri ng</ Codi goDi agnosti co>
<Codi goDi agnosti coSecund>| nf oSt ri ng</ Codi goDi agnosti coSecund>
</ Di agnosti coReal i zado>
</ Di agnosti cosReal i zados>
<Procedi m ent osReal i zados* >
<Procedi m ent oReal i zado>
<Descri pci on>l nf oSt ri ng</ Descri pci on>
<Met odoCodi fi caci on>l nf oSt ri ng</ Met odoCodi fi caci on>
<Codi go>I nf oSt ri ng</ Codi go>
<Nonbr ePr of esi onal >I nf oSt ri ng</ Nonbr ePr of esi onal >
<Fecha>| nf oDat e</ Fecha>
</ Procedi m ent oReal i zado>
</ Procedi m ent osReal i zados>
<Far macosEnUso* >
<Far maco>
<Nonbr e>l nf oSt ri ng</ Nonbr e>
<Codi go>I nf oSt ri ng</ Codi go>
<Dosi s>
<Uni dades>I nf oSt ri ng</ Uni dades>
<Vi a>I nf oString</ Vi a>
<I nterval o>l nfoString</Interval o>
</ Dosi s>
<Desde>| nf oDat e</ Desde>
<Ti empoUtilizaci on>l nfoString</Ti enmpoltilizaci on>
</ Far maco>
</ Far macosEnUso>
</H storiaCinica>

aiii.4. Archivo SML de ejemplo

A continuacidn se presenta un ejemplo de una historia clinica resumida del paciente Juan Pérez basada
en el template anterior.

<H storiadinica>
<Dat osAdmi ni strativos>

<Codi go>70110</ Codi go>

<Docunent 0>
<Ti po>Cl </ Ti po>
<Nuner 0>1. 475. 214- 6</ Nuner o>

</ Docunent 0>

<Nonbr eConpl et 0>
<Ti tul 0>Arq. </ Ti tul o>
<Apel | i do>Per ez</ Apel | i do>
<Nonbr e>Juan</ Nonbr e>

</ Nonbr eConpl et 0>

<FechaNaci m ent 0>4/ 5/ 1942</ FechaNaci m ent 0>

<Lugar Naci m ent o>
<Local i dad>Mont evi deo</ Local i dad>
<Pai s>UY</ Pai s>

</ Lugar Naci ni ent 0>

<Sexo>M</ Sexo>

<Col or DePi el >Bl anco</ Col or DePi el >

<Tel ef ono>555- 5555</ Tel ef ono>

<Di r ecci on>
<Calle>Gral. Flores 1223</Cal |l e>
<Local i dad>Mont evi deo</ Local i dad>
<Pai s>UY</ Pai s>

</ Di recci on>

<Fam | ia>
<Padr e>Est eban Per ez</ Padr e>
<Madr e>Raquel Conzal ez</ Madr e>
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</Famlia>
<Cont act 0>
<Nonbr e>Pabl o Per ez</ Nonbr e>
<Descri pci on>Hi j o</ Descri pci on>
<Tel ef ono>555-1234</ Tel ef ono>
<Di recci on>
<Cal l e>Av. Italia 2321</Calle>
<Local i dad>Mont evi deo</ Local i dad>
<Pai s>UY</ Pai s>
</ Direcci on>
</ Cont act 0>
<FechaU ti maAct ual i zaci on>3/ 11/ 2000</ FechaU ti naAct ual i zaci on>
</ Dat osAdmi ni strativos>
<Dat osl nsti t uci on>
<Nonbr e>Hospi tal de C i ni cas</ Nonbre>
<Di r ecci on>
<Cal l e>Av. Italia</Calle>
<Local i dad>Mont evi deo</ Local i dad>
<Pai s>UY</ Pai s>
</ Di recci on>
</ Dat osl nsti tuci on>
<Al er gi as>
<Al ergi a>
<Descri pci on>| odo</ Descri pci on>
</ Al ergi a>
</ Al ergi as>
<Di agnosti cosReal i zados>
<Di agnosti coReal i zado>
<Descri pci on>Dol or de cabeza</Descri pci on>
</ Di agnosti coReal i zado>
</ Di agnosti cosReal i zados>
<Pr ocedi m ent osReal i zados>
<Pr ocedi m ent oReal i zado>
<Descri pci on>Fractura de radi o</ Descri pci on>
<Nonbr ePr of esi onal >Dr. Schl um Ber ger </ Nonbr ePr of esi onal >
<Fecha>3/ 9/ 1991</ Fecha>
</ Pr ocedi m ent oReal i zado>
<Pr ocedi m ent oReal i zado>
<Descri pci on>Apendi cect om a</ Descri pci on>
<Nonbr ePr of esi onal >Dra. |sabel a Ram soni </ Nonbr ePr of esi onal >
<Fecha>3/ 10/ 1995</ Fecha>
</ Procedi m ent oReal i zado>
</ Procedi m ent osReal i zados>
<Far macosEnUso>
<Far maco>
<Nonbr e>Aspi ri na</ Nonbr e>
<Dosi s>
<Uni dades>1</ Uni dades>
<Vi a>Oral </ Vi a>
<I nterval 0>8 horas</Interval o>
</ Dosi s>
<Desde>2/ 2/ 2001</ Desde>
<Ti enpoUtilizaci on>1 senmana</ Ti enpoltili zaci on>
</ Far naco>
<Far maco>
<Nonbr e>Zol ben</ Nonbr e>
<Dosi s>
<Uni dades>2</ Uni dades>
<Vi a>Oral </ Vi a>
<I nterval 0>24 horas</ | nterval o>
</ Dosi s>
<Desde>9/ 2/ 2001</ Desde>
<Ti empoUti |l i zaci on>2 semanas</ Ti enpolUtili zaci on>
</ Far maco>
</ Far macosEnUso>
</ H storiadinica>
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aiii.5. Codigo relevante

A continuacién se presenta el codigo fuente de las principales clases implementadas para la solucién
propuesta del caso de estudio. Estas son:

e TSystem.java: Clase sistema de la solucion a nivel del CAD. Esta combina la capa légica y la
capa de persistencia del CAD para brindar las siguientes funcionalidades: cargar un arbol de la
tarjeta, guardar un arbol en la tarjeta, cargar un arbol desde un archivo SML, guardar un arbol a un
archivo SML, cargar un template desde un archivo SML y guardar un template a un archivo SML

»  Storage: Clase principal de la capa de persistencia en el CAD. Como se present6 en el punto 4.3.5

 MemoryManager: Esta clase implementa representa el manejador de memoria implementado
dentro de la tarjeta. Como se mencioné en el punto 4.3.4

TSystem.java

package t5.treedata;

i mport t5.sccad.*;
i mport java.io.*;
public class TSystem {
private SM.Tenpl ate | vTenpl ate = nul | ;

private Tree |vTree = null;

public TSystem() {
}

public void | oadTenpl ate(String pFileNane, String pRoot NodeNane) {
| vTenpl ate = new SM.Tenpl at e( pRoot NodeNan®) ;
| vTenpl at e. | oadTenpl at e( pFi | eNan®) ;

| vTree = nul |;

}

public Tree get Tenpl ateTree() {
return | vTenpl ate. get Tree();

}

public String get Root NodeNanme() ({
return | vTenpl at e. get Root NodeNane() ;

}

public void storeTenplate(String pFileNanme) throws | OException {
| vTenpl at e. st or eTenpl at e( pFi | eNane) ;

public void | oadFrontCard(Al D pAID) {
CardStorage card = new Car dSt or age(pAl D);

| oad(card);
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public void storelnCard(Al D pAl D) {
CardStorage card = new Car dSt or age( pAl D) ;
store(card);
}
public void | oadFronFil e(String pFileNane) {
SMLSt orage stg = new SM.St or age() ;
st g. set Root Nanme( get Root NodeNane() ) ;
st g. set | nput Fi | eName( pFi | eNane) ;
| oad(stQ);
}
public void storelnFile(String pFileNanme) {
SMLSt orage stg = new SM.St or age() ;
st g. set Root Nanme( get Root NodeNane() ) ;
st g. set Qut put Fi | eNane( pFi | eNane) ;

store(stq);

private void | oad(Storage pStorage) {

try {
| viree = pStorage.| oadTree(get Tenpl ateTree());

}

catch (Exception e) {
Systemout. println(e.get Message());
e.printStackTrace();

}

private void store(Storage pStorage) {

pSt or age. storeTree(l vTree);
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Storage.java

package t5.treedata;

i nport java.lang. d ass;
i mport java.util.*;
i nport t5.sccad. *;

public abstract class Storage {

/**
* This nethod travers the tenplate, create the info of the node from
* fromthe type defined in the tenplate and call the nethod | oadlnfo
* for each node of the tenplate tree.
*
* The type of the info, of the node's, of the tenplate tree is
* |InfoString. And the data inside of the info is the name of the
* class that the info of that node belong to.
*/
public final Tree | oadTree(Tree tenplate) throws O assNot FoundExcepti on,
I nstanti ati onException, ||| egal AccessException
Tree newlr ee;
Node r oot ;
Node t np;

Vector 1dPath = new Vector(1,5);
begi nLoad() ;

/'l Create the root node
root = new Node(new String(tenpl ate.getRoot().getNanme()));

/Il Create the new tree
newlree = new Tree(root);

for(int i =0; i < tenplate.getRoot().countChildren(); i++)
i dPat h. add(new Integer(i + 1));
tnp = loadTree_util (tenpl ate. get Root().getChil dAt (i), idPath,

t enpl at e. get Root (). get Chi | dAt (i ). get Nane());

}

root. addChi | d(t np);

i dPat h. r emove(0);

endLoad();

return newlree;

private Node | oadTree_util (Node tenplate, Vector idPath, String path)
t hrows C assNot FoundException, |nstantiati onException,
I'I'l egal AccessException

Node newNode;
Node t np;
int countEl ens = 0;

if (tenplate.isLeaf())
{
// |If the node info exists, it create an instance of
/1l that class (the data in the info of the node,
/1 is the name of the class to create).
/1 Copy the structure of the node
if (tenplate.getinfo() !'= null){

newNode = new Node(new String(tenplate.getName()),

generatelnfo(tenplate.getlnfo().toString(),idPath, path));

}el se{
newNode = new Node(new String(tenpl ate.getNanme()), null);

}

return newNode;
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}el se
if (!'tenplate.getisCollection())

if (tenplate.getinfo() !'= null){
newNode = new Node(new String(tenpl ate.getNanme()),

generatelnfo(tenplate.getlnfo().toString(),idPath, path));
}el se{

newNode = new Node(new String(tenpl ate.getNane()), null);
}

for(int i = 0; i < tenplate.countChildren(); i++)
i dPat h. add(new I nteger(i + 1));

tnp = loadTree_util (tenplate.getChildAt(i), idPath, path + "." +
tenpl ate. get Chi | dAt (i) . get Nane());

newNode. addChi | d(t np) ;
i dPat h. renmove(i dPat h. si ze() - 1);
return newNode;
el se

/1l Create the collection node.
if (tenplate.getinfo() !'= null){
newNode = new Node(new

String(tenpl ate. get Name()), generatel nfo(tenpl ate.getlnfo().toString(),idPath
, path), true);
}el se{
newNode = new Node(new String(tenplate.getNanme()), null,true);
}

/1l Get the number of elements of the collection
try{

count El ems = get Nunber Chi | dren(path, convertArraylnt(idPath));
}catch(Exception e){

Systemout.println("Storage.|l oadTree_util: Error al obtener
nunmero de hijos de col ecci6n");
}
for (int i =1; i <= countElens; i++)

/1 Add the first index of the idPath
i dPat h. add(new I nteger(i));

tnp = loadTree_util (tenpl ate. get Chil dAt(0), idPath, path + "(" +
new Integer(i).toString() + ")." + tenplate.get ChildAt(0).getNanme());

newNode. addChi | d(t np) ;
i dPat h. renmove(i dPat h. si ze() - 1);

return newNode;
}
}
}

/**
* Convert an array of vector of Integers to an array
* of bytes.
*/
private int[] convertArraylnt(Vector arr){
int[] arrint;
int i;

if(arr.size() !'= 0){

arrint = newint[arr.size()];
}el se{

return null;
}

for(i = 0;i < arr.size();i++){
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arrint[i] = ((Integer) arr.elenmentAt(i)).intValue();

return arrlnt;

/**
* This nethod recives the nane of a class, create an instance

* of that class and load the info of the node (calling the

* | oadl nfo nethod).

*

/

private Info generatelnfo(String className, Vector idPath, String path)
t hrows C assNot FoundException, Instantiati onException,
II'l egal AccessExcepti on{

Info tnp;

tnmp = (Info) Class.forNane("t5.treedata.” + classNanme).new nstance();

try{
| oadl nf o(path, convertArraylnt(idPath), tmp);

}
cat ch( | nf oNot FoundException e) {
tnmp = null;

}
catch(Exception e) {
Systemout.println("Error al buscar la informacion.");

return tnp;

public final void storeTree(Tree treeO Data){
Node r oot ;
Node t np;
Vector 1dPath = new Vector(1,5);

begi nStore();
for(int i = 0; i < treeOData.getRoot().countChildren(); i++)

/1 Add the first index to the idPath
i dPat h. add(new Integer(i + 1));

storeTree_util (treeO Data. get Root (). getChildAt(i), idPath,
treeCf Dat a. get Root (). get Chi |l dAt (i) . get Nane());

/1 Delete the element at the position O
i dPat h. renove(0);

}
endStore();

}

private void storeTree_util (Node nodeOf Tree, Vector idPath, String path)

Node newNode;
Node t np;

if (nodeO Tree.isLeaf())

if (nodeOTree.getlnfo() '= null){
// Store the info in the card, SML file or other nedia.
try{
storel nfo(path, convertArraylnt(idPath), nodeOf Tree.getlnfo(),
nodeCf Tr ee. get Updat ed() ) ;
}cat ch(Exception e)
{}

}el se

// Store the info in the card, SM. file or other nedia.
if (nodeOTree.getInfo() '= null){

try{
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storel nfo(path, convertArraylnt(idPath), nodeOf Tree.getlnfo(),
nodeCf Tr ee. get Updat ed() ) ;
}catch(Exception e){}

for(int i =0; i < nodeOTree.countChildren(); i++)
{

/1 Add the first index to the idPath

i dPat h. add(new I nteger(i + 1));

/1 Call the method recursivly to travers the tree
if (!'nodeC Tree. getisCollection()){
storeTree_util (nodeOf Tree.get Chil dAt (i), idPath, path + "." +
nodeOf Tree. get Chi | dAt (i ). get Nane());
}el se{
storeTree_util (nodeOr Tree.get Chil dAt (i), idPath, path + "(" + new
Integer(i+1).toString() + ")" + "." + nodeOf Tree. get Chil dAt (i ). get Name());
}

i dPat h. renmove(i dPat h. si ze() - 1);

}
}

protected abstract void begi nLoad();

protected abstract void |oadlnfo(String path, int[] idPath, Info thelnfo)
t hr ows NodeNot FoundExcepti on, | nfoNot FoundExcepti on;

protected abstract int getNunberChildren(String path, int[] idPath) throws
NodeNot FoundExcepti on;

protected abstract void endLoad();
protected abstract void beginStore();

protected abstract void storelnfo(String path, int[] idPath, Info thelnfo,
bool ean isDirty);

protected abstract void endStore();

Menor yManager . j ava
package t5. prototi po;
public class nenoryManager {

/'l Instance of the table. Keep record of the data stored.
private table |vTable;

/'l Instance of the Dinamic Menory. Keep the data stored.
private di nMem | vMenory;

/'l Instance of the sequence. It's actualy represents the nenory where

/1 the table and the dinam c nenory is stored.

private sequence |vSequence;

publi ¢ nermoryManager (short size, dataPackage dataln, dataPackage dataQut){
| vSequence = new sequence(size, dataQut);

| vTabl e = new tabl e(l vSequence, dataln);
| vMenmory = new di nMen(| vSequence) ;

/**

* Create a newinformation with <i>d</i> as its identifier

* and <i>data</i> as its asociated data.

*

* @aramid Node path

* (@aramdata Data asociated with the node
*

*/

public void addlnfo(idPath id, dataPackage data) {
short offset;
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of fset = | vMenory. addBl ock(dat a) ;
| vTabl e. addEl enent (i d, of f set, data. | ength);

}
/**
* Renove the information identified by <i>d</i> fromthe nenory.

*

* @aramid Node identifier
*/
public void renovel nfo(idPath id){
/'l Remove the elerment fromthe table
/'l There is no need of renpbveing the elenment fromthe
/1 nmenory.
| vTabl e. renoveEl enent (i d);

}
/*7\'

* Update the data of the information identified by <i>id</i>.
*

*  @aramid Node identifier

* (@aramdata Data asosiated with the node

*/

public void updatelnfo(idPath id, dataPackage data){
short offset;
short |ength;
short newOf f set;

of fset = | vTabl e. get El enent O f set (i d);
I ength = | vTabl e. get El enent Lengt h(i d);
newOr f set = | vMenory. updat eBl ock( of f set, | engt h, dat a) ;
| vTabl e. updat eEl enent (i d, newO fset, data.length);
}
/**

* Return the nunber of children, of the block identified <i>id</i>.

* Using the codification used to the information

*  @aramid Father node identifier

* Note: The maxium nunmber of children is 256 (0..255)
*/

public byte nunberO Children(idPath id){
return | vTabl e. nunber O El emet sWt hPrefi x(id);

/**
* Return the data of the information identified by <i>id</i>.

*

* @aramid Node identifier

*/

publ i ¢ dat aPackage getlnfo(idPath id){
short offset;
short |ength;

of fset = | vTabl e. get El enent O fset (i d);
I ength = | vTabl e. get El emrent Lengt h(i d);
return | vMenory. get Bl ock(of fset, | ength);
}
/**

* Return <i>true</i>if the information identified by <i>id</i>
* the collection and <i>fal se</i> otherwi se.
*

* @aramid Node identifier
*
*/
public bool ean menber (i dPath id){
return | vTabl e. menber (id);
}
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/**

* Return the free space aval abl e.

*/

public short get StoregeFreeSpace(){
return | vSequence. freeSpace();
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Apéndice IV
SML

aiv.1l. Introduccion

XML (Extensible Markup Language) es una especificacion desarrollada por W3C [W3C].
XML es una version reducida de SGML (Standard Generalized Markup Language), disefiada
para representar informacion en forma estructurada. Permite a los desarrolladores disefiar su
propio juego de marcas (tags) para satisfacer requerimientos particulares, permitiendo la
definicién, transmision, validacion e interpretacion de datos entre aplicaciones y entre
organizaciones.

SML (Simple Markup Language) es un subset de XML. Puede considerarse a SML como una
simplificacion de XML que no presenta atributos, instrucciones de procesamiento, y
declaraciones de tipo de documento (DTD), entre otras caracteristicas [SML1].

Surge de la experiencia de desarrolladores y organizaciones que utilizan XML en sus
aplicaciones. Los mismos notaron que gran parte del potencial de la especificacion XML 1.0
de W3C no estaba siendo utilizado. Varios foros de discusion tratan la contingencia entre
XML y SML, siendo un tema de gran actividad desde finales de 1999 [SML2].

aiv.2. Especificacion

No se cuenta con una especificacion estandar de SML. Se han propuesto varias versiones de la
gramatica de SML, la cual ha sido el mecanismo de obtencién de feedback en los foros de
discusion, para llevar adelante a SML.

A continuacion se presenta una versién preliminar de la gramatica de SML, que fue publicada
en noviembre de 1999 [SML3]

data ::= (elenment | CharData | Char Code)*

element ::= StartTag data EndTag | EnptyTag

StartTag ::= "< Nanme '>'

EndTag ::= '</' Nanme '>'

EmptyTag ::= '<'" Nane '/>'

Name ::= NanmeChar +

NameChar ::= [~<>&] - (#x20 | #x9 | #xD | #xA)

CharData ::= ["<>&] *

CharCode ::="& ("#x' [O0-9A-F]+ | "It" | "gt' | "anp') ';'

aiv.3. Utilizacion de SML

En el desarrollo del prototipo de opté por la utilizacion de SML principalmente por su
simplicidad, aunque también por la legibilidad que presentan los documentos de este tipo.

Se desarrollé un parser de SML utilizando las herramientas Jlex y Cup. La gramatica utilizada
se presenta a continuacion:
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digit o= 10-9]
letter = [a-zA-Z]
identifier = letter (letter | digit)*
info ci= [0-9a-zA-Z., () $% #]
strinfo ::= INFO

| INFO strinfo
t ag c:= "< identifier '>
coltag cr= "< identifier '*>'
cl oset ag ='</" identifier ">
smi ::= TAG strinfo CLOSETAG

| TAG content CLOSETAG

| COLTAG content CLOSETAG
cont ent ci=snm

| sm content

La gramatica propuesta permite documentos con las siguientes caracteristicas:

» Untag con su correspondiente closetag deben coincidir en el identificador

» Todo se encuentra delimitado por un tag y su closetag correspondiente

e Los tags que indican que un nodo es una coleccion deben ser seguidos de al
menos una pareja de tag y closetag. Ademas, el closetag correspondiente no debe
llevar “*’. La extension de coltag se realiz6 para utilizarlo en el template.

« Entre un tag y su correspondiente closetag puede hallarse texto o una lista de tag
con su correspondiente closetag, pero no ambos.
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