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Resumen

La creciente insercion de IM tanto a nivel de usuarios de Internet como
a nivel empresarial motivan el presente trabajo, que busca utilizar la
mensajeria instantdnea como canal de comunicacién IP.

Este trabajo se bas6 en la construcciéon de un prototipo funcional que
permitié realizar pruebas sobre el comportamiento de la mensajeria
instantdnea como transporte de datos. Para la construccién de dicho
prototipo se utilizaron soluciones open/free, tanto para el transporte de
datos como para la mensajeria. Las soluciones elegidas: Gaim vy
OpenVPN.

Se realizaron varias pruebas del prototipo sobre diferentes
arquitecturas. Las mismas permitieron obtener resultados sobre la
evaluacion del prototipo implementado y de la mensajeria instantanea
como transporte de datos para distintos ambientes. Estos resultados
mostraron empiricamente que es posible utilizar los servicios de la
mensajeria instantanea para transportar cualquier tipo de informacion.

Instituto de Computacion — Facultad de Ingenieria — Universidad de la Republica

Pagina 5 de 137



Proyecto de Grado 2005: IP over IM

1-INTRODUCCION

La mensajeria instantanea (Instant Messaging - IM) es una tecnologia
relativamente nueva de comunicacibn que ha sido adoptada
rdpidamente por millones de usuarios. Su contexto de aplicacién es
tema de investigacion, tanto en el area de los negocios como en el
mundo de las comunicaciones.

Los servicios de mensajeria instantanea estan disefiados para
transportar mensajes cortos de texto entre dos usuarios con un retardo
minimo, de alli el concepto de instantaneo.

Por otro lado, la demanda de comunicaciéon en cualquier lugar, en
cualquier momento y mediante cualquier medio, crece rapidamente con
el desarrollo de tecnologia de informacion moderna. Dentro de este
contexto se han desarrollado soluciones para permitir establecer
canales de comunicacién seguros y privados entre PCs. Entre ellos se
encuentran los tuneles, los cuales establecen conexiones ldgicas entre
un usuario remoto o host y una red privada, originalmente creados para
construir redes virtuales privadas.

Objetivo y Alcance

Este trabajo busca integrar componentes probados y conocidos de
tecnologia open/free, para construir un prototipo funcional que logre
establecer un canal de comunicaciéon IP (Internet Protocol), siendo su
transporte la mensajeria instantadnea. Se busca ademas conocer la
performance y otros parametros de calidad del canal de comunicacién
resultante.

Instituto de Computacion — Facultad de Ingenieria — Universidad de la Republica

Pagina 6 de 137



Proyecto de Grado 2005: IP over IM

Worksfation

Woksa on
Warkstation

llustracion 1.- Trabajo a Realizar

El trabajo a realizar consiste en el estudio de los distintos paquetes de
software disponibles, para luego construir rdpidamente un prototipo
funcional . Dicho prototipo sera utilizado entonces para evaluar y medir
los pardmetros de calidad deseados.

El prototipo poseera las restricciones de plataforma propias de los
componentes a ser integrados. Uno de los aspectos de considerados en
el disefio fue el abarcar la mayor cantidad de plataformas posibles en la
solucion, cubriendo al menos Linux y Microsoft Windows. Por
consiguiente, los componentes a integrar debian ser multiplataforma.

Se estudiaron diferentes alternativas de software disponibles para
comunicaciones tanto IP como IM. Los componentes fueron evaluados
desde la perspectiva de ser utilizados como “building blocks” en la
construccién de la solucion.

El objetivo de este informe es detallar los pasos seguidos para el
estudio de viabilidad, construccion del prototipo, y tests realizados.
Contenido

Se estructura el contenido del presente trabajo de la siguiente manera:

Capitulo 2 - Estado del Arte; Descripcion del estudio de los conceptos
involucrados en este proyecto.
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Capitulo 3 - Analisis; En base al estudio anterior se analizan las

diferentes soluciones y se estructuran los objetivos
planteados.

Capitulo 4 - Implementacion; Pasos seguidos para la integracion de los
conceptos involucrados y la implementacion de solucion.

Capitulo 5 - Pruebas; Estudio y resultados de performance y otros
parametros de calidad.

Capitulo 6 - Conclusiones y Trabajo Futuro; Consecuencias y posibles
aplicaciones de la tecnologia desarrollada.

Apéndice A - Implementacion; Informacion técnica y
detallada de las implementaciones.

Apéndice B - Instalacion; Detalle de instalacion de
herramientas utilizadas y manual de usuario.
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2-ESTADODEL ARTE

El estudio realizado detalla los conceptos involucrados en este proyecto;
mensajeria instantanea y tuneles. El enfoque estd dado por presentar un
panorama general de estos conceptos, Yy detallar las tecnologias mas
importantes en cada uno de ellos junto con las caracteristicas
relevantes al presente proyecto.

Con respecto a la mensajeria instantanea, se realiza una breve
introduccion que contiene: qué se conoce bajo esa definicion, cémo
trabaja generalmente, y su insercion en el ambiente de las
comunicaciones.

Luego se estudian en detalle los clientes y protocolos mas conocidos en
el mercado. El enfoque dado para el estudio en detalle se basa en
conocer, informacion sobre el desarrollo del producto, el procedimiento
gue utiliza para la comunicacion y las plataformas que abarca, entre
otros.

El objetivo de este estudio es presentar un panorama general sobre la
mensajeria instantanea y utilizar luego el estudio en detalle para
decisiones de disefio y solucion.

El otro concepto importante en nuestro estudio son los tuneles. De
éstos nos interesa conocer las distintas implementaciones que se han
desarrollado. Se veran en detalle los mas conocidos, describiendo su
funcionamiento, sus protocolos de comunicacion, y algunas de sus
caracteristicas de seguridad y encriptacion.

Para finalizar y continuando con el estudio de tluneles, se presenta un
relevamiento de algunos productos desarrollados. Estos productos son
soluciones open/free que implementan la tecnologia de tunelizacion.

2.1 Mensajeria Instantanea

La mensajeria instantanea es un servicio de comunicacion. Permite a
usuarios comunicarse en tiempo real a través de mensajes de texto, con
otros usuarios mediante el uso de un protocolo comun. Incluye
también, lo que se llama “tecnologia de presencia”, lo que significa que
un usuario puede ver si la persona con la que quiere intercambiar
mensajes esta actualmente “logueada” u “on-line” en el sistema.

Es basicamente un “chat room” para dos, y la conversaciéon fluye como
telefébnicamente, y su tiempo de demora es rara vez mas de un segundo
o0 dos. Ademas de permitir a los usuarios enviar mensajes de texto o de
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voz, muchos de los clientes de mensajeria permiten también compartir
imagenes, sonido, y el envio y/o recepcion de archivos.

En lo que respecta a su protocolo de comunicacion, la mayoria de los
sistemas de mensajeria instantanea trabajan de la misma manera. Al
iniciar una comunicacion, el cliente envia sus datos de usuario al
servidor de mensajeria, este servidor verifica el nombre de usuario y la
contrasefa, y “loguea” al cliente. Una vez que estd logueado, el cliente
envia su identificacion, el puerto asignado al servidor, junto con la lista
de sus contactos. El servidor crea un archivo de sesidon temporaria que
contiene la informacién de la conexion y chequea quienes de la lista
estan logueados, para luego enviarle al cliente esta informacién.
Cuando toda la informaciéon ha sido enviada, se da por iniciada la sesion
de mensajeria instantanea. Este proceso puede durar aproximadamente
10 segundos.

Para la comunicacion entre dos usuarios generalmente se utiliza la
misma metodologia, en donde los mensajes de un usuario a otro no se
transmiten directamente. Cuando un usuario quiere enviar un mensaje a
otro usuario, este mensaje es enviado primero al servidor de mensajeria
y luego este servidor reenvia el mensaje al usuario destinatario.

Haciendo un poco de historia, la primera aproximacién a los protocolos
de mensajeria instantanea fue Internet Relay Chat o IRC (RFC 1459),
desarrollado en agosto de 1988. IRC proporciona un medio de
comunicacion en tiempo real basado en “chatrooms” o canales, donde
un usuario puede unirse a uno o varios canales para hablar con todas
las personas presentes en dichos canales. También brinda la posibilidad
de entablar una conversacion entre 2 personas del mismo canal.

IRC lentamente se esparcié alrededor del mundo, y para julio de 1990
tenia un promedio de 12 usuarios en 38 servidores, para 1991 ya eran
300 los usuarios concurrentes en IRC.

ICQ fue la primera mensajeria instantanea disponible para mensajes
persona a persona. Fue creado por Mirabilis y su primer version estuvo
disponible en Internet desde noviembre de 1996. Para junio de 1997
Mirabilis alcanzo los 100,000 usuarios “online” concurrentes.

Luego en 1997 se presentaron Yahoo! en Enero y AOL en Mayo.

El detalle de estos clientes de mensajeria se vera mas adelante.

En lo que respecta a su insercion en el mercado, el uso de la mensajeria
instantanea (IM) tanto en el ambiente de trabajo como en el hogar, se
mantiene con un rapido y constante crecimiento.

A continuacion veremos investigaciones al respecto:

Segun una investigacion hecha por Osterman Research Inc.[1] ("IM es
hoy lo que fue el e-email en 1994 o0 '95").

- IM esta ahora presente en el 90% de las organizaciones,
teniendo el 63% en el 2001.
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- 52% utiliza IM como una herramienta de negocios.

+ Los tres “grandes” clientes de IM son: AOL Instant Messenger,
MSN Messenger y Yahoo! Messenger.

- Las principales preocupaciones sobre el uso de IM son la
seguridad en la informacién enviada mediante IMs, y el riesgo
potencial de que entren virus a la red.

- La siguiente figura muestra el avance y la proyeccion de avance
segun los afos:

Penetration of IM in Enterprizes and Among Enterprize Email Users

100%
BO¥ T
&0% 1
407 T

207 Email Users Using IM
Enterprises Using IM

07 { ! |
2003 2004 2005 2008 2007

llustracién 2.- Penetracion de IM en Empresas y entre Empresas con
usuarios de email

Otro estudio realizado por International Data Corporation [2], determina
gue en el 2001 veinte millones de personas usaban IM en los negocios
prediciendo para fines del 2005, 300 millones y se espera un
incremento de mercado para estos servicios de 400 millones de dolares
para el afio 2008.

Como conclusién a estas investigaciones, la mensajeria instantanea es
un recurso ampliamente utilizado y en pleno crecimiento tanto en el
ambito laboral como hogarefio. En relacién con el presente proyecto, los
resultados que se obtengan de este trabajo, podrian ser de utilidad y
aportar nuevos resultados a las investigaciones en el area.

Dentro de este ambito vemos a continuacion en detalle, los clientes mas
utilizados, y nos interesamos en sus protocolos, su desarrollo y su
disponibilidad.

Instituto de Computacion — Facultad de Ingenieria — Universidad de la Republica

Pagina 11 de 137



Proyecto de Grado 2005: IP over IM

Antes de comenzar el desarrollo de este estudio, es importante destacar
la diferencia entre protocolo de mensajeria instantanea y cliente. Los
protocolos se refieren al procedimiento de conexion, incluyendo los
servidores de mensajeria que participan. Los clientes son aplicaciones
gue implementan los mismos y permiten al usuario utilizar los distintos
servicios de mensajeria. En la mayoria de los casos, los creadores de los
protocolos desarrollan también la aplicacion cliente para utillizar este
protocolo.

En primer lugar veremos los clientes que son uniprotocolares
(aplicaciones para un sélo protocolo de mensajeria instantanea) junto
con el detalle del protocolo que utilizan, luego veremos clientes que
permiten la utilizacion de varios protocolos.

2.1.1 Clientes

El objetivo de este estudio es obtener un panorama general de los
protocolos y clientes de mensajeria instantanea. Se busca conocer y
aprender sobre las aplicaciones y protocolos generalmente utilizados,
enfocando el estudio en conceptos generales. El resultado de este
estudio es utilizado en el resto del trabajo.

AIM (América- On- Line Instant Messenger) [3]

Cliente de mensajeria instantanea propietario de América On Line. AIM
utiliza un protocolo llamado Oscar [4]. Oscar es un protocolo basado en
TCP, utiliza tres servidores para su comunicacion.
- El Authorization Server (login.oscar.aol.com) en donde se valida
nombre de usuario y contrasenfa.
- EI BOS Server (Basic Oscar Service), esta es la conexion principal en
donde se envian y reciben los mensajes.
- Luego es opcional la conexién con el ChatNav (Chat Navigator) que
permite crear y unirse a chat rooms.

Utiliza el puerto 5190, su licencia de software es propietaria y tiene
distribuciones tanto para Linux como para Windows.

Gabber (The GNOME Jabber Client) [5]

Cliente para el protocolo de mensajeria instantdnea Jabber [10]. El
protocolo Jabber: XMPP (Extensible Messaging and Presence Protocol),
basa su comunicacion en el protocolo TCP y utiliza la codificacién XML,
lo cual lo hace extensible.

En el protocolo Jabber, los usuarios utilizan una conexién TCP al
servidor durante la sesién, y toda la comunicacion es ruteada por los
servidores Jabber.
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Utiliza los puertos 5222 y 5269, su licencia de software es GPL Yy tiene
distribucién soélo para Linux.

ICQ ("l seek you") [6]

Cliente de mensajeria instantdnea y el primero de su tipo en ser
ampliamente utilizado en Internet.

Las primeras versiones utilizaban el protocolo ICQ, éste se basa en los
dos protocolos, UDP y TCP. La conexion con el servidor es UDP, y
mensajes como "quien esta online" se envia via UDP. Cuando se tiene
una conversaciéon con otro usuario, se conecta usando TCP, y los
mensajes se envian directamente.

La version ICQ99 fue el ultimo cliente oficial ICQ en usar este protocolo.
Con 1CQ2000, el cliente oficial ICQ usa una version modificada del
protocolo Oscar, también utilizado por AIM (ver AIM).

Los usuarios de la red ICQ son identificados con un namero, el cual es
asignado al momento de registrar un nuevo usuario, llamado UIN
("Universal Internet Number” o "numero universal de Internet").

ICQ también cuenta con una version que proporciona los servicios del
cliente de mensajeria desde cualquier navegador conectado a Internet.
Este servicio es llamado “ICQ2GO!".

Utiliza el puerto 4000, su licencia de software es propietaria, y tiene
distribucién soélo para Windows.

Microsoft MSN [9]

Bajo esta denominacion se engloban realmente tres programas
diferentes:
- MSN Messenger: Es el cliente mas conocido y su nombre se
utiliza para referenciar todos los programas de mensajeria de
Microsoft.

- Windows Messenger: Se instala con el sistema operativo
Microsoft Windows XP y se trata de un cliente de mensajeria
instantanea basico que no soporta muchas caracteristicas de
éstos (por ej.: imagenes).

- Web Messenger: Version via web del cliente aparecida en agosto
de 2004. Proporciona caracteristicas similares al MSN Messenger
desde cualquier navegador conectado a Internet.

Los tres programas utilizan distintas versiones del mismo protocolo por
lo que muchas de sus caracteristicas son similares.

El protocolo MSN MSNPX (“X” representa el numero de protocolo) ha
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sufrido varias revisiones a través de los afios. Consiste en una serie de
comandos de texto enviados entre el cliente y el servidor (por ej:
comando “FLN” indica que un usuario se ha “deslogueado”) .

Un sesion MSN involucra la conexion a un servidor de notificacion
(Notification Server — NS) el cual provee el servicio de presencia. Este
servidor permite luego la conexion a los servidores de intercambio
(Switchboard Servers — SB) los cuales proveen el servicio de mensajeria
instantanea.

El cliente se conecta al servidor NS a través de una conexién TCP, el
cliente y el servidor negocian la version del protocolo a utilizar.

Cuando un usuario desea comunicarse con otro usuario envia un
mensaje al NS. Este servidor le asigna un servidor SS para esa
conversacion. Una vez que se ha establecido la conexion entre el
usuario y el SS, el usuario “destinatario” de esa comunicacion recibe una
notificacién de su NS para conectarse al mismo SS.

Utiliza los puertos 1863 para la mensajeria, 6891 y 6900 para
transferencia de archivos, y 6901 para comunicacion de voz, su licencia
de software es propietaria, y tiene distribuciones para sistemas
Windows y Mac OS.

Yahoo! Messenger [7]

Cliente de mensajeria instantanea para el protocolo yahoo. Utiliza los
protocolos de comunicaciones TCPy HTTP para su comunicacion.

Servidores Yahoo: scs.msg.yahoo.com, scsa.msg.yahoo.com,
scsb.msg.yahoo.com, scsc.msg.yahoo.com.

Utiliza el puerto 5050, su licencia de software es propietaria y tiene
distribucién tanto para Windows como para Linux.

Otros

Existen muchos otros clientes y protocolos de mensajeria instantanea,

algunos relativamente conocidos como ser Napster, Skype y Google Talk
entre otros.

2.1.2 Clientes Multi- Protocolos

Los clientes multi- protocolos, son aplicaciones que permiten a través
de una unica interfase, utilizar varios protocolos de mensajeria para la
comunicacion.
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Kopete (el mensajero instantaneo de KDE) [8]

Es un programa libre para mensajeria instantanea, disponible desde el
2001. Flexible y sistema multi- protocolo extensible, puede comunicarse
con protocolos como ICQ, AIM, Jabber, MSN Messenger y Yahoo!
Messenger, entre otros.

Kopete es parte del proyecto KDE y con una excelente integracién con
este entorno gréafico.

Su licencia de software es GPLYy tiene distribucion so6lo para Linux.

Gaim [11]

Es un programa libre para mensajeria instantdnea desde 1998. Es
multi- protocolo y extensible, funciona con muchos protocolos de
mensajeria instantanea comunmente usados, incluyendo:

AOL Instant Messenger, ICQ, MSN Messenger, Jabber, Yahoo! Messenger
entre otros.

Recientemente, Gaim ha sufrido una division entre la interfaz grafica de
usuario y el motor, de forma que ahora es posible escribir programas
cliente usando diferentes interfaces. El motor se llama ahora libgaim.

Su licencia de software es GPLYy tiene distribuciones tanto para Windows
como para Linux.

Otros

Existen también otros clientes multi- protocolos como CenterlCQ, EB-
lite y Miranda.

2.2 Tuneles

Al referirnos a “utilizar la mensajeria instantanea como transporte de
datos”, nos referimos a transportar paquetes IP sobre IM. En términos
mas corrientes, esto significa que la comunicacién es transportada
sobre los protocolos de mensajeria instantanea y la informacién
contenida en esa comunicacion son paquetes IP.

Generalmente para establecer una comunicacién entre dos puntos
(redes privadas, hosts, usuarios remotos, etc) se utiliza la tecnologia de
“tunneling” y ésta es usada para muchos tipos de soluciones. Sele llama
tunel a la conexion l6gica a través de la cual se encapsulan los datos. El
tanel es un vinculo seguro y privado entre un usuario remoto o un host
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y una red privada, en donde normalmente se encapsulan y cifran los
datos.

Las tecnologias de tuneles fueron originalmente creadas para construir
redes virtuales privadas (VPN - Virtual Private Networks), y eso es para
lo cual se usan actualmente.

Hasta no hace mucho tiempo, las diferentes sucursales de una empresa
podian tener, cada una, una red local que operaba aislada de las demas.
Cada una de estas redes locales tenia su propio esquema de nombres,
su propio sistema de email, e inclusive usaban protocolos que diferian
de los usados en otras sucursales. Es decir, en cada lugar existia una
configuracion totalmente local, que no necesariamente debia ser
compatible con alguna o todas las demas configuraciones de las otras
sucursales dentro de la misma empresa. Surge entonces la necesidad de
comunicar las diferentes redes locales de cada sucursal.

Ademés de la comunicacion entre diferentes sucursales, surgié también
la necesidad de proveer acceso a los usuarios méviles de la empresa.
Mediante Remote Access Services(RAS), este tipo de usuario puede
conectarse a la red de la empresa y usar los recursos disponibles dentro
de la misma.

Una Virtual Private Network (VPN) es un sistema para simular una red
privada sobre una red publica, por ejemplo Internet. Como se muestra
en la figura siguiente, la idea es que la red publica sea “vista” desde
dentro de la red privada como un cable l6gico que une las dos o mas
redes que pertenecen a la red privada. Las VPNs también permiten la
conexion de usuarios moviles a la red privada.

Red poklica o
compartida

Equivalente
logico

llustraciéon 3.- VPN

La forma de comunicacion entre las partes de la red privada a través de
la red publica se hace estableciendo tuneles virtuales entre dos puntos

Instituto de Computacion — Facultad de Ingenieria — Universidad de la Republica

Pagina 16 de 137



Proyecto de Grado 2005: IP over IM

para los cuales se negocian esquemas de encriptacion y autenticacion
gue aseguran la confidencialidad e integridad de los datos transmitidos
utilizando la red publica.

La tecnologia de tuneles (“tunneling”) es un modo de transferir datos en
la que se encapsula un tipo de paquetes de datos dentro del paquete de
datos de algun protocolo, no necesariamente diferente al del paquete
original. Al llegar al destino, el paguete original es desempaquetado
volviendo asi a su estado original.

Como se usan redes publicas, en general Internet, es necesario prestar
debida atencion a las cuestiones de seguridad, que se aborda a través
de esquemas de autenticacion y encriptacion.

Las técnicas de autenticacion son esenciales en las VPNs, ya que
aseguran a los participantes de la misma que estan intercambiando
informacion con el usuario o dispositivo correcto. La autenticacion en
VPNs es conceptualmente parecido al logueo en un sistema como
nombre de usuario y contrasefa, pero con mayores necesidades en la
validacion de identidades. La autenticacion es llevada a cabo
generalmente al inicio de una sesion, y luego aleatoriamente durante el
curso de la misma, para asegurar que no haya algun tercer participante
gue se haya entrometido en la conversacion. La autenticacion también
puede ser usada para asegurar la integridad de los datos. Los datos son
procesados con un algoritmo de hashing para derivar un valor incluido
en el mensaje como checksum. Cualquier desviacion en el checksum
indica que los datos fueron corruptos en la transmision o interceptados
y modificados en el camino.

Ejemplos de sistemas de autenticacion son: Challenge Handshake
Authentication Protocol (CHAP)y RSA.

Todas las VPNs tienen también algun tipo de tecnologia de encriptacion,
gue esencialmente empaqueta los datos en un paquete seguro. La
encriptacion es considerada tan esencial como la autenticaciéon, ya que
protege los datos transportados de poder ser vistos y entendidos en el
viaje de un extremo a otro de la conexion.

Retomando el tema de los tuneles, una computadora conectada a una
red mediante un tanel tiene al menos dos direcciones IP. Una es la
direccion mediante la cual tiene acceso al ISP (Internet Service Provider),
la otra es una direccion de red, la cual se incluye dentro de los paquetes
que viajan por el tunel, usualmente llamada direccién virtual (virtual
address).

Cuando se establece un tunel entre dos PCs, estas utilizan su direccion
virtual para comunicarse, y es el protocolo de “tunneling” el que se
encarga de realizar el transporte para esta comunicacion. Estos
protocolos de “tunneling” generalmente encapsulan la comunicacion
virtual dentro de una comunicacion real.
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2.2.1 Protocolos

A continuaciéon veremos en detalle algunos de los protocolos mas
conocidos y utilizados para las tecnologias de tunneling.

IPin IP [12]

Este protocolo de tunel ha estado presente en Linux desde hace mucho
tiempo. Su objetivo es conectar dos LAN’s que normalmente no serian
capaces de comunicarse, a través de direcciones IP locales y utilizando
las direcciones de los routers para el mundo.

No permite realizar broadcast ni es portable para IPv6.

Su técnica de encapsulacion es relativamente simple. Se agrega una
header IP antes del header original y entre ellos se agregan headers de
informacion especifica de la configuracion del tanel. Las direcciones IP
del header que se le agrega, tienen el origen y el destino de los
"endpoints" del tunel.

Outer IP Header

Tunnel Header

IP Header Inner IP Header

IP Payload IP Payload

llustracion 4.- Encapsulacion para IPin IP

GRE (Generic Routing Encapsulation) [13]

GRE fue originalmente desarrollado por Cisco y permite realizar algunas
cosas mas que con IP in IP. Por ejemplo, se puede transportar trafico
multicast e IPv6.

Es un protocolo que provee mecanismos para la encapsulacion de
paquetes, sin un protocolo de transporte. Cuando un sistema tiene un
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paquete que necesita ser encapsulado y ruteado, este paquete es
primero encapsulado por GRE que posiblemente incluira el ruteo. El
paquete resultante de GRE puede ser luego encapsulado en otro
protocolo y forwardeado.

Tanto GRE como IP in IP estan implementadas a nivel de kernel. Las
implementaciones que siguen son a nivel de usuario.

PPTP (Point to Point Tunneling Protocol) [14]

PPTP es un protocolo desarrollado por Microsoft, U.S. Robotics, Ascend
Communications, 3Com/Primary Access, ECI Telematics conocidas
colectivamente como PPTP Forum, para implementar redes privadas
virtuales o VPN.

El protocolo de tlunel punto a punto (PPTP) simula un tunel para (o
encapsula) el trafico en paquetes IP. Permite a los usuarios ejecutar de
forma remota aplicaciones que dependen de determinados protocolos
de red. Esta tecnologia de red admite redes privadas virtuales (VPN)
multiprotocolo, permitiendo asi a los usuarios remotos el acceso seguro
a redes empresariales a través de Internet u otras redes.

PPTP no especifica ningin cambio con respecto al protocolo PPP, pero si
describe una nueva via de comunicacion, se define una arquitectura
cliente- servidor en donde el servidor PPTP Network Server (PNS) es
plausible de correr en cualquier plataforma, mientras que el cliente PPTP
Access Concentrator (PAC) opera en una plataforma con acceso discado.

El paquete PPTP estd compuesto por un header de envio, un header IP,
un header GREV2 y el paquete de carga.

- El header IP contiene informacion relativa al paquete IP, como ser,
direcciones de origen y destino, longitud del datagrama enviado,
etc.

- El header GREv2 contiene informacion sobre el tipo de paquete
encapsulado y datos especificos de PPTP concernientes a la
conexion entre el cliente y servidor.

- El paguete de carga es el paquete encapsulado, que, en el caso de
PPP, el datagrama es el original de la sesion PPP que viaja del
cliente al servidor.

Para la autenticacion, PPTPtiene tres opciones de uso: CHAP, MS-CHAP,
PAP. Para la encriptacion, PPTP utiliza el sistema RC4 de RSA, con una
clave de sesion de 40 bits.

L2TP (Layer Two Tunneling Protocol)[15]
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Es un protocolo de tunel de Internet normalizado. A diferencia del
protocolo de tunel punto a punto (PPTP), L2TP no requiere conectividad
IP entre la estacion de trabajo cliente y el servidor. L2TP soélo requiere
que el tunel proporcione conectividad punto a punto orientada a
paquetes.

Este protocolo se puede utilizar en medios como ATM, Frame Relay y
X.25, de manera que lo hace transparente tanto para los usuarios como
para las aplicaciones.

L2TP ofrece la misma funcionalidad que PPTP, permite a los clientes
establecer tuneles entre las redes que intervienen. A través de
“tunnelizacion” con L2TP, un Proveedor de Internet (ISP), puede crear un
tunel virtual de manera de conectar usuarios remotos con LANs o WANS.

El escenario tipico L2TP, cuyo objetivo es tunnelizar marcos PPPentre el
sistema remoto o cliente LAC y un LNS ubicado en una LAN local, es el
gue se muestra en la siguiente figura:

LAC = L2TP Access Concentrator
LNS = L2TP Network Server

Corporate

network
Internet cloud

Client:
Ismith

00 =Lr2p

== - PPP

22110

= P

llustracién 5.- Escenario tipico L2TP

Un L2TP Access Concentrator (LAC) es un nodo que actia como un
extremo de un tunel L2TP y es el par de un LNS. Un LAC se situa entre
un LNS y un sistema remoto y manda paquetes entre ambos. Los
paquetes entre el LAC y el LNS son enviados a través del tanel L2TP y
los paquetes entre el LAC y el sistema remoto es local o es una
conexion PPP. Un LAC localizado en el ISPintercambia paquetes PPPcon
los usuarios remotos, y se comunica a través de mensajes de
request/response con el LNS para establecer un tunel.

Un L2TP Network Server (LNS) actia como el otro extremo de la
conexion L2TP y es el otro par del LAC. El LNS es la terminacion légica
de una sesion PPPque esta siendo puesta en un tlinel desde el sistema
remoto por el LAC.
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L2TP utiliza dos tipos de mensajes: de control y de datos.

- Los mensajes de control son usados para el establecimiento, el
mantenimiento y el borrado de los tuneles, y las llamadas.

- Los mensajes de datos encapsulan los marcos PPPy son enviados a
través del tunel.

La siguiente figura muestra la relacion entre los marcos PPP vy los
mensajes de control a través de los canales de control y datos de L2TP.

Paruete FEF

L2TF Data Meszage LaTP Control Message
L2TF Data Chantiel LiTF Control Channel
(utireliahle) (reliable)

Packet Transport { UDP, Frame Relay, ATR, etc))

llustracion 6.- Tipos de mensajes L2TP

L2TP utiliza el puerto 1701. El paquete entero de L2TP, incluyendo la
parte de datos y el encabezado, viaja en un datagrama UDP. El que
inicia un tanel L2TP toma un puerto UDP de origen que esté disponible,
pudiendo ser o no el 1701 y envia a la direccién de destino sobre el
puerto 1701. Este extremo toma un puerto libre, que puede ser o no el
1701, y envia la respuesta a la direccion de origen, sobre el mismo
puerto iniciador. Luego de establecida la conexion, los puertos quedan
estaticos por el resto de la vida del tunel.

Para la autenticacién en el protocolo L2TP, tanto el LAC como el LNS
comparten un secreto Unico. Cada extremo usa este mismo secreto al
actuar como autenticado o autenticador.

Para asegurar los paquetes del protocolo L2TP, se requiere que el
protocolo de transporte tenga la posibilidad de brindar servicios de
encriptacion, autenticacion e integridad en su totalidad. Como tal, L2TP
sb6lo se preocupa por la confidencialidad, autenticidad e integridad de
los paquetes L2TP entre los puntos extremos del tunel, no entre los
extremos fisicos de la conexion.

IPSec (Secure IP over the Internet) [16]

IPSec es una extensién al protocolo IP que proporciona seguridad a IPy
a los protocolos de capas superiores. Fue desarrollado para el nuevo
estandar IPv6 y después fue portado a IPv4.
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IPSec emplea dos protocolos diferentes — AH (cabecera de autenticacion)
y ESP(carga de seguridad encapsulada) - para asegurar la autenticacion,
integridad y confidencialidad de la comunicacion.

Puede proteger el datagrama IP completo o sélo los protocolos de capas
superiores. Estos modos se denominan, respectivamente, modo tunel y
modo transporte.

- En modo tunel el datagrama IP se encapsula completamente dentro
de un nuevo datagrama IP que emplea el protocolo IPSec.

- En modo transporte IPSec s6lo maneja la carga del datagrama IP,
insertandose la cabecera IPSec entre la cabecera IP y la cabecera del
protocolo de capas superiores.

Para proteger la integridad de los datagramas IP, el protocolo IPSec
emplea coédigos de autenticacion de mensaje basados en resimenes
(HMAC - Hash Message Authentication Codes).

Para proteger la confidencialidad de lo datagramas IP, el protocolo
IPSec emplea algoritmos estandares en el cifrado simétrico. El estandar
IPSec exige la implementacién de NULL y DES. En la actualidad se suelen
emplear algoritmos mas fuertes: 3DES, AESYy Blowfish.

Para que los participantes de una comunicacion puedan encapsular y
desencapsular los paquetes IPSec, se necesitan mecanismos para
almacenar las claves secretas, algoritmos y direcciones IP involucradas
en la comunicacion. Todos estos parametros se almacenan en
asociaciones de seguridad (SA — Security Associations). Las asociaciones
de seguridad, a su vez, se almacenan en bases de datos de asociaciones
de seguridad (SAD - Security Asocciation Databases).

2.2.2 Otras soluciones Open/Free

Luego de ver algunos de los protocolos para tuneles, se describen a
continuacion algunas soluciones Open/Free disponibles para establecer
tuneles.

Este estudio tiene como objetivo analizar como es llevado a la practica
el concepto de “tunnelizacion” por parte de estas soluciones.

VTun [17]

Vtun es una forma sencilla de crear un tunel virtual sobre redes TCP/IP
con compresion y encriptacion de tréafico.
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Soporta tuneles IP, PPPy Ethernet entre otros. VTun es un sistema clien-
te/servidor. La maquina servidor escucha conexiones de clientes VTun
en un puerto especifico. El cliente inicializa la creacion del tunel co-
nectandose al puerto del servidor.

Es un software con licencia GPL, los sistemas operativos que soporta
son Linux, Solaris, FreeBSD, OpenBSD, NetBSD, y otros clones BSD.
Su desarrollo se estanco en el 2003.

Open VPN [18]

OpenVPN es una tecnologia de “tunneling” relativamente nueva y con
excelente performance.

Esta herramienta esta disponible como un demonio robusto y facilmente
configurable para VPNs que puede ser usado para conectar de manera
segura una o mas redes privadas usando tuneles encriptados sobre
Internet.

Est4 basado en SSL (Secure Sockets Layer), un protocolo cominmente
usado para asegurar las transacciones sobre Internet.

OpenVPN trabaja en dos modos, por un lado usa el driver TUN para
paso de trafico IP o usa el driver TAP para el paso de trafico Ethernet.

Una interfaz tun (mediante el driver TUN) es un adaptador de red virtual
gue aparece como una conexion punto a punto para el sistema
operativo, pero este adaptador en vez de enviar los bits, los pone en
espacio de usuario. Cualquier programa de usuario puede abrir ese
adaptador como un archivo y leer y escribir paquetes desde y en él.

Una interfaz tap (mediante el driver TAP) tiene una produccién similar,
s6lo que emula ethernet en vez de punto a punto.

Paguetes IP desde la interfaz son encriptados y encapsulados en una
conexion y enviados a un host remoto sobre Internet. El host remoto,
desencripta, autentica y desencapsula el paquete IP, para luego ponerlo
en su interfaz. Utiliza la libreria de OpenSSL [19] para encriptacion,
autenticacion y certificacion de los tuneles.

Es un software libre, que trabaja en espacio de usuario y es
multiplataforma, con distribuciones para Linux, Solaris, OpenBSD,
FreeBSD, NetBSD, Mac OS Xy Windows.

También es importante destacar que existe muy buena documentacion
en lo que respecta a su configuracion y uso. Lamentablemente no es
facil encontrar documentaciéon sobre su implementacion.
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3 —ANALISIS

En este proyecto lo que se busca es llegar a una solucién a través de la
integraciéon de herramientas ya existentes, tanto para la mensajeria
instantdnea como para la comunicacion IP.

Utilizando la informacién del estudio realizado en el capitulo anterior, el
primer paso de la solucion es analizar las distintas opciones y elegir
cual de ellas se utilizaran.

Luego la solucién se basa en determinar cual es la mejor manera de
adaptar e integrar las soluciones elegidas para alcanzar el objetivo.

3.1 Analisis de Componentes

Basado en el estudio del capitulo anterior, se realiza un analisis
comparativo de las distintas opciones con el objetivo de elegir los
componentes que se van a utilizar para la solucion.

Esta seccién es separada en dos, primero analizamos las distintas
opciones de mensajeria instantanea y luego de tuneles.

3.1.1 Analisis Comparativo de Mensajeria Instantanea.
Los parametros elegidos para el analisis son:

Tipo: Este pardmetro toma dos valores, uni- protocolo, multi- protocolo,
y se refiere a si la aplicacién permite multiples protocolos de mensajeria
0 solamente uno.

Este parametro es importante porque cuanto mas amplia sea nuestra
aplicacion podemos lograr mejores resultados, al poder probar la
aplicacion para distintos protocolos y luego compararlas.

Plataformas: Enumera los sistemas operativos en los cuales puede ser
utilizada la solucién. Este parametro esta directamente relacionado con
nuestro objetivo de construir una herramienta que pueda ser utilizada
tanto en Windows como en Linux.

Licencia de Software: Describe el estado del cddigo con el cual se
construy0 la aplicacion. Propietario para las aplicaciones en las cuales el
cédigo es propiedad del creador y no esta disponible, GPL para las
licencias de software libre.

Documentacién: Este parametro se refiere a los trabajos escritos
disponibles que refieren a la aplicacién. De éstos trabajos los tipos que
nos interesan refieren a documentacion de uso de la aplicacion y
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principalmente documentacion sobre la construccién de la herramienta.
Este parametro es relativo a este trabajo y la calificacion se basa en
estudio previo.

Las caracteristicas buscadas en este caso son que el cliente sea multi-
protocolo, utilizable tanto en Linux como en Windows, con licencia de
software GPLy con buena documentacion.

El resultado de este analisis, es el que se muestra a continuacion:

Cliente Tipo Plataformas Lg:enma e Documentacién
oftware

AIM uni- protocolo Windows/Linux Propietario BUENA
GABBER uni- protocolo Linux GPL MUY BUENA

\ GAIM ] multi- protocolo \ Windows/Linux \ GPL ] MUY BUENA
ICQ uni- protocolo Windows Propietario REGULAR
COPETE multi- protocolo Linux GPL BUENA
MSN Messenger uni- protocolo Windows Propietario REGULAR
YAHOO uni- protocolo Windows/Linux Propietario REGULAR

Tabla 1.- Analisis comparativo de Clientes IM.

Luego de realizada esta comparacion, se define que el cliente que tiene
las caracteristicas que buscamos es el Gaim [11].

Este cliente, ademas de permitirnos utilizar su libreria libgaim para la
comunicacion mediante mensajeria instantanea, esta en desarrollo,
actualizadndose varias veces al afio, lo que nos hace pensar que se
mantendra en funcionamiento acoplandose a los cambios de los
protocolos que implementa.

3.1.2 Analisis Comparativo de Tuneles
Los parametros elegidos para el andlisis similares al estudio anterior.

Las caracteristicas que nos interesan en este caso es que las
plataformas incluyan tanto Linux como Windows y que Ila
documentacion sea relativamente buena.

El resultado de este analisis, es el que se muestra a continuacion:
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Nombre Plataformas Licencia de Documentacion
Software

IPin IP Linux GPL BUENA
GRE Linux GPL BUENA
PPTP Windows/Linux Propietario REGULAR
L2TP Windows/Linux Propietario REGULAR
IPSec Windows/Linux GPL BUENA
VTun Linux GPL MUY BUENA

‘ OpenVPN ‘ Windows/Linux ‘ GPL ‘ MUY BUENA

Tabla 2.- Andlisis Comparativo de Tuneles

De este analisis se concluye que el componente que mas se adecua a las
caracteristicas deseadas es el OpenVPN[18].

Asi como el Gaim, esta herramienta también esta en desarrollo. Tiene

muy buena documentacién sobre su uso,

implementacion.

pero no asi sobre su
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3.2 Solucién Propuesta

La solucién propuesta es entonces integrar Gaim con OpenVPN. La
integraciéon se basa en construir las funciones de mensajeria
instantanea utilizando el Gaim, de forma que la comunicacién que
requiera el OpenVPN para su implementacion del tanel, las realice a
traves de ellas.

Cuando una aplicacion utiliza el tunel para su comunicacién con otra
maguina, y envia un paquete, el OpenVPN obtendra este paquete y hara
los cambios necesarios (extra headers, encriptacién) para luego
enviarlos a la otra maquina. El cambio que se realiza a una operaciéon
normal del OpenVPN, es que el envio no es a través de una conexion
real, sino es hecho a través de la mensajeria. Asi luego de los cambios,
estos paquetes son enviados por el Gaim al usuario que hayamos
elegido para realizar este tunel, e inversamente, cuando esta aplicacion,
detecta a través del Gaim la recepciéon de un nuevo mensaje notifica al
OpenVPN para indicarle que ha recibido un nuevo paquete.

Esta es una ilustracion sobre como estos componentes se relacionan y
como se realiza el transporte de los datos:

Encapsulado
Virtual D o —
IP &) Encapsulacion Gaim - IM
— Encapsulacion OpenWPN - Tunel
IPoIM mmmmm Encapsulacion P

Open‘u’PNI GAIM |

Internet

IPoIM

—l GAIM |Open\.-’PN

llustracion 7.- Disefio de la solucién propuesta

En conclusion la solucién propuesta se basa en

Adaptar e integrar el OpenVPN y el Gaim para que la
tunelizacion utilice la mensajeria instantanea para el transporte.
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El OpenVPN sera el encargado de la configuracion y administracion del
tunel. El Gaim de administrar las conexiones al servidor de IM, el envio y
la recepcion de IMs, las distintas cuentas creadas y los protocolos que
utilizan.

Nuestro aporte serd realizar la integracion de estos dos componentes:

e Implementar funciones dependientes del Gaim que permitan
encapsular las funcionalidades basicas de mensajeria (inicio de
sesion, envio y recepcion de mensajes).

e Adaptar el OpenVPN mediante modificaciones, para lograr que
se comunique a través de las funciones anteriores.

3.2.1 Gaim

Para poder utilizar el Gaim en la solucién se necesitan tener funciones
gue permitan:

1.- Iniciar Sesion:

A partir de una cuenta de usuario iniciar la sesién de mensajeria
gue corresponda.
En primer lugar se debe poder obtener las cuentas registradas en la
aplicacion Gaim. Luego utilizando esa informacién, enviar al servidor de
mensajeria un pedido de inicio de sesién y luego realizar todos los
pasos requeridos por el protocolo para completar esta operacion.

Informacién requerida para esta funcion:
e Cuenta con la cual se requiere el inicio de sesion.

Informacidn obtenida de esta funcién:
® Inicio de sesion exitoso.

2.- Enviar Mensajes IMs:

Esta funcién debera ser capaz de enviar un mensaje a través de la
mensajeria. Esta operaciéon debera ser independiente del usuario
logueado, es decir esta funcion recibira suficiente informacién del
usuario que envia y del usuario al que se dirige este mensaje como para
poder realizar los pasos requeridos para completarla.

Informacién requerida para esta funcion:
e Cuenta de wusuario con sesion iniciada, que envia este
mensaje.
e Usuario destinatario del mensaje.
e Mensaje de texto a enviar.

Informacién obtenida de esta funcion:
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e Envio de mensaje exitoso.

3.- Recepcionar Mensajes IMs:

Esta funcién debera detectar cuando el usuario con sesion
iniciada ha recibido un mensaje. Esta funcién no sera invocada por la
aplicacién, sino que debera activarse cuando el usuario recibe un nuevo
mensaje. También debera ser capaz de enviar una notificacion de
recepcion a la aplicacién para que esta sea capaz de procesarlo.

Informacién requerida para esta funcion:
e Ninguna
Informacion obtenida de esta funcion:
e Notificacion de nuevo mensaje.
e Cuenta para la cual se recibio el mensaje.
e Usuario que lo envia.
® Mensaje de texto recibido.

A través de la implementacién de estas funciones, se construye una API
(del inglés Application Programming Interface - Interfaz de
Programacion de Aplicaciones) (ver Implementacién, Pag: 56) que
permite la comunicacion entre cualquier aplicacion y el Gaim. Teniendo
claras las especificaciones necesarias para utilizar esta API, cualquier
aplicacion podria utilizar estas tres funciones referentes a la mensajeria
instantanea.

En este caso, las necesitamos para poder hacer el envio y la recepcién
de paquetes de red del tunel a través de ella.

Estas tres funciones completan las operaciones que se consideran
necesarias para utilizar los protocolos de mensajeria instantanea.

3.2.2 OpenVPN

Este es el otro componente de software que se utilizard. Lo que
gueremos obtener de él, es que no modifique su funcionamiento, a
excepciéon del envio de los paquetes de red del tiunel que seran ahora
enviados a través de la mensajeria.

Entonces necesitamos los siguientes cambios

e La aplicacion debera incorporar en su configuracion, la cuenta del
usuario de mensajeria instantanea que utilizara. También se
deberd incluir en la configuracion el usuario de mensajeria
instantdnea con el cual yo quiero establecer mi tanel, el cual
debera ser un usuario con el cual se pueda establecer una
comunicacién, un usuario perteneciente a la lista de contactos.

e Incluir al inicio de la aplicacion el “inicio de sesion” de la
mensajeria instantanea. Este momento se da cuando la aplicacion

Instituto de Computacion — Facultad de Ingenieria — Universidad de la Republica

Pagina 29 de 137



Proyecto de Grado 2005: IP over IM

inicializa sus parametros y antes del comienzo de la comunicacion
gue utilizara. Es ahi donde la modificacion harad que la aplicacion
espere hasta que se haya completado la operacion de inicio de
sesién, para luego poder utilizarla para la comunicacion.

e La aplicacion no debera establecer una conexion con la otra
maquina con la cual quiere establecer el tunel.

® Se debera reemplazar la funcidon de envio de paguetes para que la
aplicacion utilice la funcidon de envio de IM antes propuesta.

e Se deberd incorporar a la aplicacion la funcién de recepcion de IM
antes propuesta en sustitucion de la recepcion de los paquetes.

A través de la realizacion de estos cambios, esta aplicacion podra ser
capaz de llevar a cabo nuestra solucion.

3.2.3 IPoIM

Surge IpolM como integracion de las herramientas Gaim y OpenVPN y
como solucién propuesta al objetivo del proyecto.

Como resultado de la integraciéon, se muestra a continuacion Ila
secuencia de acciones necesarias para completar los requerimientos:

Inicializaci 6n de | Pol M

I nicializar OpenVPN
/* OpenVPN utiliza su configuraci én para inicializar
| os paréanetros del tduanel.*/

Usuari o Mensajeria = Configuracion. Usuari oMensaj eri a
/* Desde | a configuraci 6n se obtiene el usuario
configurado en |l a maqui na |local. Este usuario es el
gue se utiliza para |l a sesién de nensajeria */

I ni ciar Sesi én(Usuari o Mensajeria)

/* Se inicia sesio6n con este usuario a través de |a
funci onal i dad i npl emrentada en | a seccién Gaim */

Se establ ecen dos esperas activas:
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1.- Ll egada de paquete de 2.- Ll egada de un paquete
red por el tdudnel. por | a nensajeria
i nst ant anea.

1.1.- tudnel -> openvpn 2.1.- gaim-> ipoim

1.1.1.- Leido desde el tuanel por 2.1.1.- Recepcionado por el gaim

OpenVPN 2.1.2.- Detectado por el ipoima
1.1.2.- Procesado a efectos de través de la funcionalidad:
incluirle extra headers y Recepci onar nensajes de I M

encri ptaci 6n y seguri dad. (Mensajel M

1.2.- openvpn -> ipoim 2.2.- ipoim-> openvpn

1.2.1.- Obtener usuario receptor 2.2.1.- Procesado por el OpenVPN

del paquete a efectos de corroborar la
1.2.2.- Invocar |a funciodn: correctitud y seguridad del

Envi ar Mensaj es | Ms(Mensaj e, m sno.

Receptor).

1.3.- ipoim-> gaim 2.3.- openvpn -> tlnel

1.3.1.- Enviado a través de la 2.3.1.- Escrito por el OpenVPN en
mensaj eria i nstantanea nmedi ante el tdnel.

el Gaim

tanel : conunicaci on entre la aplicacion y el tunel.

openvpn : funcional i dades inpl ementadas por el OpenVPN.
gaim: funcional i dades inplenmentadas por el Gaim
i poim: funcionalidades agregadas por el |IP over IM

En conclusion los componentes OpenVPN y Gaim trabajaran en conjunto
a través de la implementacion agregada por IPoIM. La solucion es
construir una sola aplicaciéon que incluya las soluciones de los dos
componentes y lo necesario para adaptarlos e integrarlos.

3.2.4 Codificacion

Los paquetes que son detectados por el OpenVPN para luego ser
enviados son paquetes binarios. A efectos de la implementacion es un
espacio de memoria que contiene el paquete IP. Por otro lado la
mensajeria instantanea maneja su comunicacién en base a mensajes de
texto.

Es por eso que en esta instancia nos encontramos con el tema de
codificar los binarios para pasarlos a mensajes de texto al enviar. Asi
también se recibe este texto decodificarlo para retornarlo a su estado
original.

Es por este motivo, que se decidio utilizar un algoritmo de codificacion
(conocido) que intervenga en el pasaje de binario a texto y viceversa.

Base 64
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El algoritmo que se decide utilizar es Base64. Base64 utiliza un
subconjunto de 65 (64 + 1, un caréacter relleno “especial”) caracteres del
US-ASCII, permitiendo 6 bits para cada caracter.

A modo de ejemplo, el caracter 'm' tiene un valor Base64 de 38 (ver
Tabla 3.- Alfabeto Base64), y cuando esta representado en forma
binaria, es 100110.

Codificacion
Cuando se codifica una secuencia, se convierte en su valor US-ASCII (En
US-ASCII a cada caracter se le asigna un valor).

Por ejemplo:

El caracter "m" tiene el valor decimal de 109

El caracter "n" tiene el valor decimal de 110

El caracter "e" tiene el valor decimal de 101

de este modo 'mne’ (una secuencia 3 8- bit- bytes) es
109 110 101

en forma decimal.

Cuando convertimos esta secuencia a binario nos queda lo siguiente:
01101101 01101110 01100101

Estos 3 8- bit- bytes se concatenan (se juntan) para hacer una cadena de
24 bits:
011011010110111001100101

Esta cadena de 24 bits se divide en 4 secciones de 6 bits:
011011 010110 111001 100101

Estos 4 valores binarios son convertidos al sistema decimal obteniendo
lo siguiente:
27 22 57 37

Ahora cada caracter del conjunto de Base64 tiene un valor decimal (ver
Tabla 3.- Alfabeto Base64), entonces cambiaremos estos valores
decimales por los equivalentes en Base64:

27 = b, 22=W, 57 =5, 37 = |

Debajo esta la tabla del conjunto de caracteres Base64 con sus valores
decimales:

Valor (;odificaci valor g:odificaci Valor g:odificaci Valor g:odificaci
on on on on

0 A 17 R 34 i 51 z

1 B 18 S 35 j 52 0

2 C 19 T 36 k 53 1

3 D 20 U 37 I 54 2

4 E 21 \Y 38 m 55 3

5 F 22 W 39 n 56 4

6 G 23 X 40 o} 57 5

7 H 24 Y 41 p 58 6
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8 | 25 Z 42 q 59 7
9 J 26 a 43 r 60 8
10 K 27 b 44 s 61 9
11 L 28 c 45 t 62 +
12 M 29 d 46 u 63 /
13 N 30 e 47 \Y
14 (@) 31 f 48 w (pad) =
15 P 32 g 49 X
16 Q 33 h 50 y

Tabla 3.- Alfabeto Base64

Decodificacion
Para descifrar una secuencia codificada en Base64 se debe hacer lo
mismo pero al revés:

1) Convertir cada caracter al valor decimal de la tabla Base64.

2) Convertir este valor decimal en binario.

3) Reunir los 6 bit binarios de cada caracter en una gran cadena.

4) Separar esta secuencia en grupos de 8 bit (empezando de
derecha aizquierda).

5) Convertir cada valor binario 8- bit en un numero decimal.

6) Convertir este valor decimal en su equivalente US-ASCII.

Esta codificacion es la que se usara para transformar los paquetes que
son binarios, en mensajes de texto que pueden ser enviados por la
mensajeria instantanea.

Por lo tanto lo que viajara a través de la mensajeria seran los paquetes
del OpenVPN codificados en Base64.
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3.3 Arquitectura de la Solucién

En la siguiente figura se plantea la arquitectura del sistema:

Servidor de
Mensajeria Instantanea

Internet Internet

llustracion 8.- Arquitectura de la solucién

Tenemos dos sistemas equivalentes (Sistema 1 y Sistema 2), los cuales
utilizan IPolM para comunicarse.

Para lograr esta comunicacién se incorpora un nuevo sistema a la
arquitectura: el Servidor de Mensajeria Instantanea. A través de este
servidor pasaran todos los paquetes de esta comunicacion. Estos
paquetes son encapsulados en base64 y luego enviados como mensaje
de texto através de la mensajeria.

Durante el inicio de sesion de la mensajeria instantanea existen otros
servidores participantes de esta arquitectura, pero como su aparicion
ocurre solamente al inicio de la aplicacion no se incluyeron, a efectos de
clarificar el esquema.
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3.4 Resumen

En resumen lo se plantea como solucidon esta basado en tres trabajos
principales e independientes.

- Primero la construccion de una API para la mensajeria
instantanea, basada en la implementacion del Gaim, que
nos permitird luego utilizar cualquier protocolo de
mensajeria indistintamente.

- Luego la adecuacion del OpenVPN a nuestra solucion. Esto
es, utilizar lo ya implementado por el OpenVPN vy
modificarlo para cumplir nuestro propdésito.

- Agregar a los mensajes entre el OpenVPN y la API del Gaim
una codificacién para poder encapsular los paquetes dentro
de la mensajeria.

El objetivo de estas implementaciones es construir un prototipo
funcional. Este prototipo servira para realizar pruebas, y obtener
resultados sobre la mensajeria instantdnea como transporte de datos.
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4 —-IMPLEMENTACION

Dentro de este capitulo no se abarcan las implementaciones desde un
punto de vista técnico (los detalles técnicos se especifican en el
Apéndice A: Implementacion). Simplemente se detalla a grandes rasgos
las modificaciones e implementaciones que se realizaron.

4.1 Plan de Implementacion

Los pasos para la implementacion se basaron en construir prototipos
por funcionalidad que nos llevaran a atacar los problemas de cada
decision tomada, para luego ensamblar los conocimientos obtenidos
durante el desarrollo, en la construccion de una solucion mediante
prototipos incrementales.

Como se pudo ver en el capitulo anterior, la solucién planteada se basa
en la utilizacion de dos componentes de software completamente
independientes. Esto permite poder realizar distintos enfoques a lo
largo de la implementaciéon de la solucion.

El plan de implementacion se basa en 3 etapas:

+# Prototipo 1.- Trafico IP sobre interfaces virtuales.

En primera instancia, se intentd conocer a fondo las soluciones a nivel
de implementacién para las VPNs. Estas implementaciones traen un
concepto de conexion virtual que permite a las aplicaciones utilizar una
conexion punto a punto con otra maquina. Esta conexién es simulada
por las aplicaciones VPNs para ser transparente al resto del sistema. Es
importante para saber como serd el funcionamiento del prototipo que
se quiere construir, conocer en profundidad como es implementada
esta simulacion y mediante que herramientas o procedimientos se la
puede manipular. De esta inquietud surge el primer prototipo
construido.

# Prototipo 2.- Mensajeria Instantanea

Luego también se necesita conocer el funcionamiento del componente
elegido para la mensajeria instantanea, Gaim. En pos de construir una
API para luego incorporarla a la solucion final, es atil construir un
prototipo que utilice estas funcionalidades.
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# Prototipo Incremental.- IP over IM.

Finalmente, cuando se tienen resueltos los dos prototipos anteriores se
puede comenzar a construir el prototipo final. Esta etapa se realizara en
forma incremental, para mitigar los riesgos, al ir incorporando nuevas
funcionalidades. Que sea incremental significa que este prototipo ira
creciendo hasta convertirse en la solucién final.

Las motivaciones de este plan es lo que a continuacién se detalla.

Prototipo 1 —Motivacidén: Aprendizaje.

Para el caso de las aplicaciones de tuneles antes vistas, en las cuales se
incluye el OpenVPN, utilizan un componente de software externo para
resolver el acceso de las aplicaciones al tunel. Para ello utilizan
“Universal TUN/TAP device driver” [20].

Este software provee recepcion y transmision de paquetes en espacio de
usuario. Puede ser visto como una interfaz simple punto a punto o
ethernet, en donde, en vez de enviar/recibir paquetes hacia/desde el
medio fisico, envia/recibe hacia/desde programas.

TUN: Interfaz de Red Virtual Punto a Punto.
TAP: Interfaz de Red Virtual Ethernet.

TUN trabaja con frames IP, mientras que TAP con frames ethernet.
Tiene distribuciones para los sistemas operativos, Linux kernels 2.2.x,
2.4.x, 2.6.x y Windows (NT).

Este componente de software es también parte de la solucidon por estar
incluido dentro del OpenVPNy es por eso que se construy6 un prototipo
para comprender su funcionamiento e investigar como se utiliza desde
las aplicaciones construidas.

Prototipo 2 — Motivacién: Riesgos

El componente de software a utilizar para la mensajeria instantanea,
Gaim, es una aplicacion con interfaz grafica. En nuestra solucion no
utilizamos interfaz grafica, ya que se basa en la modificacién del
OpenVPN y éste es una aplicacion de consola, mas precisamente un
demonio. Es por eso que una de las motivaciones principales para
construir este prototipo es lograr utilizar las funcionalidades del Gaim,
sin incluir su interfaz gréafica.

Es también importante poder conocer como y cuan modular es su
implementacion antes de comenzar a incorporarla en nuestra solucion.
Se necesita un estudio de su implementacion, revisando su coédigo
fuente y la documentacion disponible.
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Prototipo Incremental —Motivacion: Construir soluciéon final.

Luego de tener un claro panorama de las herramientas utilizadas, se
puede comenzar a construir la solucion final.
Esta implementacion se basa en:

1. Estudiar la implementacién del OpenVPN: Se necesita un estudio de
los distintos modulos del OpenVPN, y de cémo interactian. Para
realizar este estudio, se deben analizar las documentaciones
disponibles, revisar el cédigo fuente, y realizar pruebas con la
aplicacion.

2. Incorporar _a esta implementacion los cambios necesarios: En esta
parte se determinan cuales serian las modificaciones necesarias para
lograr nuestra solucién. Esto es un resultado del estudio realizado
anteriormente y del conocimiento obtenido a través de Ila
construccién del prototipo 1.

3. Incorporar el estudio de la implementacién del Gaim: Utilizar los
conocimientos obtenidos en la construccion del prototipo 2, y los dos
puntos anteriores para implementar la integracion de los dos
componentes, Gaim y OpenVPN.

4.2 Metodologia

Al ser este un proyecto de reutilizacion de componentes externos, la
documentacion con respecto a los detalles de implementacion se
desarrolla como una guia para el lector, es decir, el detalle del proceso
seguido con cada uno de las soluciones a efectos de determinar su
funcionamiento, e identificar los puntos importantes para este
proyecto.

Por lo tanto, a continuacién se detalla el proceso para Ila
implementacion.

4.3 Detalles de Implementacion

En esta seccidén se incluyeron los detalles de las implementaciones de
los tres prototipos antes descriptos. El tercer prototipo ir4 incluyendo
las funcionalidades hasta convertirse en la implementacion de la
solucion final.

4.3.1 Prototipo 1.- Trafico IP sobre interfaces virtuales.

El objetivo de este prototipo es conocer como funciona internamente la
aplicacion que vamos a utilizar, saber que solucién utiliza para la
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simulacion de una conexion.

En primer lugar se realizd una estudio del software TUN/TAP que es el
gue utiliza el OpenVPN para crear una interfaz virtual. La interfaz virtual
es una conexion de red, que es vista solamente desde el sistema
operativo, pero no tiene una correspondencia fisica (tarjeta de red,
modem, etc) en el sistema.

Este estudio contiene la construccion de una aplicacion que sea
ejecutable tanto para Linux como para Windows, y que sea capaz de
utilizar esta conexion virtual, para el envio y la recepcion de trafico IP.

Esto se resume en dos funciones:

e Detectar y obtener los paquetes IP escritos por aplicaciones que
utilizan la conexién virtual para comunicarse.

e Escribir paquetes IP en la conexién virtual.

La primera etapa de este estudio involucra la instalacién del
componente de software, los pasos para su instalacién son parte del
contenido del Apéndice B: Instalacion.

Luego de instalado este software queda en cada sistema operativo como
cualquier otra interfaz de red ethernet o ppp.

La segunda etapa consiste en implementar un modulo capaz de detectar
los paquetes IP escritos por las aplicaciones en la interfaz virtual.

Para la deteccion y el analisis de paquetes de red, se utiliza una libreria
conocida PCAP [21], que tiene implementaciones tanto para Windows,
como para Linux, y con la cual basamos esta implementacion.

Se realizaron 4 aplicaciones, separandolas por plataforma (Windows y
Linux) y luego por funcionalidad (enviar, recibir).

Obtener paquetes IP:

Primero se abre la interfaz virtual mediante la funcién

pcap_t *pcap_open_live(const char *device, int snaplen,
int promsc, int to_ns, char *errbuf)

la cual permite a través del nombre de la interfaz devi ce, abrirla y
detectar los paguetes que recibe.

Luego se establece un filtro a la referida deteccién, para que los
paquetes obtenidos sean solamente los IP. Esto se realiza mediante la
invocacion a las siguientes funciones.

i nt pcap_| ookupnet (const char *devi ce,
bpf _u_int32 *netp,
bpf _u_int32 *maskp,
char *errbuf)
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i nt pcap_conpile(pcap_t *p,
struct bpf_program *fp,
char *str,
int optimze,
bpf _u_int32 netmask)

int pcap_setfilter(pcap_t *p,
struct bpf_program *fp)

Luego la aplicacién establece una espera a la llegada de paquetes.
Puede realizarse almacenando los paquetes en un archivo directamente
mediante las funciones:

i nt pcap_l oop(pcap_t *p,
int cnt,
pcap_handl er cal | back,
u_char *user)

voi d pcap_dunp(u_char *user,
struct pcap_pkthdr *h,
u_char *sp)

o utilizando la funcion:

i nt pcap_next _ex(pcap_t *p, struct pcap_pkthdr **pkt_header,
const u_char **pkt _data)

con la cual se obtienen por un lado el header del paquete, pkt_header y
por otro lados los datos, pkt_dat a.

Enviar paquetes IP:

Para escribir paquetes IP en la interfaz virtual se utilizan dos
metodologias distintas segun el sistema operativo, ya que la libreria
PCAP ofrece funciones de envio de paquetes para el caso de Windows,
pero no para el caso de Linux.

En el caso de Windows se utilizo la funcién:

i nt pcap_sendpacket (pcap_t *p,
u_char *buf,
int size)

En el caso de Linux se utilizaron raw sockets, mediante las funciones
implementadas para sockets.

En los dos casos, estos paquetes IP son previamente leidos desde un

archivo, que puede ser generado con la implementacion anterior
(Obtener paquetes IP).

Resultados
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Estas funcionalidades nos permiten conocer el nivel de complejidad en
la utilizacion de conexiones virtuales mediante el software TUN/TAP.

De este trabajo podemos concluir que la utilizacion del software de
TUN/TAP para las conexiones virtuales, no conlleva una complejidad
mayor que la implementacion de una comunicacién con otro tipo de
dispositivo de conexion.

4.3.2 Prototipo 2.- Mensajeria Instantanea

El segundo prototipo a construir se refiere a la mensajeria instantanea.
El objetivo de este prototipo es desarrollar una aplicacion en consola
capaz de comunicar mensajes de texto mediante mensajeria
instantanea.

Para lograrlo, se debe remover todo lo referido a interfaz grafica y
contar con las siguientes tres funciones:

® Iniciar Sesion
e Enviar Mensajes IM
® Recibir Mensajes IM

Estas funcionalidades seran implementadas en base a la implementa-
cién del componente de software: Gaim.

Una de las primeras dificultades encontradas al comenzar el trabajo con
este componente, es la documentacion. La documentacion que existe y
esta disponible, es muy detallista en “que realiza” cada una de las
funciones que se implementan en los modulos del cédigo fuente, pero
carece de informacion de “como se utilizan e integran” estas funciones.

Implementacién de Funcionalidades mediante Gaim

Previo al comienzo de esta implementacion, se realizé un estudio que
diera un panorama general de la implementacion del Gaim. Este estudio
tiene como objetivo identificar cuales son los médulos, estructuras y
funciones que seran necesarias.

Andlisis de implementacion.
En el disefio de programa del Gaim cada funcionalidad estd en un

modulo diferente. Para verlo mas claramente, a continuacion se detallan
los archivos que componen la APl del Gaim:
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file account.h Account API .

file accountopt.h Account Options API.
file away.h Away API .

file blist.h Buddy List API.

file buddyicon.h Buddy | con API.

file cmds.h Commands API .

file connection.h Connection API.

file conversation.h Conversation API.

file debug.h Debug API.

file eventloop.h Gai m Event Loop API.
file ft.h File Transfer API.
file ingstore.h I M1mage Store API.
file internal.h Internal definitions and includes.
file log.h Loggi ng API.

file network.h Net wor k API .

file notify.h Notification API.

file plugin.h Pl ugi n API.

file pluginpref.h Pl ugi n Preferences API.
file pounce.h Buddy Pounce API .

file prefs.h Prefs API.

file privacy.h Privacy API.

file proxy.h Proxy API.

file prpl.h Prot ocol Plugin functions.
file request.h Request API.

file roomist.h Room Li st API .

file server.h Server API.

file signals.h Si gnal API.

file sound.h Sound API .

file sslconn.h SSL API .

Luego de analizar estos archivos y también el archivo que contiene el
mai n() del Gaim, se llego a la conclusion de que las APIs que realizan
las funciones basicas de mensajeria instantanea y seran suficientes para
la implementacién de este prototipo son:

e Account API:
Contiene los datos de las cuentas registradas,
nombre de usuario, protocolo de mensajeria que
utiliza, contrasenfa, entre otras.

Comienza el proceso de inicio de sesion.

e Connection API:
Maneja las conexiones asociadas a las cuentas. No
es usado directamente, sino que cada Account utiliza
una Connecti on para establecer y mantener la
conexién.

e Conversation API:
Directamente relacionado con las conversaciones
entre dos o0 mas usuarios.

Contiene las funciones para enviar y recibir mensajes
instantaneos.
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e Gaim Eventloop APL:
Maneja la continuidad de los eventos dentro del
Gaim, define que evento se debe disparar después de
otro.

e Buddy List API:
Implementa las funciones asociadas a la lista de
contactos.

e Plugin API:
Maneja ademas de los plug-ins para la interfaz

grafica, los distintos protocolos de mensajeria que se
usan en la aplicacion. Los protocolos son también
disefiados como plugins de la aplicacion, para hacerla
extensible.

A través de ella podemos cargar la lista de los
protocolos de mensajeria que estan disponibles para
utilizar.

El resto de los archivos del Gaim, son utilizados indirectamente.

Eventos

Cada API tiene una estructura que contiene las funciones que son
invocadas por los eventos. Cada una de estas estructuras, tiene
definidos eventos asociados Unicos. Estas funciones pueden ser
reescritas por cualquier aplicacion, para asi capturarlos.

Por ejemplo, en el caso de la APl de Account tenemos

typedef struct _Gai mAccount Ui Ops Gai mAccount Ui Qps;
struct _Gai mAccount Ui Ops{
void (*notify_added) (Gai mMAccount *account,
const char *renote_user,
const char *id,
const char *ali as,
const char *nessage);

}s

Con la cual se puede capturar el evento de noti fy_added. Este evento
se refiere a cuando el usuario es agregado por otro usuario a su lista de
contactos.

Una aplicacién que quisiera reescribir el resultado de la invocacion a
este evento, deberia utilizar la funcién

gai m accounts_set _ui _ops(Gai mAccount Ui Ops *ops)

Muchos de estos eventos son utilizados por el Gaim para invocaciones a
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funciones que despliegan ventanas de su interfaz grafica. Por esto, en la
implementacion del prototipo se deben anular estas invocaciones.

Siguiendo con el ejemplo del account antes visto, esto se podra lograr a
través de la llamada:

gai m accounts_set _ui _ops(NULL)

Sefales

Las API's del Gaim implementan la emision de sefiales. Estas sefales
son identificadas por su nombre y cada API tiene una cantidad limitada
de sefales que emite.

Cualquier aplicacion puede registrarse como receptora de estas sefales.
Registrarse como receptora, significa la invocacion de una funcién
implementada a la llegada de la sefal.

Para inicializar el registro de las sefiales en un componente, se debe
invocar al inicio gai m_conponent _i nit() por cada componente.
Continuando con el ejemplo de account.

gai maccount _init()
y una de las sefiales que emite es

account-connecting Cuando |la cuenta estd en proceso de
i nicio de sesion.

Para asociar a la emisiéon de una sefial una funcién implementada
externamente, se hace a través de la funcion:

gul ong gai m si gnal _connect (void * instance,
const char* signal,
voi d *handl e,
Gai nCal | back func,
voi d *data

)

func: la funci6n a invocar.
Este manejo de sefales es utilizado en el prototipo implementado para

detectar cuando se finalizé con el inicio de sesi6n y para indicarnos
cuando llegan nuevos mensajes IM.

Cliente de consola IM con Gaim

Para desarrollar este cliente de mensajeria instantanea se utilizaron las
APIs de Gaim que analizamos anteriormente.

Instituto de Computacion — Facultad de Ingenieria — Universidad de la Republica

Pagina 44 de 137



Proyecto de Grado 2005: IP over IM
Inicializacioén

La primer tarea a realizar es la inicializacion. Incluye la carga de los
directorios de trabajo, en donde el Gam va a encontrar
implementaciones de los protocolos, archivos de configuracién, etc. y
esto se hace mediante la funcion:

Pl ugin API :

voi d gai m pl ugi ns_set _search_pat hs(size_t count,
char ** paths)

count: cantidad de directorios a establ ecer.
pat hs: array de chars de largo “count” con |os
directorios a establ ecer.

Est abl ece |1 os directorios de busqueda de pl ugins.

Otra de las tareas de la inicializacion es iniciar las llamadas a eventos y
sefales de cada una de las API's del Gaim.

El Gaim utiliza el “Main loop and Events” contenido en la libreria GTK+
[22] (mediante la funcién voi d gtk _mai n(void)), para quedar en un
loop infinito que es solamente interceptado por eventos. Luego de
invocada la funcion gtk _nmi n(), cualquier operacién que se requiera
hacer en el Gaim es mediante eventos o sefiales.

Para implementar las tres funciones objetivo de este prototipo (inicio de
sesion, envio y recepciéon de mensajes), se debe primero invocar a la
funcion que inicia el proceso de “inicio de sesi6n” para la cuenta
elegida. Luego de iniciado este proceso, se deja que el Gaim a través de
sus eventos informe a la aplicacion sobre lo que sucede con el proceso
de este inicio de sesidn, o con cualquier otro evento que suceda.

Por lo tanto, la inicializacion es lo primero a implementar. A esta

inicializacion se le pueden agregar también funciones que reciban
eventos y sefiales asociados.

Inicio de sesién

Para el caso del inicio de sesion, usamos el Account API. Esta API
implementa todo lo que respecta a usuarios con sus protocolos, y el
inicio de sesion IM con el servidor que corresponda.

La estructura de una Gai mAccount cuenta con la informacidon necesaria
para lograr esta conexion

typedef struct _Gai mAccount Gai mAccount;

Representa cada cuenta configurada en el Gaim
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struct _Gai mAccount {
char *user nane;
char *ali as;
char *password;
char *user _i nfo;
char *buddy_i con;
gbool ean renenber _pass;
char *protocol _id;
Gai nConnecti on *gc;
GHashTabl e *setti ngs;
GHashTabl e *ui _settings;
Gai nProxyl nfo *proxy_info;
GSLi st *permt;
GSLi st *deny;
i nt perm.deny;
Gai nLog *system| og;
voi d *ui _dat a;

3

Los que nos interesan son:
username: nonbre de usuario
password: contrasefa
protocol id: identificador del protocolo

Por ej: prlp-nsn

gc: conexi 6n usada por |a cuenta

Las cuentas son guardadas por el Gaim dentro de un archivo xml
“accounts.xml” (Ver Apéndice B: Instalacién), para levantar la estructura
de cuentas se debe utilizar la funcion:

Account API:
gbool ean gai m accounts_| oad ()

Carga | as cuentas configuradas.

Una vez obtenida la cuenta, con la informacién necesaria en su
estructura, podemos llamar a la funcion:

Account API:

Gai mConnecti on* gai m acount _connect ( Gai mMccount *account)
account: cuenta a conectar.

Conecta | a cuenta.

Esta funcion primero crea la conexion (Gai nConnecti on), la cual sera
usada durante la sesion de IM. Con la informacion de la cuenta, que
incluye informacién también sobre el protocolo, comienza con el
procedimiento de “iniciar sesion” de la mensajeria.
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Luego de invocar a esta funciéon, la respuesta y la informacion del
progreso de la conexidén es manejada mediante sefales.

Protocolos

La implementacion de los protocolos en Gaim es extensible. El Gaim
define una interfase y se debe implementar esa interfase para utilizar
un protocolo através del Gaim. Luego se compilan como una libreria, en
el caso de Linux extensiones la y so, y en el caso de Windows dll.

Recibir IMs

La solucién encontrada para detectar la recepcién de mensajes que
llegan para la cuenta conectada, es registrando la sefal recei ved-i m
nsg emitida por Conversation API.

Para poder registrarse a esta sefial, primero se necesita obtener el
“handle” de Conversation mediante la funcion:

voi d* gai m conversati ons_get handl e(voi d)

Para registrarse luego a través de la funcién:

gul ong gai m si gnal _connect (void * instance,
const char* signal,
voi d *handl e,
Gai nCal | back func,
voi d *dat a)

instance: la instancia a conectar |a sefal.
signal: el nonbre de |a seflial a conectar.
handl e: el handl e del que recibe |a sefial.
func: la funcidn a invocar.

data: los datos a enviar a la funciodn.

Desde la aplicacion la llamada seria de la forma:

gai m si gnal _connect (gai m conversati ons_get handl e(),
"received-i mnsg",
g_mai n_context _defaul t (),
GAl M_CALLBACK
(gai m. | Pol M recei ved_i mnsg),
NULL) ;

en donde gai m | Pol M recei ved_i m nsg, es lafuncién implementada
dentro del prototipo. Esta funcion es la que realiza la recepcion de los
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mensajes IM y los imprime en pantalla:

voi d gaim | Pol M received_i mnsg(Gai mAccount *account,
char *sender,
char *buffer,
int flags,
voi d *data);

account: cuenta que recibe el nensaje.
sender: usuario que envia el nensaje.
buf fer: nmensaj e recibido.

flags: banderas.

dat a: paranetros extra.

Los parametros de la funcioén son definidos por la emision de la sefial, a
excepcion del parAmetro data, en donde se pueden pasar parametros
extra, definidos por el implementador a la funcién.

El pardmetro buf f er que contiene el mensaje recibido, es luego lo que
se imprime en pantalla, para cumplir con la funcionalidad de recibir IMs.

Envio de IMs

Para lograr que lo escrito en consola pueda enviarse como mensaje IM a
algun usuario, se tuvo que incorporar los threads a la implementacion.
Esto se debe a que el Gaim, luego de iniciado su loop principal, como
vimos anteriormente soélo responde a eventos. En el caso de trabajar
con una ventana de interfaz grafica se disparan los eventos provocados
en la misma, por ejemplo el click en un boton.

En la implementacion de este prototipo, al no tener interfaz grafica y
para poder permanecer esperando en consola por la escritura desde el
teclado para el envio, se resolvi6 que el uso de los threads era la
solucion mas apropiada. Para ello se utilizaron dos threads, un lector y
un escritor. Dentro del lector se implementa la lectura desde consola,
mas el envio de mensajes. Dentro del escritor el loop principal,
incluyendo la recepcion de mensajes IM.

Para enviar los mensajes se debe seguir los siguientes pasos:

1. Crear una nueva conversacion con el usuario a quien se le envia el
mensaje mediante la funcion:

Conver sati on API:

Gai nConver sati on* gai m conversati on_new
(Gai mConver sati onType type,
Gai mMAccount * account,
const char * nane)
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type : tipo de conversaci 6n enunerado
(GAI M_CONV_UNKNOAN, GAI M CONV_IM GAI M _CONV_CHAT,
GAI M_CONV_M SO) .
account: La cuenta que envia el nensaje.
nanme: nonbre de | a conversaci 6n.
Crea una nueva conversaci 6n
2. Enviar el mensaje a través de la funcion:
Conversati on API:

voi d gai mconv_i msend(Gai nConvim* im
const char * nessage)

i m conversacion a la que se |le enviara el nensaje.
nessage: nensaje a enviar.

Envia un nensaje nediante | a conversaci 6n de I M
Para utilizar esta funcidn se pasa conp primer

paranetro GAI M CONV_I M Gai nConversation), a partir de
una conversaci 6n creada con |la funci én anterior.

Mdédulo Principal

Para utilizar la funcién gt k_mai n() de la libreria GTK que implementa
el loop principal que guia la implementacion del Gaim, se debe invocar
la funcidon que inicializa esta funcionalidad de la libreria,

void gtk _init(int *argc, char ***argv);

Inicializa todo | o necesario para operar con | as
herram entas gtk.

Luego de esto se realiza la inicializacion detallada anteriormente.

Para obtener una cuenta previamente configurada mediante el nombre
de usuario y protocolo se utiliza la funcion:

Account API:

Gai mMAccount * gai m accounts_find (const char *nane,
const char *protocol)

name: nonbre de usuario en | a cuenta.
protocol : identificador del protocolo (ej.: prlp-jabber)
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Retorna | a cuenta especificada para ese nonbre y
pr ot ocol o.

Luego de obtener la cuenta, se utiliza el proceso detallado en Inicio de
sesion.

Se registra la funcién asociada a la sefal de “received-i mnsg’,
detallada en Recibir IMs.

En resumen, para incializar una conexiéon utilizando lo implementado
por el gaim se debe en primer lugar:

1. Incializar componentes, directorios de busqueda y configuracion.

2. Elegir una cuenta a utilizar, e invocar la funcion
gai m account _connect (Qg).

3. Asociar una funcion a la emision de la sefial, r ecei ved-i m nsg.

De esta manera damos por inicializados los componentes y podemos
comenzar la aplicacion.

Para comenzarla se crean e inician los dos threads necesarios indicados
en Enviar Mensajes IMs.

Para el manejo de los threads se utilizaron funciones de la libreria Glib
[23]. Los threads se crearon mediante:

GThread* g thread create (GThreadFunc func,
gpoi nt er dat a,
gbool ean j oi nabl e,
GError **error)

func : la funci én que ejecuta el nuevo thread.
data : el argunento pasado a thread.

joinable : si es un join thread,

error : retorna el error conetido.

Crea un nuevo thread.
Se crean para el modulo principal entonces, dos threads:

e Elprimero espera por la llegada de mensajes IM, y recibe las
sefales y eventos emitidos por la implementacion del Gaim.

e Elsegundo espera por la escritura de texto en la consola. Por cada
escritura detectada, ésta se envia como mensaje IM a un usuario
definido.
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Resultados

La construccion de este prototipo fue fundamental para comprender la
implementacién del Gaim. Esta implementacion resulto ser mas
compleja de lo esperado, ya que su implementacion esta muy ligada
entre si. Sibien la implementacion tiene una encapsulacion adecuada, la
interdependencia entre los moddulos fue la que hizo dificil su
comprensioén y utilizacién.

La construcciéon de este prototipo, independientemente, facilitara
mucho el trabajo del prototipo final, porque en esta etapa ya se
atacaron todas las dificultades de la solucion elegida para mensajeria
instantanea, Gaim.
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4.3.3 Prototipo Incremental - IP over IM.

Este prototipo es implementado de forma incremental, es decir, se le
iran agregando las funcionalidades y se lo ird modificando para llegar al
objetivo final.

El principal componente a investigar en este punto de la
implementacion es el OpenVPN. Lamentablemente no se encuentra
disponible ninguna documentacién sobre su implementacion, aunque si
un foro de discusion de desarrolladores del componente.

Analisis de implementacién de OpenVPN.

Para poder utilizar lo implementado en el componente OpenVPN se
realiza un estudio previo de sus archivos y modulos.

Luego de analizarlos, se concluye que los que se consideran
importantes para la construccién de este prototipo son:

files buffer.c buffer.h Buf f er usado para | os paquetes
files forward.c forward. h Transm si 6n de paquetes

files init.c init.h I nicializaci 6n de vari abl es
files openvpn.c openvpn.h Main principa

files options.c options.h Opciones de configuracién

A través del conocimiento de estos archivos que contienen los datos
necesarios para esta implementacion, se podra luego comenzar con las
modificaciones necesarias.

buffer:
Dentro de este archivo se encuentran las estructuras de
datos y funciones utilizadas para manejar los datos que
contienen los paquetes.

forward:
Las implementaciones para la lectura/escritura sobre la
conexion virtual, asi como lectura/escritura sobre la
conexion real, son llevadas a cabo a través de este
maodulo.

—

Aqui se implementan las inicializaciones sobre los
parametros y estructuras de datos.

openvpn:
Este es el modulo principal y ademas implementa las

estructuras de datos que contienen toda la informacién
necesaria para administrar la aplicacion.

options:
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Contiene las estructuras de datos y las funciones que
manejan todos los parametros que recibe la aplicacion.

Detalles generales sobre la implementacion del OpenVPN

Lo primero que realiza el OpenVPN es inicializar su estructura principal,
struct context, la cual contiene toda la informacién sobre las
opciones proporcionadas a la aplicacién y los datos y estados de las
conexiones, entre otros.

Luego realiza la creacién y configuraciéon de la interfaz virtual que
utilizara durante la ejecucion de la aplicacion:

En Linux esto se realiza mediante software, se invoca a través de
la funcion i f confi g.

En Windows debe estar previamente creada, y utiliza la primera
gue se encuentre disponible (no utilizada por otra aplicacion).

Para la comunicacién tanto con la conexion virtual como con la real, la
aplicaciéon utiliza sockets para todas las operaciones, abrir, escribir y
leer.

En su mdédulo principal, el OpenVPN implementa una iteracion infinita,
en donde se espera por la recepcién de sefiales. Estas sefiales llegan
pre-filtradas a la iteracién principal, conteniendo soélo las cuatro que
son de interés para la aplicacion.

Estas sefales se detallan a continuacion:

1. La conexion real TCP/UDP ha recibido datos: Esta sefial ocurre
cuando llega un paquete desde otra maquina, con la cual
tengo establecido un tunel. Al recibir esta sefial, la aplicacion
lee los datos recibidos desde la conexion, verifica su
integridad y remueve del paquete todos lo extra headers
incluidos al tunelizar (desempaquete). Luego realiza un
pedido de escritura en la conexion virtual con el resto de los
datos.

2. La conexién real TCP/UDP lista para recibir escritura: Ocurre
cuando la aplicacion tiene datos listos para ser enviados al
otro punto del tunel. La aplicaciéon entonces construye un
nuevo paquete a partir de, los datos mas extra headers
incluidos al tunelizar. Luego escribe estos datos sobre la
conexion.

3. La conexién virtual lista para recibir escritura: Esta sefial es
recibida luego del punto 1, los datos que llegaron en este
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punto, son entonces escritos en la conexion virtual.

4. La conexion virtual ha recibido datos: Esta sefial se recibe
cuando alguna aplicacion esta enviando datos hacia el tunel. El
sistema entonces toma estos datos para luego invocar el
punto 2.

Para ilustrar mejor estas operaciones esta la siguiente imagen.

Conexion Conexion
Aplicacion e Virtual 9 Real
Conexion Conexion

Aplicacion Virtual Real

llustracidon 9.- Sefiales del OpenVPN y su relacidon con
la aplicacidon y las conexiones.

Todas estas sefiales son procesadas por la funcion
files forward. h forward.c
void process_io (struct context *c)

Procesa | as sefial es reci bi das.

Esta funcién luego invoca otras 4 (o 6) funciones segun la sefal
recibida:

files forward. h forward. c

voi d process_outgoing_link(struct context *c);

Escribe en | a conexion real, punto 2 de la figura.

voi d process_outgoing tun(struct context *c);

Escribe en | a conexi én virtual, punto 3 de la figura.
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void read_incomng link (struct context *c);
voi d process_incomng_link (struct context *c);

Lee y procesa | o recibido desde |a conexion real, punto 1
de la figura.

voi d read_i ncom ng_tun (struct context *c);
voi d process_incom ng_tun (struct context *c);

Lee y procesa | o recibido desde |a conexi6n virtual,
punto 4 de la figura.

Ademas de estas cuatro sefiales, el OpenVPN se apoya en una
estructura context. Esta estructura contiene los datos recibidos y a
enviar durante la ejecucion de la aplicacién, y mediante ella es que la
aplicacion es administrada. Esta estructura también contiene los
socket s creados para cada una de las conexiones.

Estos puntos resumen, a nuestro criterio, lo mas importante que se
debe conocer del OpenVPN para poder comenzar a construir el
prototipo funcional.

IPoIM (IP over IM)

Este prototipo, como vimos anteriormente, serd una adaptacion del

OpenVPN a los requerimientos. Para construir nuestro prototipo se

haran modificaciones al OpenVPN y se le incluiran las funcionalidades

de la mensajeria.

Luego del analisis anterior sobre la implementacion del OpenVPN, se

concluye que las modificaciones a realizar son fundamentalmente en las

sefiales. Para nuestra solucion las sefales 3 y 4 deben permanecer con

el mismo comportamiento y son las 1 y 2 las que se deben reemplazar

por las operaciones de recepcibn y envio de mensajeria

respectivamente.

El punto 2 (envio de paquetes) debe ser reemplazado por la funcion
Envio de Mensaje IM

El punto 1 (recepcion de paquetes) debe ser reemplazado por la funcién

Recepcion de Mensaje IM

Para poder implantar estos cambios en el cddigo del OpenVPN, se
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intentd modificar lo minimo posible los cédigos originales e incluir
cédigo extra mediante la inclusion de nuevos archivos fuentes al
proyecto.

Primero se detallaran las implementaciones independientes, fuera de la
implementaciéon del OpenVPN, y luego las modificaciones que se
realizaron sobre el codigo original.

Implementaciones

Las implementaciones independientes, representan los modulos que se
implementaron no como parte de los archivos del OpenVPN sino como
archivos independientes.

Lo implementado sera luego utilizado para la implantacion de las
modificaciones al cédigo original del OpenVPN.

APl Gaim_IPoIM (files gaim_ipoim.h gaim_ipoim.c)

El primer paso fue implementar un modulo que comunique los cédigos
fuentes del Gaim con los del OpenVPN. Para esto se hicieron
implementaciones de las tres funciones, que como vimos en el capitulo
de solucion completan las tres operaciones basicas de la mensajeria
instantanea, inicio de sesion, envid y recepcion de IMs.

void init_gai nm(char *account,
char *protocol,
struct context *c)

account: nonbre de la cuenta con la cual se inicia la
sesi on.

prot ocol : nonbre del protocolo usado por |a cuenta.

c: contexto con el cual opera el OpenVPN

Inicializa e inicia el proceso de inicio de sesion.

Esta funcion primero inicializa los directorios y las estructuras de datos
para poder utilizar las funcionalidades del Gaim.

Luego utiliza la cuenta y el protocolo para inicializar el proceso de
inicio de sesion.

Finalmente registra a la funcion gai m | Pol M recei ved_imnsg a la
sefial de recepcibn de mensajes IM received-imnmsg de
Conversation API, y utiliza el contexto ¢ para que éste sea pasado
como parametro al invocar esta funcion de recepciéon. Este contexto es
necesario, ya que luego sera utilizado al recibir mensajes y procesarlos
como paquetes.
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voi d gai m | Pol M send_i mnsg(char *account,
char *protocol,
char *to,
char *nsQ)

account: nonbre de |la cuenta que tiene previanente
conpleto el inicio de sesion y serd utilizado conp quien
envia del nensaje.

protocol : nonbre del protocolo usado por |a cuenta.

to: nonbre de usuario al cual se le envia el nensaje.
nmsg: mensaje de texto a ser enviado nedi ante nensajeria
i nst ant anea.

Envia un nensaj e.

Esta funcién se encarga de enviar el mensaje mediante el Gaim. Para
lograrlo primero ubica la conexién (Gai mConnecti on) mediante la
ubicacién de la cuenta (Gai mMAccount) que tiene establecida la sesion,
esto se hace utilizando los pardmetros account y protocol. Luego
crea una nueva conversacion (Gai mConversation) mediante el
pardmetro t o y account. Con esta conversacion y el mensaje invoca a
la funcién del Gaim: gai m conv_i m send; para finalmente enviar el
mensaje.

voi d gai m | Pol Mreceived i mnsg(Gai mMccount *account,
char *sender,
char *buffer,
int flags,
voi d *dat a)

Gai mAccount: |l a cuenta que recibi6 el nensaje.

sender: usuari o que envi o el nensaje.

buffer: texto reci bido.

fl ags: bander as.

data: en este paranetro vienen | os datos que se indican
cuando se hace el registro al evento, en este caso el
data contiene una estructura del tipo (struct context *)
que se le indicdé en la funcion init_gaim

Reci be | os nensajes I M

Esta funcion es invocada por el Gaim cada vez que se recepciona un
mensaje. Lo que implementa es solamente una invocacion a una funcién
nueva implementada como parte  del modulo OpenVPN,
process_new_i m(ver Recepcion de paquetes, mas adelante en esta
seccion). Esta serd la encargada de procesar los mensajes recibidos, y
se detalla mas adelante. A esta funcion se le pasa el mensaje recibido y
el data struct context recibido como parametro.
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APl Encoding (files encoding.h encoding.c)

Encoding es basicamente una API que permite que la solucién sea
extensible con respecto a la codificacién que se utilice. Como vimos en
el capitulo 3, seccion Codificacion, se necesita una codificacion para
transferir los paquetes que los transforme de binarios a texto y
viceversa. En nuestro caso elegimos utilizar el Base64, pero mediante
esta APl se podria cambiar el algoritmo a utilizar para realizar esta
transformacién sin modificar el resto del cadigo.

int ALGORI TMO BASE64 = 1,

Esta constante define los codigos de los algoritmos disponibles para
utilizar. Si se quisiera agregar un nuevos algoritmo, se deberia incluir el
fuente en donde este implementado, y agregar la constante que lo
identifique (Porej,: int M _ALGORI TMO = 2).

i nt encode(int type,
const void *data,
int size,
char **str);

type: es el cdédigo de algoritno que se quiere utilizar
para | a codificacién

data: |os datos a codificar.

size: largo de los datos a codificar, |argo de data.

str: variable utilizada para retornar el resultado de |la
codi fi caci 6n.

Codifica binario a texto.

La funcién lee el parametro type y dependiendo de su valor invoca a la
funcion de codificacién correspondiente al algoritmo. Retorna el éxito o
fracaso resultante.

i nt decode(int type,
const char *str,
voi d *dat a);

type: es el cdédigo de algoritno que se quiere utilizar
para | a de codificaci 6n

str: el texto a decodificar.

data: variable utilizada para retornar el resultado de |la
decodi fi caci on.

Decodi fica texto en binario.
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La funcién lee el parametro t ype y dependiendo de su valor invoca a la

funcion de decodificacion correspondiente al algoritmo. Retorna el éxito
o fracaso resultante.

Modificaciones al cédigo

Parametros de configuracion

Segun las especificaciones de las funciones que vimos en la API del
Gaim, APl Gaim_IPolM, para poder utilizarlas se necesita saber e
nombre de la cuenta y el protocolo con el cual se iniciara la sesion, y
también el nombre de usuario del otro punto de la conexion.

Para estos se modificO la estructura de opciones, agregando los
parametros necesarios:

file options.h
struct options

char *account _i poi m
Nonbre de la cuenta que inicia sesién IM

char *protocol ipoim
Nonmbre del protocol o asociado a |l a cuenta

char *account _t oi poim
Nonbre de usuari o con el cual se conunicara el tunel

y en la funcion:

file: options.c

static int
add_option (struct options *options,
int i,
char *p[],
const char *file,
int |ine,

const int |evel,

const int nsglevel,

const unsigned int perm ssion_mask,
unsi gned int *option_types_found,
struct env_set *es)

Se encarga de validar y cargar |os opciones de
confi guraci on.

Luego de introducir estas modificaciones, las opciones de configuracion
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del ipoim pueden ser manejados como cualquier otro parametro de
configuracion del OpenVPN mediante el prefijo:

--i poi maccount protocol accountto

Iteracion Principal

Otra de las modificaciones importantes se realizé sobre la iteracion
principal. Previo al ingreso de la aplicacion a la iteracion principal se
agregd la funcién que inicializa e inicia la sesiobn de mensajeria
implementada en la Gaim API

file: gaimipoimh

void init_gaim char *account, char *protocol, struct
context *c).

A esta funcién se le pasan las opciones agregadas a la configuracion
account y protocol , mas el cont ext el cual contiene el contexto dado
para la instancia corriente del OpenVPN.

Para que el sistema espere hasta que se haya completado el proceso de
inicio de sesién en la mensajeria, se agrego:

file: openvpn.h
i nt connect ed;

Esta variable es inicializada en 0. Al inicializar el Gaim la aplicacion
registra el evento:

Connecti on API
voi d (*connect ed) (Gai nConnection *gc);

para asi en la funcién invocada por este evento, asignar el valor 1 s esta
variable. De esta manera le indicamos a la aplicacion que el proceso de
inicio de sesién ha finalizado exitosamente.

Es de esta manera, que la iteracidon principal no comienza hasta que la
variable connect ed no tenga su valor en 1.

Luego, también dentro de la iteracién principal, se removieron las
atenciones a las sefiales 1 y 2 (recepcién y envio de paquetes IP, ver
llustracion 9.- Sefiales del OpenVPN y su relacion con la aplicacion y las
conexiones.).

Instituto de Computacion — Facultad de Ingenieria — Universidad de la Republica

Pagina 60 de 137



Proyecto de Grado 2005: IP over IM

Envio de Paguetes

Como vimos anteriormente en el analisis del OpenVPN, el proceso de las
sefales se realiza en el archivo forward a través de la funciéon voi d
process_io (struct context *c), la cual a su vez invoca a
funciones correspondientes a cada sefial.

Para implementar ipoim se debi6 modificar la funcién que se
corresponde con el punto 2,

file: forward.c

voi d process_outgoing |link (struct context *c)

a efectos de reemplazar el envio mediante socket s y sustituirlo por el
envio mediante la funcion antes implementada en la API del Gaim_IPoIM:

file: gaimipoimh

voi d gai m I Pol M send i mmsg(char *account,
char *protocol,
char *to,
char *nsQ)

Para poder invocar esta funcion, los parametros account, protocol
y to los obtenemos de la estructura struct options incluida en
struct context, la cual es recibida como parametro de la funcién.

El parametro nsg lo obtenemos del atributo to_link de la estructura
struct context. Este to_|link es del tipo struct buffer. Este
buffer contiene el mensaje a ser enviado a traves del tunel.

Para que este paquete pueda ser procesado luego por la aplicaciéon en el
otro punto del tunel, se debe agregar al envio la direccién IP virtual
origen.

Por lo tanto el mensaje es enviado a través de la mensajeria de la forma:

fromaddr: direccion IP |ocal del tunel
to_link: paquete original
| en_data: |argo del paquete

Estos tres datos se copian a un espacio de memoria y se codifican a
mensaje de texto utilizando la funcion antes implementada en la API del
Encoding

int encode(int type,
const void *dat a,
int size,
char **str);
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ALGORI TMO_BASE64
fromaddr + to link + len_data
| en_dat a.

en donde type
dat a
si ze

El resultado obtenido en str es entonces el cuarto parametro que
completa la llamada a la funcién gai m | Pol M send_i m nsg.

Recepcion de Paguetes.
Recepcion de Paguetes — Threads

Para poder recepcionar los paquetes que llegan a través de la
mensajeria instantanea, nos encontramos con el mismo problema de
paralelismo, atacado en el prototipo de mensajeria.

En el caso del prototipo estos threads manejaban el paralelismo entre el
envio y la recepcion de IMs, pero en este caso, los threads manejarian
por un lado la recepcion de IMs y el proceso de los mismos, y por el otro
lado la recepciéon y el envio de paquetes a la conexion virtual, mas el
envio de paquetes a la conexion real.

Para incluir estos cambios se modifico la funciébn que contiene la
Iteracion principal,

file: openvpn.c.

static void tunnel _point_to_point (struct context *c)
| teraci 6n pri nci pal

A esta funcion se le agregan dos threads:

GThread *g_tunnel _point_to_point_send,;
GThread *g _tunnel _point_to_point_receive;

Dentro del thread g tunnel point_to point_send se corre el

proceso que implementa la iteracion principal del OpenVPN.
voi d tunnel _point_to _point_send (void *cvoid)

Dentro del thread g_tunnel point_to _point_receive, es
implementada la espera por la recepcion de mensajes IM, de la misma
manera que se hizo en el prototipo del Gaim.

voi d tunnel _point_to _point_receive ()

Para el correcto funcionamiento de la aplicacion con estos dos threads,
se incluyé también la mutuo exclusién de las operaciones sobre la
struct context, ya que es utilizada tanto al enviar como al recibir
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paquetes. Por lo tanto se agrego la variable

stati ¢ GVut ex *nutex;

Recepcion de Paquetes —mensajeria instantanea.

Para la llegada de nuevos mensajes de mensajeria instantanea, se
utiliza la funcidon implementada en la APl Gaim_IPolM:

file: gaimipoimh

voi d gai m|Pol M received_i mnsg(Gai mMccount *account,
char *sender,
char *buffer,
int flags,
voi d *dat a)

(registrada previamente mediante la sefial received-i mnmsg al
Conversation APl en lafunciéon init_gai m.

Esta funcién, a su vez invoca a la funcion:
file: openvpn.c

voi d process_new_ i n{char *nsg,
voi d *dat a)

nNeg: nensaj e recibido.
data: contexto (struct context).

Esta funcién procesa el paguete recibido como mensaje por el Gaim.
Para ello modifica el struct context que se obtiene mediante el
parametro dat a.

Cuando el mensaje es recepcionado, primero se realiza su
decodificacién, mediante la funcién del API Encoding

i nt decode(int type,
const char *str,
voi d *dat a)

en donde type = ALGORI TMO BASE64
str = nsg

Una vez obtenido el resultado de la decodificacion en el parametro
dat a, se reconstruyen desde memoria, los tres valores contenidos:

fromaddr: direccion |IP de origen.
packet: paquete recibido.
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| argo: |argo del paquete.

Con estos tres datos se modifica el contexto y se invoca a la funcion,

file: forward.c
voi d process_outgoing tun (struct context *c)

Escribe en | a conexi én virtual, punto 3 de la Ilustracion
9.- Sefales del OQpenVPN y su relacion con |la aplicaciony
| as conexi ones.

Y asi esta funcion hace que se transmita a la conexion virtual lo
recibido.

En conclusion las modificaciones al OpenVPN fueron:
- Inclusibn de nuevos parametros de configuracion (cuenta,
protocolo y usuario receptor)
- Comunicacion TCP o UDP, reemplazada por comunicaciéon IM.
« Inclusién de threads para el manejo de la recepcion de IM en
paralelo con el resto de la aplicacion.

Resumen

En resumen la implementacién estuvo basada en la construccion de
prototipos, a través del andlisis de las implementaciones de los
distintos componentes.

Del Gaim se utilizaron las APIs para la construccion de las 3 funciones
gue cumplen con las tareas de mensajeria.

Al OpenVPN se le modificé el cédigo fuente para adaptarlo a la nueva
funcion.

Estos trabajos construyeron el sistema tanto para Linux como para
Windows.

Para Windows ademas se tuvo que implementar el servicio brindado por
el IPoIM como una extension de la aplicacion, es decir como una dll
(dinamic loadable library), ademas del ejecutable.

Esta modificacion se debe a que los protocolos de mensajeria
instantanea del Gaim para Windows, son implementados de esta manera
y solo pueden ser utilizados accediendo a ellos mediante una extension
y no una aplicacion ejecutable.

Por lo tanto para Windows se agrego el fuente:

file: w n_openvpn.c
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gue contiene las funciones necesarias para completar la implementacion
para este sistema operativo.
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4.4  Plan preliminar de pruebas

El plan de pruebas a realizar sobre esta nueva aplicacion se realiza en
dos etapas: testing y pruebas.

Es importante la realizacion de la etapa de testing ya que al estar
modificando cédigo implementado externo, el riesgo de cometer
errores de implementacion puede ser mayor.

La etapa de pruebas de esfuerzo serd importante a efectos de evaluar el
prototipo construido.

4.4.1 Testing
Plan

La etapa de testing se basa en utilizar el tunel para identificar errores u
omisiones en la implementacion. Esto se puede testear utilizando el
tunel por ejemplo para compartir informacién o utilizar servicios desde
uno de los puntos.

Para cumplir esta etapa se decidié que la aplicacion deberia:
e Establecer el tunel utilizando algun protocolo de mensajeria
instantanea.
e Compartir archivos mediante este tunel.
e Iniciar algun servicio en una de las maquina y utilizar este
servicio desde la otra.

Sila aplicacién es capaz de realizar exitosamente estos tres puntos,
podemos utilizarla para el resto de las pruebas.

Testeo

El testing se realizdé en primera instancia utilizando el protocolo Jabber.
Esta eleccion se debe a que el protocolo Jabber tiene implementado una
herramienta que simula ser un servidor de mensajeria Jabber, que
puede ser instalado en cualquier maquina y utilizado localmente sin
necesitar conexion a Internet.

Con este primer testing se pudieron detectar alguno de los errores de
implementacion.

Luego, en una segunda instancia se utiliz6 el protocolo MSN. Para
realizar estos test se contdé con dos maquinas con el mismo sistema
operativo, y utilizando cuentas MSN se estableci6 el tunel.

El tinel permanecié establecido para poder realizar los préximos dos
test: compartir archivos y compartir servicios.

La comparticion de archivos se realiz6 mediante pscp (p secure copy) y
el servicio que se utilizo fue el ssh.
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Para asegurarnos el correcto funcionamiento del tunel se utilizé la
herramienta Ethereal [24] (o tethereal), la cual esta disponible en
distribuciones para Linux y para Windows.

Esta herramienta permite visualizar los paquetes, detallando los datos
gue contienen. La siguiente figura muestra un ejemplo de lo que se
puede visualizar:

Bl Terminal - Konsole € o=l

Sesion Editar Vista Marcadores Preferencias Ayuda

LINUX:™ # tethereal -i ppp0 *
Capturing on pppo

0.000000 200.40.228.148 —> 200.40.95.236 HTTP Continuation

0.003037 200.40.95.236 -> Z00.40.228.148 TCP 32985 > http [ACK] Seq=0 Ack=1448 Win=17376 Len=0 TSV=9613621 TSER=Z11514436

0.293912 200.40.228.148 > 200.40.95.236 HTTP Continuation

0.294530 200.40.95.236 -> 200.40.228.148 TCP 32985 > http [ACK] Seq=0 Ack=2896 Win=20272 Len=0 T3V=9613912 TSER=211514436

0.589510 200.40.228.148 -> 200.46.95.236 HTTP Continuation

0.589931 200.40.95.236 —> 200.40.228.148 TCP 32985 > http [ACK] Seq=0 Ack=4344 Win=23168 Len=0 TSU=9614208 TSER=211514480

0.86856884 200.40.228.148 -> 200.49.95.236 HTTP Continuation

0.885889 200.40.228.148 -> 200.40.95.236 TCF http > 32986 [ACK] Seq=0 Ack=9 Win=6432 Len=0 TSU=211514498 TSER=9612186 SLE= -
2627313543 SRE-2627314032

0.886896 200.40.95.236 -> 200.40.228.148 TCP 32985 > http [ACK] Seq=0 Ack=5792 Win-26064 Len-0 T3V-9614505 TSER=Z11514480

1.035802 200.40.220.245 -> 200.40.95.236 DNS Standard query response

1.036846 200.40.228.148 > 200.40.95.236 HITP Continuation

1.037861 200.40.95.236 -> 200.40.228.148 TCP 32985 > hitp [ACK] Seq=0 Ack=7240 Win=28960 Len=0 TSVU=9614656 TSER=211514523

1.040765 200.40.95.236 -> 200.40.220.245 DNS Standard query AAAA webmail.montevideo.com.uy.maria®l

1.189358 200.40.228.148 -> 200.40.95.236 HTTP Continuation

1.189362 200.40.123.196 -> 224.0.0.10 EIGRP Hello

1.190213 200.40.95.236 -> 200.40.2208.148 TCP 32985 > http [FIN, ACK] Seq=0 Ack=7861 Win=2B960 Len=0 TSU=9614B08 TSER=21151
4523

1.77980Z Z00.40.278.148 -> 200.40.95.236 HTTP HTTP-1.1 200 OK

1.780534 200.40.95.236 -> 200.40.228.148 TCP 32986 > http [ACK] Seq=0 Ack=0 Win=14480 Len=0 TSU=9615398 TSER-211514498 SLE
=4041455044 SRE=4041456492

Z.054193 200.40.228.148 -> 200.40.95.236 HTTP Continuation

2.054709 200.40.95.236 > 200.40.228.148 TCP 32986 > http [ACK] Seq=0 Ack=1448 Win=17376 Len=0 TSV=9615673 TSER=211514582

2.350650 200.40.228.146 -> 200.40.95.236 HTTP Continuation

2.351241 200.40.95.236 -> 200.46.228.148 TCP 32986 > http [ACK] Seq=0 Ack=2896 Win=20272 Len=0 TSU=9615969 TSER=Z11514582

2.494600 200.40.95.236 -> 200.49.228.148 TCP [TCP Retransmissionl 32985 > http [FIN, ACK] Seq=0 Ack=7861 Win=28960 Len=0 T
SU=9616113 TSER=211514523

Z2.649462 200.40.228.148 -> 200.40.95.236 HTTP Continuation

2.650379 200.40.95.236 -> 200.40.228.148 TCP 32986 > http [ACK] Seq=0 Ack=4344 Win-23168 Len-0 T3V-9616268 TSER-Z11514610

2.799522 200.40.228.148 -> 200.40.95.236 HTTP Continuation

Z.800146 200.40.95.236 -> 200.40.228.148 TCP 32986 > http [ACK] Seq=0 Ack=5792 Win=-26064 Len=0 T3V-9616418 TSER=Z11514610

3.241978 200.40.228.148 —> 200.40.95.236 HTTP Continuation

3.242529 200.40.95.236 > 200.40.228.148 TCP 32986 > http [ACK] Seq=0 Ack=7240 Win=28960 Len=0 T5V=9616861 TSER=Z11514611

3.537976 200.40.228.146 -> 200.40.95.236 HTTP Continuation

3.538486 200.40.95.236 -> 200.46.228.148 TCP 32986 > http [ACK] Seq=0 Ack=8688 Win=31856 Len=0 TSU=9617157 TSER=Z11514611

3.6B6976 200.40.220.245 -> 200.40.95.236 DNS Standard query response, No such name +

3.686980 200.40.228.148 -> 200.490.95.236 TCP http > 32985 [ACK] Seq=7861 Ack=1 Win=6432 Len=0 TSY=211514758 TSER=9614808 |§

Ay | | Terminal

llustracién 10.- Tethereal

Este ejemplo corresponde a una captura de datos en una conexidon ppp,
en donde se realiza una navegacion web.

Se puede ver en la ilustracion que esta herramienta permite visualizar
uno a unos los paquetes capturados obteniendo datos de cada paquete.
En la ilustracion se pueden ver IPs origen y destino, protocolo, entre
otros.

4.4.2 Pruebas y Resultados Esperados

Estas pruebas son las que validaran el prototipo implementado y con las
cuales obtendremos resultados sobre el comportamiento de la
mensajeria instantdnea como trasporte de datos.

Al comienzo de este proyecto, el primer desafio habia sido comprobar
su viabilidad. Luego de responder afirmativamente a este desafio,
guedaba por conocer su comportamiento. Los resultados de estas
pruebas son fundamentales a efectos de conocer cual es el
comportamiento, y la estabilidad del prototipo implementado.
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Con respecto a los resultados sobre la mensajeria como transporte, uno
de los puntos mas débiles que tiene es que no es independiente.
Depende de los servidores de mensajeria instantanea, y ésto puede
modificar sensiblemente los resultados de las pruebas y la evaluacion
final.

Los tiempos de respuesta podran estar atados al nivel de saturacién de
estos servidores, 0 a la cantidad de informacion extra que incluyan los
protocolos de mensajerias para el traslado de los paquetes.

El resultado de estas pruebas se basan en medir la performance del
tunel construido. Para ello se utilizaran herramientas disponibles que
realicen mediciones sobre la comunicacion. Estas herramientas deberan
dar como resultado parametros conocidos y utilizados generalmente
para este tipo de mediciones.

Lo que se espera es obtener una comunicacion estable; es decir que
pueda permanecer establecida sin cortes durante el tiempo que se
requiera (mas all4d de su dependencia con la estabilidad del servicio de
mensajeria instantanea) y que sus tiempos de respuesta se mantengan
relativamente constantes en el tiempo.
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5 —-PRUEBAS

La motivacion de estas pruebas son el validar y obtener resultados
sobre el comportamiento de la mensajeria instantanea como trasporte
de datos, mediante el prototipo implementado. Este capitulo entonces,
refiere al proceso, la metodologia y los resultados obtenidos en las
pruebas.

En primer lugar se enumeran y definen algunos de los términos
generalmente utilizados en la medicion de calidad de un servicio de red.
Luego se realiza un andlisis sobre las herramientas disponibles para
estas mediciones. En este caso se busca apoyarse en especificaciones o
estudios previos, que definan conjuntos de pruebas y resulten
completos para el objetivo de este capitulo.

Por dltimo, se detalla la arquitectura utilizada, las distintas pruebas
ejecutadas y los resultados obtenidos.

5.1 Términos para Mediciones de Rendimiento de red

En esta primera seccion se busca conocer y determinar cuales son los
parametros mas utilizados al momento de medir la calidad en un
servicio de red.

Estas definiciones serviran al momento de evaluar y concluir sobre los
resultados, y también seran de utilidad para comprender y elegir las
herramientas a utilizar en las pruebas. [39]

Ancho de banda (bandwidth): La capacidad de un enlace de
transportar informacion por unidad de tiempo.

Rendimiento (throughput): Representa la capacidad de un enlace de
transportar informacién uatil que puede transmitirse por unidad de
tiempo.

Pérdida de Paquetes (packet loss): Esla tasa de pérdida de paguetes.
Representa el porcentaje de paquetes transmitidos que se descartan en
la red.

Retraso (Delay): El delay o latencia se define como el intervalo de
tiempo en el envio de datos entre una computadora y otra, e incluye el
tiempo que le toma al software construir el mensaje, asi como el tiempo
de transferencia de bits entre una computadora y otra.
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Jitter: Refiere a la variaciéon en el retraso (delay) de los paquetes. Se
trata de la variacion de latencia producida por la congestion o distinto
tiempo de trafico de paquetes.

RTT (round trip time): EI RTT es el tiempo que le lleva a un paquete
llegar a destino y volver.

Todos estos parametros son importantes para caracterizar el
rendimiento de una red. Cominmente se utilizan el ancho de banda y el
delay. Segun el andlisis de estos parametros, si una aplicacion manda
una gran cantidad de mensajes pequefios, su rendimiento sera
impactado por el delay y si la aplicacion manda mensajes grandes, su
rendimiento sera impactado por el ancho de banda. En general, las
aplicaciones se desempefian mejor cuando el delay es bajo y el ancho
de banda es grande.

Estas definiciones seran utilizadas en las proximas secciones, y algunas
de ellas seréan utilizadas en los resultados presentados.

5.2 Anéalisis de Herramientas

Este andlisis comenzé con un estudio de especificaciones existentes
sobre herramientas disponibles para las pruebas. El objetivo fue basar
las pruebas en alguna especificacion estandar que respalde los
resultados obtenidos.

Segun el resultado de este andlisis, la especificacion elegida para
utilizar de base en las pruebas es:

RFC 2398 - Some Testing Tools for TCP Implementors.
Network Working Group

S. Parker, C. Schmechel - Sun Microsystems, Inc.
August 1998.

http://www.rfc- archive.org/getrfc.php?rfc=2398

Este memo enumera herramientas disponibles para la evaluacion de
algunos de los términos antes definidos, ademas de contener también
herramientas para la visualizacién de los resultados de los mismos.

En este estudio se las detalla una a una, a efectos de tener un panorama
general de su disponibilidad, su actualizacion (ya que el memo data del
afio 98), y su distribucién para las distintas plataformas.

El objetivo es elegir entre ellas las que mas se adecuen a nuestros
objetivos y luego utilizarlas para las pruebas.

Las herramientas y el resultado de la investigacion se describe a
continuacion.
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DBS — Distributed Benchmark System [25]

DBS es una herramienta que permite coordinar multiples
transferencias de datos para obtener el resultado del comportamiento
TCP. Permite medir la performance de TCP en distintos ambientes.

La ultima distribucién disponible de esta herramienta data de Junio del
98 solamente para sistemas Linux.

DummyNet — A simple approach to the evaluation of network
protocols [26]

Dummynet es una herramienta flexible originalmente disefiada
para testear protocolos de red. La herramienta trabaja limitando ancho
de banda, y simulando demoras, pérdida de paquetes y efectos
multidireccionales. La ultima version de DummyNet es del 2000 con
distribucién solo para sistemas BSD.

NetPerf [27]

Netperf es un patron de pruebas que puede ser usado para medir
varios aspectos de la performance de una red. Se focaliza en la
transferencia de datos a granel para la medida de performance y en las
mediciones de tiempos para el request/response. Los ambientes
analizados a través del NetPerf incluyen, TCP y UDP, via BSD Sockets,
para ambos IPv4 e IPv6. Incluye también mediciones de utilizacion de
CPU.

Esta herramienta esta en desarrollo, su ultima version fue lanzada en el
2005 y contiene distribuciones tanto para Linux como para Windows.

NIST Net - A Linux- based Network Emulation Tool [28]

NIST Net es un paquete de emulacién de red. Permite a una PC
instalarse como un router para emular una amplia variedad de
condiciones de red. NIST Net es implementada como una extension del
modulo kernel del sistema operativo Linux y su interfaz de aplicacion es
basada en el sistema XWindow. Esta interfaz permite al usuario
seleccionar y monitorear trafico especifico que pasa a través del
simulado router y aplicar "efectos" a los paquetes IP.

Su ultima distribucién es del 2005.

Orchestra - A Probing and Fault Injection Environment for Testing
Protocol Implementations [29]

Esta herramienta es una libreria que provee al usuario la habilidad
de construir una capa sobre un protocolo para construir pruebas que
provoquen fallas. Construido para la evaluacion y validacion de la
tolerancia a fallas y caracteristicas de sincronizacion de protocolos.

No se encontré distribucion disponible.

Packet Shell [30]

Es un conjunto de extensiones TCL (Tool Command Language)
gue permiten el desarrollo de tests de nivel de paquetes, utilizando el
lenguaje de scripts TCL. Esta herramienta crea comandos TCL que

Instituto de Computacion — Facultad de Ingenieria — Universidad de la Republica

Pagina 71 de 137



Proyecto de Grado 2005: IP over IM

permiten crear, modificar, enviar y recibir paquetes sobre la red. Las
operaciones para cada protocolo estan limitados por una libreria
linkeable y dindmica Ilamada libreria del protocolo. Las librerias actuales
son: IP, IPv6, extensiones de IPv6, ICMP, ICMPV6, entre otras.

Tiene distribucion solamente para Solaris.

Tcpanaly [31]

Es wuna herramienta para analizar autométicamente el
comportamiento de las implementaciones TCP, inspeccionando su
actividad. Lo hace a través de los archivos en formato pcap que pueden
ser obtenidos mediante tcpdump [37], ethereal [24], etc.

No se encontré ninguna distribucion disponible de esta herramienta.

TCPTrace [32]

Esta es una herramienta de analisis de archivos TCP. Lee de un
archivo de salida en formato pcap. Para cada conexién, mantiene el
tiempo transcurrido, bytes/segmentos enviados y recibidos,
retransmisiones, round trip times, ventanas de advertencias,
throughput, entre otros.

Su ultima version es del 2004 vy tiene distribuciones tanto para Linux
como para Windows.

Tracelook [33]

Es un programa TCL/Tk para ver graficamente el contenido de los
archivos en formato pcap. Cuando se grafica una conexion, el usuario
puede seleccionar las variables a ser graficadas.

TReno (Traceroute RENO) [34]

TReno es una herramienta de testeo disefiada para testear
performance, throughput. Utiliza la técnica de enviar paquetes UDP con
TTL baja, los hosts y los routers a lo largo de la trayectoria al destino
final enviaran detrds los mensajes excedidos de TTL, que tienen
caracteristicas similares a los paquetes del TCP ACK, y eso es utilizado
para las mediciones.

Su ultima version fue lanzada en el 2002 y tiene distribuciones para
Linux pero no para Windows.

TTcp (Test TCP) [35]

Herramienta de medicion para performance en los protocolos TCP
y UDP. Ejecutada desde linea de comando y basada en sockets, obtiene
como resultado bytes y llamadas por segundo entre dos sistemas.
Tiene distribuciones tanto para Linux como para Windows y su ultima
version fue lanzada en el 2004.

Xplot [36]
Es una herramienta para graficar los resultados de analisis de
trafico TCP mediante comando propios escritos en un archivo de texto.
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Analisis Comparativo de Herramientas

El analisis comparativo de las herramientas incluidas en el mencionado
RFC se realizdé con el objetivo de elegir las que mas se adecuen y que
utilizaremos para las pruebas. Dentro de este analisis comparativo no
se incluyeron aquellas que so6lo implementan la visualizacion de los
resultados.

Como el prototipo implementado es tanto utilizable en Windows como
en Linux, daremos preferencia a las herramientas de test que tengan
distribuciones para los dos sistemas operativos, y asi facilitarnos la
posibilidad de realizar las mismas pruebas en los dos sistemas.

Tipo test Plataforma
) Q
Ultima = e
version @ = "
E 3 4, |3
e ¢ B2 & ¢
(@) o s = c =
o O wn = — (@)
DBS Jun 98 X X X
DummyNet Jun 00 X X X
NetPerf Oct 05 X X X
NIST Net Jul 05 X X X
Orchestra N/A X X X
Packet Shell Feb 96 X X X
Tcpanaly N/A X X
TCPTrace Jun 04 X X X X X
Treno Oct 02 X X X
TTcp May 05 X X X

Tabla 4.- Andlisis Comparativo de Herramientas de Pruebas

Luego de este analisis concluimos elegir las herramientas: NetPerf,
TCPTrace y TTcp , para las mediciones.

Uso de las Herramientas

NetPerf

Esta herramienta esta basada en una arquitectura cliente/servidor, en
donde el servidor corre la aplicacion net server y el cliente la net perf
con los parametros definidos para el test.
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El uso del NetPerf se basa en la construccion de tests a partir de los
parametros definidos por la aplicacion. Por defecto la herramienta
brinda algunos tests que resultan adecuados para las pruebas que
gueremos realizar, estos test se separan en dos grupos; los que miden
la trasferencia bruta de datos, y los que miden tiempos en el
request/response.

TCPTrace

El TCPTrace obtiene los resultados a partir de un archivo pcap (archivo
gue contiene trafico de red capturado). Este archivo debe ser obtenido
mediante otra herramienta, como por ej.: ethereal[24] o tcpdump [37]
Esta aplicacion realiza el analisis de estos archivos, y obtiene resultados
de througput, rtt, packet loss, entre otros, permitiendo también graficar
los resultados mediante XPlot[36].

TTcp

El TTcp tiene también arquitectura cliente/servidor, a los que le llama
“trasmitter” (ttcp -t) y “receiver” (ttcp -r). Esta aplicacién envia desde el
“transmitter” al “receiver” una cantidad definida de bytes y obtiene los
resultados. Los resultados son los bytes por segundos, y la cantidad de
llamadas por segundo.
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5.3 Arquitectura General de Pruebas y Herramientas de Test
5.3.1 Arquitectura General de Pruebas

La arquitectura de las pruebas se disefi6 teniendo en cuenta los
objetivos del presente proyecto; el obtener medidas o indicadores de la
performance de la mensajeria instantanea como transporte de datos.

Se decidié utilizar las PCs con la aplicacion que establece el tanel y
realiza la comunicacion con la mensajeria instantanea (IPolM) dedicadas
a esta tarea, e incluir otras PCs para correr los tests.

Se busco una arquitectura simple que cumpliera con los requisitos,
determinandose la siguiente:

)

SERVIDOR
MEHSAJERIA

Private Hetwork Private Hetwork
wpn ugn

| ! .
" B5) 197 168.0.1

llustracion 11.- Arquitectura General de Pruebas

Tenemos dos redes privadas, cada una con dos maquinas, una “Test PC
X" y una “Tunel PC X'. Genéricamente en cada red privada “X”
192. 168. x. 0/ 24 se definieron las IP, 192. 168. x. 2 para “Test PC X" y
192. 168. x. 1 para “Tunel PC X".

Los “Test PC X” seran utilizadas para correr los test seleccionados en la
seccion anterior.
Los “Tunel PC X” seran utilizados para comunicar las redes privadas a
traves de IPolM.

Por lo tanto, el flujo de datos de los test tendran como origen y/o
destino:
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Red Privada “A’ Red Privada “B’
192. 168. 10. 0/ 24 192.168. 11. 0/ 24
Test PC “A’ Test PC “PB”
192. 168. 10. 2 192.168.11. 2

Se estableci6 el tunel “IP over IM” sobre el servidor de mensajeria, entre
las maquinas “Tunel PC X” de cada red, con las direcciones IP virtuales
192.168.0. 1y 192. 168. 0. 2.

Por lo tanto el flujo de datos de una red privada a la otra tendrdn como
origen y/o destino:

Red Privada “A’ Red Privada “B’
192. 168. 10. 0/ 24 192. 168. 11. 0/ 24
Tanel PC “A’ Tinel PC “B’
192.168.0. 1 192.168.0. 2

Y por altimo, los caminos completos que recorren los paquetes en los
test seran de la forma:

Red Privada “A’ Red Privada “B’
192. 168. 10. 0/ 24 192.168.11.0/ 24
Test PC Tunel PC Tunel PC Test PC
[13 A” 13 A” 13 B” 13 B”

192.168.10.2 192.168.10.1 192.168.0.1 192.168.0.2 192.168.11.1 192.168.11.2

5.3.2 Herramientas de Test
Pruebas con la herramienta NetPerf

Como vimos anteriormente los tests del NetPerf se pueden separar en
dos grupos; los que miden transferencia de datos, y los que miden
tiempos para request/response.

Los test elegidos de transferencia de datos son:

TCP_STREAM: Este test obtiene datos de performance (throughput)
transfiriendo cierta cantidad de datos desde el sistema corriendo el
netperf al sistema corriendo el netserver (el tiempo que lleva el
establecer la conexidon no es incluido en el célculo del throughput).

TCP_MAERTS (STREAM al revés): Este test es similar al anterior con la
diferencia que los datos fluyen desde el netserver al netperf.
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TCP_SENDFILE: Realiza lo mismo que el TCP_STREAM, con excepcion de
gue obtiene los datos a enviar de un archivo definido por el usuario de
la aplicacion.

Los test elegidos de request/response son:

TCP_RR: EIl test TCP_RR (TCP Request/Response) puede ser pensado
como un ping, sincrénico, una transaccion por vez. En este test los
tiempos de establecer la conexion TCP, no se incluyen en los
resultados.

TCP_CC: Este test simplemente mide que tan rapido el par de sistemas
pueden abrir y cerrar conexiones entre ellos.

TCP_CRR: Es una mezcla de los tests anteriores, el cual mide la
performance de iniciar la conexion, intercambiar un simple
request/response y cerrar la conexion.

Cada uno de los test se realizaron 3 veces durante el tiempo
recomendado, un minimo de 60 segundos cada uno.

Los resultados obtenidos son el throughput y el tiempo de respuesta en
las operaciones de open/request/response/close.

Pruebas con la herramienta TCPTrace

Para las pruebas con la herramienta TCPTrace se realizaron capturas de
diferentes operaciones sobre la conexion, para luego obtener graficos y
resultados sobre el throughput y sobre el RTT.

En el detalle de cada test se especifica qué se captura exactamente para
cada una de las pruebas.

Pruebas con la herramienta TTcp

Las pruebas con la herramienta TTcp se realizaron en tres iteraciones
de la misma, promediando el resultado, y modificando en cada test los
parametros:

-1 : largo en bytes de los bufers leidos o escritos en la comunicacion.

-n : numero de bufers escritos en la comunicacion.

Los resultados obtenidos de este test nos dan la velocidad en Kilobits
por segundo para cada transmision de datos.
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5.4 Pruebas y Resultados

Las pruebas se realizaron en ambientes diferentes, estos ambientes se
lograron modificando el servidor de mensajeria y el area de red por
donde se transportan los datos.

5.4.1 Prueba 1 - MSN/ Internet

Esta prueba se realiza utilizando MSN Messenger como servidor de
mensajeria, por lo tanto el tunel se establece sobre Internet y los datos
se transportan mediante esta via. La conexion a Internet es un ADSL de
512/128 Kbps, compartido por las dos redes privadas.

MSH Messenger

IHTERHET

\Q?/_ : Private Hetwork
5127128 L Vg
Vg

Private Hetwork

| asy—ipoim@fing.edu.uy

Tunel IPoIM

PRUEBA1
MSN I Intemet

llustracién 12.- Arquitectura de Prueba 1

Prueba de Comunicacién

Se realiza primero una prueba de comunicacién entre las maquinas
TestPC “A” y TestPC “B” mediante el comando pi ng.

# ping 192.168.10.2 -c 60
PI NG 192. 168. 10. 2 (192. 168.10.2) 56(84) bytes of data.
64 bytes from 192.168.10.2: icnp_seq=1 ttl =62 ti me=597 ns

<renovi do para sinplificar |a visualizacié6n>
64 bytes from 192.168. 10.2: icnp_seq=60 ttl=62 time=605 ns
--- 192.168.10.2 ping statistics ---

60 packets transmitted, 60 received, 0% packet |oss, time 59192ms
rtt min/avg/ max/ ndev = 583. 884/593.983/614.978/6.398 ns
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NetPerf - Resultados

Los resultados se muestran como un promedio de los resultados en
cada iteracion.

te#st Test Iterfilci on Iter%ci on|l ter%ci on Pronedi o
Tr ansf erenci a 1 TCP STREAM 26.19 22.98 24. 19| 24.45|Kbits/s
de datos 2 |TCP SENDFILE 21.51 22. 37 21.63| 21.72|Kbits/s
Ti empos_de 3 TCP_RR 1.48 1.57 1.57] 1.54ftrans/s
RequesS/eReSpon 4 TCP CC 0. 65 0. 67 0. 67 0. 66Jtrans/s
5 TCP RRC 0.42 0. 42 0. 42 0.42|trans/s

Tabla 5.- Resumen de Test con NetPerf

Detalles
En estos detalles se especifican las lineas de comando ejecutadas
y los resultados obtenidos para cada test.

Test 1 — NetPerf — STREAM

# netperf -t TCP_STREAM -H 192.168.10.2 -f k -1 60

Resul t ados:

Throughput iteracion 1
Thr oughput iteraci 6n 2
Thr oughput iteraci on 3

26.19 103 bits/seg
22.98 103 bits/seg
24.19 103 bits/seg

Thr oughput Pronedi o = 24.45 103 bits/seg

Test 2 — NetPerf — SENDFILE

El archivo utilizado: netperf-2.4.1.tar.gz, tamafio = 1,4 MB

# netperf -t TCP_SENDFILE -F /tnp/netperf-2.4.1.tar.gz -H
192.168.10.2 -f k -1 60

Resul t ado:

Throughput iteracion 1
Thr oughput iteraci on 2
Thr oughput iteracion 3

21.51 103 bits/seg
22.37 103 bits/seg
21.63 103 bits/seg

Thr oughput Pronedio = 21.72 103 bits/seg

Test 3 — NetPerf — Request/Response

# netperf -t TCP_RR -H 192.168.10.2 -f k -1 60
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Resul t ado:

Transacci 6n de RR/segundo iteracidén 1 = 1.48 t/s
Transacci 6n de RR/segundo iteracién 2 = 1.57 t/s
Transacci 6n de RR/segundo iteracién 3 = 1.57 t/s

Transacci 6n de RR/ segundo pronedio = 1.54 t/s

Test 4 — NetPerf — Open/Close

# netperf -t TCP_CC -H 192.168.10.2 -f k -1 60

Resul t ado:

Transacci 6n de CC/segundo iteracién 1 = 0.65 t/s
Transacci 6n de CC/segundo iteracién 2 = 0.67 t/s
Transacci 6n de CC/segundo iteracidén 3 = 0.67 t/s

Transacci 6n de CC/ segundo pronmedio = 0.66 t/s

Test 5 — NetPerf — Request/Response Open/Close

# netperf -t TCP_RRC -H 192.168.10.2 -f k -1 60

Resul t ado:

Transacci 6n de RRC/ segundo iteracion 1 = 0.42 t/s

Transacci on de RRC/ segundo iteracion 2 = 0.42 t/s

Transacci 0n de RRC/ segundo iteracion 3 = 0.42 t/s
Transacci 6n de RRC/ segundo pronedio = 0.42 t/s

TCPTrace - Resultados

Para estas pruebas se captura el trafico durante una sesion de ssh en
donde una de las maquinas realiza el logueo al servicio ssh, luego se
utiliza el comando pscp para transferir un archivo de tamafio: 237.797
bytes; y luego se realizan dos fi nd para listar la estructura de archivos
de la maguina remota.

Los resultados de throughput resultantes de esas operaciones, se
muestran en la siguiente figura:
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thruput. (butes/seel1gg 10,2:4780_==>_192,168,11, % poanuuherestat (throughput )
2000 4
B0 1
- 4
40001
2000 1
tput
T T T T I
93151120 93151130 93151140 93151150
time

llustracion 13.- Grafica throughput obtenido mediante Tcptrace.

En donde la linea inferior del grafico representa el throughput promedio
en cada punto del tiempo de la conexién y la linea superior el
throughput generado por las 20 ultimas muestras.

Los valores de throughput mostrados en la grafica estan representados
en bytes por segundo, pero si lo expresamos en 103 bits/segundo
como para el NetPerf, y consideramos el punto medio del throughput
promedio tenemos:

3000 bytes/seg = 24000 bits/seg = 24 103 bits/seg.

Este resultado es consistente con lo medido con la herramienta anterior,
NetPerf.

Otro resultado interesante que podemos obtener con esta herramienta,
son las muestras de rtt (round trip time) en milisegundos, sobre el
tiempo de conexién.
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l

233151500

5351220

9352400
time

93451 140)

llustracion 14.- Muestras RTT

También esta herramienta permite sacar otros datos interesantes del
trafico capturado,

TCP connﬁcti on:

ost c: 192. 168. 10. 2: 4780

host d: 192. 168. 11. 2: pcanywher est at

filename: filetransfer.ssh

c->d: d- >c: |

total packets: 269 180jt ot al de paquetes vistos
ack pkts sent: 268 180jt ot al de paquetes ack vistos
uni que hytes sent: 241806 2173|byt es ni cos enviados (sin retransm
actual data pkts: 253 23[canti dad de paquetes con datos
actual data bytes: 241806 2317|byt es vi st 0s
rexnt data pkts: 0 3fretransmi si ones
rexnt data bytes: 0 144]retransni si ones en byt es
out of or der pkts: 0 Olpaquet es vistos |legar en desorden
tt| streamlength: 241806 bytes 2173 byt es[Theorical Stream Lenght
m ssed dat a: 0 bytes 0 bytes|diferencia entre unique y ttl
data xmt tine: 64. 545 secs| 64.575 secs|tienpo total de transnisiones

Tabla 6.- Resultados TCPTrace
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TTcp - Resultados

Para las pruebas con la herramienta TTcp utilizamos distintos tamafos
y cantidad de buffers. Estas pruebas fueron realizadas en un dia y hora
diferentes de las anteriores, con el objetivo de verificar si se mantenia la
performance y los resultados previos.

Un informe de los resultados obtenidos con esta herramienta, es el que
se muestra continuacion:

Resultados TTCp  pmsN / Internet / Linux

50
1 45 | 64 x 2048
B 128 x 1024
1] ] 40 [] 256 x 512
T M 35 |[] 512 x 256
> L 30 |1024 x 256
A || | 25 |[[]1500 x 256
=
X - - 20
-+ — - 15
- = — 10
R - -5
0
Tamafio Buffer x Cant Buffers
llustracién 15.- Resultados TTcp (prueba 1)
Detalles
Koyt es/ seq | Kbi t's/ seq
Tam Buf x Cant Buff = Total Bytes [iteracion 1 |iteracion 2 |iteracion 3 Pronedi 0
64 x 2048 = 131072 hytes = 1.02 Mits 6. 55 6. 08 4.41 5. 68 45. 44
128 x 1024 = 131072 hytes = 1.02 Mits 3.79 6.19 5. 06 5.01 40.11
256 x 512 = 131072 bytes = 1.02 Mits 5. 96 6. 27 3.73 5,32 42.56
512 x 256 = 131072 hytes = 1.02 Mits 4. 85 6. 47 4.56 5.29 42.35
1024 x 256 = 262144 bytes = 2.05 Mits 3.49 2.96 3.7 3. 38 27.07
1500 x 256 = 384000 bytes = 3.00 Mits 2.88 3.54 3.19 3.2 25. 63

En este ultimo test para el caso de buffers de 1500 bytes, se obtuvieron
resultados consistentes con los vistos en las herramientas anteriores,
25.63 Kbhits.

El resto de los resultados no tienen el comportamiento esperado. Al
contrario del comportamiento ethernet, cuanto mas pequefios los
buffers que se transmiten, mejor es el resultado en Kbits/seqg.

De todas maneras, se deberia hacer un analisis mas profundo para
poder concluir sobre este comportamiento.
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Completando estas pruebas, se capturaron los paquetes transmitidos
durante el dltimo test de TTcp (1500 x 256), para analizar con la
herramienta TCPTrace y asi obtener su throughput .

El resultado de este analisis se resume en el siguiente gréfico:

thruput. (butes/5gs e 11211120 == 192 168,10,2:5001 (throughput)

8000 1

B0 -

4000 1

2000 4

20123100 20124200 90125100

time

llustracion 16.- Grafica throughput obtenida mediante el
TcpTrace de la captura de un test Ttcp

Utilizando la misma metodologia que en el grafico anterior sobre el
throughput (el punto medio del throughput promedio, en este caso la
linea que representa el promedio es la mas estable), se obtiene en este
caso un valor promedio de 2500 bytes/seg, lo que nos da un resultado
de: 20 Kbits/seg.

Este resultado es también consistente con las pruebas anteriores.

Y los demés resultados que nos proporciona el TCPTrace:
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TCP connecti on:
host c: 192.168.10.2: 1131
host d: 192,168, 11. 2;: 5001
filenane: capturaTTCP 1500 256
c->d: d- >c:
total packets: 691 690jt ot al de paquetes vistos
ack pkts sent: 690 690]t ot al de paquetes ack vistos
uni que hytes sent: 384000 Olbyt es Uni cos envi ados (sin retransm
act ual data pkts: 687 Olcanti dad de paquetes con dat 0s
act ual data bytes: 520500 Olbyt es vi st os
rexm data pkts: 181 1lr et ransmi si ones
rexm data bytes: 136500 lretransmi si ones en bhytes
out of or der pkts: 0 Olpaquet es vistos || egar en desorden
ttl streamlength: 384000 O|Theorical Stream Lenght
m ssed dat a: 0 bytes 0 bytes|diferencia entre unique y ttl
data xmt tine: 227.439 secs 0.000 secs|tienpo total de transm siones

Tabla 7.- Otros resultados TCPTrace

Hasta el momento estas herramientas nos dan un panorama general de
como se comporta Yy que rendimiento tiene la conectividad
implementada con el prototipo en este ambiente.

Con respecto al throughput, se resume que el promedio es de alrededor
de 22 Kb/seqg.

Con respecto a los resultados obtenidos de RTT, se comparan con los
obtenidos con la herramienta ping a efectos de conocer su
comportamiento.

Los resultados del pi ng fueron:

rtt mn/avg/ max/ ndev = 583. 884/593/614. 978/ 6. 398ns

Si se observa el gréafico: llustracion 14.- Muestras RTT, se detecta que
existe una diferencia entre los valores obtenidos con una herramienta y
con la otra.

En una primera instancia, este comportamiento podria haber sido
causado por una saturacidon en la comunicacién, ya que la operacion
solicitada en el caso de la ilustracion, era de “listado de estructura de
archivos”.

Por dltimo, los resultados del TTcp nos muestran la variacién en
Kbits/seg segun la cantidad de bytes en el buffer para el test. Los
resultados de la captura y analisis comprueban que los valores se
mantienen para distintos dias y horas, para el caso de 1500 bytes de
buffer.
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Algunas Variaciones

A la arquitectura antes propuesta, se le realizan algunas variaciones
sobre los sistemas operativos de las maquinas. Estas pruebas
corroboran la interoperabilidad del prototipo y también dan nuevos
resultados con las herramientas de test.

La nueva arquitectura queda entonces:

MSH Messenger

IHTERHET

adsl Prirate Hetwork
51 og | g

Private Hetwork

asy-ipoim@fing.edu.uy

Tunel IPoIM

PRUEBA 1 MULTIPLATAFORMA
MSN | Intemet

[lustracidon 17.- MSN / Internet / Linux y Windows

Las PCs que estan en la red privada “A” 192.168.10.0/24 utilizan
sistema operativo Linux y las que estan en la “B” 192.168.11.0/24, el
sistema operativo Windows. El tanel, por lo tanto, se establece entre
una maquina en Linux y otra en Windows, asi como los tests.

TTcp - Resultados

Para las pruebas con la herramienta TTcp utilizamos distintos tamafios
y cantidad de buffers (los mismos utilizados en las pruebas anteriores).

Los resultados obtenidos se presentan mediante este gréafico:
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Resultados TTcp
MSN / Internet / Linux vs Windows

30
| 27.5 D 64 x 2048
| 25 Bl 128 x 1024
i ] 22.5 |[ ] 256 x 512
20 [ ] 512 x 256
%,7 L 17.5 Il 1024 x 256
3 L | 15 []1500 x 256
v - -12.5
4 . - 10
4 . 7.5
- — -5
4 . 2.5
e 0
Tamafio Buffer x Cant Buffers
llustracion 18.- Resultados Ttcp (prueba 3)
Detalles
Kbyt es/ seq [ Kbi t s/ seg
Tam Buf x Cant Buff = Total Bytes |iteracion 1 |iteracion 2 [iteracion 3 Pronedi o
64 x 2048 = 131072 hytes = 1.02 Mits 2.78 2.43 2.04 2.42 19.33
128 x 1024 = 131072 hytes = 1.02 Mits 3.52 3.92 3.41 3.62 28. 93
256 x 512 = 131072 bytes = 1.02 Mits 3.88 2.71 2.39 2.99 23.95
512 x 256 = 131072 bytes = 1.02 Mits 2.52 2.17 2.25 2.31 18.51
1024 x 256 = 262144 bytes = 2.05 Mits 2.19 2.16 2.07 2.14 17.12
1500 x 256 = 384000 bytes = 3.00 Mits 1. 67 1.61 1. 65 1.64 13.15

Tabla 8.- Detalles TTcp

Comparativo de las pruebas para distintas plataformas.
Las pruebas con maquinas en Windows fueron hechas el mismo diay a

casi la misma hora que las pruebas con las maquinas en Linux para los
test.

Linux vs Linux Linux vs Windows

TTcp (64 x 2048) Kbits/seg 45.44 19.33
TTcp (128 x 1024) Kbits/seg 40.11 28.93
TTcp (256 x 512) Kbits/seg 42.56 23.95
TTcp (512 x 256) Kbits/seg 42.35 18.51
TTcp (1024 x 256) Kbits/seg 27.07 17.12
TTcp (1500 x 256) Kbits/seg 25.63 13.15
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Linux vs Linux | Linux vs Windows
Ping RTT min/avg/max 583/ 593/ 614 560 / 570 / 647

A priori, se podria concluir que el sistema operativo Linux tuvo una
mejor performance que Windows. Igualmente estas conclusiones serian
apresuradas, ya que se desconoce el motivo de esta diferencia y se
deberian realizar pruebas mas exhaustivas para corroborar este
comportamiento.

5.4.2 Prueba 2 - Jabber / LAN

Esta prueba se realiza utilizando Jabber como protocolo de mensajeria,
y utilizando un servidor de mensajeria para Jabber implementado para
redes locales, Jive Messenger [38].

Tanto las Pcs de los test como las del tanel utilizan el sistema operativo
Linux durante esta prueba.

Para esta arquitectura se hicieron pruebas con la herramienta Netperf.

Privdte Hetwork

"
192.168.9:0/24

Private Hetwork
u gt

Private Hetwork
A 30

B

Tunel IPoIM

PRUEBAZ2
Jabber ILAN

llustracion 19.- Arquitectura de Prueba 2

NetPerf - Resultados

Los resultados se muestran como un promedio de los resultados en
cada iteracion.
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te#st Test Iterzi\ci on Itergci on Iter%ci on Promedi o
Transt ~ | 1 | TCP STREAM 142.05] 131.95]  140.58| 138. 19]Khi ts/s
S oy @[ 2 | TCP_MAERTS 264.44]  266.98] _ 267.54] 266. 32[Kbi ts/s
3 |TCP SENDFILE 137.53] 137.13|  137.45| 137. 37|Kbi ts/s
Ti emos de 4 TCP_RR 37.06 38.38 37.43| 37.62trans/s
RequegP/ Respon| 5 TCP CC 13. 05 13. 02 12.32| 12.8Jtrans/s
Se 6 TCP_RRC 4. 68 4.7 4.65 4. 68trans/s

Tabla 9.- Resultados NetPerf (prueba 2)

Detalles
En estos detalles se especifican las lineas de comando ejecutadas
y los resultados obtenidos para cada test.

Test 1 — NetPerf — STREAM

# netperf -t TCP_STREAM -H 192.168.10.2 -f k -1 60
Resul t ados:
Throughput iteracion 1 = 142.05 103 bits/seg
Thr oughput iteracion 2 = 131.95 103 bits/seg
Throughput iteraci6on 3 = 140.58 103 bits/seg

Thr oughput Pronedio = 138.19 103 bits/seg
Test 2 — NetPerf — MAERTS
# netperf -t TCP_MAERTS -H 192.168.10.2 -f k -1 60
Resul t ados:
Throughput iteracion 1 = 264.44 103 bits/seg
Throughput iteraci6on 2 = 266.98 103 bits/seg
Throughput iteracion 3 = 267.54 103 bits/seg

Thr oughput Pronmedi o = 266. 32 103 bits/seg
Test 3 — NetPerf — SENDFILE
El archivo utilizado: netperf-2.4.1.tar. gz, tamafio = 1,4 MB

# netperf -t TCP_SENDFILE -F /tnp/netperf-2.4.1.tar.gz -H
192.168.10.2 -f k -1 60

Resul t ado:

Throughput iteracion 1 = 137.53 103 bits/seg

Throughput iteracion 2 = 137.13 103 bits/seg

Throughput iteracion 3 = 137.45 103 bits/seg
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Thr oughput Pronedio = 137.37 103 bits/seg

Test 4 — NetPerf — Request/Response

# netperf -t TCP_RR -H 192.168.10.2 -f k -1 60

Resul t ado:

Transacci 6n de RR/segundo iteracion 1 = 37.06 t/s
Transacci 6n de RR/segundo iteraci6n 2 = 38.38 t/s
Transacci 6n de RR/segundo iteracion 3 = 37.43 t/s

Transacci 6n de RR/ segundo pronedio = 37.62 t/s

Test 5 — NetPerf — Open/Close

# netperf -t TCP_CC -H 192.168.10.2 -f k -1 60

Resul t ado:

Transacci 6n de CC/segundo iteracion 1 = 13.05 t/s
Transacci 6n de CC/segundo iteracion 2 = 13.02 t/s
Transacci 6n de CC/segundo iteracion 3 = 12.32 t/s

Transacci 6n de CC/ segundo pronmedio = 12.80 t/s

Test 6 — NetPerf — Request/Response Open/Close

# netperf -t TCP_RRC -H 192.168.10.2 -f k -1 60

Resul t ado:

Transacci on de RRC/ segundo iteracion 1 = 4.68 t/s
Transacci 0n de RRC/ segundo iteracion 2 = 4.70 t/s
Transacci 6n de RRC/ segundo iteracion 3 = 4.65 t/s

Transacci 6n de RRC/ segundo pronedio = 4.68 t/s

Comparativo de las pruebas en distintas areas de red

Como resumen se muestra la diferencia entre la transmision de datos
sobre una red local y sobre Internet, los resultados se muestran como
un promedio de los resultados de los tests.

Red Local Internet
Throughput #1 (Kbits/seq) 138.19 24.45
Throughput #2 (Kbits/seqQ) 137.37 21.72
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Red Local Internet
Transacciones #1 (#trans/seqg) 37.62 1.54
Transacciones #2 (#trans/seg) 12.8 0.66
4.65 0.42

Transacciones #3 (#trans/seqg)

Estos resultados parecen logicos, sabiendo la gran diferencia en
velocidad de transmision entre una red de area local y una red de area

ancha.
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5.4.3 Otros Resultados Experimentales

También se realizaron otras pruebas para la validacion y seguimiento de
los paquetes durante la comunicacién. Para esto se utilizaron las
herramientas pi ng y ethereal, a efectos de capturar y analizar en
detalle, paguete a paquete.

Estas capturas se ubicaron en una de las maquinas participes en el
tunel.

El comando pi ng se realiz6 desde la maquina Test PC “B” con la IP
192.168.11.2 hacia su par Test PC“A” con la IP 192.168.10.2

El resultado del pi ng en Test PC“B” es:

# ping 192.168.10.2 -c 60

PI NG 192. 168. 10. 2 (192. 168.10.2) 56(84) bytes of data.

64 bytes from 192.168.10.2: icnp_seq=1 ttl =62 time=597 ns
64 bytes from 192. 168.10.2: icnp_seq=2 ttl =62 ti me=588 ns
64 bytes from 192.168.10.2: icnp_seq=3 ttl =62 ti me=583 ns

;;éﬁnvido para sinplificar |la visualizaci 6n>

64 bytes from 192.168. 10.2: icnp_seq=58 ttl =62 tinme=596 ns
64 bytes from 192.168. 10.2: icnp_seq=59 ttl=62 tinme=593 ns
64 bytes from 192.168.10.2: icnp_seq=60 ttl=62 tinme=605 ns
--- 192.168.10.2 ping statistics ---

60 packets transmitted, 60 received, 0% packet |oss, tinme 59192ms
rtt mn/avg/ max/ ndev = 583. 884/593. 983/ 614.978/6.398 ns

Luego en la maquina Tunel PC“A”, se realizaron 2 capturas:

1. La comunicacion hacia/desde Internet (mensajeria instantanea).
2. La comunicacién hacia/desde la red privada “A”.

En la captura 1 se detecta la conversacion con el servidor de mensajeria.
Se determina que en el detalle de la captura, se cumple la secuencia de
mensajes:

1.1.- Recepciéon de IM (PING REQUEST)

Ca22?al MBN Messenger Service:
protocolo MBG ﬁlr—ipoinﬁiing.edu.uy n{riipoinﬁ?ing.edu.uy%io
MSN (E- mai | %20Addr ess%20Not %20Veri fi ed) 334
M ME- Version: 1.0
Content - Type: text/plain; charset=UTF-8
User-Agent: Gaim1.5.0
X-MVS- I M Format:  FN=MS%20Sans%®0Seri f; EF=; CO=0;
Texto de PE=0
conversacioén:
Base64 AgAEq38AAAEAAAAAAAAAAHIAAAACS Rj N5T29VG mDZO4ewChll
) 9Lj / HFl Bwin GAAXpRBY Nc Xs DhKKc Wil vo9wl f / nByJwai Spi 8kO
ICMP: Ping WouM j S7ai aab+KzkyvVCl OP4xAxDOJXpaxj Td87U7zguDTDVpR
Request ut vkj GDPPzqLeMaUCVWhq7t WEWBYs8BKks37VR7
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1.2.- Envio de IM (PING RESPONSE)
Cabezal MSN Messenger Servi ce:
de MSG 6170 A 334
protocolo M ME-Version: 1.0 _
MSN Content - Type: text/plain; charset=UTF-8
User-Agent: Gaim1.5.0
X- MVB- | M For mat :  FN=MS%20Sans%20Seri f; EF=; CO=0;
PF=0
Texto de
conversacion:
Base64 AgAEQN8AAAEAAAAAAAAAAHWAAADITLYFOYFz Uk QE737XJnj 5L6VD
- O NB6CaR dgcBQy+wbsBf / DBTuLkl ndMAgA] xj sPZ1pSG i 04ASqN
ICMP: Ping EGLQ0F7ZI nBh9OFOBUQVB21x6s8/ Znf CoLf 101DCpoNz UYj JHoZ
Response WF7YTCE] ksl VpeNX/ r vXRKI L2cn25ATqj 61 AK7s

1.3.- ACK de envio de IM

VSN Messenger
ACK 6170

Ser vi ce:

En esta captura, esta secuencia de mensajes (1.1, 1.2, 1.3) se repite por

cada pi ng.

En la captura 2, la cual obtiene los paquetes de maquina Tunel PC “A”
hacia/desde Test PC “A”, se detectan los mensajes del protocolo ICMP

del pi ng.
1055368115 2 183! Ds. 10, 2 |1 OWP [Echo (ping) request
1055568C10% 13 183" U5s T1. 2 |1 OWP [Echo (ping) reply

Este analisis muestra como se corresponden los paquetes de mensajeria
instantanea con los de pi ng a nivel de red.

Es decir, por cada request enviado por “Test PC B” se captura:

1.
a Internet.

Internet.

Recepcion de mensaje IM en “Tunel PC B” a través de la conexion

. Un mensaje de ICMP request desde Tunel PC*“B” a Test PC“B”
. Un mensaje de ICMP response desde Test PC“B” a Tunel PC“B”
. Envio de mensaje IM de Tunel PC “B” a través de la conexién a

lo que completa la secuencia de mensajes para el protocolo.
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5.5 Conclusiones

Las pruebas realizadas nos dieron una evaluacion del prototipo
implementado. Los resultados obtenidos indican que el prototipo
permite tomar mediciones sobre la mensajeria como transporte de
datos, dando distintos resultados segun los ambientes de prueba.

Durante las pruebas realizadas se detectaron algunos errores de
implementacion. La mayoria de estos errores fueron “debugueados” y
corregidos, pero igualmente con baja frecuencia se siguen dando
algunos errores que no se pudieron rastrear.
Estos errores fueron de dos tipos:

- Segnentation fault

- SSL no podia desencriptar |os paquetes que recibia.
Estos casos no pudieron ser corregidos ya que los errores no
correspondian a un patron, es decir que realizando la misma prueba y
bajo condiciones similares, no se volvian a dar.

Segun nuestro criterio, son satisfactorios los resultados de
performance, ya que en su mayoria fueron consistentes. Esta
consistencia nos permite obtener mediciones a gran escala, como para
tener un panorama general del comportamiento y el resultado del
prototipo implementado.

En particular, los resultados obtenidos con el comando pi ng, respecto
al RTT hacen pensar que el transporte de datos tiende a ser estable. Se
realizaron varias mediciones con este comando, en distintos dias y
horas, y los tiempos de respuesta siempre rondaron en los 550ms y
nunca superaron los 700ms, bajo condiciones normales (sin saturacion)
con servidor de mensajeria MSN, y utilizando diferentes conexiones a
Internet. Igualmente estas pruebas no son suficientes para afirmar
“estabilidad”, pero si dan buenos augurios.

También los resultados obtenidos de throughput con distintas
herramientas fueron satisfactorios, y para ambientes similares,
consistentes.

El resultado de 22 Kbits/seg obtenido en las primeras pruebas, es
comparable con la velocidad que se puede esperar de un modem. Es
importante tener en cuenta, que este valor es relativo al protocolo MSN
y con una conexion compartida a Internet mediante un ADSL de
512/128 Kbps.

Se espera que estos resultados cambien sustancialmente para otros
protocolos o bajo otras condiciones. Esto podria deberse a protocolos
con menor/mayor overhead o a protocolos con menor/mayor cantidad
de usuarios y mejores/peores servidores de mensajeria.

Pruebas interesantes se podrian hacer, utilizando otros protocolos de
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mensajeria instantanea confrontandolos con los resultados de MSN.
También se podria probar utilizar algun protocolo de mensajeria que no
utilice “Servidor de Mensajeria” para una conversacion IM. Utilizando
estos protocolos el traslado de los paquetes seria directo entre los
usuarios participantes de la conversacion.

Seguramente, en este caso los resultados seran sensiblemente mejores,
ya que los paquetes recorrerian un camino directo hacia la maquina
destino.

Como conclusion final, consideramos que las pruebas realizadas y los
resultados obtenidos, son suficientes para los objetivos de este
proyecto. Igualmente queda una amplia variedad de pruebas posibles de
realizar, ya que existe un gran numero de variables que podrian
modificar los resultados (arquitectura, protocolo de mensajeria, etc).
También quedaron algunos “efectos” interesantes para analizar, como
por ej. el comportamiento de las pruebas con distintos tamafos de
buffers con la herramienta TTcp, y las diferencias encontradas en los
valores de RTT.
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6 —CONCLUSIONES
Y
TRABAJO FUTURO

Este trabajo muestra empiricamente que es posible utilizar los servicios
de mensajeria instantanea para transportar cualquier tipo de
informacion.

Esta demostracion se logré construyendo un prototipo funcional. Para
construir dicho prototipo se buscaron soluciones open/free adecuadas,
tanto para el transporte de datos como para la mensajeria. Las
soluciones elegidas, Gaim y OpenVPN, presentan una gran ventaja a
nuestro trabajo, ya que son herramientas con suficiente tiempo en el
mercado como para garantizar su madurez y estabilidad.

Las pruebas que se realizaron con el prototipo construido resultaron
satisfactorias en los resultados obtenidos, y confirmaron la viabilidad
del transporte de datos sobre la mensajeria instantanea.

Aportes

A pesar de construir en este trabajo solamente un prototipo funcional,
el poder lograr enviar y recibir mensajes IP a través de una VPN
mediante la mensajeria instantanea, tiene consecuencias inmediatas:

- Podria brindar una funcionalidad adicional a los clientes de
mensajeria instantanea, contando con la adicion de la
seguridad y confiabilidad que ofrecen las VPNs.

- Podria solucionar problemas de configuracién de seguridad en
usuarios externos o moviles de redes privadas. No requiere la
necesidad de abrir puertos en firewalls, ni armar
configuraciones especiales, simplemente requiere poder
comunicarse mediante la mensajeria. Las pruebas sobre la
conectividad son directas, a través de una conversacion IM.

Los resultados obtenidos en las pruebas son solamente una pequefa
muestra del comportamiento de la mensajeria para transporte de datos.
Igualmente consideramos que podrian ser de utilidad para
investigaciones sobre el tema de mensajeria instantanea, tanto en lo
gue respecta a seguridad en los servicios de mensajeria como seguridad
en las empresas que utilizan el servicio.
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Balance

Este trabajo tuvo una importante dedicacion a la investigacion y estudio
de las tecnologias relacionadas. Los estudios sobre herramientas y
tecnologias incluyen no sélo informacion de los mismos, sino también
conceptos que son especificos en el &rea, los cuales debieron ser
estudiados también.

También fue extensa la dedicacién a la comprensiéon y adaptacion de las
herramientas open/free elegidas. Estas herramientas, no solamente no
contenian  documentacion  adjunta  suficiente, sino que su
implementacion no estaba lo suficientemente encapsulada como para
facilitar la comprension a través de la lectura de sus codigos fuentes. Se
trabajo sobre estas soluciones para comprender su arquitectura, su
implementacion, y su funcionamiento. La escasa documentacion sobre
estas soluciones a nivel de implementacion, afectd6 negativamente este
trabajo. La dedicacion sobre este punto superd las expectativas,
haciendo retrasar el cronograma planificado inicialmente.

Al contrario con las pruebas, al utilizar especificaciones estandares y
herramientas recomendadas, la dedicacidon resultd menor a la esperada,
obteniendo mas de los resultados esperados.

Trabajos Futuros
- Mejoras del prototipo

El prototipo fue construido con el objetivo de ser funcional. Es
por esta razOn que para convertirlo en un producto se deben
tener en cuenta algunas de las omisiones realizadas durante
su implementacion:

- Restringir los envios y recepciones solamente a los
usuarios del tunel. En las implementaciones sobre la
mensajeria, no se verifica en ninglbn momento que el
usuario que envia un mensaje IM sea el usuario con el
cual se establecio el tunel.

- Avanzar en la adaptacion del Gaim, a efectos de aislar
los recursos utilizados del mismo. Por ejemplo, se
podrian remover todas las implementaciones para las
interfaces graficas.

. [dem para OpenVPN. El ejemplo en este caso podria ser
remover todas las implementaciones sobre conexiones
TCP o UDP reales.

- Corregir los errores no sisteméaticos detectados en las
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pruebas.

- En la version de plataforma Linux, el prototipo obliga a
tener el servidor X levantado, y ademas tener permisos
para desplegar cosas en él. Para mejorarlo se deberian
eliminar estas dependencias, y permitir que funcione
como demonio o desde consola de texto.

- Corregir la finalizacion de la aplicacién, para que ésta
pueda ser terminada mediante comandos.

- Implementar algun sistema de reintento ante caidas en
la conexidon con la mensajeria instantanea.

- Laversion en la plataforma Windows, obligé al prototipo
a ser una dll para poder utilizar los protocolos de
mensajeria instantanea. Para mejorarlo se podrian
modificar los protocolos o utilizarlos mediante otro
mecanismo.

Dependencias de Soluciones Open/Free

Si bien este trabajo involucraba la utilizacion de soluciones
open/free para los conceptos IP e IM, también se podria haber
realizado sin utilizarlos.

Durante la investigacion y el estudio de estas soluciones, se
llego a tener un conocimiento profundo de ellas, y es por eso
que con los conocimientos ahora adquiridos se podria llegar a
construir un prototipo implementando sus funcionalidades sin
necesidad de depender de las soluciones anteriores.

Esta implementacion si bien se veria beneficiada por la
independencia podria verse afectada por los costos adicionales
de mantenimiento.

Otras implementaciones

Al finalizar con la implementacion de este prototipo, surgio la
idea de implementar funcionalidades similares a las de
“socket”. La idea es implementar las funcionalidades ofrecidas
por los sockets, open/read/write/close y mediante estas
operaciones utilizar la mensajeria instantdnea como
transporte.
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APENDICE A: IMPLEMENTACION

En este apéndice se describen los detalles técnicos de las
implementaciones realizadas para el desarrollo del prototipo. Esta
implementacion esta basada en el analisis y la solucién propuesta en el
capitulo 3.

Estas implementaciones pueden también contribuir a la comprension de
algunos aspectos de la arquitectura y el disefio de las soluciones
open/free utilizadas.

Implementacion

A los efectos de lograr la mayor independencia posible de los cédigos
base utilizados, mejorando la portabilidad entre versiones, se buscé
realizar minimas modificaciones en los codigos de los productos.

Se utilizaron los paquetes para agregar funcionalidad, y se modificaron
los codigos fuentes que crean el ejecutable del OpenVPN, convirtiéndolo
en el ejecutable principal del IPolM.

Asimismo, se comprobé que los servicios de IM existentes no
transportan mensajes en formatos binarios (i.e., un paquete de red
raw), debiendo éstos ser convertidos a texto. A este proceso lo
denominamos codificacidon, y consiste en la conversion de mensajes
binarios arbitrarios en texto transportable por los protocolos de IM y
viceversa.

El detalle de la implementacion del prototipo contiene tres partes:
Mensajeria Instantanea: En donde se implementaron funcionalidades

para relacionar al OpenVPN con la mensajeria instantdnea mediante el
Gaim.

Codificacion: Interfaz minima para la utilizacion de distintas rutinas de
codificacion.

Adaptaciones a los fuentes del OpenVPN: Para adaptar la
implementacion del OpenVPN a los objetivos del proyecto, se
modificaron algunos de los archivos que contienen el codigo fuente del
OpenVPN.

Las implementaciones de mensajeria instantdnea y codificacion se
realizaron en archivos independientes de los fuentes del OpenVPN y
Gaim.
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Mensajeria Instantanea

Implementacion de las funcionalidades necesarias para utilizar la
mensajeria instantanea, utilizando las implementaciones del Gaim.

GAIM —IPolIM

La configuraciones de cuentas de usuario para la mensajeria se

hacen mediante la aplicacién gaim, o editando el archivo

"accounts.xml" e ingresando los datos necesarios (ver Apéndice B:
Configuracion)

Files: gaim_ipoim.h gaim_ipoim.c

Inicializar gaime iniciar proceso de inicio de sesion.

void init_gai m char *account,
char *prot ocol
struct context *c

),

oj eti vo:
Inicializar los directorios y demas estructuras de datos
de gaim Iniciar proceso de inicio de sesion

Par anmet r os:
account = usuari o que inicia sesion
pr ot ocol = protocol o de ese usuario

struct context *c = contexto utilizado por el
openvpn para su funci onam ento.

| MPLEMENTAC! ON:

« Iniciar el Gaim La priner parte de esta funcidn es una
copia de lo inplenentado en el fuente: main.c (lineas
desde 867 a 914)

- Buscar |l a cuenta configurada en el gaimpara |os
paranetros account y protocol nediante |a funcion

Gai mMAccount *g=gai m accounts_find(account, protocol)
« Iniciar el proceso de "inicio de sesion" nediante |a
funci on:
gai m account _connect (g)
« Mediante |l a invocaci 6n a estas funciones:

voi d *conv_handl e = gai m conversations_get handl e();

gai m si gnal _connect (
conv_handl e, "received-i mnsg",
g_mai n_cont ext _defaul t (),
GAl M_CALLBACK(gai m | Pol M recei ved_i m nsg),
(void *)c

),
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se registra a |la funci on gai m|Pol Mreceived i mnsg
para ser invocada cada vez que se recibe un nensaje y
es pasado el contexto ¢ conop paranetro.

Recibir | nsaj | M

voi d gai m | Pol M recei ved_i m nsg( Gai mMAccount *account,
char *sender
char *buffer,
int flags,
voi d *dat a

),

bj eti vo:
Reci bir nmensajes | M nediante gai m

Par et r os:
account = cuenta receptora del nensaje

sender = usuario que envia el nensaje
buffer = nensaje IM

fl ags = banderas del nensaje

dat a = otros paranetros

| MPLEMENTAC! ON:
- Renover | os caracteres para |a visualizaci 6n en HTM
con la funcion
char *nmsg = gai m markup_strip_htm (buffer);
-« Invocar a |a funci 6n del openvpn que procesa | os
paquet es reci bi dos
process_new_ i m(nsg, data);
(ver Modificaci ones a openvpn.c)

Enviar | os nensajes I M

voi d gai m I Pol M send_i m nsg(char *account,
char *protocol

char *to,
char *nsg
)
bj et i vo:
Envi ar nensajes | M nediante gaim
Par anet r os:
account = usuario que envia el nensaje
protocol = el protocolo utilizado por esa cuenta
to = usuario destinatario del nensaje
nsg = nmensaj e que se envia
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| MPLEMENTAC! ON:
- Buscar la cuenta para el envio del nensaje, invocando
| a funcion:
Gai mMAccount *g=gai m accounts_find(account, protocol)
-« Crear una nueva conversaci 6n utilizando |la cuenta y el
usuari o destinatario del nensaje mediante |a funciédn:
Gai nConversati on *c = gai m.conversati on_new
(GAIMCOW_IM g, to);
- Uilizando | a conversaci 6n antes creada, enviar el
nmensaj e nmedi ante | a funcién:
gai m conv_i m send( GAIM CONV_I M c), nsgQ);

QO ras | npl enentaci ones

Tanbi én se i npl ementaron | as siguientes funciones:

static Gai nCoreU Ops *
| pol M core_get ui _ops(void);

Gai nEvent LoopU Ops *
| pol M event | oop_get _ui _ops(void);

static Gai nConnectionU Qps *
gai m_ | Pol M connecti on_get ui _ops(void);

en donde cada una reescribe | as funciones a ser invocadas
por el disparo de | os eventos. Cada una de esas
estructuras tiene eventos asoci ados.

La funciones reescritas:

voi d gai m_ | Pol M conect ado( Gai mConnecti on *gc);

voi d gai m | Pol M desconect ado( Gai nmConnecti on *gc);
defini das para Gai mConnectionU Ops informan al openvpn
del estado de conexion a |a nensajeria instantanea. Esta

i nformaci 6n es envi ada al openvpn para iniciar/detener el
transporte de | os datos.

Codificacion

Implementa la interfaz minima para utilizar distintos tipos de
algoritmos para la codificacion de binario a texto.

APl Encoding
Solamente se implemento el algoritmo base 64 en este prototipo.
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Files: encoding.h encoding.c

Al gori t nos
int ALGORI TMO BASE64 = 1

Descri pci 6n:
Son definidos cono variables, identificados por el nunero
asoci ado.

Codi fi caci 6n

i nt encode(int type,
const void *data,
int size,
char **str);

bj eti vo:
Codi ficar binarios a texto, inplenmentada para pasar |os
paquetes | P binarios a nensajes de texto.

Par amet r os:

type = nunero asociado al algoritnmo a utilizar

data = datos a codificar

size = tamafode | os datos

str = paranetro de retorno, texto codificado
Ret or no:

| argo del texto codificado.

| MPLEMENTAC! ON:
- Condicionar el paranetro type obteniendo el algoritno
el egi do
« Invocar la funcion que inplenmenta el algoritno para
codi ficar.
- En el caso de base64 se utiliza |a funcion:
base64 encode(data, size, str)
i mpl ement ada en | a distribuci 6n del openvpn,
files: base64. h base64.c

Decodi ficaci 6n

i nt decode(int type,
const char *str,
voi d *dat a)

bj eti vo:
Decodi ficar binarios a texto, inplenentada para pasar | os
mensaj es de texto a paquetes | P binarios.
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Par anmet r os:

type = nunmero asociado al algoritnmo a utilizar
str = datos codificados

data = paréanetro de retorno, datos decodifi cados

Ret or no:
| argo de | os datos decodifi cados.

| MPLEMENTAC! ON:
- Condicionar el parametro type obteniendo el algoritno
el egi do
« Invocar la funcion que inplenmenta el algoritno para
decodi fi car
- En el caso de base64 se utiliza |a funcion:
base64 _decode(str, data)
i npl enmentada en | a distribuci édn del openVPN,
fil es:base64. h base64.c

Adaptaciones de los fuentes del OpenVPN

Las siguientes implementaciones, son cambios en los archivos fuentes
originales del OpenVPN.

Options

Implementa todo lo que respecta a parametros de configuracion del
openvpn.

Files: options.h options.c
Estr r ion
struct options

{

.... (demas opci ones del openvpn)
char *account _i poi m

char *protocol _ipoim

char *account _t oi poi m

bj et i vo:
Agregar a la estructura de opciones | os paraentros:
account _i poim cuenta de usuario que inicia sesion
de nmensajeria instantanea (p.e.: nmr-ipoimding. edu.uy).
protocol _ipoim identificador de protocolo en gaim
(p.e.: prlp-msn para MSN Messenger).
account _toi poim wusuario con el cual se realiza la
comuni caci on
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Mensaj e de Uso

static const char usage _nessage[] =

(demas opci ones del openvpn)

"I Pol M config options:\n"

"--1poi maccount protocol accountto: Utilizar cuenta
"account' para el protocolo 'protocol' y conunicarse con
‘accountto' .\n"

bj eti vo:

Modi ficar el nmensaje que explica el uso de la
herram enta, para incluirle las nuevas opciones de
confi guraci on.

Funci 6n de | ectura de opciones de OpenVPN

static int
add_option (struct options *options,
int i,
char *p[],
const char *file,
int line,

const int |evel,

const int nsglevel,

const unsigned int perm ssion_mask,
unsigned int *option_types_found,
struct env_set *es)

| MPLEMENTAC! ON:
- Se usa el msno necani sno con el cual se asignan otras
opci ones:
i{f ((streq (p[O], "ipoint))&& p[1] && p[2] && p[3])
opti ons->account i poim= p[1];
options->protocol ipoim= p[2];
opti ons->account toi poim= p[3];
}
Forward

Este modulo implementa las comunicaciones realizadas por OpenVPN.

Files: forward.h forward.c

Envi o de Paquetes
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voi d process_outgoing |link (struct context *c)

bj eti vo:

Envi ar | os paquetes conpb un nensaje | M

Esta funcidén es invocada por cada paquete listo a ser
enviado a la otra punta del tunel. Los datos a enviar son
parte del contexto.

| MPLEMENTACI ON:
+ Renpver invocaci 6n a |la funci 6n;:

size = link_socket _wite (c->c2.link_socket,
&c->c2.to_link,
to_addr);

funci 6n i npl ementada en el archivo socket.h, |inea 708.

Esta funci 6n reci be cono paranetros, el socket, el
buffer a enviar y la direccion | P del receptor.
La cabecera de esta funci 6n es:
static inline int
| ink_socket_wite (struct |Iink_socket *sock,
struct buffer *buf,
struct sockaddr _in *to)

« (btener direccion IP |local del tunel, infornmacion que
esta en el contexto.
struct link _socket info *lIsi =
get _link _socket info (c);
struct sockaddr _in fromaddr = |si->lsa->local

- (btener largo de la direccion y de |os datos a enviar:

int len_dir = sizeof((struct sockaddr_in) (from.addr));
int len_data = BLEN(&c->c2.to_link);

-« Asignar nenoria para al nmacenar |os datos a enviar,
utilizando | os | argos antes obtenidos.

void *pgt = malloc(len_dir + len_data + sizeof(int));

- Copiar al espacio de nenoria asignada | os datos a
envi ar.

nmenpcpy(
menpcpy (
menpcpy(pqt, & rom.addr, len_dir),
& en_data, sizeof(int)),
BPTR(&c->c2.to_|ink), |len_data

);

« Codificar |os datos, y obtener un nensaje de texto.
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char ** msg = mall oc(sizeof(char));

si ze = encode(1, pqt,
len dir + len_data + sizeof(int),
nsg) ;

- Enviar el nensaje nediante |a funcion inplenentada para
| a mensaj eria:
gai m | Pol M send_i m nsg(c->opti ons. account _i poi m
c->options. protocol _i poi m
c->opti ons. account _t oi poi m
*msg) ;

- El resto de la inplenentaci 6n de esta funci 6n, no se
nodi fi ca.

OpenVPN

Estas modificaciones son implementadas en el mddulo principal del
openvpn, para adecuar su funcionamiento a los requerimientos

Files: openvpn.h openvpn.c

Control sobre |a nensajeria instantéanea

i nt connect ed;

Descri pci 6n:

Variable que indica si el wusuario esta "l|ogueado" al
sistema de nensajeria instantanea, si ya conpletd el
proceso de inicio de sesién. (1 = TRUE, 0 = FALSE)

voi d set _connected(int i);

bj eti vo:
Est abl ecer el valor de |la variabl e connect ed

Par amet r os:
i = valor a establecer en |la variabl e

| MPLEMENTAC! ON:
- Asignar el valor i a la variable connected.

| npl enent aci é6n de | os Threads

static GVutex *nutex = NULL;
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Descri pci 6n:

Mut uo excluir el contexto en que trabaja el openvpn en el
paral elisnbo de la recepcidon de nensajes IMy el resto de
| as funci ones.

Thread 1
voi d tunnel _point_to_point_send (void *cvoid)

bj eti vo:
| mpl enentar el nodul o principal.

Par anet r os:
cvoid = paranetros del thread, en este caso el
cont ext o.

| MPLEMENTAC! ON:

- Basado en una copia de la funci 6n que inplenenta el
nmodul o princi pal del openvpn:
(openvpn.c, static void tunnel _point_to _point (struct
context *c))

- Las nodificaciones realizadas a esa copia son:

- Verificar |la variable connected, antes de conenzar

el proceso.

-« Procesar s6lo en | os casos en que el estado sea:

SOCKET_WRI TE: Se deben escribir datos en el tunel.
TUN _READ: Se deben | eer datos del tunel.

- La Ilamada a la funci 6n que procesa | os estados:
voi d process_io (struct context *c) del archivo
forward.c |inea 1392.
es nmutuo excluida nediante | as funciones:

g_mutex_l ock (nutex), se bloquean | os
canbi os sobre el contexto antes de procesar
al guno de | os eventos.

g_mutex_unl ock (nutex), se desbl oguean | os
canmbi os sobre el contexto, después de
procesar | os eventos.

Thread 2

voi d tunnel _point_to_point_receive ();

oj eti vo:
| mpl enmentar | a espera de eventos del gaim

Par amet r os:
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| MPLEMENTAC! ON:
« Mediante la utilizacion de la funcion:
gtk_main();
se permte la ejecucion de los eventos de gaim |os
cuales incluyen el proceso de inicio de sesié6n, y la
recepci 6n de nensajes | M

Mensaj eria | nstantanea

voi d process_new_ i m(char *nsg,
voi d *dat a)

bj eti vo:

Por cada nensaje recibido nediante el gaim esta funcion
adecua el contenido del nensaje y nodifica el contexto
utilizado por el openvpn. Estas nodificaci ones hacen que
el openvpn procese el nuevo nensaje recibido conpb un
nuevo paquete recibido.

Par et r os:

nsg = nensaje de texto recibido.

data = datos a adjuntar al nensaje. En este caso es
el contexto del openvpn.

| MPLEMENTAC! ON:
. Castear el contenido de data, en una variable de tipo
(struct context *) c.

- Bloquear |la variable nutex ya que se va a nodificar e
cont ext o.
g_mutex_| ock (nutex);

. Decodificar el nensaje de texto (base64), y alnacenar
el resultado en una nueva vari abl e.

void *pqt = malloc(strlen(nsq));
int len = decode(1, nsg, pqt);

donde decode es la funcidén inplenentada en el nddulo
encodi ng.

- Modificar el contexto con el contenido de pqt.
- De los primeros bytes de pqt obtener, la direccion IP
del tunel del que envia el nensaje.

Con esa informaci 6n se nodifica el contexto:

int |en_dir=sizeof((struct sockaddr _in)(c->c2.from);
mencpy(&(c->c2.from, pqt, len_dir);
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El resto de |os datos contienen el paquete IP y su
| argo. Mbodificar entonces el contexto y asignar esos
datos a las variables utilizadas por el openvpn para
| a recepci 6n de nensaj es.

paqt += len_dir;

int |argo;

mencpy( & argo, pqt, sizeof(int));
pgt += sizeof(int);

c->c2.buf.len = | argo;
mencpy( BPTR( &->c2. buf), pqt, |argo);

| nvocar | a funcidn
/*
* I nput: c->c2. buf
* Qutput: c->c2.to_tun
*/

void process_incomng link (struct context *c)

i npl ementado en el archivo forward.c, |inea 659.
Esta funcion procesa (verifica el contenido del buf)
el contexto y asigna en la variable to_tun del
contexto el paquete a escribir en el tduanel.

| nvocar | a funcion:

/*

* Input: c->c2.to_tun
*/

voi d process_outgoing_tun (struct context *c)

i npl enentado en el archivo forward.c, |inea 1083.
Esta funci6n escribe en el tuanel el contenido de la
variable to_tun del contexto.

- Desbl oquear | a vari abl e mutex

g_mut ex_unl ock (nutex);

7

Ej ecuci 6n Princi pal

static void tunnel _point_to_point (struct context *c)
oj eti vo:

Esta funci on era originalnmente utilizada por el openvpn

para su ejecuci 6n principal. Fue sustituida por

voi d tunnel _point_to _point_send (void *cvoid)
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Esta funci 6n ahora realiza la inicializacién del gaim vy
| uego |l a creaci 6n de | os threads.

Par amet r os:

c = contexto del openvpn.

| MPLEMENTACI ON:

Los dos threads a se utilizados:
GThread *g_tunnel _point_to_point_send;
GThread *g_tunnel _point_to_point_receive;

Inicializar el gaim nediante |a funcion inpl enentada
i nit_gai m c->options.account i poi m

c->options. protocol _i poim

c);
a la cual se |le pasan cono paranetros | os datos de
usuari o de nensajeria configurados en options, y el
cont ext o.

Crear |l a variable nutex:
nmutex = g_nutex_new ();
, Yy crear |os threads:

g_tunnel _point _to point_send =
g_thread create((void *)tunnel point _to_point_send,
(void *)c,
TRUE,
NULL) ;

el que se encargard de | a ejecucion principal del
openvpn, a la cual se |le pasa conp paranetro el
contexto c.

g_tunnel point_to _point_receive =
g_thread create((void*)tunnel point _to_point_receive,
NULL,
TRUE,
NULL) ;
el que se encargara de | a ejecuci 6n de | os eventos
gai m

Esperar por la finalizacién de |os threads
g_thread_join(g_tunnel point_to_point_send);
g_thread_join(g_tunnel point_to_point_receive);

y liberarar la nenoria utilizada para |a variable

mut ex.
g_mutex_free(nmutex);
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Mbdi fi caci ones al main

#i f def W N32

i nt openvpn_mai n( HL NSTANCE hint, int argc, char *argv[])
#el se

int main (int argc, char *argv[])
#endi f

oj eti vo:
Para | a ej ecuci 6n en wi ndows de este prototi po, se agrega
el cabezal de nain.

gtk _init (&rgc, &argv);

Qbj et i vo:
Agregar al inicio de la ejecucion, la inicializacion del
bi bl i oteca gtk.

#i f def W N32
wgai m.i nit(hint);
#endi f

bj eti vo:

Agregar para windows la inicializacion del gaim La
i npl enentaci 6n de | a funcion

voi d wgai minit(H NSTANCE hint) esta en el archivo
w n32/w n32dep.c, |inea 415.

connected = O;

oj eti vo:

Inicializar |a variable connected para bloquear el inicio
de | a ejecuci 6n hasta que no se conplete el proceso de

i nicio de sesion

#i f def W N32
wgai m_cl eanup();
#endi f

oj eti vo:

Agregar la finalizacion del gai mpara w ndows. La
i mpl ement aci 6n de | a funci 6n

voi d wgai m cl eanup(void) esta en el archivo

wi n32/w n32dep.c, |inea 500.
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APENDICE B: INSTALACION

La instalacion estd separada en secciones. Primero se detallan las
instalaciones (compilacién y configuracion) de las soluciones open/free
utilizadas. Luego se detalla la instalacion del prototipo implementado.

Las plataformas en las cuales fueron testeados estas instalaciones son:
SuSELinux 9.1 y 9.2, Kernel 2.6.4
Microsoft Windows 2000

Gaim v1.5.0 - Instant Messaging client

La distribucion esta disponible en: http://gaim.sourceforge.net/
La version utilizada para este trabajo: 1.5.0 (File: gaim- 1.5.0.tar.gz)

Reguerimientos de Instalacion:

Compiladores:
Linux: gcc (se utilizé version 3.3.3)
Windows: mingw para msys (se utilizé versién 1.0).
Bibliotecas:
GTK+ 2.0 http://www.gtk.org/
Otras bibliotecas especificas:
Para el soporte de audio:
libao: http://freshmeat.net/projects/libao
libaudiofiles: http://www.68k.org/~michael/audiofile
Para correcciones ortograficas:
libgtkspell: http://gtkspell.sf.net/
Para utilizar MSN Messenger:
Soporte SSL, es necesaria una de las dos librerias:
GnuTLS
http://www.gnu.org/software/gnutls
NSSy NSPRde el proyecto Mozilla:
http://www.mozilla.org
Archivos de Configuracion:
prefs.xml: archivo de configuracion general.
accounts.xml: informacién sobre las cuentas.
blist.xml: lista de contactos.

Instalacion:

1. 'cd' al directorio que contiene el cédigo fuente.
2. Configurar el paquete de acuerdo al sistema
# ./configure

3. Compilar los fuentes.
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# nmake

4. Instalar los programas y demas archivos de datos.
# make install

Configuracion:

Se detallan solamente las configuraciones utilizadas para este proyecto.

Registrar nueva cuenta: Se pueden utilizar dos métodos, el método
grafico y el método manual.
Método grafico: Accounts -> Add
Método manual: editar el archivo accounts.xml
Linux: / hone/ usuari o/ . gai nf

Windows: C. \ Docunent s and Settings\usuari o\ Datos de
progranma\ . gai m

y agregar bajo el tag: <accounts version="1.0' > los datos:

<account >
<pr ot ocol >Nonbre del Protocol o</ protocol >
<name>Nonbr e de Usuari o</ name>
<passwor d>Cont r asefia</ passwor d>
<al i as>Texto visible</alias>
<settings>
Confi guraci ones dependi entes de cada protocol o.
</settings>
</ account >

Donde | os posi bl es Nonbre de Protocol o son especificados
en el archivo de configuraci 6on prefs.xm (por ej.: prpl-
nsn)

Ejemplo:
Cuenta de MSN Messenger utilizada para las pruebas.
<account >
<pr ot ocol >pr pl - men</ pr ot ocol >
<name>mr-i poi m@di ng. edu. uy</ nane>
<password>111111</ passwor d>
<al i as>Mari a</ al i as>
<settings>
<setting nane='check-mail' type='bool' >0</setting>
<setting name='server'
type='string' >nessenger. hotnai |l . conx/setti ng>
<setting name='http _nethod' type=' bool'>0</setting>
<setting name='port' type='int'>1863</setting>
</settings>
<settings ui='gtk-gaimnm>
<setting name='auto-login' type= bool' >0</setting>
</settings>
</ account >

Agregar un contacto: Esta funcidn solamente se puede hacer
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mediante la interfaz grafica. Se realiza conectado al servicio de
mensajeria y requiere respuesta del contacto agregado.

Luego de estar conectado, en la ventana de los contactos, Buddies - >
Add Buddy. En la ventana emergente se deben ingresar los datos del
contacto a agregar, donde es solamente obligatorio el nombre de
usuario.
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OpenVPN v2.0 - A Secure tunneling daemon

La distribucion esta disponible en: http://openvpn.net/
La version utilizada para este trabajo: 2.0 (File: openvpn- 2.0.tar.gz)

Reguerimientos de Instalacion:

Compiladores:
Linux: gcc (se utilizé version 3.3.3)
Windows: mingw para msys (se utilizé versién 1.0).
Reguerimientos:
Permisos de Administrador.

- TUNy/o TAP driver para permitir programas de
espacio de usuario controlar una interfaz virtual
punto a punto IP o Ethernet. Para linux este driver esta
incluido en los kernels 2.4+, para windows vienen
drivers dentro de la distribucion del OpenVPN para Win-
NT.

Bibliotecas: (opcionales pero recomendadas)

Encriptacion:

« OpenSSL (0.9.5 o mayor): http://www.openssl.org/

Compresion:

« LZO: http://www.oberhumer.com/opensource/lzo/

Threads:

PThreads
Otras bibliotecas:

Autoconf 2.50 o mayor + Automake 1.5 o mayor:

http://www.gnu.org/software/software.html

Dmalloc library: http://dmalloc.com/

Instalacién:

1. 'cd' al directorio que contiene el codigo fuente.

2. Configurar el paquete de acuerdo al sistema
# ./configure

3. Compilar los fuentes.
# make

4. Instalar los programas y demas archivos de datos.
# make install

Configuracion:

La configuracion que se explica a continuacion no intenta ser completa
ni detallada. Existen una gran variedad de manuales y explicativos
disponibles sobre la configuracion de la aplicacion OpenVPN.
Simplemente aqui se exponen las configuraciones que se usaron
durante el proyecto, las cuales resultaron completas para lograr el
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objetivo.

Esta configuracion esta basada en los datos obtenidos de:
OpenVPN Static Key Mini- HOWTO
http://openvpn.net/static.htm

La configuracion de claves estaticas es de las mas simples, y es ideal
para VPN's punto a punto y para tareas de testing.
Ventajas:
- Configuracion Simple
- Evitar mantener X509 PKI (Public Key Infraestructure)
Desventajas:
Escalabilidad limitada. Un servidor y un cliente.
- Falta de perfect forward secrecy (clave compromiso en total
desconexiéon de sesiones previas)
- Laclave secreta debe existir en forma de texto plano en cada
punto de la VPN.
- Laclave secreta debe ser intercambiada utilizando algun canal
seguro preexistente.

Ejemplo Simple

Este ejemplo demuestra como configurar una conexion simple punto a
punto mediante OpenVPN. Se creara un tunel VPN, el cual tendra en una
punta el servidor con la direccion IP 192.168.0.1 y en la otra punta al
cliente con la direcciéon IP 192.168.0.2. La comunicacion entre cliente y
servidor sera encriptada sobre el puerto UDP 1194 (puerto por defecto
del OpenVPN).

Generacion de Clave

Generar una clave estatica:

# openvpn --genkey --secret static. key

donde los parametros:
genkey = Genera una clave randémica a ser utilizada como un
secreto compartido. Para ser usado con la opcidon --secret.

secret file = Escribe la clave al archivo fi |l e.
Este comando una vez ejecutado, generara el archivo stati c. key en el

directorio corriente. Este archivo debera ser copiado a los dos puntos
del tunel, cliente y servidor, mediante algun canal seguro.

Archivo de Configuracion de Servidor
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Se genera el archivo a utilizar desde el servidor para el uso del
OpenVPN. Este archivo debe contener las siguientes lineas:

dev tun
ifconfig 192.168.0.1 192.168.0.2
secret static. key

donde los parametros:

dev tunX|tapX = interfaz tun o tap.

ifconfig I rn =
TUN: configurar la interfaz punto a punto con la
direccion IP| como local y rn como remota. | y rn
deben ser intercambiadas en la otra punta del tanel. |
y rn deben ser direcciones privadas fuera de las
subredes usadas por cada punta.
TAP: configurar la interfaz con la direccion IP | como
local y rn como mascara de subred.

Archivo de Configuracién de Cliente

Se genera el archivo a utilizar desde el servidor para el uso del
OpenVPN. Este archivo debe contener las siguientes lineas:

renote nyrenote. nydomain 1194
dev tun

ifconfig 192.168.0.2 192.168.0.1
secret static. key

donde los parametros:
remote host [port] = Nombre o direcciéon IP del host remoto.

Configuracion de Firewall

Se debe asegurar que:

- Elpuerto UDP 1194 esta abierto en el servidor.

- Lainterfaz virtual TUN usada por el OpenVPN no esta
bloqueada ni en el cliente, ni en el servidor (en linux
probablemente se llame tun0, en Windows algo como Local
Area Connection n)

Testear la configuracién de la VPN

Ejecutar la aplicacion openvpn con sus respectivos archivos de
configuracion en el cliente y servidor, modificando
myremote.mydomain (pardmetro remote en configuraciéon de cliente)
para el nombre de dominio o direccion IP publica del servidor:
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# openvpn configfile

Para verificar si la correctitud de la VPN, se podria utilizar el comando
ping desde el servidor al cliente:

Server 192.168.0.1

# ping 192.168.0.2
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IPoIM —Internet Protocol over Instant Messaging
(File: ipoim.tar.gz)

Reguerimientos de Instalacion:

Al ser este prototipo una integracion de dos herramientas, los
requerimientos se desprenden de ellas.

Distribucién:

El archivo de distribucion ipoim.tar.gz contiene los archivos:
dogaimchanges.pl : Programa Perl para el armado del Makefile y la
compilacion de los fuentes del gaim en Linux con las
modificaciones.

Resultado : Makefile.gaimchanges

- dogaimchanges32.pl : Programa Perl para el armado del Makefile y
la compilacion de los fuentes del gaim en Microsoft Windows con
las modificaciones.

Resultado : Makefile.gaimchanges

- domakefile.pl: Programa Perl para el armado del Makefile del
prototipo ipoim para Linux. A través de este makefile se compilan
los codigos fuentes del openvpn adaptados y las nuevas
implementaciones.

Resultado: Makefile.ipoim

- encoding.c encoding.h : archivos de implementacion.
- gaim- 1.5.0.tar.gz : distribucion de Gaim utilizada.
- gaim_ipoim.c gaim_ipoim.h: archivos de implementacion.

« INSTALL : Script principal que realiza los cambios necesarios para
armar prototipo en Linux.

INSTALL.32 : Script principal que realiza los cambios necesarios
para armar prototipo en Microsoft Windows.

ipoim.gaim.diff: Archivo que contiene las diferencias entre la
implementacion original del gaim y las implementaciones de este
prototipo.

- ipoim.openvpn.diff: Archivo que contiene las diferencias entre la
implementacién original del openvpn y las implementaciones de
en este prototipo.

- main_gaim.c: archivos de implementacion.
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makefile.ipoim.w32: Makefile para compilar el prototipo en
Microsoft Windows.

openvpn- 2.0.tar.gz: distribucién de OpenVPN utilizada.
README: archivo explicativo de la instalacion del prototipo.

win_openvpn.c: archivo de implementacion (s6lo Microsoft
Windows).

Instalacién Linux:

. Descomprimir distribucion, compilar e instalar Gaim (ver Instalacion
gaim- 1.5.0) en el directorio corriente.

. Descomprimir distribucion, compilar e instalar OpenVPN (ver
Instalacion openvpn- 2.0) en el directorio corriente.

. Instalar el prototipo mediante:

# ./ 1 NSTALL
Este instalador genera en el directorio openvpn- 2.0 el ejecutable del
prototipo:

# ./ipoim
. Sino se utilizan las distribuciones en el directorio corriente, se debe
editar los archivos:

| NSTALL
openvpn_2_0 = '~openvpn-2.0'
gaiml1l50 ="'~gaim1l1.5.0

domakefi |l e. pl
openvpn_srcdir = '~openvpn-2.0
gai msrcdir = '~gaim1l.5.0/src' *relativo a
openvpn.

dogai nthanges. pl
gaimsrcdir = "'~gaim1.5. 0/src'

Instalacién Windows:

Para compilar el prototipo se necesita:

MinGW - Minimalist GNU for Windows
http://www.mingw.org/

con las distribuciones de binutils, gcc-g++, w32api, gdb, make.

Instalacion OpenVPN —Windows

Extraer, compilar e instalar:
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LZO, OpenSSL (ver Instalacion OpenVPN)
Perl - http://www.cpan.org/

Editar en el archivo makefile.w32 las entradas
OPENSSL
LZO (y si la version es >=2, cambiar también - llzo por -11z02).
DMALLOC (si se utiliza)

Ejecutar
$cd ~openvpn
$make -f makefile. w32

Instalacién Gaim —Windows

Instalar GTK+2.0 runtime y agregarlo al PATH.
http://www.gtk.org/

Instalar Perl 5.8 para Windows en c: \ Per | .

Crear al mismo nivel que el directorio del gaim el directorio wi n32-
dev

Extraer al directorio wi n32- dev
GTK+ Dev 2.6.9
http://prdownloads.sourceforge.net/gaim/gtk- dev-2.6.9- rev-

atar.gz

Perl 5.8
http://gaim.sourceforge.net/win32/perl582.tar.gz

Tcl 8.4.5
http://gaim.sourceforge.net/win32/tcl- 8.4.5.tar.gz

GtkSpell / Aspell
http://ftp.gnu.org/gnu/aspell/w32/aspell- dev-0-50- 3-3.zip

http://gaim.sourceforge.net/win32/gtkspell- 2.0.6.tar.gz

Mozilla NSS
ftp://ftp.mozilla.org/pub/mozilla.org/security/nss/releases/NSS_3 9
_RTM/WIN954.0_OPT.OBJ/nss- 3.9.zip
ftp://ftp.mozilla.org/pub/mozilla.org/nspr/releases/v4.4.1/WIN954.
0_OPT.OBJ/nspr-4.4.1.zip

SILC Toolkit
http://gaim.sourceforge.net/win32/silc- toolkit- 0.9.12.tar.gz

Modificar el archivo
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~gai m 1. 5. 0/ pl ugi ns/ per| / conmon/ Makefi | e. m ngw

cambiar
PERL : = /cygdrivel/c/perl/bin/perl por
PERL := /c/perl/bin/perl

Ejecutar

$ cd ~/gaim

$ make -f Makefile.m ngw install

Se creard el directorio “win32- install- dir”. En ese directorio quedan
luego el ejecutable y las dlls asociadas.

Instalaciéon IPolM —Windows

Editar el archivo INSTALL.w32 y ajustar las entradas
openvpn_2 0 = '~openvpn-2.0'
gaiml50 ="'~gaiml.5.0

En el archivo makefile.ipoim.w32 ajustar las entradas
OPENSSL

LZO

GAIM_SRC _DIR

DMALLOC (si se utiliza)

Ejecutar
$ .\ I NSTALL. w32
Este instalador genera en el directorio del openvpn- 2.0 el ejecutable
del prototipo:
$ .\ipoim
Sino estuviera instalado el software de TUN/TAP, hacerlo desde:
Panel de Control ->
Agregar o Quitar Hardware - >
Agregar Dispositivo Nuevo (desde lista) - >
Adaptadores de Red.

utilizando los drivers que estan en la distribucion de openvpn,
\'tap-w n32\i 386\ CenW n2k. i nf
\'tap-w n32\i 386\t ap. cat

Asegurarse gque todas las dlls usadas tanto por Gaim como por
OpenVPN estén en directorios del PATH.

Para utilizar el protocolo X de mensajeria instantanea:
Editar el Makefi |l e. m ngwde ese protocolo en
~/ gai m src/ protocol s/ x/

Modificar en
Hit
## LI BRARI ES
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#it
LI BS = cambiar -1 gai mpor -1 i poi m

- Recompilar el protocolo
$ make -f Makefile. m ngw

Copiar la dll generada al directorio donde se encuentran los

protocolos del gaim.
C.\ Docunents and Settings\Usuari o\ Dat os de

programa\ . gai m pl ugi ns

Configuracién:

Para la configuracion de este prototipo se deben conocer:

- la configuracién de Gaim para registrar una nueva cuenta y agregar
un contacto.

- la configuracién de OpenVPN para establecer un tunel.

1. Registrar en el Gaim la cuenta de usuario a utilizar para el tunel.
Por ej.:
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[ ¢ modiny accoune B

Login Options

Protocol: | 'y Jabber

L]

Screen Name: |m|r_xmpp

Server: l192.168.9.3
Resource: |Gaim
Password: Hokok

Alias: |

|® Remember password

|| Auto-login

véshow fewer optionsé

abber Options
p
|® Use TLS if available
|”| Force old S5L

[”j Allow plaintext auth over unencrypted streams

Port: l5222

Connect server: |

Proxy Options

Proxy type: [ Use Global Proxy Settings || # J

L Register J [ XQancelJ [ Egave J

llustracion 20.- Ejemplo de cuenta en Gaim

Esto mismo se puede realizar directamente en el archivo de cuentas,
el mismo ejemplo quedaria:

<account >
<pr ot ocol >prpl -j abber </ pr ot ocol >
<nanme>nm r _xnpp@92. 168. 9. 3/ Gai nx/ nane>
<passwor d>111</ passwor d>
<settings>
<setting name='use_tls' type='bool'>1l</setting>
<setting name='old_ssl' type='bool'>0</setting>
<setting name="auth_plain_in_clear' type=' bool'>0</setting>
<setting name='port' type='int'>5222</setting>
</settings>
<settings ui='gtk-gaim>
<setting nane='"auto-login type= bool' >0</setting>
</settings>

</ account >

La configuracion de la cuenta debe tener clickeado “Remember
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Password” o para el archivo incluirla en el tag <passwor d>.

2.

Si el usuario de la otra punta del tunel no esta en la lista de contactos
del usuario local, agregarlo.

. Configurar el tinel mediante los parametros del OpenVPN (ver

Configuracién de OpenVPN).

. Agregar dentro de los pardmetros del OpenVPN.

--1 poi maccount protocol accountto

donde:
account = usuario local registrado en paso 2.
protocolo = protocolo utilizado para la cuenta (los nombres de los
protocolos estan en el archivo prefs.xml de la
configuracion del gaim.)
accountto = usuario perteneciente a la lista de contactos, otra
punta del tunel.

Por ej.
--ipoimmr_xmpp@92. 168. 9. 3/ Gai m prpl -j abber asy_xnpp@ i nux
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Glosario

ACK
ACKnowledgement, acuse de recibo. Esun mensaje que se envia
para confirmar que un mensaje 0 un conjunto de mensajes han
llegado.

ADSL
Asymmetric Digital Subscriber Line, tecnologia de acceso a
Internet de banda ancha.

AES
Advanced Encryption Standard, es un esquema de cifrado por
bloque adoptado como un estandar de encriptacion por el
gobierno de los Estados Unidos.

API
Application Program Interface. Conjunto de convenciones de
llamadas, que definen como un servicio es invocado a través de
un paguete de software.

ASCII
American Standard Code for Information Interchange, cdédigo
americano estandar para el intercambio de informacién.

ATM

Asyncronous Transfer Mode, tecnologia de telecomunicaciones
desarrollada para hacer frente a la gran demanda de capacidad de
transmisién para servicios y aplicaciones.

Blowfish
Codificador de bloques simétricos, disefiado en 1993 e incluido
en un gran numero de suites de codificadores y productos de
cifrado.

broadcast
Sistema de reparto de paquetes donde una copia del paquete
dado es enviado a todos los hosts de la red.

BSD
Berkeley Software Distribution. Término usado cuando se
describen diferentes versiones del software UNIX de Berkeley.

Buddy List
Ver Lista de Contactos

CHAP
Challenge Handshake Authenticacition Protocol, protocolo de
autenticacion por desafio mutuo. CHAP es usado peridodicamente
para verificar la identidad de los participantes de una
comunicacion. Definido en el RFC 1994: PPPChallenge Handshake
Authentication Protocol (CHAP).

Cisco Systems
Empresa multinacional ubicada en San Francisco, California
(EEUV), dedicada principalmente a la fabricacion, venta vy
mantenimiento de equipos de telecomunicaciones.

DES
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Data Encryption Standard, es un algoritmo de cifrado. Desde hace
algunos afos, el algoritmo ha sido sustituido por AES.

Ethernet
Tecnologia de redes, define las caracteristicas de cableados y
sefalizacion de nivel fisico y los formatos de trama del nivel de
enlace de datos.

Frame Relay
Servicio conmutacion de paquetes de longitudes variables, para
transportar datos sobre areas extensas.

GCC
Gnu Compiler Collection, compilador que soporta diferentes
lenguajes entre ellos Cy C++.

GPL
General Public License es una licencia creada por la Free Software
Fundation y principalmente orientada a los términos de
distribucién, modificacion y uso de software. Su propésito es
declarar que el software cubierto por esta licencia es software
libre.

GRE
Generic Routing Encapsulation es un protocolo de “tunneling”
disefiado para la encapsulacién de paguetes de red. Definido en
los RFCs 1701 y 1702.

GREv2
La version PPTP del protocolo GRE, la cual afiade extensiones
especificas.

HTTP
HyperText Transfer Protocol es el protocolo wusado en
transacciones web.

ICMP
Internet Control Message Protocol, es el protocolo usado para
manejar mensajes de error y control en la capa IP.

KDE
K Desktop Environment, es un entorno de escritorio grafico e
infraestructura de desarrollo para sistemas Unix y en particular
Linux. Actualmente KDE es distribuido junto a distribuciones
Linux.

HMAC
Keyed- Hashing for Message Authentication, es un tipo de codigo
de autenticacion de mensajes (Message Authentication Code —
MAC) calculado usando criptografia en combinacién con una clave
secreta. Definido en el RFC 2104

El Protocolo de Internet (Internet Protocol) es un protocolo usado
para la comunicacién de datos a través de una red de paquetes.
IPoIM
Internet Protocol over Instant Messaging.
IPSec
Internet Protocol Security, es una extensiéon al protocolo IP que
afade cifrado fuerte para permitir servicios de autenticacion y
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cifrado y, de esta manera, asegurar las comunicaciones a través
de dicho protocolo.

IPv4
Es la versiéon 4 del protocolo IP. Fue la primera versién del
protocolo que se implementd extensamente, y forma la base de
Internet.

IPv6
Es la versién 6 del protocolo IP. Destinado a sustituir al estandar
IPv4, cuyo limite en el nUmero de direcciones de red admisibles,
esta empezando a restringir el crecimiento de Internet y su uso.

IM
Instant Messaging, mensajeria instantanea. Un tipo de
comunicacion que permite conversaciones entre dos o0 mas
individuos mediante mensajes de texto en tiempo real.

ISP
Internet Service Provider, define al proveedor de Internet.

LAN
Local Area Network, define una red local de Pcs.

L2TP

Layer 2 Tunneling Protocol heredero aparente de los protocolos
PPTP y L2F, creado para corregir las deficiencias de estos
protocolos y establecerse como un estandar.

Lista de Contactos
Lista de usuarios de mensajeria instantanea de un cliente. Los
usuarios de esta lista son aquellos con los cuales el cliente se
puede comunicar.

MS- CHAP
Es la version de la empresa Microsoft del protocolo CHAP. Existe
en dos versiones MS-CHAPv1 (definido en el RFC 2433) y MS-
CHAPV2 (definido en el RFC2759)

Norma X.25
Red de conmutacién de paquetes basada en el protocolo HDLC
proveniente de IBM. Establece mecanismos de direccionamiento
entre usuarios, negociacién de caracteristicas de comunicacion,
técnicas de recuperacion de errores.

ping
Un programa usado para testear alcance a un destino de red,
mediante el envio de un ICMP echo request, y esperando por un
ICMP echo response.

Plugin
Programa de software accesorio que extiende las capacidades de
una aplicacién existente.

PPP
Punto a Punto, protocolo a nivel de enlace que permite establecer
una comunicacion entre dos computadoras. Definido en el RFC
1661.

PPTP
Point to Point Tunneling Protocol, es un protocolo desarrollado
por Microsoft, U.S. Robotics, Ascend Communications,
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3Com/Primary Access, ECI Telematics conocidas colectivamente
como PPTP Forum, para implementar redes privadas virtuales o
VPN.

Puerto X

RAS

RC4

RFC

RSA

Un puerto de red es una interfaz para comunicarse. Los puertos
de red suelen ser numerados y un cierto protocolo de transporte
(como TCP o UDP) asigna alguno de esos numeros de puerto a la
informacion que envia; la implementacién del protocolo en el
destino utilizarA& ese numero para decidir a que programa
entregar los datos recibidos.

Remote Access Server, refiere a cualquier combinacion de
hardware y software que permita el acceso remoto a herramientas
o informacion.

Algoritmo de cifrado.
Request For Comments. Conjunto de notas técnicas Yy
organizativas donde se describen los estandares o

recomendaciones de Internet, comenzado en 1969.

Sistema criptogréafico con clave publica, donde se hace publica la
clave de cifrado y se oculta la clave de descrifrado.

Router

SSH

SSL

TCP

UDP

Enrutador o Encaminador, es un dispositivo hardware o software
de interconexiéon de redes de computadoras, que opera a nivel de
capa de red. Realiza el paso de los paquetes entre redes,
basandose en la informacion de la capa de red.

Secure Shell, es el nombre de un protocolo y del programa que lo
implementa, y se utiliza para acceder a maquinas remotas a
través de una red

Secure Sockets Layer y Transport Layer Security (TLS), su sucesor,
son protocolos criptograficos que proporcionan comunicaciones
seguras en Internet. SSL proporciona autenticaciéon y privacidad de
la informacion entre extremos sobre Internet mediante el uso de
criptografia.

Transmission Control Protocol, es un protocolo de comunicacién
orientado a conexion y fiable del nivel de transporte. Es uno de
los protocolos fundamentales en Internet. Definido en el RFC 793.

User Datagram Protocol, es un protocolo de comunicacion de
trasporte, basado en el intercambio de datagramas. Permite el
envio de datagramas a través de la red sin que se haya
establecido previamente wuna conexién, ya que el propio
datagrama incorpora suficiente informacién de direccionamiento
en su cabecera.
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Virtual Private Network o Red Privada Virtual (RPV), es una
tecnologia de red que permite una extension de la red local sobre
una red publica o no controlada, como por ejemplo Internet.

Wide Area Network o Red de Area Amplia. Un ejemplo de este tipo
de redes ser Internet.

Extensible Markup Language, es una especificacion que define
una forma estandar de agregar marcas a un documento, es en
definitiva un lenguaje para documentos que contienen
informacion estructurada.
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