Instituto de Computacién
Facultad de Ingenieria

Universidad de la Republica

Proyecto de Grado

Modelado e implementacion de una suite
de tests de interoperabilidad en IPv6

Leonardo M. Castillo Cirullo

2010
Montevideo - Uruguay

Tribunal:
Guzman Llambias
Carlos Luna

Carlos Martinez

Tutor:

Ariel Sabiguero Yawelak



Modelado e Implementacién de una suite de tests de Interoperabilidad en IPv6

Resumen

El IPv6 Ready Logo (V6RL) elabora especificaciones de suites de casos de prueba, para
poder determinar si un dispositivo esta preparado para ser utilizado en una red IPv6. Las
especificaciones se publican como documentos en idioma Inglés que describen las
pruebas a realizar en lenguaje natural.

Este trabajo aborda el problema de la formalizacion de la especificacion de los casos de
prueba, proponiendo un conjunto de abstracciones que abordan el modelado de la suite
del v6RL.

En base a una heramienta existente, se implemento un intérprete de dicho modelo que es
capaz de ejecutar una suite, a partir del modelo contra una implementacion. Se modeld
la especificacion de las fases 1y 2, version 4.0.1, de los tests de interoperabilidad.

La implementacion elaborada en este trabajo, puede ser desplegada en una unica
maquina, utilizando tecnologias de virtualizacion. De esta manera, se mejoran costos,
aumenta la practicidad, se disminuyen las tareas manuales, bajando la probabilidad de
errores y reduccion de recursos de hardware requeridos.

Palabras clave: testing de interoperabilidad, modelado de interoperabilidad, IPv6, IPv6
Ready Logo, PERL.

Pagina 3 de 67



Modelado e Implementacién de una suite de tests de Interoperabilidad en IPv6

Pagina 4 de 67



Modelado e Implementacién de una suite de tests de Interoperabilidad en IPv6

Indice de contenido

L. INTOAUCCION. ...ttt sttt s ettt et e s bt e besbesatesneeeas 7
2.EStad0 del @rte ...c..eeeuiieieeieeteeeete ettt ettt e e s 9
2.1 Acerca del protocolo IPV6 y SuS Pruebas..........cccceeeierieeniensieenienieeneeeeeiee e 9
2.2 Modelado del test de interoperabilidad en IPV6..........cccceeeuveeeiiieeeeerciieee e, 14
2.3 Aplicacién de técnicas de modelado eXiSteNtes.........ccueevveerrveerreeriveeerirreeenereeennns 15
3.Propuesta de MOdelado..........cccueeeiiiiiiiieeiieeeieeeeee et e s e e e e eenees 19
3.1 Conjunto de hIPOLESIS ....cccueercveeeiierieiiieeitete ettt ere et e eteeste e st e esaeessesseesssaennes 23
3.2 OPETACIONES ..oiieeeiiiiiiteeeteereeieeteeeeeeeessstrrteteeesessesanrtaaeeeesssssssssseasesessnsssssseeseees 25
3.3 Modelado de la suite de tests de interoperabilidad............ccccceeeuerrverireerncieennnnen. 29
4. TMPIEMENTACION. .. cceiutieeiieeeeteeeiteeeitteeeieeesteeeeveeessaeeessaeesseeessseessseeessssseesssssssseeessannns 43
4.1 Implementacion — Puesta en PraCtiCa.........ccccueeverreerveenieenieeseeenieeneeesseesseesseeens 45
S.PTUEDAS ..ottt ettt ettt st ettt e et e nee e 50
6. CONCIUSIONES. ....cuteiieieriieetteieeteeteet ettt ettt sttt e sat e bt st e s st e be e b e saeenseestesaneenne 51
7. TTADAJO FULUTO....cccutiiiiiieeeiieecieeeetee ettt ete et e et e e e e e e e abe e e aveeesnaeeeeesnnnaneeeeennnens 53
Referencias bibliograficas.........cocueeeuiiriiiiieniiciiceceeecee e 54
A PEIIAICES. ..ceevveeetieeeiee et et et e e rte e et e e e te e e e bt e e s abae e st e e e s ab e e e saee e raee e nraaeeeeanntreeeeaannns 56
A)Opciones pre-seleccionadas. .........cccveecieerieerieenieriieenieesieeseeesreesteeseesssessseesssseees 56
B)Manual de USUATI0......cccuueeeeuieeeiieieiieeeieeeeteeesteeeeteeesiaeesseseesseneesssseessssesssssseessnnnns 60
[ 7N 1 100 TR 66
| ) [ (0T 1o DU UPRR 67

Pagina 5 de 67



Modelado e Implementacién de una suite de tests de Interoperabilidad en IPv6

Indice de ilustraciones

Figura 1: Topologia y procedimiento para la ejecucion del test de interoperabilidad 1.1.A............... 12
Figura 2: Resultados y posibles problemas de la ejecucion del test de interoperabilidad 1.1.A......... 13
Figura 3: Aplicacion de CTIOA para el test 1.1.A......ccccoverirerienienreieeeieteteeeesesrere e see e sneeas 17
Figura 4: Modelado PrOPUESLO......cc.eeveriirierieeierteeiterteettesteeeteteetessesstesesseesesseesessessessesnsesseessseessseens 19
Figura 5: Test de interoperabilidad 1.1.A......cccooeririerieiieieitrereeese ettt ettt et et e b e e eeeeas 21
Figura 6: Topologia teSt 1.1.A-C....ciciiriiiiriieieeeeiesieete sttt ste st e ste st e te st e st e saaesbesstesseesseesseesnns 30
Figura 7: Topologia teSt 1.1.D-F........ccceoieiieriieierieeieieetesieetete ettt sae et e s e besseessesseessasseensaesnseenn 31
Figura 8: Topologia teSt 1.1.D-Gu...cccevuerierieriiienteientete sttt ettt et st esbe st s bt s e e sbesate st e e sateesabeenas 31
Figura 9: Topologia teSt 1.2.A-Bo...ccciieieiieieieeeeceeeeese ettt sttt te st et e sseesae s st e ssseesssnesseesnns 32

Figura 10:
Figura 11:
Figura 12:
Figura 13:
Figura 14:
Figura 15:
Figura 16:
Figura 17:
Figura 18:
Figura 19:
Figura 20:

TOPOI0GIA tESt 1.2.C-D...uviiiiieiiiiiieiteeie sttt e ete st et e ste s e et esetessseessaessaesssseaesssssessnnsenesns 33
TOPOIOGIA tESt 1.2 E-F..c.eiiiiiieieeteieetecte ettt ettt st e ste st e st e st e et e e aeeenneas 34
TOPOLOGIA tESE 1.3...ueeeieieeeieieeteeteee et et et e e bt et e ste et et e e b e seessesseessesseensassseaessaeensaesnseenn 35
TOPOLOGIA tESE 1.4 ettt ettt ettt ettt ettt et ettt et st et st e s bt e sabaesasaesasaenn 36
TOPOLOGIA tESE 1.5, eeeeeieeeieieeieeieetet ettt ettt et et et e st e et e teest e se et e saessessseesnseesnsaesnseenn 37
TOPOLOGIA LSt 1.6.A ...ttt ettt ettt ettt ettt sb st e bt e st e s b e sabeesbaens 38
TOPOLOGIA tESt 1.6. Bttt ettt ettt s e s be et e e et e be e e e baenns 39
TOPOIOGIA tESt 1.6.C....veeeririeieiieieeieetetee ettt et e st e et e e et e be et e be et e baesaessaessassasssansannses 40

TOPOI0GIA tESt 1.6.D ...ttt ettt ettt ettt sttt sttt st e bt st e b e s abe e sabaesnbaesabaenn 41
TOPOLOGIA tESt 1.6.E...cueiiieieiieieieetecieet ettt ettt te et sbe et et e s e b e s e esesseessasseenssasnnnas 42
Contenido €N dirS.CEG......eciviriiririeieeieete ettt saeesae e beesessesnee e 46

Pagina 6 de 67



Modelado e Implementacién de una suite de tests de Interoperabilidad en IPv6

1. Introduccion.

El presente documento es una propuesta de modelado e implementacion para el testing
de Interoperabilidad en IPv6. El mismo es elaborado en calidad de proyecto de grado de
la carrera de Ingenieria en Computacion de la Facultad de Ingenieria
(http://www.fing.edu.uy/inco) de la Universidad de la Republica Oriental del Uruguay
(UdelaR).

Nuestra version (aun actual) para la construccién en Internet, el IPv4, fue estandarizado
en 1981 (REC 791 [12]). Muchas de las especificaciones iniciales se volvieron obsoletas
por el crecimiento de Internet, empezandose a hacer notorias dichas circunstancias en la
década del 90.

Asi es, como en 1995 se publica la especificacion de lo que podriamos llamar la
siguiente generacion de protocolos de Internet, IPv6 (RFEC 1883 [13]).

Que es cosa de tiempo la necesidad de migrar nuestro “actual” Internet, es decir IPv4, al
“nuevo” Internet, IPv6, es algo que aun podemos seguir afirmando, quizas sin el
componente de dramatismo que en algin momento se le imprimi6, pero es algo
perfectamente 16gico suponer que mas temprano que tarde, IPv6 terminara por sustituir
nuestro actual IPv4.

Es decir, tarde o temprano nos toparemos con la necesidad de IPv6, y no sera
Unicamente una cuestion de gusto. Cuando eso ocurra, es que necesitaremos nuestro
software y nuestro hardware listo para ello.

Es por esa razon que deberemos confiar en que nuestros proveedores satisfagan los
requerimientos solicitados. Los tests de conformidad e interoperabilidad para IPv6, son
una suite de tests cuya finalidad es asegurar que el dispositivo a testear esté listo para
interactuar con dispositivos de otros proveedores, es decir, que cuando llegue IPv6,
nosotros estaremos preparados.

El IPv6 Ready Logo Program es un conjunto de pruebas de conformidad e
interoperabilidad cuyo propoésito es generar confianza, demostrando que IPv6 esta
disponible y listo para ser utilizado.

Las herramientas de modelado nos permiten representar un sistema existente, e incluso
uno a ser creado, con la facilidad que los costos de cualquier modificacion, en lineas
generales, son menores que los producidos por modificar el sistema en si mismo.

Los tests de interoperabilidad implican la interaccion entre distintos componentes, en
este caso de hardware, que nos aseguren la posibilidad de establecer una comunicacion
entre ambos.

Dentro de este documento, nos fijamos como meta aunar ambos requerimientos, el
modelado y la interoperabilidad, realizando esta tarea para la suite IPv6 de IPv6 Ready
Logo.

Es asi que, procedemos a fijar como meta de este documento, la obtencién, no s6lo de
un modelado, sino ademas de una potencial implementacién que satisfaga la suite de
tests elaborados por IPv6 Ready Logo.
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Metodologia sequida para la realizacion del proyecto.

Los pasos llevados a cabo durante la realizacion de este proyecto pueden determinarse,
en un primer acercamiento, en base al contenido de los capitulos de éste documento. Se
comienza por investigar la existencia de herramientas de modelado que puedan ser
aplicables para nuestras necesidades. Posteriormente, se procede a la formulacién de
una propuesta de modelado capaz de satisfacer los requerimientos necesarios. Con estas
tareas completadas, continuamos con la implementacion de una herramienta capaz de
satisfacer el modelado propuesto.

Publico objetivo y conocimientos previos.

El contenido de este documento principalmente esta dirigido a estudiantes y
profesionales del area de Computacién, Electrénica y Comunicacién de Datos, no
obstante, la solucion e implementacion elaborada, fue realizada con la intencionalidad
de brindar la suficiente documentacién como para que este documento este al alcance de
cualquier interesado con conocimientos en el area de la programacion.

Pese a no ser requisito excluyente, es conveniente, para facilitar la lectura y
comprension del documento, conocimientos generales de redes, comunicaciéon de datos
(IPv6), programacion y modelado.

Organizacion del documento.

El contenido de este documento, detalla los pasos llevados a cabo para la posible
utilizacion de un modelado, la implementacion obtenida, y las tareas que quedan
pendientes a futuro, para de esta manera dotar la implementacion realizada de un mayor
valor.

Para la facilidad en la comprensién y seguimiento de este documento, se realizan las
siguientes consideraciones: en los dos capitulos que a continuacion se detallan, se trata
de resefiar la busqueda de un modelado ya existente. En el siguiente capitulo el
modelado utilizado. A continuacion, la implementacion y pruebas realizadas, y en los
ultimos capitulos, las conclusiones y trabajos a futuro.

Por tanto, en el caso que el interés en la lectura de este documento sea en lo referente al
modelado, bastaria con leer el capitulo “Propuesta de modelado”.

Si en cambio, el interés es enfocarse en la implementacion llevada a cabo, se
recomienda realizar al menos una lectura del capitulo “Propuesta de modelado”, y
enfocarse en el contenido del capitulo “Implementacion”. Claro estd, se sugiere
asimismo la lectura del Apéndice B.

Si se desea tomar este documento como punto de partida para extender alguna
funcionalidad, se deberia seguir la recomendacion previa, y agregar los capitulos finales
del documento.
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2. Estado del arte

En esta seccion veremos un poco de historia de IPv6, asi como, la relacion entre IPv6
Ready Logo y las suite de tests de conformidad e interoperabilidad.

2.1 Acerca del protocolo IPv6 y sus pruebas.

La IETF (Internet Engineering Task Force, http://www.ietf.org/) es una organizacion sin
fines de lucro que trabaja en la estandarizacion de los protocolos de IPv6.

Estos estandares son desarrollados por grupos de trabajo de IETF, principalmente por el
IPv6WG (IPv6 Working Group), el cual es el encargado de definir la especificacion y la
estandarizacion de la version 6 del protocolo de Internet.

Hay muchas organizaciones dedicadas a la promocion de IPv6. El principal consorcio a
nivel mundial es el IPv6 Forum (http://www.ipv6forum.com/), organizaciéon formada
por proveedores lideres en Internet, investigadores y educadores en redes (NREN).

Muchas organizaciones regionales son promotoras activas de IPv6, como la “IPv6 Task
Forces” (IPv6TF), en Norteamérica la Nav6TF, en Europa la European IPV6TF y el
concilio de promocion de IPv6 en Asia (Japanese IPv6 Promotion Council).

El proyecto de trabajo mas importante para el desarrollo de IPv6 es “Widely Integrated
Distributed Environment (WIDE), un consorcio de investigacion formado por la
industria, instituciones publicas y academias de Japon fundado en 1985. Su enfoque de
operaciones es Internet y es uno de los vanguardistas en el desarrollo de proyectos en
IPv6, como KAME http://www.kame.net/, (el cudl provee en forma gratuita un IPv6
operativo e IPv6 Stack para las variantes *BSD de Unix, proveyendo cddigo incluido en
el Kernel), UniverSAl playGround for IPv6, http://www.linux-ipv6.org/ (USAGI, el
cual provee una implementacion de IPv6 e IPSec para Linux) y TAHI,
http://www.tahi.org/ (desarrolla y provee tecnologia para IPv6, trabaja en forma
colaborativa con las dos anteriores y proporciona test de conformidad e
interoperabilidad para IPv6, y es una de las bases del IPv6 Ready Logo Program).
Como se puede apreciar, estos proyectos trabajan en conjunto para ofrecer
gratuitamente y en modalidad de open-source codigo y herramientas IPv6 para
diferentes plataformas.

¢Qué es IPv6 Ready Logo Program?

Segun su propia definicion: “El IPv6 Forum es un consorcio a nivel mundial, cuyo
enfoque clave es proporcionar orientacion técnica para el desarrollo de IPv6, puesto en
marcha mediante el IPv6 Ready Logo Program (testing de conformidad e
interoperabilidad). IPv6 Ready Logo Program es un conjunto de tests de conformidad e
interoperabilidad destinados a incrementar la confianza del usuario, demostrando que
IPv6 ya estd disponible y pronto para ser utilizado.” (http://www.ipv6ready.org/?

page=about)
Surge como forma de acelerar el desarrollo y homologacién de dispositivos IPv6. Su

premisa se basa en la idea de la existencia de un logo el cual indica que un dispositivo
es apto, y ademas esta disponible, para trabajar sobre IPv6.
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Para obtener la certificacion de IPv6 Ready Logo, los dispositivos deben demostrar
conformidad con la especificacion, asi como probar interoperabilidad con otras
implementaciones. Es decir, deben ser sometidos a un conjunto de pruebas o tests, para
asegurar conformidad e interoperabilidad. Los posibles dispositivos a ser certificados
son: host, routers o dispositivos especiales.

Test de Conformidad e Interoperabilidad.

Todo producto fabricado y que desee contar con el logo de IPv6 Ready, debe satisfacer
ambos tests.

El test de conformidad asegura que un producto cumple con las especificaciones en las
cuales se baso (es decir el dispositivo es conforme a las especificaciones).

El test de interoperabilidad busca comprobar que el mismo es capaz de “interactuar”
con productos de fabricantes y/o modelos distintos, es decir, no solo cumple con las
especificaciones, sino que ademas es capaz de comunicarse con otros.

En lineas generales no deberiamos considerar como una posibilidad que un dispositivo
aprobara un test de conformidad y no el test de interoperabilidad, pero en la practica y
dado que los tests basicamente son un conjunto de pruebas a realizar, podriamos
encontrar casos en los que nos enfrentdaramos a situaciones de este tipo, a modo de
ejemplo dispositivos de un fabricante conformes a la especificacion que fueran capaces
de comunicarse entre si, e incapaces de comunicarse con dispositivos de otro/s
fabricantes.

Fases de IPv6 Ready.

Existen tres fases, asociadas a tres logos del IPv6 Ready que determinan el grado de
aceptacion del producto con respecto al grado de conformidad determinado por el IPv6
Logo Committee (v6LC).

Fase 1 (Silver Logo) /|. Fase iniciada en setiembre del 2003, la cumplen los
dispositivos que soportan funcionalidades basicas de IPv6 con minimas garantias. El
dispositivo debe pasar el testeo del 100% de los protocolos obligatorios de IPv6 y debe
también, poder interoperar con al menos cuatro dispositivos de otros fabricantes,
incluyendo dos host y dos routers. Los RFC comprendidos en esta fase de validacion
son: RFC 2460 (especificacion base del protocolo IPv6), REC 4291 (arquitectura de
direccionamiento), RFC 4861 (especificacion de Neighbor Discovery, es decir
descubrimiento de vecinos), REC 4862 (especificacion de auto-configuracion de
direcciones), REC 4443 (ICMP para IPv6).

Fase 2 (Gold Logo) J. Iniciada en febrero del 2005, se solicitan los mismos
requerimientos que para la fase 1, ademas de un conjunto mas preciso de tests de
conformidad e interoperabilidad, que permitan validar cosas tales como, PMTUD (path
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maximun tranmission unit discovery), IPSec o MIPv6. Los RFC comprendidos en esta
fase de validacion son: los de la fase 1 mas RFC 1981 (Path MTU Discovery para
IPv6).

Para esta fase existen, ademas, cuatro logos opcionales:

5

ori» DHCPv6 (RFC's: 3315, 3646, 3736),
(a

w=-c 1Psec (RFC's: 2404, 2410, 2451, 3602, 3566, 3686, 4301, 4303, 4305, 4312),

Eﬁ.

=i SIP (RFC's: 3261, 3264, 4566, 2617, 3665),

[Pv6Enabled (que contiene dos sub-logos: WWW e ISP).

Fase 3: Su inicio estaba previsto para 2006, aunque en realidad ain no ha sido iniciado.
La idea de esta fase, es que cubra los requisitos de la fase 2, mas la obligatoriedad de
cumplir las funcionalidades de IPSec.

Para cada una de las fases mencionadas existe una suite de tests de conformidad y de
interoperabilidad.

Los aspectos técnicos del IPv6 Ready Logo Program son manejados por el IPv6 Logo
Committee (v6LC) compuesto por: TAHI Project (Japon), UNH-IOL (U.S.A.),
IRISA/INRIA (Francia), ETSI IPv6 Plugtest (Europa), TTA (Corea), BII (China) y
NICI v6 Lab (Taiwan).

ETSI IPv6 Testing Project

Creada en Noviembre del 2004, su principal objetivo es reducir los costos del desarrollo
y de los tests actuales, mediante el desarrollo de testing and test control notation version
3 (TTCN-3), un lenguaje nuevo para crear tests de conformidad e interoperabilidad.

IPv6 Testing Tools

Mientras TTCN-3 aspira a suplantar los tests existentes, es posible encontrar varias
suites de test para IPv6, casi todas ellas open-source.

TAHI, pionero en las test suites para IPv6, proporciona la herramienta V6eval,
http://www.tahi.org/. La particularidad, por asi llamarlo, de dicha suite, es que la misma
esta realizada para ejecutar en FreeBSD, por tanto es posible de ser ejecutada en
sistemas *BSD.

UNH-IOL, http://www.iol.unh.edu/, proporciona un software propietario para testear la
conformidad de IPv6.
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El representante francés del IPv6 Ready Logo, IRISA http://www.irisa.fr/, es otro que
proporciona la especificacion v6LC y ademas, ha desarrollado por su cuenta tests para
una variedad de tecnologias IPv6. Esta herramienta, cuenta con la virtud de tener un
codigo de implementacion cuya interpretacion es relativamente accesible. Dado que el
lenguaje utilizado es Perl, al ser un lenguaje interpretado, es posible el seguimiento de la
ejecucion paso a paso, asi como el debugging de la misma, de una manera bastante
amigable.

Testing IPv6 eventos y laboratorios

Como mencionamos anteriormente, para que un dispositivo obtenga el IPv6 Ready
Logo, debe pasar los tests, interactuando con al menos dos hosts y dos routers de
distintos fabricantes. La forma de poder obtener dicho logo es, enviando el dispositivo a
un laboratorio de testeo, o participando de eventos de interoperabilidad para IPv6 que se
realizan regularmente.

Para el caso de laboratorios de testeo, los mismos deben estar aprobados por v6LC. Al
momento de la realizaciéon de este documento, los laboratorios existentes estan
distribuidos por distintas partes del mundo, (JATE) Japon, (CHT-TL) Taiwan, (TTA)
Corea y (BII) China en Asia; (IRISA) Francia en Europa; y (UNH-IOL) U.S.A..

Test Setup: For each Part, connect hosts and routers as per the figures below. Allow time for all devices
to perform stateless address autoconfiguration and Duplicate Address Detection.

FParts A-C

REF-Routeri

W Metwaork 1

TAR-Host1 TAR-Host2

TAR-Hostl : Applicant Implementation
TAR-Host2: Vendor A/B Host

REF-Fouter] : any router
Procedure:

Fart A: Link-Local unicast address {Host vs Host)

1. Transmit ICIPv6 Echo Eequests from TAER-Host] to the link-local address of TAR-Host2
Observe the packets on Network1
Transmit ICIMPvE Echo Bequests from TAR-Host? to the link-local address of TAER-Host1
Observe the packets on Network1

oWt

Figura 1: Topologia y procedimiento para la ejecucion del test de interoperabilidad 1.1.A
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La operativa para realizar los testings, pasa por contar con la cantidad de dispositivos a
testear, y un conjunto de routers que, dependiendo del test a verificar, permitan
establecer distintas conexiones, para de esta manera poder generar las topologias de red
requeridas. Dado que las topologias van cambiando a lo largo del test, se debe tener
especial atencion en las distintas conexiones a realizar segun el test requerido. Esta tarea
es para nada trivial, y ocasionalmente una considerable fuente de errores para la correcta
ejecucion de los distintos test.

El formato de los tests de interoperabilidad se divide en grupos de tests identificados
por un numero, y dentro de estos, la division es mediante letras. Los tests requieren una
topologia de red para cada uno de ellos, la organizacion del documento permite realizar
mas de una letra de test, si la topologia requerida es la misma. El test de
interoperabilidad 1.1.A, de acuerdo a su especificacion original del documento del
v6RL se presenta en la Figura 1. Los resultados esperados para dicho test, son
apreciables en la Figura 2.

En este caso, se requiere armar una unica subred conformada por un router y dos hosts.
En esta subred se requiere validar que los dos host son capaces de comunicarse en
ambos sentidos. Como se indica, luego de tener la red preparada, se deben conectar los
dispositivos participantes y aguardar un tiempo, como para que estabilicen su
configuracién y sus valores de red, para luego transmitir un mensaje ICMP (ejecutar el
comando ping) desde Host1 a Host2, y luego desde el Host2 al Host1.

En la parte resultados observados se detallan los mensajes (paquetes a nivel de red) que
deben circular por la subred, para considerar el test como valido.

Observable Results:

o PartsAand B

Step 2, 6: TAF-Host2 must recerve all the ICMPv6 Echo Requests sent from TAFE.-Host] and
respond with ICIPv6 Echo Replies. The Source Address of the Echo Eeply must be equal to
the Destination Address that was in the Echo Eequest, and the Destination Address of the
Echo Eeply must be equal to the Source Address that was in the Echo Eequest

Step 4, 8: TAR-Hostl must receive all the ICMPvE Echo Eequests sent from TAE-Host? and
respond with ICIPv6 Echo Replies. The Source Address of the Echo Eeply must be equal to
the Destination Address that was in the Echo Eequest, and the Destination Address of the
Echo Eeply must be equal to the Source Address that was in the Echo Eequest

Possible Problems:

¢ A passive node may notumplement an application for sending Echo Eequests.

Figura 2: Resultados y posibles problemas de la ejecucion del test de interoperabilidad 1.1.A
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2.2 Modelado del test de interoperabilidad en IPv6.

Procedemos inicialmente a buscar, investigar, analizar, fijando un objetivo, la obtencién
de un posible modelado con el que representar los casos indicados en el IPv6 Ready
Logo.

Nuestra pauta inicial para la elaboracién de los requerimientos del proyecto fue
comenzar una busqueda intentando determinar que avances existian en el area, y que
caminos se estaban (o se habian) seguido.

Las buisquedas, fueron focalizadas mayoritariamente en lo que podiamos encontrar en
Internet, dado que no se pudo encontrar bibliografia que hiciera referencia estricta al
tema a buscar.

En base al tenor de la investigacion, se decide centrar principalmente la bisqueda entre
los documentos de conferencias y papers existentes que se encuentran alojados en la
pagina de la IEEE (http://www.ieee.org), tratando de identificar si se hacia referencia a
avances en el area, o se planteaban soluciones ya existentes.

Dado que no se pudo encontrar material que indicara novedades en esta area, se amplio
el criterio de busqueda, intentando encontrar referencias que se pudieran aplicar al
modelado de test de interoperabilidad.

Asi fue, que utilizando como criterios de bisqueda documentos que tuvieran dentro de
S ENN1Y » o«

sus palabras claves los términos “interoperability”, “testing”, “modeling”, continuamos
nuestra busqueda dentro de la pagina IEEE.

Pese a la cantidad de documentos encontrados, contrariamente a una suposicion inicial,
la informacién encontrada no fue todo lo numerosa que se esperaba, por tanto, con los
documentos recolectados, se procedi6 a realizar un analisis que permitiera llegar a una
primera seleccion, en que a partir de la obtencion de un modelado poder empezar a
investigar la posible aplicacion del mismo para nuestro propositos.

Es asi, que luego de un conjunto de lecturas de distintos documentos, se opté por pre-
seleccionar cuatro posibles dentro de los mismos, los cuales podriamos llegar a utilizar
como punto inicial, y en base al seleccionado poder determinar la viabilidad para la
implementacion del potencial modelado.

Es sobre estos documentos seleccionados que se realiza un pre-andlisis, con el fin de
poder interiorizarnos de su contenido, y determinar la viabilidad de escoger uno de ellos
para la realizacion de nuestro modelado. Para facilitar la lectura de este documento, es
que se incluye una descripcion de dichos documentos en el Apéndice A.
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2.3 Aplicacion de técnicas de modelado existentes.

Luego de repasar el contenido de las distintas opciones, evaluando comprension y
viabilidad de la puesta en practica de las mismas, y en el afan de poder proseguir con el
desarrollo del modelado, es que, aunque las soluciones evaluadas, al menos a primera
vista, no parecian satisfacer nuestras necesidades en su totalidad, decidimos escoger la
que consideramos mas apta, con la motivacion de poder proseguir la elaboracién de este
proyecto.

2.3.1 Procedimiento inicial.

De las opciones seleccionadas y evaluadas, consideramos que la candidata, esto es, la
mas cercana a ser tenida en cuenta para desarrollar el modelado, es la que indicamos
como CTIOA (Communicating Timed Input Output Automata) [6]. Dicha opcion
consiste en, definir un conjunto de autématas de entrada y salida con temporizadores, y
un conjunto de canales de comunicacién, que seran los encargados de comunicar los
autématas entre si. Se definen grafos que representan los distintos nodos componiendo
los mismos en un grafo de alcance global.

En lo que respecta a las otras opciones, las indicadas como Intop [3] y U2TP (UML-2
Testing Profile) [4], no parecen brindar muchas posibilidades para obtener un pasaje
automatizable desde la definicién hasta la ejecucién del mismo, es decir, no se pudo
detectar de que manera, luego de realizado el modelado, se podia proseguir con la
implementacion.

Por otro lado, la opcién CBR/CSP (Case-Based Reasoning/ Constraint Satisfaction
Problem) [5], en principio, podria ser puesta en practica, pero para llevarla a cabo,
habria que recabar mas informacion de como aplicar CBR, ya que al menos en los
documentos revisados, no se encontr0 una manera de poner en practica una
automatizacién para aplicar los procesos de “conocimiento” de CBR.

Es de esta manera que en principio, la seleccion parece apuntar al menos y en base al
espectro revisado, a la opcién de aplicar CTIOA.

No parece haber impedimentos para aplicar esta metodologia, si, se torna necesario la
inversion de tiempo para poder comprender la aplicacion del algoritmo y los pasos a
seguir. Una posible manera, que es la que llevaremos adelante, es pasar algunos de los
casos del test de interoperabilidad de IPv6 a esta metodologia, para poder determinar
facilidades y dificultades de la aplicacién de la misma.
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2.3.2 Primeros pasos.

Con la potencial herramienta seleccionada, procedemos a intentar poder realizar el
modelado.

Para comenzar centramos nuestros esfuerzos en la realizacion del CTIOA.

Es decir la tarea consistia en ir generando los autématas para cada nodo (los TIOA),
para luego ir componiendo los mismos y poder, finalmente, llegar a la obtencién del
CTIOA correspondiente al caso de prueba a representar.

En la tarea de obtencion de los distintos automatas, es donde se empezaron a presentar
una serie de inconvenientes para poder representar los distintos casos de prueba del
testing de interoperabilidad.

Por un lado, las maquinas de estado que potencialmente podiamos obtener, no eran tan
simples como en principio esperabamos, asi como la representacion de algunas
situaciones, como por ejemplo, el caso de cambiar una direccién IP de un Host (caso de
prueba 1.2 de [1]), llevaba a modelados que, ademas de ser escasamente intuitivos, era
de suponer que los mismos iban a contar con un niimero considerable de estados, lo que
dificultaria no sélo la comprension de los mismos, sino también la posible demostracién
que dichas maquinas de estado, eran la representacién de los casos de prueba.

Podemos decir que, luego de estar un tiempo intentando aplicar esta metodologia, se
pudo comprender que para la obtencién de resultados en un tiempo aproximado al de la
duracion de un proyecto de grado, no parecia ser la mejor idea la utilizacién de
autématas como forma de poder representar los casos de prueba de IPv6.

Igualmente, parece necesario aclarar, que la utilizacion de este método podria ser viable
bajo otras condiciones, por ejemplo, destinando mas recursos y tiempo a la elaboracién
del modelado, no deberiamos descartar el mismo como una opcion a tomar en cuenta.

Un detalle a mencionar, no menos importante, ya que en realidad complicé ain mas la
tarea, es que pudiendo realizar una interpretacion de los casos de prueba, los mismos
estan descritos de una manera casi lineal, por lo que intentar utilizar un autémata con
timers, en muchos casos era agregarle una dificultad extra al modelado, ya que la virtud
de la herramienta utilizada era convertir autématas con timer en situaciones lineales, por
lo que, y a modo de prueba, nos veiamos obligados casi a forzar los primeros casos de
prueba en autématas con timers, para convertirlos en programacion lineal, cuando, a
ciencia cierta, ya sabiamos el resultado de antemano.

Otro detalle a mencionar, es que el uso de la herramienta obligaba a representar los test
mediante grafos. Esta operativa nos permitié poder identificar que cualquier modelado a
utilizar debera proveer alguna representacion no solo de los pasajes de un nodo a otro,
sino que debera ser posible representar los nodos como entidades con propiedades
asociadas, las cuales pueden ser cambiadas durante la realizacion de los tests.
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A continuacioén, y como muestra, ejemplificaremos utilizando el Test IP6Interop.1.1:
ICMPv6 Echo Interoperability, parte A, para simplificar, sin la utilizacion de Timer.

El test es el reflejado en la Figura 1, y consiste en enviar un Request desde H1 a H2
(esperando su respuesta), para luego repetir el procedimiento en forma inversa, es decir
enviar el Request desde H2 a H1.

La notacion a utilizar, segun el ejemplo, es el simbolo '!" para representar una salida,
mientras que '?' representa una entrada.

En el primer recuadro identificamos el proceso que involucra a H1, se envia una
solicitud, se recibe respuesta, se recibe solicitud, se envia respuesta. El segundo
recuadro es la misma situacién, vista desde H2.

El tercer recuadro es el producto que se obtiene al componer los dos grafos. Pese a que
el test es relativamente sencillo, la aplicacion de este modelado no parece clarificar la
representacion. El resultado mostrado no permite intuir de manera facil que lo obtenido
es representacion de un test de interoperabilidad.

Eq = ICMPVE Echo Request
Ep = ICMPvE Echo Replies

HZ

Eq 2

Figura 3: Aplicacién de CTIOA para el test 1.1.A
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En vista de los resultados obtenidos, es que debemos replantear las distintas
posibilidades con las que contamos hasta ahora. Por un lado podemos considerar alguna
de las opciones ya descartadas, investigando nuevamente, intentado detectar si es que se
nos paso algo. Otra forma seria buscar alguna otra opcion viable, volviendo a investigar
en Internet, para que de esta manera el proyecto pueda ser re-encaminado. Estas
opciones, no parecen ser lo suficientemente alentadoras, como para invertir mas tiempo
en ellas.

Las opciones descartadas, lo fueron porque realmente no satisfacian nuestras
necesidades, y dado que elegimos la que en principio pensamos era la mas Optima,
resulta bastante desalentador, y dificilmente esperable, suponer que si no pudimos llegar
utilizando la mejor opcién, si lo vayamos a hacer eligiendo la menos mala, por mas que
le tildemos con optimismo de suponer que es la segunda mas buena.

Por otro lado, las busquedas realizadas en Internet, se hicieron a conciencia, intentando
encontrar material que pudiera aportar a nuestra realizacion, por lo que es bastante
dificil suponer, que en tan poco tiempo, surja material que antes no estaba.

Es decir, en cuanto a la buisqueda de material en el area, no fue posible encontrar
herramientas o procesos aplicables a un test de interoperabilidad, capaces de ser
utilizados en el contexto de este trabajo.

Por decirlo de alguna manera, en este momento se estaba en una encrucijada, respecto a
poder definir de que manera seguir con la elaboracion de este proyecto.

Luego de buscar y manejar distintas opciones, intentamos evaluar una nueva
posibilidad. La misma consiste en, cambiar el foco desde donde comenzar nuestra tarea,
y replantear la busqueda de una solucion.
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3. Propuesta de modelado.

El enfoque consiste en partir desde los casos de prueba, considerarlos como el punto de
entrada, y a partir de ellos, elaborar un modelado.

Es decir, intentaremos representar los casos de prueba del IPv6 Ready Logo, realizando
una interpretacion de los mismos a partir del documento donde se describe el test de
interoperabilidad, y considerando poder representarlos de forma abstracta. Dados los
distintos tests, buscamos que entidades y operaciones debemos representar Yy
procedemos a determinar una representacion de los mismos.

Es decir nuestro modelado, parte del standard (la descripcion del test de
interoperabilidad de IPv6 Ready Logo), toma directamente de ahi una serie de
enunciados que los define como axiomas, y en base a los mismos, propone teoremas que
aplican sobre el documento.

Esta aproximacion, se realiza desde un punto no tan tradicional en comparacién con las
analizadas anteriormente, y podriamos ejemplificarla de la siguiente manera:

Clasico Propuesto

Direzamente zaoraide
del STD

Asiomas

Prugks

_> Teoremaz o

COTRCranertos complqos

Figura 4: Modelado propuesto

La posible solucion que podemos llegar a implementar, al menos en nuestro analisis
inicial, tiene la dificultad que no existe un fundamento teérico sobre el cual apoyarse en
el desarrollo, pero a su vez, la dificultad (quizas, y desde una Optica positivista le
podriamos llamar reto) se puede ver como una ventaja, ya que brinda la oportunidad de
poder tomarnos ciertas libertades en la realizacion de nuestro modelado, dado que
mientras podamos definir un modelo que sea consistente, estariamos definiendo una
posible solucién.

Como primer acercamiento, se parte del supuesto, por simplificacion, que un test de
interoperabilidad, es posible verlo como una serie de pruebas para determinar si un par
de nodos (Hosts y/o Routers) se comunican correctamente, utilizando los mensajes
requeridos de acuerdo a la descripcion del test.

Los distintos casos de prueba detallados en el test de interoperabilidad, son para
verificar la existencia de dicha comunicacién, la cudl principalmente consiste en el
envio de Echo Requests, para la posterior observacion de la existencia de respuestas a
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los mismos, Echo Replies, en distintas topologias de red.

La existencia de las distintas topologias, en el conjunto de tests, tienen la intencion de
cubrir un conjunto de casos, para de esta manera afirmar que si los dispositivos se
comunican exitosamente en éstos, deberian comunicarse correctamente en cualquier
configuracién de red.

Es asi, que podemos considerar a cada caso de prueba, como una topologia de red, con
un conjunto de dispositivos (Host y/o Router) sobre los cuales se debe verificar si los
dispositivos a testear son capaces de comunicarse entre si.

Los Router, seran los encargados de comunicar las distintas subredes requeridas para los
casos a testear, razon por la cual podran tener mas de una conexion de red, siendo cada
conexion aplicada a una tarjeta de red.

Una subred en este contexto por tanto, consiste en una porcion de la red, donde cada
host existente tiene acceso directo a otro host, sin la necesidad de tener que pasar por un
Router para poder intercambiar mensajes.

Dicho de otra manera, y en el afan de empezar una formalizacién a lo mencionado
anteriormente, es que podemos afirmar, en forma genérica, que un caso de prueba T,
contendra dos conjuntos: un conjunto de hosts H, y otro de routers R, es decir:

T = {X, R},

donde, por ejemplo

X = {H1, H2, H3}, con

H1 = {pcl, pc2, pc3}, etc y
R = {R1, R2}, con,

por ejemplo R1 = {r(H1,H2)}, como representacion de un
router que comunica la subred 1 con la subred 2.

También, y en base al contenido de los tests, identificamos las interfaces de cada router,
es decir, para, por ejemplo, R1 = {r(H1,H2)}, podemos considerar que R1, tiene dos
interfaces, la que involucra la conexion con H1 y la de H2. A los efectos de nuestro
modelado, las interfaces van a tener cierta importancia, pero se debe tener en cuenta que
la existencia de las mismas esta directamente vinculada a la existencia de un router.
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Volviendo al ejemplo visto previamente:

Test Setup: For each Part, connect hosts and routers as per the figures below. Allow time for all devices
to perform stateless address autoconfiguration and Duplicate Address Detection

Farts A-C

REF Routeri

Metwark 1

TAR-Host1 TAR-Host2

TAFR-Hostl : Applicant Implem entation
TAR-Host2: Vendor A/B Host
REF-Fouterl : amy router

Figura 5: Test de interoperabilidad 1.1.A

Podemos modelar la topologia del caso de prueba como:

T1={X,R}
con X = {H1},
H1={pc1, pc2},
pcl=TAR-Host1l
pc2= TAR-Host2
R={R1} ,
es decir R1= REF-Routerl, donde Ri1={r(H1,H1)}

Por tanto, podemos considerar, que es posible afirmar que los casos de prueba,
basicamente involucran la participacion de distintas sub-redes conteniendo hosts,
conectadas entre si por routers.

Claro esta, que atn resta definir las distintas operaciones que podemos aplicar sobre los
nodos, para establecer distintas interacciones que se hacen necesario testear.

Determinando esta definicion de grafos, pasamos a detallar las distintas hipotesis que
podemos indicar sobre la definicion.

Inicialmente, detallaremos las mismas utilizando la empiria y los conocimientos previos
con que contamos de la intercomunicacién de redes.

Pagina 21 de 67



Modelado e Implementacién de una suite de tests de Interoperabilidad en IPv6

Estas afirmaciones, pese a que en este momento no realizaremos una demostracion
formal, son facilmente comprobables (o al menos esperamos que asi sea), para personas
con conocimientos de redes computacionales.

Estas hipdtesis de trabajo, sobre las cuales trabajaremos, son las que nos permitiran
avanzar en un modelado que sea capaz de representar la suite del test de
interoperabilidad.

Las hipotesis a enunciar, mas las operaciones a definir, nos permitiran representar la
suite de los casos de prueba de la fase uno y dos.
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3.1 Conjunto de hipotesis

A continuacién, enunciaremos un conjunto de hipotesis sobre las cuales realizaremos los
diferentes casos de tests a utilizar.

Para simplificar nuestra representacién, utilizaremos el simbolo @ con la finalidad de
indicar que dos entidades “se comunican”, esto es frente a una solicitud de
comunicacion de un nodo A, el nodo B es capaz a responder.

Formalizando un poco mas, A @ B significa que el nodo B responde con un Echo Reply
a la solicitud de Echo Request enviada por A y recibida por B.

Por oposicion, utilizaremos el simbolo W con la finalidad de indicar que dos entidades
“NO se comunican”, es decir el nodo A solicita comunicarse con B, y B no responde.

Hipotesis 1:
Dado T={X,R}, con X={H1} y R = {R1}, donde R1={r(H1,H1)}
V pcl, pc2 € H1, se cumple: pcl @ pc2 y pc2 & pcl.

Es decir para dos hosts de una sub-red, si A se comunica con B, B se comunica con A.

Hipétesis 2:
Dado T={X,R}, con X={H1,H2} y R = {R1}, donde R1={r(H1,H2)}

V pcl € H1, pc2 € H2, se cumple: si 3 R1/R1={r(H1,H2)} entonces R1 & pcly
R1 2 pc2.

Para dos hosts de distintas sub-redes, si existe un router que comunica ambas
sub-redes, entonces el router se comunica con los hosts de ambas sub-redes.

Hipétesis 3:
Dado T={X,R}, con X={H1,H2} y R = {R1}, donde R1={r(H1,H2)}
V pcl € H1, pc2 € H2, se cumple: si 3 R1/R1={r(H1,H2)} entonces pcl & pc2.

Se pude considerar como un corolario del anterior, si un router se comunica con dos
sub-redes, entonces los hosts de la sub-red 1, se pueden comunicar con los de la
sub-red 2.
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Hipotesis 4:

Para este caso asumamos X={HI1,..} y R={R1,R2,..}, con RI1={r(HiHj)}
y R2={r(Hk,HI)}

V R1 € R, R2 € R, se cumple: si i==k o i==1 0 j==k o j==1 entonces R1 2 R2 (por
supuesto que también se cumple R2 2 R1).

Es decir si dos routers, que comunican sub-redes, tienen una sub-red comtin, entonces
ambos routers se comunican entre si.

Hipétesis 5:

Esta propiedad la podemos considerar como una extensién de la anterior:
Para este caso asumamos X={H1,...,.H(n)} y R={R1,R2,...,R(n-1)},

con R1={r(H1,H2)},..., R(n-1)={r(H(n-1),H(n))},

o dicho de forma genérica, Ri={r(Hi,Hi+1)}, con i=1..(n-1).

V pcl € Hi, pcn € Hj, se cumple: pcl & pen.

Es decir, si tenemos routers que unen todas las sub-redes de un sistema, entonces
todos los hosts de las distintas sub-redes, se comunican entre si.
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3.2 Operaciones

A continuacion, indicamos las operaciones que se pueden realizar sobre los distintos
componentes de un caso de prueba.

~

w

W (o Wait), es una funcién que aplica sobre un test, y su ejecucién consiste en esperar,
ya sea una cantidad de tiempo necesaria y a determinar, o la espera de algin evento
indicado. Basicamente, esta operacion sera_ utilizada para luego de un cambio de
configuracion por la ejecucion de la funcién D y/o E (es decir la modificacion de algtn
atributo de algun nodo).

Para la implementacion practica de dicha funcidn, se incluira un par de parametros en su
ejecucion, el primero representara una condicién, por la cual se esperara a que se
cumpla la misma para dar por terminada la espera, el segundo se referira a una cantidad
de tiempo (en segundos) para el caso que no se cumpla la condicién y evitar una espera
infinita. Para el caso en que no se utilice el primer parametro y so6lo se utilice el
segundo, la funcion se comportard como una espera de “X” segundos, siendo “X” el
parametro. Para el caso en que se utilice el primer pardmetro se incluye el “comodin”
Enter, en ese caso se esperara hasta que el ejecutante del test presione Enter.

~

S

S (o Setting) es una funcién que aplica sobre un componente (host, router o interface), y
el cometido es cambiar alguna propiedad que tenga asignada por defecto. En particular,
podemos asumir que para cada nodo que representamos como pcl, esto no es mas que
una abreviacion de lo que en definitiva se representa, es decir pcl,., 0 sea que un nodo
tiene un conjunto de propiedades que lo identifica del resto de los nodos del caso de
prueba.

En particular y a efectos de los casos de prueba 1.2, podemos utilizar la funcion S con el
fin de cambiar una direccién por defecto. Para este caso, la invocacion de dicha funcién
es la siguiente:

SA(B,C) = B, con B y C nodos, o sea, se le asigna al nodo B, la propiedad del nodo C,
que en este caso, dado que el supra-indice es A (address), es la direccion.

Los posibles supra-indices, se sefialan a continuacion, con una breve descripcion de lo
que hacen. La invocacion de dicha funcion es la siguiente:

A (address) : cambia el valor de la direcciéon. Se le pasan dos parametros, el primero
indica sobre el nodo que aplica, y el segundo, la direccién del nodo a asignar.

R (router advertisement): configuracion de RA. La invocacion a esta funcionalidad
aplica sobre un enlace, por tanto, recibe dos parametros de entrada, con los que se
identifica un enlace. El primero debe ser un router, y el segundo una sub-red.

Pagina 25 de 67



Modelado e Implementacién de una suite de tests de Interoperabilidad en IPv6

Los siguientes son hasta siete parametros a asignar:
1. el primero indica el prefijo a asignar,

el segundo el tiempo de vida,

el tercero el intervalo,

el cuarto el destino de un Redirect message,

el quinto el valor de MTU de ese enlace,

SR

el sexto la indicacion del Router elegido como mejor primer salto (better first
hop),

7. el séptimo, la configuracién de un enrutado estatico, indicando el camino para el
proximo salto, para ir a una cierta sub-red.

La ausencia de alguno de esos parametros implica que la configuracion para ese valor
sera la que se provee por defecto.

Hasta el momento y para las operaciones previas hemos utilizado todos los
componentes en el formato “abreviado”, es decir, por ejemplo pcl, que como dijimos
anteriormente, es pclyq. Otra forma equivalente de ver lo anterior, es apreciando la
siguiente igualdad:

gA(pcl,pcl) = pclya = pcl, siendo A la operacién correspondiente al cambio de
direccién para ese nodo.

Operaciones:
i. Casol
V pcl, pc2, pc3 € H1, se cumple:
pclya @ pc2pe
pclya @ pc3ps
pPC2p2 & PC3p3
Si ejecutamos, SA(pcl,pc2) = pclPye.
Se cumple:
pclfe W pe2,e
pclfe W pc3ps
P2y @ pC3pc3

Esto ocurre, porque al pcl tratar de asignarse la direccion de pc2, la misma ya la tiene
asignada pc2, por lo que el nodo no es capaz de levantar con dicha direccién.
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ii. Caso 2
V pcl, pc2, pe3 tal que pcl, pc2 € H1 y pc3 € H2. Si existe R1={r(H1,H2)}, se cumple:
pclya @ pc2pe
pclya @ pe3,s (porque: pcl,q 2 R1y R1 2 pc3pa).

PC3pc3).

2
2

pc2, @ pc3,s (porque: pc2,; 2 R1y R1
Si ejecutamos, SA(pcl,pe3) = pclPye.

Se cumple:

pcl?fs W pe2,e

pcl?s W pe3pea

pPC2p2 @ pPC3pc3

Igual raz6n que para el punto anterior.

Existe una extensién a la funcién anterior, que llamaremos T#, la ejecucién de esta
funcion varia en que el segundo parametro es una sub-red (H1, H2, etc), y la ejecucion
significa asignarle al nodo una direccion correspondiente a la sub-red asignada como
parametro, con la condiciéon que la misma no se corresponda a la de un nodo ya
existente para esa sub-red (claramente si se deseara hacer coincidir, seria valida la
aplicacion de la funcion previa). Podemos ver la notacion de la siguiente manera:

Sea H1=(pc1) y H2=(pc2,pc3).

TA(pc1,H2) = pcl?y, , y la direccién a asignar a pcl difiere de las direcciones por
defecto pc2, pc3.

Propiedades

V pcl, pc2, pe3 tal que pcl, pc2 € H1 y pc3 € H2. Si existe R1={r(H1,H2)}, se cumple:
pclya @ pe2pe

pclpa @ pe3,e (porque: pcly, @ R1y R1 C3pc3)-

p
pc3pc3) .

2
2

pc2p @ pc3,s (porque: pc2,; 2 R1y R1
Si ejecutamos, TA(pc1,H2) = pclPys.

Se cumple:

pcl? W pe2,e

pclf W pe3,s

PC2pc2 @ PC3pc

No es posible que este nodo pueda tener el prefijo de direccién, con un valor igual al de
otra sub-red ya definida.
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~

D

D (disable) es una funciéon que aplica sobre un conjunto de nodos, y su ejecucion
consiste en deshabilitar la conectividad de dicho nodo de su sub-red (en principio, esto
es posible, al desconectar las interfaces del nodo de la red).

Para la representacion de la aplicacion de la siguiente operacion, incluimos la siguiente
nomenclatura: D(pc1) es representable mediante (pet), y para este caso, se cumple:

Hipotesis 6:
pcl @ pc2 y pc2 & pcl, si se aplica D(pcl) =W() . (ped), se deduce:
pet U pc2 y pc2 U pet.

Corolario
Ademas, se denota:
D(pc1) = W() . (ped) y D(ped) = (ped).

El parametro de la funcién, puede ser mas de un nodo, en ese caso, por convencion,
se ejecutara de izquierda a derecha, es decir:

D(pcl,pc2,pe3) = D(pel) . D(pc2) . D(pe3)

~

E (enabled) es una funcién que aplica sobre un conjunto de nodos, y la ejecucion
consiste en habilitar la conectividad de dicho nodo en su sub-red.

Claramente, podemos identificar la funcién como la operacion inversa a D.
Por tanto, tenemos la siguiente propiedad:
E(pe) =W . (pcl) y E(pcl) = (pcl).

De igual manera que para D, el parametro de la funcién, puede ser mas de un nodo, en
ese caso, por convencion, se ejecutara de izquierda a derecha, es decir:

E(pcl,pc2,pc3) = E(pcl) . E(pc2) . E(pc3)
Ademats, es claro que:

E(D(pc1)) = W() . W() . pcl.

y por “inverso”

D(E(ped)) =W( . W(). pet
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3.3 Modelado de la suite de tests de interoperabilidad.

Con las herramientas definidas en el capitulo anterior, procedemos a representar los
distintos test de interoperabilidad del v6RL (IPv6 Ready Logo).

Para facilitar la descripcién de los distintos casos, denotamos lo siguiente:
2: significa que el Echo Request es a la direccién link-local.

2¢: significa que el Echo Request es a la direccién Global unicast. Si existiera mas de

€€ »

un prefijo se indicara como ¢; el Echo Request asociado al prefijo “”.
2.: significa que el Echo Request es a la direccion All Nodes multicast.
2,r: significa que el Echo Request es a la direccién All Router multicast.

2gp-numero>: Significa transmitir un Echo Request de tamafio igual a <NUMERO> de
bytes.

Claro esta, que la representacion del envio de un Echo Request, para el cual NO se
recibe un Echo Replies, es U.

A continuacion detallamos la representacion de los distintos casos de prueba utilizando
la notacion indicada previamente.
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Test 1.1.

En este grupo de tests se verifica la comunicacion bidireccional entre dos nodos, es
decir:

dadas diversas topologias de red, se cumple que: dados pc1, pc2, si pcl 2 pc2 entonces
pc2 2 pcl.

Parte A-C. T1.1.A-C={H1,R1}, con H1={pcl,pc2} y R1 = {r(H1,H1)}. Para estos casos
se considera una unica subred conformada por un router y dos hosts. Se verificara la
comunicacion entre los dos hosts, mediante solicitudes a la direccion local (A), global
(B) y multicast C.

Verificar:

REF-FRouteri

pc2 “—'EL"
P

cl | MNetwaork 1

T o
(@) @]
N =

Tt

B:

pcl &¢ pc2

pc2 &g pcl

TAR-Host1 TAR-Host2
D(R1) Figura 6: Topologia test 1.1.A-C

pcl @a pc2

pc2 &apcl
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Parte D-F. T1.1.D-F={H1,R1}, con H1={pc1} y R1 = {r(H1,H1)}. Para estos casos se
considera una unica subred conformada por un router y un host. Se verificara la
comunicacion entre ambos dispositivos, mediante solicitudes a la direccion local (A),
global (B) y multicast C.

Verificar:

D:
pcl 2R1
2

Rl 2 pcl

E:
pcl 26 R1
R1 &¢ pcl

F:
pcl 2aR1
R12apcl

pCl (_—)AR R1

Parte G-I. T1.1.G-I={H1,R1,R2}, con H1={}, R1={r(H1,H1)} y R2={r(H1,H1)}. Para
estos casos se considera una tnica subred conformada por dos routers. Se verificara la
comunicacion entre ambos dispositivos, mediante solicitudes a la direccién local (A),
global (B) y multicast C.

Verificar:

R1 2AR2
R2 2, R1

R1 2 R2

R2 2 R1
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Test 1.2

En este grupo de tests se verifica la autoconfiguracion, y la deteccién de direcciones
duplicadas para dos dispositivos.

Parte A-B. T1.2.A-B={H1,R1}, con H1={pcl1,pc2} y R1 = {r(H1,H1)}. Para estos casos
se considera una unica subred conformada por un router y dos hosts. Se verificara la
deteccion de direcciones duplicadas, para el caso de direcciones tnicas (A) y las de
ambos hosts duplicadas (B) .

Verificar:

A:
D(R1,pcl,pc2) REF-Routerd

E(RLPCLPCZ) ‘_g—Q

~

W

R1 &2 pcl

R1 &2 pc2
D(Rl,pcl,ch)
E(Rl,ch,pcl) ||
W —
R cl TAR-Host1 TAR-Host2
R Figura 9: Topologia test 1.2.A-B

Metwork 1

1
1

N

p
pc2

B:
D(Rl,pcl,ch)
SA(pc2,pcl)
E(Rl,ch,pcl)
w

R1 2 pc2
R1 U pcl
f)(Rl,pcl,ch)
SA(pc2,pc2)
SA(pcl,pc2)
E(Rl,pcl,pc2)
w

R12pcl

R1 U pc2
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Parte C-D. T1.2.C-D={H1,R1}, con H1={pcl,pc2} y R1 = {r(H1,H1)}. Para estos casos
se considera una tnica subred conformada por un router y dos hosts. Se verificara la
deteccion de direcciones duplicadas, para el caso de direcciones unicas (A) y duplicadas
entre un host y el router (B).

Verificar:

C: TAR-Router]

D(Rl,pcl,ch) ;

. 4_%’
E(pc1,R1,pc2)

\Y | Metwork 1

pc2 2 pcl

pc22R1

D(Rl,pcl,ch)
E(Rl,pcl,ch)
w
pc
pc

=

TAR-Hostl REF-HostZ
pcl Figura 10: Topologia test 1.2.C-D

2
22R1

N

D:
D(Rl,pcl,pc2)
SA(R1,pcl)
E(Rl,pcl,ch)
W

pc2 2 R1

pc2 U pcl
D(Rl,pcl,pc2)
SAR1,R1)
SA(pc1,R1)
E(pcl,Rl,pc2)
W

pc2 2 pcl

pc2 U R1
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Parte E-F. T1.1.E-F={H1,R1,R2}, con H1={pcl}, R1={r(H1,H1)} y R2={r(H1,H1)}.
Para estos casos se considera una unica subred conformada por dos routers y un host. Se
verificara la deteccion de direcciones duplicadas, para el caso de direcciones tnicas (A)
y las de ambos routers duplicados (B).

Verificar:

TAR-Router? TAR-Router?
E- B

B(R1,pc1,R2) *fi’ Ff"‘

E(R1,pc1,R2) | Network 1 [
W

pcl 2R1

pcl 2 R2
D(R1,pc1,R2)

E(R2,pc1,R1 sz
A( P ) FEF-Host?
\u Figura 11: Topologia test 1.2.E-F

pcl 1
pcl 2

R
R

N

F:
D(R1,pc1,R2)
SAR2,R1)
E(pc1,R2,R1)
\%%

pcl 2 R2

pcl U R1
D(R1,pc1,R2)
SAR2,R2)
SAR1,R2)
E(pc1,R1,R2)
\Y

pcl2R1

pcl U R2
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Test 1.3

En este grupo de tests se verifica que un dispositivo puede realizar correctamente el
descubrimiento de los prefijos de los router advertisment.

Parte A-C. T1.3.A-C={H1,R1}, con H1={pcl,pc2} y R1 = {r(H1,H2)}. Para estos casos
se considera una unica subred conformada por un router y dos hosts. Se verifica el caso
de un prefijo solo (A), de multiples prefijos (B), y de prefijos con tiempo de vida (C).

Verificar:

A: TAR-Router]

W g_‘
pc2 &6 pcl v

B:
SR(R1,H1,prefix1,(>0),,,,,)
SR(R1,H1,prefix2,(>0),,,,,)

~

W

pc2 261 pcl ﬁ
TAR-Host1 FEF-HostZ
Figura 12: Topologia test 1.3

Metwarls 1

pc2 g pcl

C:
SR(R1,H1,prefix1,30,,,,,)
\

pc2 &c pcl

W(35)

pcl ¢ pc2
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Test 1.4

En este grupo de tests se verifica que un dispositivo puede procesar correctamente los
router discovery.

Parte A-B. T1.4.A-B={H1,R1,H2}, con H1={pcl}, H2={pc2} y R1 = {r(H1,H2)}. Para
estos casos se consideran dos subredres de un host cada una conectadas por un router.
Se verifica el caso de un tiempo de vida distinto a cero (A), y de tiempo de vida igual a
cero (B).

Verificar:
TAR-Host1

A:

S$*(R1,H1,,600,60,,,,) e

SR(R1,H2,,600,60,,,,)

pc2 &g pcl
Metwork 1

B:

SR(R1,H1,,0,normal,,,,) *ﬁ_‘ B B
SR(R1,H2,,>normal,,,,,) —

pc2 &¢ pcl
SR(R1,H1,,600,60,900,,,)
SR(R1,H2,,600,60,900,,,)
pc2 & pcl
SR(R1,H1,,0,60,,,,) ﬁ

pc2 & pcl REF-Host2
Figura 13: Topologia test 1.4

Metworl 2
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Test 1.5

En este test se verifica que un dispositivo puede procesar correctamente funciones de
redireccionamiento (better first-hop).

T1.5={H1,R1,H2,R2}, con HI1={pcl}, H2={pc2}, R1 = {r(H1,H1)} y R2 =
{r(H1,H2)}. Para este caso se consideran dos subredres de un host cada una conectadas
por un router, y otro router que forma parte de una de las subredes.

TAR-Hostl

LEE L0 d

M etwark 1

:
TAR-Router? 4_fr—> 4_3‘-‘ REF-Router?

MNetwork 2 |

REF-HostZ
Figura 14: Topologia test 1.5

Verificar:

A:
pc2 &¢ pcl
SR(Rl,Hl,,,,,,RZ,) //Asi represento el better first hop

pc2 &¢ pcl
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Test 1.6

En este test se verifica que un dispositivo puede manejar los path MTU (Maximum
Transmission Unit) discovery y la fragmentacién.

Las casos A y B verifican PMTU Discovery y los casos C, D y E verifican
fragmentacion y rearmado.

Parte A. T1.6.A={H1,R1,H2}, con H1={pcl}, H2={pc2} y R1 = {r(H1,H2)}. Para este
caso se consideran dos subredres de un host cada una conectadas por un router. Se debe
verificar el correcto funcionamiento cuando ambas subredes tienen diferente MTU.

Verificar:
SR(RLHL’”’ISOO”) TAR-Host1
S}(R1,H2,,,,1280,))
PC2 2cs1500 pel // transmitir 1500 bytes B
Meteork 1 .
4
4—f—‘ TAR-Fouteri
M etaork 2 e

rernn

REF-Host2
Figura 15: Topologia test 1.6.A
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Parte B. Para estos casos se consideran dos subredres conectadas por un router, en una
de ellas se encuentra un router y en la otra un host. Se debe verificar el correcto
funcionamiento cuando ambas subredes tienen diferente MTU. Ambas partes (B.1 y
B.2) se realizan intercambiando la ubicacion de ambos routers.

Parte B.1. T1.6.B={H1,R1,R2}, con H1={pcl}, R1 = {r(R2,R2)} y R2 = {r(H1,R1)}.

Verificar:
SR(RLRZ,,,,,lSOO,,)
SR(R2;H1””31280”)

pcl Scg1s00 R1

Parte B2 T16B:{H1,R1,R2}, con Hl:{pcl}, R2 = {r(Rl,Rl)} y Rl = {r(Hl,RZ)}
SR(RzlesnnlSOO?’)
SR(R1,H1;3;3;1280”)

TAR-Fouter
pcl 2gg1s00 R1 '

-

M eteork 1 1500
1‘
*_f" TAR-Router?
Mebwarl 2 1780
e
REF-Hnost1

Figura 16: Topologia test 1.6.B
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Parte C. T1.6.C={H1,R1,H2}, con H1={pc1}, H2={pc2} y R1 = {r(H1,H2)}. Para este
caso se considera una subred de dos hosts, conectada por un router. Se debe verificar el
correcto funcionamiento del fraccionamiento y rearmado de paquetes entre ambos hosts.

Verificar: FEF-Raouter

SR(R1;H1”:5’1280”) *_g_‘

pcl 1500 pc2 ' |

M etwork 1
pc2 g1s00 pcl 1280

pcl Rcg1500 P2

pc2 2as1s00 pcl

e e

TAR-Host1 TAR-Host2
Figura 17: Topologia test 1.6.C
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Parte D. T1.6.D={H1,R1,R2,R3}, con H1={pcl}, R1 = {r(R2,R2)}, R2 = {r(R1,R3)} y
R3 = {r(H1,R2)}. Para este caso se consideran tres subredes conectadas por routers
(dos), en un extremo de la red se encuentra un host y en el otro extremo un router. Se
debe verificar el correcto funcionamiento del fraccionamiento y rearmado de paquetes
entre el host y el router de los extremos de la topologia.

Verificar: TAR-Router!
SR(R1,H1,,,,,,H3/R2) Fﬁt.
SR(R2,H2,,,,,,,H3/R3)
SR(R3,H2,,,,,,,H1/R2)

~ M etwork 1
SR(RB’RZ’)(>0))’)”) 15[”:'
R1 Rcg1500 pcl 7
! REF-FRouter?
pcl @cg1s00 R1 “Ff_'
M eteork 2 o
1 REF-Router3
-t—f" :
M etwork 3
1500

PP
TAR-Host1
Figura 18: Topologia test 1.6.D
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Parte E. T1.6.E={R1,R2,R3,R4}, con R1 = {r(R3,R3)}, R3 = {r(R1,R4)},
R4 = {r(R3,R2)} y R2 = {r(R4,R4)}. Para este caso se consideran tres subredes
conectadas por routers (dos), en ambos extremo de la red se encuentran routers (2). Se
debe verificar el correcto funcionamiento del fraccionamiento y rearmado de paquetes
entre los routers de los extremos de la topologia.

TAR-Router1

Verificar: 3
&R *_
SR(R1,H1,,,,,,,H3/R3) £
SR(R3,H2,,,,,,,H3/R4)
SR(R4,H2,,,,,,,H1/R3) M etwork |
~ 1500
SR(R2,H3,,,,,,,H1/R4)
R1 @681500 R2 -;..%—r REF-Router3
R2 2e1s00 R1 I etwaork 2
1260
,._E—» REF-Routerd
l 1500

Metwark 3

>

TAR-Router?

Figura 19: Topologia test 1.6.E
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4. Implementacion

Luego de determinar, y especificar, al menos inicialmente, el modelado con el cual
representar los distintos casos de prueba del test de interoperabilidad, pasamos al
desarrollo de la posible implementacién que refleja dicho modelado.

Para nuestra implementacion, y como forma de minimizar en parte los tiempos de
implementacion, se utilizara como base una implementacién ya existente desarrollada
por IRISA, realizando modificaciones sobre la misma, con el fin de poder
modificar/ampliar la configuracién de los casos de prueba.

La re-utilizacién consiste principalmente en tomar los comandos de sistema existentes
en dicha aplicacion, es decir, los casos de prueba, son reducidos, por asi decirlos, a una
serie de comandos a ser ejecutados. Nuestra herramienta, tomara otro camino en lo
referente a la l6gica para la resolucién de la secuencia de comandos, sin embargo, el
comando de sistema a ejecutar coincidira para ambas aplicaciones.

Justificando esta decisién, no parece tener mucho sentido invertir tiempo en determinar
como ejecutar a nivel de sistema algunos comandos de configuracién de dispositivos,
cuando la otra herramienta ya lo hizo. O sea, pese a que es cierto que no podemos
afirmar que existen soluciones mas elegantes para la ejecucion de ciertos comandos, si
tenemos la seguridad que los mismos ya fueron testeados y evaluados por otra
herramienta.

Actualmente, la herramienta que vamos a modificar para su ejecucion, requiere la
modificacién de tres archivos (en el mejor de los casos de dos de éstos), para poder
ejecutar el test adecuadamente. Otro elemento que hace que la herramienta no sea del
todo simple de usar, es que para la modificacion adecuada de los archivos, se requiere
un conocimiento de la herramienta a utilizar, y en particular, para uno de los archivos,
conocimientos minimos, pero conocimientos al fin, de Perl.

Los documentos a modificar para el correcto uso de dicha herramienta son los
siguientes:

config_master: donde se indica la configuracion de la conectividad para los casos de
prueba, ya sea los médulos requeridos para la ejecucion, y las distinas vlans y bridges a
utilizar.

test.conf: se determinan las distintos host que se van a utilizar para la ejecucién del test
de interoperabilidad.

plateform.conf: aqui se realiza una breve descripcion de los nodos a utilizar para las
pruebas, por ejemplo, sistema operativo que corre sobre la maquina, conectividad
definida para acceder a la maquina y forma de acceder via remota al shell (para el caso
de utilizar redes virtuales).

Con estas configuraciones definidas, se ejecuta un programa Perl, con el que se genera
un directorio donde poder ejecutar el test de interoperabilidad. Finalizada esta instancia,
queda en dicho directorio un script de linux, que ejecuta en forma centralizada todas las
instrucciones, que permiten, en cierta forma afirmar, luego de analizar los resultados, si
el dispositivo a verificar podria pasar los testeos o no.

Es de hacer notar, que la herramienta reporta los resultados de las instrucciones
ejecutadas, pero no informa si se producen las salidas esperadas o no.
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Es decir para analizar los resultados, como se menciona anteriormente, es necesario
ademas de verificar los resultados de los comandos, realizar un andlisis sobre el flujo
que ocurre en las redes definidas.

Otro inconveniente que presenta esta herramienta preexistente, es que no es capaz,
frente a un cambio en alguno de los tests, de poderlo reflejar mediante algtn tipo de
configuracién, sino que para reflejar esto, la tnica posibilidad es modificar la
programacion existente.

Las modificaciones que, en principio, consideramos debiamos realizar a la herramienta
para facilitar la configurabilidad eran las siguientes:

* el archivo de configuracién deberia ser uno solo, y en la medida de lo posible, la
interpretacion del mismo deberia ser lo mas intuitiva posible.

* seria deseable, que la nueva herramienta, no solo muestre las salidas de los
comandos invocados, sino que ademas interprete las mismas, y pueda brindar, al
menos aproximadamente, un diagnéstico de cada test.

* en la medida de lo posible y del tiempo que se disponga, la nueva herramienta
deberia no perder ninguna de las habilidades con que cuenta la ya existente.

* la arquitectura de la solucién, no deberia diferir mucho de la ya existente, es
decir, seria un sistema que podriamos considerar distribuido central, distribuido
en el sentido que la ejecucion completa se realiza entre varias maquinas
(virtuales o no), y central, porque la sucesion de comandos se controlan desde
una Unica maquina.

Una de las cosas que también podemos tener en cuenta, es dotar a la herramienta de la
posibilidad de, mediante configuracion, no sélo representar los casos de prueba del test,
sino poder representar otras pruebas, que creamos necesarias, o que consideremos
pertinentes realizar en ese momento.
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4.1 Implementacion — Puesta en practica.

Para la implementacion, el archivo de configuracién que determinard la ejecucién de
cada test, contendra la informacién indicando qué hosts intervendran en los tests, cual
serd la configuracién de la red, y cudl sera el/los comando/s a ejecutar para la ejecucion
del test, asi como para el caso de las instrucciones que contienen un ICMPv6 Echo
Request una expresién regular que determinaria el formato de la expresiéon a obtener
como respuesta que validaria, al menos en una parte, el test.

Inicialmente y como forma de minimizar las tareas para la realizacion de este proyecto,
supondremos que cada uno de los hosts serd una maquina virtual, su sistema operativo
sera un Linux “estandar” (en nuestro caso OpenSuse), entendiéndose por “estandar” un
S.0O. que acepte los mismos comandos que un OpenSuse para la ejecucion de la prueba
(ver Apéndice C). Se procedera a realizar una interpretacion de las respuestas recibidas,
Unicamente para los comandos ejecutados. Quedaran para mas adelante, y dependiendo
del tiempo, interpretar ademas de las respuestas de los comandos, la interpretacion
correcta del flujo de red, asi como permitir utilizar sistemas operativos que acepten
distintos comandos para el manejo de los tests.

Es bueno hacer notar que la solucién a implementar permite afirmar si un dispositivo es
candidato a pasar el test o no. Utilizamos el término candidato, ya que en realidad, s6lo
podemos afirmar que en un entorno virtualizable, el dispositivo evaluado, satisface las
necesidades requeridas. La imposibilidad de aseverar categoricamente, radica en que los
testeos sobre los que se evaluara no es sobre el que se realizan las pruebas requeridas.
La préctica, y las pruebas realizadas permiten afirmar que el dispositivo deberia
satisfacer todos los requerimientos en un entorno real, ya que no existe una razén para
descartar la virtualizacion como una representacion del entorno requerido, aunque es
justo reconocer que no podriamos afirmarlo en su totalidad hasta probarlo. Es decir, el
test que se realiza en los laboratorios para determinar si el dispositivo puede llevar el
logo IPv6 Ready, no es posible realizarlo sobre una red virtual, por lo que, pese a que no
deberian existir diferencias entre una ejecucion y otra, es justo dejar la duda sobre los
posibles resultados a obtener.

En base al archivo de entrada que se define para utilizar, se puede incluir dentro de las
tareas a realizar, la elaboracién de un lenguaje de entrada que fuera posible escribir en
un lenguaje casi natural, para luego de una etapa de pre-compilacion se generaria el
archivo de entrada requerido. Otra opcion para analizar, es cambiar el formato de los
archivos de entrada, y pasar del formato actual (txt), a un lenguaje mas descriptivo
(xml).

Dentro de las bibliotecas de testeo, deberian estar las “estandares”, que definen como
ejecutar cada cosa, como interpretar cada respuesta, etc. Se deberia permitir que el
programa pudiera ser “ampliado” con la inclusion de nuevas librerias que cubran
necesidades que vayan surgiendo, por ej: ejecucion en otros sistemas, que no sean solo
virtuales los hosts, etc.

La ejecucion se realizara integra desde la maquina anfitriona, es decir la maquina donde
se ejecuta el servidor de maquinas virtuales. Dentro del testing, claro esta, se realizaran
invocaciones remotas utilizando ssh.

Para facilitar la comprension, una separacién basica, utilizando el tiempo como criterio,
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podria ser:

* La primera parte del test consiste en ejecutar comandos sobre la maquina
anfitriona con el fin de configurar la topologia de red requerida para el test a
llevar adelante.

* Luego, la ejecucion prosigue con la ejecucion en las maquinas virtuales, a través
de ssh, de los comandos requeridos para cada test. Los retornos de cada
invocacién remota, son analizados en la maquina anfitriona, como primer
medida de correctitud de la ejecucion de los tests. Otra medida, utilizada en cada
uno de los tests, es un analisis (mediante un parser) del retorno de cada ping6
que se ejecuta.

* La tercera parte consiste en el desarmado (por asi decirlo) de la topologia de red
configurada para el test ejecutado.

Los archivos de configuracién que vamos a utilizar seran dos:

*uno que por el momento seria fijo y que indicara que las maquinas a utilizar (cinco en
nuestro caso) son virtuales con sistemas tipo Linux (MaquinasDisponibles.pm). En este
archivo ademas se incluye toda la informacion requerida para detallar la configuracién
de cada maquina perteneciente al test, si la misma sera utilizada como router o como
host. En este archivo se hace referencia a otro archivo, de nombre dirs.cfg. Este archivo
contiene los nombres de los dispositivos y las direcciones IPv6 por defecto asignadas a
cada dispositivo. Esta informacién existe por separado en un archivo para facilitar la
configuracién del testeo, ya que se adjunta un script, el cudl se encarga de generar la
informacion de este archivo, para cada maquina donde se desee ejecutar la suite.

* otro que contendria el detalle de las operaciones a realizar para un caso de prueba,
algo muy similar a lo indicado en el capitulo 3.3. Ademas, en él se puede indicar,
mediante una expresion regular, la respuesta esperada para los comandos ICMv6 Echo
Request. Dada la simbologia definida, para evitar problemas en la representacién, es
que se realiza una serie de correspondencias de notacion, para poder representar algunas
operaciones.

Por tanto, y a modo de ejemplificar, la informacién de configuracién correspondiente a
un dispositivo esta indicada de la siguiente manera:

*tn_uy
eth0=20c:29ff:fec3:a294
eth1=20c:29ff:fec3:a29e

Figura 20: Contenido en dirs.cfg

Las equivalencias de notacion a utilizar son:

H1={pcl,pc2} y R1 = {r(H1,H1)}, se puede ver como:
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H1={pcl1,pc2}
R1={r(H1,H1)}

2 equivale a: &&l
2 equivale a: &&g
2a equivale a: &&u
2ar equivale a: &&v
f)() equivale a: &D
SA() equivale a: &SA
E() equivale a: &E
W equivale a &W

SR(Rl,H1,prefix1,(>0),,,,,) equivale a incluir propiedades en la definicion de las
propiedades de una conexién del Router. Es decir, para la definicion de un router, se
utiliza la notacion R1={r(H1,H1)}. Si se desea agregar propiedades para una conexion,
la notacion seria R1={r(H1(<propiedades_de_la_conexi6on>),H1)}.

Se prevee que en la version definitiva, se utilizara, para dejar mas clara la ejecucion de
los casos de prueba, una biblioteca de Perl, que sera la encargada de proveer direcciones
IPv6 con la cual trabajar (Direcciones.pm). Esto serd para el caso que no se desee
utilizar las direcciones por defecto de cada dispositivo de red, las cudles, en el caso de
ser usadas, como se mencion6 previamente, deben ir en MaquinasDisponibles.pm

Las clases, o utilizando terminologia Perl, paquetes que se utilizaran son:

Constantes.pm: contiene valores fijos que se utilizardn en distintos momentos del
testing. Por ejemplo, los comandos que levantan la conexion tanto de las maquinas
destinadas a ser hosts, como las destinadas a ser router.

Direcciones.pm: Contiene, como su nombre lo indica direcciones. Ademas de las
direcciones destino de los ICMPv6 para todos los hosts y todos los routers, contiene un
conjunto de direcciones para asignar a las maquinas a utilizar, para el caso que no se
deseen utilizar las provistas por defecto por cada maquina virtual y que figuran en
MaquinasDisponibles.

MagquinasDisponibles.pm: Ya fue mencionado previamente, en la parte de archivos de
configuracién, contiene una descripcion de las maquinas que seran utilizadas para las
pruebas.

General.pm: contiene la logica para la creacion de los comandos a ejecutar para cada
linea del archivo que contiene el test a realizar. Atin no esta incluido, pero en este
archivo es en el que se deberia incluir la discriminacién segtn el sistema operativo (y si
es virtual o no), los comandos a utilizar.

Inicio.pm: contiene las inicializaciones a realizar para la ejecucion de cada test, en este
momento sélo se encarga de levantar las conexiones de red mediante la funcion
do_setup.

El programa principal tendra el nombre: interop.pl, es el encargado de utilizar todas las
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otras librerias. Recibe como parametro un archivo, el cual es un archivo de texto que
contiene en cada linea el nombre de otro archivo de texto, que es el que contiene un test
a realizar, esta solucion fue implementada de esta manera para poder ejecutar mas de un
test a la vez. En el caso en que no se ingrese ningun archivo como parametro, la
aplicacién supondra que por defecto el nombre del archivo es testing.txt.

Ejemplos de archivos:
testing.txt:

<Nombres de archivos con cada testeo a correr>//Al menos al comienzo, se aceptara en
cada archivo una tnica configuracién de red. Para el caso de cambiar la configuracion
debera ingresarse en un archivo nuevo.

Ejemplo de 1 de ellos :

pcl:susel

pc2:tn_uy

R1:suse2

H1={pcl,pc2}

R1={r(H1,H1)}

pcl &&l pc2, 5 packets transmitted, [543] received, \d{0,2}% packet loss

pc2 &&l pcl, 5 packets transmitted, [543] received, \d{0,2}% packet loss{H1,R1}

Un flujo de ejecucion de un caso de prueba tipo, seria el siguiente:

I. Se inicializan las interfaces de red de cada maquina virtual definida,
configurando su uso como host o como router.

II. Se recorre el archivo con los distintos tests a ejecutar. Por cada uno de ellos se
ejecuta una funcién encargada de la ejecucién del mismo.

II1. Dicha funcién corrobora el contenido de las lineas a ejecutar, armando una
variable con la estructura correspondiente a la topologia requerida para el test.

IV. Se procede a la ejecucion de los pasos requeridos para cada test. Cada funcion
incluida en la implementacion, representa una tarea a realizar. Las funciones
son:

1. borrado de interfaces de red, que pudieran haber quedado de ejecuciones
previas (borro_iface).

2. se agregan las interfaces de red, requeridas para la ejecucion del test. El
agregado de las interfaces, determina en forma inicial la topologia de red
requerida para el caso de prueba (levanto_iface).

3. ejecucion del comando tcpdump, el cual sera el encargado de “registrar” el
trafico de red que se realiza sobre cada interface (levanto_tcpdump).
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4. asignacion de direcciones y levantamiento de las interfaces correspondientes
a los nodos definidos como routers para el caso de prueba (levanto_router).
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se levantan las interfaces correspondientes a los nodos del caso de prueba
que fueron definidos como hosts (levanto_host).

ejecucion de los comandos correspondientes a cada test (ejecuto_comandos).
Los posibles comandos a ejecutar son:

ping.

habilitacion de una interface.

deshabilitacion de una interface.

espera (para poder estabilizar la red, luego de algtin cambio).

asignacion de una direccion de red a un dispositivo.

dada de baja las direcciones utilizadas para el test (bajo_direcciones).

finalizacion de la ejecucién del comando tcpdump (bajo_tcpdump).

borrado de las interfaces utilizadas en la ejecucion del test (borro_iface).
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5. Pruebas

Las pruebas fueron realizadas evaluando la correcta ejecucion de todo el sistema de test
en una unica maquina, es decir las pruebas aplican para una maquina central (la que
ejecutara el test), y cinco maquinas virtuales que representan los hosts/routers sobre los
que se correran los tests.

Dichas pruebas fueron realizadas considerando como principal item a testear la
ejecucion correcta de cada uno de los tests de interoperabilidad de IPv6. Es decir, para
cada uno de ellos, se verificé que los tests fueran realizados, y que las respuestas a los
mismos fueran las esperadas.

Los resultados fueron los esperados, tanto para los de los tests en si, como para las
implementaciones realizadas para las representaciones de cada una de las operaciones
existentes en €l.

Se presentaron algunos inconvenientes, en lo que respecta a los tiempos de espera para
estabilizar la red, luego de la realizaciéon de algin cambio que afecta la misma. La
realizacién de los tests, mediante una solucion enteramente automatizada, lleva a prestar
especial atencion a los tiempos de espera para que la red quede correctamente
configurada luego de levantar las interfaces de cada dispositivo. La solucion consistio
en testear bajo distintas cargas en la maquina en que se ejecuté el test, colocando
tiempos de espera necesarios para permitir cubrir las situaciones detectadas. En lo que
respecta a los tiempos de ejecucion de cada comando requerido, se brindo6 la opcion de
poder incluir esperas durante la ejecucién (mediante el comando &W), con el fin de
poder aguardar a estabilizar la red, previo al envio de una solicitud ICMP.

En lo que respecta a la instalacion del software requerido para la prueba, se realizé la
instalacion desde cero en otras maquinas, siguiendo la guia indicada en el Apéndice B,
obteniéndose los resultados esperados.

Es necesario consignar, que para el correcto uso de las herramientas, se debe prestar
especial atencion a las versiones indicadas (Open Suse 11.1 y VMWare Server 2.0.1), ya
que se experimentaron problemas, tanto al utilizar otra version del VMWare, como al
actualizar el Open Suse a la version 11.2.

Dentro del conjunto de pruebas, es interesante resaltar que dentro de las pruebas
realizadas, fue posible llevar adelante la suite utilizando Ubuntu 10.04 como sistema
operativo de la maquina base. Para este caso, la version de VMWare sigui6 siendo la
2.01 y el sistema operativo de las maquinas virtuales era OpenSuse (11.1).

Se realizaron pruebas con el afan de utilizar Virtual Box, como sustituto de VMWare,
sin llegar a obtenerse resultados satisfactorios que permitieran el correcto
funcionamiento de la suite.
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6. Conclusiones.

Se pudo realizar una propuesta de modelado y una implementaciéon completa desde el
punto de vista del test a representar para las fases 1 y 2 del mismo.

Se realiz6 una propuesta de modelado, la cual permite representar todos los tests
pertenecientes a la suite, mediante un conjunto de operadores con sus correspondientes
operaciones. La propuesta cubre todas las necesidades de la suite del test de
interoperabilidad, asi como permite de manera sencilla la ampliaciéon y modificacion del
modelo a representar.

Brinda un beneficio respecto a la herramienta original provista por IRISA, ya que separa
el modelado de la implementacién. De esta manera, podemos por un lado definir los
modelos de los casos de prueba a representar, para luego transmitir esa informacion a
una implementacion capaz de interpretar y por consiguiente ejecutar dichos casos.

En lo que respecta a la implementacién, la solucion cuenta con dos grandes puntos
fuertes. Es capaz de representar no sélo el test, sino que un nimero bastante mayor de
pruebas, cuyo tunico requisito para su funcionamiento, es que utilicen las mismas
funciones descritas en el test. Ademas, es capaz de reflejar de manera rapida cualquier
cambio en la descripcion del test, ya que una modificaciéon implicaria cambiar archivos
de configuracién y no cédigo ejecutable propiamente dicho.

Tiene la ventaja que es capaz, al menos parcialmente, de interpretar los resultados
obtenidos de los comandos ejecutados. En lo que respecta a este item, queda pendiente
para trabajos a futuro poder automatizar la interpretacion del flujo de datos que pasa por
la red.

Otro item que es posible mencionar, es que el mismo esta realizado en su totalidad en
Perl, sin la utilizacion de ninguna biblioteca especial dependiente del sistema operativo,
es decir, la gestion del test es posible ejecutarlo en cualquier sistema operativo en el que
se pueda correr Perl, lo cual da un espectro bastante amplio de potenciales maquinas a
utilizar. Es necesario mencionar que dentro del codigo se realizan invocaciones a
comandos del sistema operativo, por lo que podriamos afirmar que es mayor la limitante
en este sentido, que en el del uso de Perl. Resolviendo las equivalencias de los
comandos de sistemas entre un sistema operativo y otro, la portabilidad de Perl en
distintos sistemas operativos es un detalle a tener en cuenta.

Es bueno resaltar, que la operativa, no sélo permite validar los tests del IPv6 Ready
Logo. Mediante esta solucion, es posible testear una red virtual cualquiera. De hecho, si
montdramos una red fisica (no virtual), realizada con dispositivos virtuales, o si
concluimos dentro de los trabajos pendientes la posibilidad de poder realizar los tests
sobre una red fisica, la solucién nos permitiria validar la inter-conexién de una red
conformada hasta por tres sub-redes. La suite permitiria, mediante un archivo de
configuracién determinar problemas, o por defecto validar, la conectividad entre varias
maquinas utilizando IPv6 como forma de comunicacién.

Dentro de las herramientas adicionales realizadas, con el fin de facilitar su uso, se
incluyé un script inicial que realiza una especie de pre-proceso, a ejecutar con
anterioridad a la ejecuciéon de los tests en si. La finalidad del mismo, es brindar la
informacion que puede llegar a quedar pendiente, para el armado de la configuracion
necesaria para la ejecucion de los tests. Dicho script, permite obtener las direcciones

Pagina 51 de 67



Modelado e Implementacién de una suite de tests de Interoperabilidad en IPv6

que tiene por defecto asignado cada dispositivo interviniente en el test, para de esta
manera, independiente de las MAC Address que asigne la maquina virtual, la
herramienta es capaz de ejecutarse sin tener que modificar ninguna libreria.
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7. Trabajo Futuro.

A continuacion, es bueno mencionar qué tareas quedan pendientes para potenciales
trabajos a futuro. Dichas tareas, dotarian a esta herramienta de un mayor poder de
configuracién, y completitud, en lo que respecta a sus potenciales habilidades.

La totalidad de las tareas postergadas para trabajos a futuro, fueron producto mas que
nada de la imposibilidad de cumplir con las mismas en la duracion de un proyecto de
grado.

No se pudo detectar que existan otros impedimentos, ademas del tiempo, para llevar
adelante las tareas pendientes. Como forma de facilitar el detalle, se decide clasificar las
tareas pendientes en distintas areas tematicas.

Podemos considerar como pendiente, analizar los cambios a aplicar, para poder lograr
que el test pueda correr sobre una red fisica, y no virtual como la utilizada en este
proyecto. Por los pasos realizados en la implementacién, todo parece indicar que,
cambiando mediante configuracion la primera y ultima parte de los test, donde se
levantan los dispositivos virtuales, la aplicacion deberia poder correr sin problemas.
Para poder trabajar sobre esta parte, se torna necesario, contar con una red fisica que
pudiera cubrir todas las necesidades de los distintos escenarios de prueba.

Otro item a mencionar que queda pendiente, y sin duda, que es de los mas interesantes
sobre los cuales proseguir, es permitir que el test, pueda correr sobre otros sistemas
operativos. Basicamente, el concepto de “otros sistemas operativos”, aplica a los
sistemas operativos que utilizan comandos de ejecucion de las distintas partes del test,
distintos a los manejados por la version de Linux (OpenSuSE) utilizada. La solucion
deberia ir por el lado de definir para cada nodo participante del test, el sistema operativo
con el que cuenta, para que en base a el mismo, se pudiera contar con el juego de
comandos necesarios para la realizacion del test adecuadamente.

Como se menciona en el capitulo de pruebas, puede ser interesante evaluar la
posibilidad de ejecutar la suite sobre otros sistemas operativos, y sobre otras
herramientas de virtualizacion, con el fin de ampliar el espectro de ejecucion de la
solucién propuesta.
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Apéndices

A) Opciones pre-seleccionadas.

Brevemente, se procede a describir las opciones pre-seleccionadas.

Intop
Basado [3].

Se trata de un documento que data de 1993, en su contenido se procede a describir un
modelado, al cual se le da el nombre intop, como una posible opcion para poder realizar
test de interoperabilidad para protocolos de red.

Esta teoria es posible de aplicar, para, a partir de métodos formales de especificaciones,
poder representar la solucion en términos de un sistema de transicion etiquetado.

Intentando una calificacién para el procedimiento, podemos considerar que este método
se encuentra dentro de los que podemos llamar procesos algebraicos.

Para la definicion del modelado, utiliza conceptos similares a los de un test de
conformidad.

Requiere que, para la especificacion del protocolo, la definicion del test, esté dada por
un proceso algebraico, al estilo de LOTOS, es decir un sistema de transiciones
etiquetadas de entrada/salida.

Realizando una lectura del contenido de este paper, es posible determinar que la
utilizacion de sistemas de este tipo, no son de las mas apropiadas para la puesta en
practica y representacion de un test de interoperabilidad y sus potenciales variantes
mediante este método.

Por los ejemplos incluidos en este paper, se puede presuponer que, muy probablemente,
la representacién de algunos de los escenarios del test de interoperabilidad serian
demasiado extensos en su representacion para su posterior ejecucion.
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Uz2TpP

Basado en referencia [4].

Siguiendo con el andlisis de los posibles casos de modelado a seleccionar, pasamos a un
enfoque bastante diferente con respecto al anterior. Para este caso, el modelado sugerido
para distintos casos de prueba es utilizando UML-2 Testing Profile (U2TP) en
conjuncion con TTCN-3.

U2TP esta basado en conceptos UML, y es una suite que contiene una serie de
diagramas Uml los cuales se utilizan para poder representar los casos de prueba,
mediante casos de uso, diagramas de sistema, etc.

De esta manera, es que podriamos utilizar UML para modelar todos los casos de prueba
indicados en el test de interoperabilidad.

Dentro del documento se especifica que, luego de representar el caso de prueba
mediante Uml, la opcion sugerida para poder, digamos, mapear la implementacion y
ejecucion de los mismos es mediante TTCN-3.

En resumen, en este documento, se indica como una buena practica, la opcion de poder
hacer comprensibles los modelados mediante el uso de conceptos abstractos,
representados por diagramas UML. El inconveniente, en este caso, surge por la
dificultad de transformar, por asi decirlo, el diagrama generado en UML a una
implementacion.

En el documento, no se detalla la forma de poder realizar mediante un “método directo”
(por ej. un algoritmo) el pasaje de UML a una implementacion. Es decir, mediante Uml
la comprensién del caso de prueba se vuelve bastante simple, pero la transicion de la
“idea” (diagrama) a una implementacion, no parece ser muy sencilla de realizar de una
forma automatizada, o al menos semi-automatizada.
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CSPICBR
Basado en [5].

Prosiguiendo con la lectura de los papers, en este caso, la sugerencia para el diagnostico
de un test de interoperabilidad, consiste en integrar un razonamiento basado en
condiciones y sus casos.

En asi, que se indica como una posible solucion la elaboracion del test de
interoperabilidad utilizando la combinacién de CSP (Constraint Satisfaction Problem)
con CBR (Case-Based Reasoning).

La operativa consiste en, para resolver el problema, utilizar CSP, y para el caso en que
el modelo esté incompleto o incorrecto, el mismo se resolveria con la utilizacion de
CBR.

Los modelados que podriamos realizar, podrian no estar completos, ya que representan
el funcionamiento de un sistema y por tanto pueden no estar incluidas la totalidad de las
interacciones del sistema.

Ademas, los modelos pueden tener incorrecciones producto que los mismos representan
sistemas que contienen defectos (errores o bugs) o simplemente no estan bien definidos.

CSP es utilizado en muchas situaciones, ya sea para diagnosticar problemas, como para
representar interoperabilidad de sistemas, y en resumen es un grafo en el cual los
vértices son variables del problema y las aristas son condiciones entre las variables.

Si la representacion obtenida del sistema con CSP, no fuera suficiente, podriamos
complementar la misma, utilizando CBR, herramienta que usualmente es utilizada
cuando no hay suficiente informacién empirica.

La solucién vendria por el lado de inicialmente modelar la especificacién brindada,
mediante CSP para ver si es posible resolver el problema utilizando tinicamente esta
herramienta.

En el caso que el modelo halla quedado incompleto, utilizamos CBR, como forma de
poder actualizar y/o corregir el modelo.

CBR cuenta de los siguientes pasos principales:

1. primero identificar si ya existe en nuestro “conocimiento” un problema similar
al que hay que resolver.

2. sies asi, recuperamos la solucién del mismo,
la adaptamos a nuestras necesidades, y

4. almacenamos esta solucion para futuros problemas similares.

Pagina 58 de 67



Modelado e Implementacién de una suite de tests de Interoperabilidad en IPv6

CTIOA
Basado en [6].
Para este caso, la opcién sugerida consiste en la aplicacion de los siguientes pasos.

Como primera parte, se deberia calcular, es decir obtener, un automata el cual representa
el caso a testear, utilizando un método de analisis de alcance sobre el cudl se aplicara el
caso de prueba, para luego analizar las distintas secuencias de testeo.

Al obtener las distintas secuencias, se pueden descartar las que en la practica no
ocurran, o las que estuvieran representadas, por asi decirlo, en otras secuencias, para de
esta manera identificar y quedarnos con las potencialmente ejecutables.

De esta manera podemos reducir nuestro problema a uno lineal, es decir, podemos
ejecutar el test en forma secuencial, seleccionando los valores de inicio de forma
adecuada.

Uno de las principales técnicas para el modelado y representacién de sistemas que
utilizan el tiempo como una variable a ser tomada en cuenta, se refiere a los
mecanismos identificados como Autématas de Tiempo.

Podemos definir un CTIOA, para nuestro modelado como un conjunto de TIOA's (es
decir Autématas de Entrada Salida con temporizadores) y un conjunto de canales “C”,
que son los encargados de comunicar los distintos TIOA's entre si.

Cada uno de las TIOA esta formado por un conjunto de estados, un conjunto de entradas
y salidas, un estado inicial, un conjunto de clocks y un conjunto de transiciones entre
estados.

Dicha idea consiste en definir grafos que representan distintos nodos, para luego
poderlos componer, con el fin de definir un grafo de alcance global.

Luego de obtenido el mismo, la tarea prosigue con analizar si el mismo tiene caminos
que puedan ser ejecutados, es decir que las restricciones establecidas de tiempo puedan
ser cumplidas.

Para cada comunicacion de a pares (entre 2 TIOA, comunicados por un canal), esta
claro que lo que corresponde a una entrada en uno de ellos, deberia corresponder a una
salida en el otro.

De esta manera podemos “combinar” ambas transiciones, sincronizandolas, es decir, ir
armando por cada par un CTIOA, para terminar en un gran CTIOA, el cual contendria
todas las comunicaciones e interacciones correspondientes al caso a analizar.

Con esta situacion, es que ahora debemos ir identificando las posibles ejecuciones
lineales de los posibles casos de prueba, es decir que casos de los indicados previamente
pueden ser sincronizados, para de esta manera poder realizar la ejecucién de los
mismos.

En este caso, la solucién final, seria la ejecucion lineal de los distintos casos
identificados.
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B) Manual de Usuario

A continuacion se detallan los pasos significativos a seguir, para poder replicar las
pruebas realizadas en condiciones similares a las que fueron elaboradas y realizadas.

Pre-condiciones.

En lo que se refiere a hardware, la mayor parte del tiempo se utiliz6 un Intel Celeron
2.26Ghz, con 1 Gb de memoria y un disco Sata de GO Gb de capacidad, por lo que en
base a los equipos disponibles en el mercado, considero que el hardware no deberia ser
una limitante para la puesta en practica de los tests. La mayor restriccion existente es la
cantidad de memoria que consumen las maquinas virtuales, principalmente en el booteo
de las mismas, por lo que, contando con una maquina con la capacidad suficiente para
bootear cinco maquinas virtuales, los requerimientos estarian cubiertos. El consumo de
cualquiera de estas maquinas virtuales es elevado al iniciarse, pero luego es muy bajo,
ademas, el consumo de recursos de los tests realizados no es significativo. Logicamente,
con una maquina de mayores prestaciones, el inicio de las maquinas virtuales es mas
rapido, producto de asignarle mas memoria a cada una de ellas, disminuyendo los
tiempos de espera para poder ejecutar los tests.

En cuanto a software, para la ejecucion de pruebas, se utilizd6 como Sistema Operativo
Open Suse 11.1 y como herramienta de virtualizacion VmWare Server v2.0.1. Para la
ejecucion de nuestros tests, requeriamos hacer funcionar correctamente nuestros bridges
virtuales en VmWare Server, es por esta razon que se debe aplicar un patch, elaborado
con anterioridad por el tutor de este proyecto, incluido en el sub-directorio
parche_vmserver, siguiendo las indicaciones del archivo “como.txt”.

Se procede a instalar cinco maquinas virtuales, con igual sistema operativo que el base
(para las tareas a realizar podria ser cualquier sistema Linux similar a OpenSuse). Las
prestaciones de las maquinas creadas fueron las siguientes: 192 Mb de memoria, 8 Gb
de disco y 3 tarjetas de red.

Para la utilizacion del armado de redes, se define el siguiente criterio:

* (Cada maquina virtual tendra tres conexiones de red, dos para las posibles
conexiones de los test de interoperabilidad (conexiones IPv6), y una para la
recepcion de los comandos a ejecutar (IPv4), que sera compartida por todas las
maquinas virtuales.

* Todas las redes virtuales a utilizar se implementaran sobre la red ethQ. Vale la
pena recordar, que para el caso de sistemas Linux, levantar los servicios de ethO
implica tener conexion de red.

* Para ser utilizada como enlace de red para la transmision de comandos (IPv4)
utilizaremos eth0.30.

*  Luego utilizaremos la secuencia de redes desde eth0.10 hasta eth0.19, donde
eth0.10 y eth0.11 (ademas de la ya definida eth0.30) corresponden a la maquina
virtual 1 y asi sucesivamente.

* De esta manera cada maquina virtual tendra definidas tres redes, ethO, ethl y
eth2. Para todas las maquinas virtuales eth2, correspondera a la definida como
eth0.30. Luego, y a modo de ejemplificar para la maquina virtual 1, ethO
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correspondera a eth0.10 y eth1 a eth0.11.

* De los casos de prueba analizados, el maximo de sub-redes sobre las cuales se
deben ejecutar tests es de tres, razén por la cual definimos para el desarrollo de
las pruebas, tres bridges con los cuales trabajar.

* En lo referente a las invocaciones, ejecutaremos los comandos ssh refiriéndonos
a las maquinas por su nombre de host y no por su direccion. Para poder realizar
esta tarea deberemos editar el archivo /etc/hosts e incluir una linea por cada
maquina virtual con la relacién entre hostname y direccién. A modo de ejemplo:

192.168.66.100 OpenSuse

* Para la ejecucion de los comandos desde una maquina a otra, utilizamos ssh para
el envio de la instruccién. Cada maquina virtual tiene definido al usuario root,
habilitado para enviar instrucciones desde otra maquina, utilizando como
método de autenticacion clave publica-privada. De esta manera evitamos tener
que indicar la password al enviar cada comando desde nuestra maquina a las
maquinas virtuales. Este paso se puede ubicar en detalle en un sinfin de paginas
de Internet, por lo que en este lugar haremos una breve indicacion, de una de las
posibles maneras de realizar esta tarea: desde la maquina que mandaremos a
ejecutar todos los comandos, creamos la llave utilizando: 'ssh-keygen -t dsa -b
1024', de esta manera obtendremos la clave privada (id_dsa) y la publica
id_dsa.pub. A continuacién deberemos copiar la clave ptblica (id_dsa.pub) a la
maquina que realmente ejecutard los comandos. Para que todo funcione
correctamente, deberemos copiar el archivo en el sub-directorio '.ssh' del usuario
con el nombre authorized_keys. Por ejemplo invocando: .

scp id_dsa.pub root@OpenSuse:.ssh/authorized_keys

Dada la necesidad de ejecutar algunas instrucciones que requieren de permisos
privilegiados, es que la ejecucién de los tests, la realizamos con el usuario root.
No deberia haber problemas si se desea utilizar otro usuario, pero se debe tener
en cuenta si el mismo tiene los permisos suficientes. Algunas de las
instrucciones que se ejecutan son: tcpdump, brctl. Por mas informacién ver

Apéndice C.

En nuestro caso, y previo a la inicializaciéon de las maquinas virtuales, con el fin de
poder levantar todas las interfaces de redes a ser potencialmente usadas, es que
ejecutamos la siguiente secuencia de comandos (esta secuencia se encuentra incluida
dentro del archivo eths_up):

ifconfig ethO up #Levanto ethO por las dudas que no este ya levantado
modprobe 8021q

vconfig add ethO 10

vconfig add ethO 11

vconfig add eth0 12

vconfig add ethO 13
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vconfig add ethO 14
vconfig add ethO 15
vconfig add ethO 16
vconfig add ethO 17
vconfig add ethO 18
vconfig add ethO 19
vconfig add ethO 30
ifconfig eth0 0.0.0.0 up #Quito la Ip que tenga asociado ethO

ifconfig eth0.30 192.168.66.100 up #Le asigno una IP a eth0.30, voy a pasar comandos
por IPv4.

ifconfig eth0.10 up

ifconfig eth0.11 up

ifconfig eth0.12 up

ifconfig eth0.13 up

ifconfig eth0.14 up

ifconfig eth0.15 up

ifconfig eth0.16 up

ifconfig eth0.17 up

fconfig eth0.18 up

ifconfig eth0.19 up

ifconfig eth0.30 up

brctl addbr Network1

bretl setfd Network1 0

brctl addbr Network?2

bretl setfd Network2 0

brctl addbr Network3

bretl setfd Network3 0
ifconfig Network1 0.0.0.0 up
ifconfig Network2 0.0.0.0 up
ifconfig Network3 0.0.0.0 up

Luego de los pasos mencionados, procedemos a inicializar las maquinas virtuales.
En nuestro caso, definimos las 5 maquinas virtuales con los siguientes nombres de host.

susel: Ip=192.168.66.10, maquina definida en los tests a ser utilizada como host.
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suse2: Ip=192.168.66.20, maquina definida en los tests a ser utilizada como host.
suse3: Ip=192.168.66.30, maquina definida en los tests a ser utilizada como router.
suse4: Ip=192.168.66.40, maquina definida en los tests a ser utilizada como router.

tn_uy: Ip=192.168.66.50, maquina definida en los tests a ser utilizada como host.

La configuracion requerida para el test, implica el conocimiento de los nombres de los
hosts de cada maquina virtual, y las direcciones IPv6 que se asignan al levantar cada
interface. Ademas, en el directorio Archivos se encuentra un archivo por cada uno de
los tests de interoperabilidad, donde aparece en cada uno de ellos el nombre de las
maquinas virtuales que intervienen en los mismos.

Para facilitar estas tareas, se provee el script de nombre config ubicado en la raiz del
proyecto. Dicho script debe ser ejecutado con las maquinas virtuales levantadas, y con
conexion de red.

El mismo, requiere de cinco parametros para su invocacion, los dos primeros, dos
maquinas que por defecto seran utilizadas como hosts, los dos siguientes, maquinas que
por defecto seran utilizadas como routers, y el quinto y dltimo sera utilizado como host,
y sera el equivalente de la maquina a testear (implementation under test).

Dicho script, creara el archivo dirs.cfg, que contiene las direcciones IPv6 de ethO y ethl
para cada maquina virtual, utilizando a tales efectos el Perl armo_eths.pl. A
continuacion, el mismo script ejecutara el script del directorio Archivos de nombre
cambiar_nombres_hosts. Dicho script configura cada archivo de test para poder ser
ejecutado con los dispositivos provistos.

Para este caso el mismo fue ejecutado de la siguiente manera:
sudo ./config susel suse2 suse3 suse4 tn_uy

Operativa

Luego de realizadas todas las tareas indicadas como pre-condiciones estamos aptos para
la realizacién de los test de interoperabilidad.

El programa principal esta en el archivo interop.pl, por lo que la ejecucion de los test,
se realizan invocando el comando:

./interop.pl <archivo> <cambio_de_uso>

En lo que se refiere al parametro archivo, el programa acepta un archivo con la lista de
los distintos test a realizar. En el caso en que no se ingrese ningtin nombre, o el mismo
sea 0 (cero), el programa asume por defecto que el nombre del archivo es testing.txt.

El parametro cambio_de_uso, es una posibilidad que existe para permitir que alguna de
las maquinas intervinientes en el test, pueda cambiar el uso que tiene asignado por
defecto. A modo de ejemplo, como mencionamos previamente, el host definido como
suse2, lo ibamos a utilizar como host, si por alguna necesidad lo quisiéramos usar como
router, para un test especifico, bastaria con agregar como parametro para la invocacion
de interop.pl, el siguiente parametro: suse2=router. La utilizacion de este parametro
extra se utiliza para los tests 1.6.D y 1.6.E, la ejecucion de dichos tests se realiza
invocando los scripts: ejec_1.6.D y ejec_1.6.E respectivamente. Como aclaracion ambos
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scripts, sobrescriben el contenido del archivo testing.txt.

En lo que se refiere al archivo ingresado como parametro, el mismo contiene una lista
de los archivos con los distintos test que se desean correr para esa ejecucion.

Un contenido posible, es el siguiente:

#0tro comentario
#Comentario
#Lo que sigue es una linea vacia

#Lo que sigue es una linea que contiene solo espacios

../Archivos/1.1.A
../Archivos/1.1.B

En este caso este archivo ejecuta el contenido de los archivos de nombre '1.1.A' y
'1.1.B', que se encuentran en el directorio Archivos del proyecto.

El contenido de cada archivo de test es una de las siguientes lineas indicadas a
continuacion, recordando que cada linea que comienza con '#' es un comentario.

Las primeras lineas indicaran las maquinas a usar y a que maquina del test estan
asociadas, por ej:

pcl:susel
pc2:tn_uy
R1:suse2

Luego se definiran la estructura de red a utilizar para el test, por ej:

Hi={pc1, pc2}

R1={r(H1,H1)}

indicara que se trata de un router (R1) y una tnica sub-red compuesta por dos maquinas.
Otra forma mas compleja de utilizar la linea R1, es la siguiente:
R1={r(H1(*),H2(*))}

donde se indica que para la conexion del router, se le pueden indicar algunas
propiedades a la misma, cada una de ellas tendra el valor: propiedad{valor}.

Luego siguen los comandos a ejecutar con la realidad definida previamente.

Los Echo Request (ping) se representan mediante el siguiente comando '&&’, y su
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formato es el siguiente, por ej:
pcl &&g pc2 , 5 packets transmitted, 0 received, 100% packet loss

la primera parte indica las dos maquinas que van a ejecutar el comando (origen 2
destino). Los posibles comandos son g,l,u, donde g indica que su usa la direccion
global, 1 1a local, y u la direccion multicast. Lo que sigue es un texto (expresion regular)
de la respuesta que se espera recibir al ping a realizar.

Los comandos utilizados, y que no son del tipo Echo Request, son los siguientes:

&W(X,Y), indica que se debe esperar Y segundos para proseguir a la siguiente linea del
test. El codigo también permite que si se ingresa X con el valor Enter, el test se quedara
esperando hasta que el operador presione Enter.

&D(A,1), indica que se debe deshabilitar la maquina A, la conexién correspondiente a la
sub-red 1. En el caso de mas de un par, la ejecucion se realiza de izquierda a derecha.

&E(A,1), igual al anterior, s6lo que en este caso se habilita la conexion.
&SA(A,B), se le asigna al host A, la direccion del host B.

&W(Enter,) o &W(,N), indica que se debe esperar, en el primer caso hasta presionar la
tecla enter, en el segundo caso N segundos.

Herramientas opcionales

Una de las tareas pendientes de realizacion, para dotar de herramientas de diagndstico
mas refinadas, consistia en hacer un analisis de las salidas obtenidas, mediante la
utilizacion de tshark. Dado que no se pudo disponer del tiempo necesario, para incluir
esta funcionalidad, se agrega un script, y un pequefio programa Perl, que contiene una
primera aproximacion. El script se encuentra ubicado en la raiz del proyecto, y se llama
ejec_tshark, debiéndose pasar como parametro el nimero de subred a analizar. Este
comando genera un archivo de salida de nombre salida_tshark_n<SUBRED>.txt, el cual
contiene todos los paquetes que circularon durante esa subred, durante el tiempo en que
estuvo ejecutandose el programa. El programa Perl de nombre filtrar_tshark.pl, que
también se encuentra en la raiz del proyecto, es la otra parte a utilizar para realizar el
analisis basico. Dicho programa, en base a un archivo de salida del script anterior, que
es pasado como parametro, indica en pantalla los mensajes Echo request y Echo reply
que contiene el mismo. De esta manera, es posible analizar, en forma bésica, el trafico
que se produce en cada subred.

Un posible uso que se le puede dar, al menos como esta elaborado actualmente, es el
siguiente: antes y después del comando ping6 que se desea analizar, colocariamos la
instruccion &W(Enter,), es decir esperar hasta pulsar Enter. Cuando en el flujo del test
se llega a la espera previa a la ejecucion del comando, deberiamos ejecutar el script
ejec_tshark con la subred a a analizar (o tantas ejecuciones como subredes desearamos
chequear), luego presionar Enter, esperar la ejecucion del comando, y luego, cuando
apareciera la espera por Enter, posterior al comando, detener la ejecucion de los
comandos tshark ejecutados previamente. De esta manera tendriamos uno, o varios,
archivos de texto con las salidas de cada subred, para analizar, ya sea revisando su
contenido, o ejecutando el programa Perl proporcionado, como una posible primera
aproximacion.
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C) Anexos

Comandos que debe aceptar el sistema Linux para la correcta
ejecucion del test.

A continuacion, se listan los comandos que el sistema operativo sobre el que se van a a
correr los tests, debe ser capaz de ejecutar:

tcpdump: herramienta para analizar tradfico en la red (comando existente en
practicamente cualquier UNIX: Linux, Solaris, BSD, AIX).

brctl: para el manejo de bridges.

ifconfig: para la configuracion de las interfaces de red.
route: para el enrutamiento de un sistema.

sysctl: para leer y escribir parametros del sistema.

radvd: router advertisement daemon for IPv6.
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D) Glosario:

IEEE: The Institute of Electrical and Electronic Engineers

LOTOS: IOLTS: Inputs/Outputs Labeled Transition Systems.

UML: Unified Modeling Language.

TTCN-3: Testing and Test Control Notation, version 3.

CSP: Constraint Satisfaction Problem.

CBR: Case-Based Reasoning.

IETF: Internet Engineering Task Force (IETF) (en espafiol Grupo de Trabajo en
Ingenieria de Internet).

NREN: National Research and Education Network.

Perl: Practical Extraccion Report Language.
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