Proyecto de Grado 2008
Anexo Il
IP4JVM - Router & NAT66

Autores:

Leandro Scasso

Marcos Techera
Tutor:

Ariel Sabiguero
Tribunal:

Andrés Aguirre
Eduardo Grampin

Carlos Martinez






IP4JVM - Router & NAT66

Tabla de contenidos

L.INTRODUCCION......ccetiereiereiereeeseeeseeessesssesssesssesssesssssssesssesossesstesssesssesssesssesssesssesssssssesssesssesssessssessonns 3
1.0 . PRESENTACION DEL PROBLEMA....etvvvuvutiiiiieseeeeeeetstttiniieeeeeeeeeseeesrsstanaaeseseesesssssssnnnnsesseeessssssssssnnnnssesessssnneesnnneees 3
1.2.STUACION INICIAL DEL PROYECTO IPAJVIML..cuviiiieeie ettt ettt e e e e e e e e e et e e et e e e e eeeesesessabanaeseeeeaeneees 3
1.3, RESULTADOS ESPERADOS. 1eevvvvrruteunnieseerereresrssnnueasseseeeeeeresessennnaseeeeeesesssssnsnnnsassesesesssssssnnnsnnsesseeesssnsssnnnneennnneres 3
1.4.ORGANIZACION DE ESTE DOCUMENTO . vvvuuunneseeeesesssssssnnnnnseesessssssssssssnnnsesessssssssssssssnnnsessessssssssssssnnseesessssssssssssnnneeses 4

2.ESTADO DEL ARTE...cuutituiiteueienerenieeneerenerenssesseressessssesnssssssssasssessessssessssssnsssssssenssssssessensensenssnssnssnssnns 5
001 YoYU =/ SR 5

2.1 1. ICMPVE REGIIECH.....ceeeeeiiiee ettt e e ettt e e ettt e e e e ettt e e e e e st eaeeesattaaaaessstssaasesssssenaesanan 5
B oY A SRR 8
B N L A PSS 8
B 1o o Lo Lo Tl Y ) - TP 9
2.3.ESTADO INICIAL DEL PROYECTO [PAJVIML.. .ottt e et e e e e e e e e e e seas s eaeeeeeesesesesssssannaes 15
2.3.1.Algoritmo de seleccion de direccion de origen exiStente.............cocueeeeveeecvveeeceeeesciesesieeessrennn 16
2.3.2.RFC 3484 Default Address Selection for Internet Protocol version 6 (IPv6)................ccccccc....... 16
2.8 RESUMEN....ceettetetttttieeeeeeeeeeeeeeestsa e aeeeeaesesessassaaaasaesessssssssssssnnaaseesesesssssssssnnnsaesesessssssssransesssnsesssneessnneees 17

3.ANALISIS DE LA SOLUCION.........ceerierrrerrreseeessesessssestesestssessssssssssssssessssesssssssssesessssssssssssesensesessssnes 19

3. 1. CORRECCION DE ERRORES. +suuuueseeeeesrrrsssssssnnnaeseesssssssssssssnnnsessesessssssssssnnsnssessssssssssssssnnnsesesssssssssssssnnnnnensesesssssnes 19
3.1.1.Algoritmo de seleccion de direccion de Origen.................ceecceevvueeveenciienieenieesieseeseee e 19
3.1.2.PrefijOS d@ QIir€CCIONES...........eeeereeeeeee et e e ettt e e s te e ettt a et a e s tteaessteesaseaesasssssaneaaaaaaaaenas 19
7 TN Y USSP 19

I 2 Ve TV =/ TSNP 20
I B oY 4T o e | 1o TS 21
I (61Y Yl T=To | [ -Tol S PSR 24
R B Y [V 4 [ole K ST TPPPR 24

R I 17 I TS 24

3 RESUMEN .1t eeetettttttieeeeseeeeeeeerasrsaneasaeseeesssessassssesaseeseesssssssssssnnnsseesesessssssssnnnnnsseseesssssssssnsesssnsessnnsessnnnens 27

4.CRONOGRAMA ..o cteiiteirteieteeerteteteaetsesenettenssrsssseasssessessssessssssnssrasssssssssssessssssnsssensssanserasssnssnssnns 28

5.RESULTADOS Y CONCLUSIONES.......ctecettuertnrereniernncrenerasessnsersssersssssnssssssssnssssssesssssssssssssssssasssssnssnns 31
o0 o Tt Vo LTSRN 31
D LIMIITACIONES. ettt eeeeteeerrett e eeeeeeeesereesassas e aesesesseresssssssaassaeeesesssssssssasansssesessssssssssnsnnnsaseesesesesssssnnnnnsessnneees 31
5.3.TRABAJIO FUTURO Y POSIBLES MEJORAS. ..eeevvrrsrsnnnnnsssseseessresssssnnsnnsessesesssnssssssnsssssessessssssssssnnnnsessesessssnnsensnnsessnnsees 31

BLBLILNATEBG. ..ottt e e et e s ee e et e e se s et e s sttt s s e s e b aaaaaaaaaaeeseeaasaaeeessssstaaeeesrraes 32

D i CONCLUSIONES. ¢.vvvvvvtuneeeeseeerereersssssnsnaseeeesesesssssssssesssesessssssssssssnsssseesesessssssssssnnseesessssssssssssnsesssnsesssneessnneees 33
B4, 1.NATEOO VS INATAA.cocoooeeeeeeeeeeeeeeeeeeeeeettettttettaae s e e e e e et eesesess s st s sssssasasaasaaaasasaasaseessssssssninesesssnes 33

6.INDICE DE ILUSTRACIONES.....cccoueerueereeereeesseissesssesssesssesssessssessessssesssssssesssesssesssesssssssesssesssesssssssesssnes 34

Univerdad de la Republica - Facultad de Ingenieria Pagina - 3



Introduccion IP4JVM - Router & NAT66

1.Introduccion

Durante este capitulo se presentar el problema afrontado en esta etapa del
proyecto IP4JVM, comenzando con una descripcién del estado inicial del mismo
para luego pasar a enumerar cuales son los objetivos que se pretenden alcanzar al
finalizar esta etapa. Por ultimo, y no menos importante, se describe la organizacion
del resto del documento.

1.1.Presentacion del Problema

En la actualidad no existen demasiadas implementaciones de IPv6 en
compracién con la cantidad de dispositivos IP que existen hoy en dia y los pocos
gue cuentan con la aprovacion de IPv6 Ready[IPv6R] (no llegan a 300 dispositivos).
IPv6 Ready tiene como objetivo la definicidn de los tests de conformidad e
interoperabilidad para IPv6 y es quien da la certificacion IPv6 Ready Logo en
caso de pasar estos tests de forma satisfactoria.

Por otro lado se encuentra el proyecto IP4JVM, el cual ya cuenta con el
aporte de dos trabajos academicos que analizaron y realizaron desarrollos sobre
una maquina virtual Java para que esta tuviera un soporte propio para el manejo
de operaciones de redes en IPv6 y no uno dependiente del sistema operativo. A
partir de lo realizado en etapas anteriores de este proyecto, es que se decidid
continuar extendiendo el mismo realizando una implementacion que permita
configurar un nodo para realizar las funcionalidades basicas de un router. A estas
funcionalidades basicas se decidid agregar también la realizacion de NAT / PAT
para IPv6.

1.2.Situacion inicial del proyecto IP4JVM

Al comenzar esta etapa, el proyecto IP4JVM permitia la configuracion de
nodos como hosts. Pero no existia ninguna funcionalidad de router. Por otra parte,
siempre se habia considerado en el disefio la posible implementacidn router en
algun momento.

1.3.Resultados Esperados

Al culminar esta etapa del proyecto se pretende contar con una version del
proyecto IP4JVM ampliada que permita realizar la configuraciéon de un nodo para
poder realizar las funciones de un host y de un router.
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Otros resultados deseados son:
*Implementacién de envio de ICMPv6 Redirect

*Estado del arte de IP4JVM de funcionalidades que permitan realizar
funciones de router

*Estudio de alternativas para la implementacién de NAT para IPv6
«Implementacién de una solucién de NAT para IPv6

*Realizar tests sobre el proyecto de forma que este tenga un nivel aceptable
de funcionamiento

1.4.0rganizacion de este documento

El presente documento se encuentra organizado en capitulos, cada uno de
los cuales presenta un aspecto funcional del desarrollo del proyecto.

Capitulo 1, Introduccién: en la introduccién se define los términos
generales del problema, los objetivos que se desean alcanzar y se describe la
organizacion del documento.

Capitulo 2, Estado del arte: en este capitulo presenta lo que es un router
y como funciona el ICMPv6 redirectfRFC4861]. También es definido que es NAT y
es presentado el NAT66[NAT66], un borrador perteneciente a la IETF [IETF]. Por
ultimo se presenta cual es el estado actual del proyecto para afrontar las
modificaciones necesarias para soportar Routing y NAT.

Capitulo 3, Analisis de la solucion: aqui se presenta la solucidon
implementada para que el proyecto tuviera soporte para Routing y NAT. También
se hace mencion a los errores, correcciones y nuevas impelemetaciones que se
debieron realizarse sobre lo que ya se encontraba implementado en el proyecto
para que este pudiera poseer las funcionalidades de Routing y NAT.

Capitulo 4, Cronogramas y organizacion del trabajo: en este capitulo
se presentan la distribucidon de las horas de trabajo en las distintas tareas llevadas
a cabo durante esta etapa del proyecto.

Capitulo 5, Resultados y Conclusiones: aqui se presentan las
conclusiones arribadas luego de culminar la etapa correspondiente a la extension de
funcionalidades para permitir realizar las funciones de Routing y NAT, las
limitaciones de la solucion implementada vy cuales son las posibles mejoras a
realizarle.
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2.Estado del Arte

Durante la fase de investigacion, se estudio el estado en que se encontraba
el proyecto IP4JVM y sus limitantes. Para estd parte se hizo un énfasis especial en
el estudio de todo el proceso llevado a cabo para seleccionar la interfaz y la
direccion IP por donde se enviara el paquete, debido a la importancia de este
proceso en el disefio de los requerimientos a agregar.

Se estudio también los distintos RFCs que definen a un router IPv6, RFCs
4861 [RFC4861] y 4862 [RFC4862]. Asi como también distintas posibles
implementaciones de NAT para IPv6, entre ellas un borrador de NAT66 presentado
en el IETF "“IPv6-to-IPv6 Network Address Translation” [NAT66], y la
implementacién de NAT para IPv4, con las modificaciones necesarias para que
funcione para IPv6.

Si bien también existen borradores de NAT64 o NAT46 no fueron tomados en
cuenta debido a que el proyecto es un stack que sélo soporta IPv6.

2.1.Router

Un router, como se define en la terminologia del RFC 4861, es un nodo que
realiza el forwarding (o encaminamiento) de paquetes no explicitamente dirigidos
a él. Mientras que un host es definido como cualquier nodo que no es un router.

Los routers permiten la conexién de dos o mas interfaces ldgicas a nivel de
capa de red.

Dentro de las funcionalidades de un router la que se tuvo mayor interés en
estudiar e implementar fue ICMPv6 Redirect. El cual serd explicado en el
siguiente punto. Fue seleccionado debido a que es considerado importante en IPv6,
tanto el envio por parte de los routers, como la recepcion por parte de los hosts,
para obtener el IPv6 Ready Logo [RE HACIPV6 GO].

Si bien en IPv6 el router puede implementar otras funcionalidades como el
envio de Router Advertisements para anunciar el prefijo de red, mensajes de
configuracion de DHCPv®6, etc; estos son opcionales.

2.1.1.ICMPv6 Redirect

A diferencia de ICMPv4 el redirect en ICMPv6 es un mensaje de
informacion y no un mensaje de error.
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El formato y cuando se deben utilizar se encuentra definido en el RFC 4861,
Neighbor Discovery en IPv6 [RFC4861]. Los mensajes de ICMPv6 redirect son
utilizados por los routers para notificar a los hosts que existe una mejor ruta para
un destino cuando un paquete es enviado. Pueden ser redirigir a un router que se
encuentra en un mejor primer paso o que el destino es un vecino del host.
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2001:DB&:1::/48

= Router#l |

‘~ - " Default Router#2 l et ]

—
Paquete dest 2001:DB&:1::100
-
ICMPwiE Redirect, utilizar
>

Router #2 para esta direccion Paquetes siguientes para

>

2001:DE&:1::100

llustracion 1: Secuencia de envio ICMPv6 Redirect

En el ejemplo de la ilustracidén anterior, el host desea enviarle un paquete al
destino 2001:DB8:1::100, dado que no tiene ninguna ruta hacia el destino
selecciona la ruta por defecto que es hacia el router 1. El router 1 al recibir el
mensaje detecta que el host y el router 2 se encuentran en el mismo enlace.
Entonces envia el mensaje de redirect al host informando que el router 2 es una
mejor opcion. Cuando el host recibe el redirect, actualiza su Destination Cache, y
luego los paquetes siguientes para 2001:DB8:1::100 se envian directamente a
través del router 2.
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Formato de mensaje de redirect

0
012345672829
Fot—t—t—t—t—t—t—+—+
| Type |
tt—t—t—t—t—t—t—+—+

=

R e e

t—t—F—F—t—t—F—t+—+—+
| Options ...
+—t—F—F—t—t—F+—+—+-+

+ O

+

+

_+_

—t—t—t—t—F—t—F—+—+-
Reserved
—t—t—t—t—F—t—F—Ft—+-

Target Address

—t—t—t—t—t—t—t—t—t—

Destination Addres

+ O

+

S

123405
—t—t—t—t—t-

Checksum
——t—t—t—+-

e

—t—t—t—t—t-

B e e e e S e

_+_

llustracion 2: Formato de mensaje redirect

Campos IP:

+ o

3
0
4+ -
+-

+—

+_

+_

*Source Address: Debe ser la direccién link-local asignada a la
desde donde el mensaje es enviado

*Destination Address: El origen del paquete que genero el redirect

*Hop Limit: 255, los mensajes de redirect no se forwardean

Campos ICMP:
*Type: 137

«Code:0

Checksum: El checksum de ICMPv6

+—+
|
+-+
|

+-+
|

+

|

_I_

|

+

|
+-+
|
+

|
+

|
+

|

+—+

interfaz

*Reserved: No se utiliza, debe ser inicializado con 0 por quien envia, e
ignorado por el receptor

*Target Address: La direcciéon IPv6 del mejor primer paso para alcanzar el
destino del mensaje
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*Destination Address: La direccion IPv6 del destino que es redirigido hacia
la Target Address

Opciones posibles:

‘Target link layer address: La direccidon de capa de enlace para la Target
Address. Deberia ser incluida si se conoce.

+ W
+ O N

56 7 8 9 12345
+—t+—+ +-+ Fot—t—+—+

+ ©
o
—

+

+
|
+
|
+

8
+
|

[==

4
e _
ype Length Link-Layer Address
=ttt -ttt —F—t—F—F—t—F—F =t~ —F—t—F—F =t~ —F—+—+—+
llustracion 3: Formato del mansaje Taget Link Layer Address

+— 4+ oo
=
+ N

‘Redirected Header: El paquete IP que genero el envio del mensaje de
Redirect, en caso de ser mayor que el minimo MTU especificado se debe
enviar el maximo posible.

0 1 2 3
0123456789 012345678901234567829°01
+—F—t—F—F—F—F—F—t—F—F—t—F—F—F—F—F—F—F—F—F—F—F—F -t —F—F—F—F—+—F+—+
\ Type \ Length \ Reserved
+—F—t—F—F—t—F—F—t—F—t—t—F—F—F—F—t—F—F—t—F—F—F—F—t—F—F—t—F—F—+—F+—+
| Reserved \

+—F—t—F—F—t—F—F—t—F—F—t—F—t—F—F—t—F—F—t—F—F—t—F -+ —F—F—F—F—+—F+—+
~ IP header + data ~

Foft ettt ettt —t—t—t—t—t -ttt -ttt —f—f—F—F—F—+—+
llustracion 4: Formato del mensaje Redirected Header

2.2.IPv6 NAT

2.2.1.1IPv4 NAT

NAT (Network Address Translation), como se explica en el RFC 2663
[RFC2663] para IPv4, es un mecanismo de los routers, mediante el cual traducen
direcciones IPv4. Cuando un paquete llega, es reescrito por el dispositivo NATv4,
para poder realizar el forwarding a un host que no es la IP destino. El dispositivo
NATv4 mantiene la informacion de la traduccién, para que luego cuando el nodo
envie la respuesta el dispositivo NATv4 pueda traducir nuevamente la direccion
pero en el sentido contrario.

NAPT (Network Address Translation Port), explicado en el RFC
3022[RFC3022], extiende la traduccion un paso mas, traduciendo los
identificadores de capa de transporte (los puertos de TCP y UDP). Esto permite que
los identificadores de transporte de varios hosts con direcciones privadas, ser
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multiplexados a identificadores de una Unica direccidon externa. Esto implica que
NAPT permite a varios hosts compartir una Unica direccion.

2.2.2.Borrador NAT66

Los Internet Drafts o borradores son una serie de documentos, en los que
aun se esta trabajando, publicados por la Internet Engineering Task Force
(IETF) [IETF]. Estos documentos tienen una duracion maxima de seis meses,
luego del clal deben ser actualizados a una nueva versidén o seran eliminados, o
pueden llegar a transformarse en un RFC.

Introduccion

NAT66 (IPv6-to-IPv6 Network Address Translation) [NAT66] es un
borrador presentado en la IETF el 27 de octubre de 2008 en su primer version, y el
3 de noviembre de 2008 su segunda version, que sera discutido en un BOF (Birds
of a Feather), en el 74 encuentro de la IETF, a desarrollarse en San Francisco,
Estados Unidos, entre le 22 y el 27 de marzo de 2009.

El borrador describe una solucién, sin estado, agnédstico de capa de transporte,
que implementa traduccién de direcciones IPv6 a IPv6, que provee los beneficios
de independencia de direcciones asociado con IPv4 a IPv4 NAT (NAT44), vy a la
vez minimizando, pero no eliminando completamente los problemas de NAT44.

Algunos de los beneficios de NAT44, como el de la necesidad de compartir
una direccién global routeable para conservar el espacio de direcciones, no aplica
para IPv6, como esta definido actualmente. Pero provee otros como “Seguridad
Simple”, autonomia de direcciones, y ocultamiento de topologia también provistos
por NAT44.

Si bien estos beneficios son discutibles, no es la idea de este documento, ni
del proyecto entrar en discusiones sobre si NAT provee o no estos beneficios. NAT
es una herramienta que puede ser utilizada, es mejor tenerla y optar por no
utilizarla que no disponer de ella.

Motivacion

Como parte del borrador se aclara varias veces que no es intencidon de los
autores alentar a la implementacién o uso del NAT66, sino que intentar minimizar
los impactos negativos en caso que algunos implementadores decidan desarrollar
un mecanismo de IPv6 NAT, y que algunos administradores de red decidan
utilizarlo.
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Los autores recomiendan antes de implementar o realizar el deploy de
NATG66, leer el RFC 4864, Local Network Protection for IPv6 [RFC4864].

Cuando se comenzd a utilizar NAT44, no existian estdndares describiendo
como se debia comportar los dispositivos NATs. Esto determind que exista una gran
diversidad de funcionalidades e implementaciones de NAT, que complicaron el
disefio e implementacion de protocolos de transporte y aplicacion. A partir de esto,
se realizd un trabajo retroactivo para clasificar las distintas funcionalidades de
NAT44, para luego realizar recomendaciones para mejorar las implementaciones
de NAT44, y para diseflar mecanismos para poder atravesar los dispositivos
NAT44. Sin embargo aun se esta lidiando con la complejidad de soportar diversos
dispositivos NAT44.

Parte de la motivacion de NAT66 es evitar los altos costos de reenumerado.
Si un cliente de un ISP decide cambiar a otro ISP, entonces deberd cambiar todas
las direcciones IP de su red. Usando NAT66 esto implicaria que sélo deberia
modificar el prefijo de acceso a Internet, y que toda la red interna no deberia ser
reconfigurada.

Si bien NAT66 comparado con NAT44 mejora en muchos aspectos, no
elimina todos los problemas de arquitectura descriptos en Architectural Implications
of NAT [RFC2993].

NAT66 modifica los encabezados IP en transito, por lo tanto no es
compatible con mecanismos de seguridad que involucren encriptaciéon end-to-end
del cabezal IP.

También puede interferir en el uso de protocolos de capa de aplicacion que
transmiten direcciones IP en el paquete especifico de aplicacion. Si bien esto es un
problema de disefio en las aplicaciones de la capa de aplicacion, es importante
considerarlo pues es algo presente desde el FTP y recurrente en varias aplicaciones.

Descripcion general

NAT66 podria ser implementado en un router IPv6 para mapear un prefijo
de direcciones IPv6 a otro prefijo IPv6 a medida que cada paquete IPv6 transita a
través del router.

En su forma mas simple, un dispositivo NAT66 se encuentra conectado a
dos interfaces de red, una que es la perteneciente a la red interna, y la otra interfaz
perteneciente a la red externa con conectividad a la red global de Internet.

Todos los host de la red interna utilizan direcciones de un Unico prefijo
routeable localmente, y estas direcciones se traduciran hacia o desde direcciones
de prefijos routeables globalmente a medida que los paquetes IP transitan el
dispositivo NAT66.
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La siguiente ilustracion muestra un dispositivo NAT66 conectado a dos
redes. En este ejemplo, la direccion de red interna utiliza una IPv6 Unique Local
Addresses (ULAs), definidas en el RFC 4193 [RFC4193], equivalentes a la
direcciones privadas de IPv4, para representar la red interna, y la externa utiliza
direcciones IPv6 routeables globalmente. Cabe destacar, que el RFC 3849
[RFC3849] define que el prefijo 2001:DB8::/32 queda reservado para la
utilizacién en documentacion, por lo tanto es el utilizado para el ejemplo.

Red Extema
2001:DB&8:1::/48

=i % Dispositivo
N NATES

Red Interna
FDOL1:203:405:./48

llustracion 5: Ejemplo deploy
NAT66

Cuando un dispositivo NAT66 realiza un forwarding en direccién saliente,
desde la red interna hacia la externa, NAT66 sobreescribe la direccién IPv6 de
origen en el cabezal IPv6, con la direccién correspondiente para el prefijo externo.
Cuando los paquetes son forwardeados en direcciéon entrante, desde la red externa
hacia la red interna, es la direccion de destino IPv6 la sobreescrita utilizando la
direccion correspondiente al prefijo interno.

Utilizando los prefijos definidos en la ilustracién anterior, cuando un paquete
pasa por el dispositivo NAT66 en direccion saliente, el prefijo de la direccion de
origen (FD01:203:405::/48), se sobreescribe con el prefijo de la direccidon
externa (2001:DB8:1::/48). En un paquete entrante, el prefijo de destino
(2001:DB8:1::/48) se sobreescribe con el prefijo de la red interna
(FD01:203:405::/48).

Mecanismos de mapeo NAT66

Este borrador presenta dos soluciones, una puramente algoritmica (Two-
Way Algorithmic Address Mapping), la cual es obligatoria de implementar en los
dispositivos NAT66 al ser considerada “MUST be implemented” en el borrador; y
otra que se realiza mediante configuracion o manteniendo el estado de las
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conexiones (Topology Hiding Option), la cual es opcional al ser considerada
“SHOULD be implemented”

Ambas soluciones plantean un mapeo 1:1 (uno a uno), esto quiere decir que
dada una direccion interna siempre es mapeada a la misma direccion externa.

En el mapeo Two-Way Algorithmic no se mantiene ningun estado en el
dispositivo NAT66, ni por flujo, ni por nodo. Las direcciones de los paquetes
entrantes y salientes son traducidos Unicamente algoritmicamente utilizando soélo la
informacion del cabezal IPv6. Debido a esta propiedad, el mapeo Two-Way
Algorithmic puede soportar conexiones entrantes y salientes sin configuraciones
previas o manteniendo el estado de los flujos.

El mapeo Topology Hiding Option intenta oscurecer la informacion de la
red interna de la red externa, para que un nodo externo no pueda determinar la
estructura de la red interna observando el trafico fuera del dispositivo NAT66. Esta
caracteristica es llamada “Topology Hiding” u ocultamiento de topologia, y es uno
de los beneficios que se consideran asociados a NAT44, intenta utilizar “Security
Through Obscurity”, que si bien es cuestionable que se logre, como ya se aclaro
previamente, no es la intencidon de este documento, ni del proyecto discutir sobre
estos temas. Como no es posible determinar toda la direccidon interna solamente
observando la direcciéon externa, el dispositivo NAT66 debe mantener el estado
para poder copiar la direccidon interna en los paquetes entrantes. Esto implica
ademas que no es posible establecer conexiones entrantes, a menos que se tomen
previsiones como por ejemplo la configuracién estatica de los estados en el
dispositivo NAT66, algo similar a lo que se debe realizar en NAT para IPv4.

Mapeo de checksum neutro

El mapeo de direcciones descripto en el borrador es de checksum neutro,
esto quiere decir, que el resultado del mapeo es un pseudo cabezal IPv6 con el
mismo checksum que el original cuando el mismo es calculado mediante el
estandar checksum de Internet [RFC1071]. Esto implica en que los protocolos de
capa de transporte, como TCP y UDP, obtengan el mismo checksum del pseudo
cabezal IPv6 para los paquetes en la forma externa e interna, lo que determina
que no sea necesario modificar los cabezales de capa de transporte.

Para poder lograr esto, el dispositivo NAT66 calcula la suma del
complemento a uno de 16 bits del prefijo interno y la suma del prefijo externo
también en complemento a uno. La diferencia entre el prefijo original y el prefijo a
mapear es calculada en complemento a uno de 16 bits, y la diferencia es sumada a
16 bits en otra area de la direccién IPv6, resultando un cabezal IPv6 que tendra el
mismo checksum del pseudo cabezal que el cabezal original.
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Aunque el mismo mecanismo es usado en ambas implementaciones de
NATG66, existen diferencias en que partes del cabezal IPv6 son mapeadas y donde
se realiza el cambio.

Two-Way Algorithmic Address Mapping

El borrador especifica que es obligatorio implementarlo en todos los
dispositivos NAT66. El mapeo consiste en modificar 16 bits de subred en los bits
49 a 64 de la direccion IPv6. La misma transformacién es realizada tanto en
conexiones entrantes como salientes, de estd manera soélo es necesario conocer los
prefijos de direccion interno y externo.

Para la configuracién de red mostrada en la ilustracién 5, se podria
considerar el siguiente ejemplo.

Prefijo Interno: FD01:203:405::/48
Prefijo Externo: 2001:DB8:1::/48

Si un nodo con la direccion interna FD01:203:405:1::1234 envia un
paquete a través del dispositivo NAT66, el resultado de la direccién externa seria
2001:DB8:1:D550::1234, como se muestra en la ilustracion 6.

Red Interna Red Extema
FDO1:203:405::/48 2001:DB8:1::/48

Dispositivo
ﬁ FDO01:203:405:1234
—

MNATEE
Paquetel(Origen:FOOL: 203: 405::1234,
Destino: 2001:DB8:2:2)

»> Paguete(Origen: 2001:0B8:1:D550::1 234,
Desting: 2001:DB8:2:2)

Paquete(Origen 2001:DB8: 2:: 2,
Pagquete(Origen 2001:DB8: 2:: 2, Destino: 2001:DE&: 1:D550::1234)
Destino:FDOL: 203 405::1234)

llustracion 6: Two Way Algorithmic Protocol

Este mapeo implica que el identificador de la interfaz (IID) [RFC4291], no
sufre modificaciones. Por lo tanto no interferird con protocolos futuros que podrian
llegar a utilizar IID Unicos para identificar nodos.
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La utilizacién de este mapeo se encuentra restringido a casos donde tanto el
prefijo externo e interno son de largo 48 bits o menor.

Topology Hiding Option

El borrador especifica que los dispositivos NAT66 deberian implementarlo.
El mapeo es similar que el mapeo Two-Way Algorithmic, excepto que los bits de
subred son transformados a 0 en la direccidon saliente y restaurados a su valor
original en los paquetes entrantes. El ajuste de checksum es realizado en los
ultimos 16 bits de la direccién IPv6, por lo tanto modificando el identificador de
interfaz (IID). Como la interfaz podria no ser Unica, el bit “u” [RFC4291], es puesto
en 1 en el IID, este cambio también debe ser tenido en cuenta en el ajuste del
checksum.

Para la configuracién de red mostrada en la ilustracion anterior, se podria
considerar el siguiente ejemplo.

Prefijo Interno: FD01:203:405::/48
Prefijo Externo: 2001:DB8:1::/48

Si un nodo con la direccion interna FD01:203:405:1::1234 envia un
paquete a través del dispositivo NAT66, el resultado de la direccién externa seria
2001:DB8:1:0:2::E782, como se muestra en la ilustracién 7.

Red Interna Red Extema
FDOL: 203 405::/48 2001:DB&:1::/48

Dispositivo
ﬁ FDO01:203:405::1234
=

MNATEE
Paquete(Origen:FOOL: 203: 405::1234,
Destino: 2001:DB8:2:2)

2001:0BB: 212 l:ll
—

» Pagquetel(COrigen:2001:0DES:1: 0 21 E7 82,
Destino: 2001:DB8:2::2)

Paquete(Origen 2001:DE8: 2:: 2,
Paquete(Origen 2001:0B8: 2:: 2, Destino:2001:DB&:1: i 2:ETE2)
Destino:FDOL: 203: 405::1234)

llustracion 7: Topology Hiding Option Protocol

Cuando un paquete de respuesta es recibido, va a contener como direccién
de destino 2001:DB8:1:0:2::E782, pero debido a que los bits de subred fueron
transformados a 0, no existe suficiente informaciéon con la direccién y los prefijos
para realizar una transformacion reversa algoritmicamente. Por lo tanto el
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dispositivo NAT66 debera consultar su estado interno para realizar el mapeo
inverso de la direccion.

El estado interno utilizado para este mapeo puede consistir en una mapeo
por nodo dindamico, como la mayoria de los dispositivos NAT44, o puede ser
mediante un mapeo estatico de direcciones externas a direcciones internas. Si se
utiliza el mapeo dindmico, las conexiones entrantes hacia nodos que no hallan
comunicado con el exterior fallaran, debido a que no se encontrara en el estado.

Prefijos para las direcciones

Si bien en el borrador no es una necesidad, se recomienda la utilizacién de
direcciones ULAs [RFC4193] (Unique Local Address) para los nodos de la red
interna. Aunque los dispositivos NAT66 deben soportar la configuracion manual de
cualquier, mientras sea valido, prefijo de direcciones unicast, como se describe en
el RFC 4291.

NAT por otro nombre

Una de las consideraciones planteadas por los autores del borrador, fue el de
cambiar el nombre, renombrar la propuesta con nombres como MAT, NAC, etc. De
esta manera como principal ventaja tenian la de diferenciar NAT66 de las
implementaciones de IPv4 NAT, pero como desventaja que podria no ser tenida en
cuenta por otros al no ser una solucion IPv6 NAT.

2.3.Estado inicial del proyecto IP4JVM

Cuando se inicio el trabajo sobre el proyecto este posibilitaba el trabajo con
distintos protocolos de red dentro de los cuales se encuentran una implementacién
parcial de los IPv6 core protocols, TCP, UDP e ICMPv6. Ademas en forma
paralela coexistia un proyecto que también trabajaba sobre IP4JVM con el fin de
poder crear tuneles con el objetivo de soportar el protocolo de IP Mévil [IP4JVM].

A partir de estos protocolos es que el proyecto brinda funcionalidades tales
como el envid/recepcidén de paquetes desde un origen o hacia un destino
perteneciente al stack de direcciones. Esto quiere decir que brinda solamente
funcionalidades para configurar hosts, pero ningun soporte para routers.

Se estudio en profundidad el algoritmo de seleccién de direccién IP de
origen, y se resolvido que el mismo no era correcto, debido a que sdlo se tenia en
cuenta que el scope del origen sea igual al de destino, a partir de ahi seleccionaba
cualquier IP que cumpla esta condicion.
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Ademas se detecto que no se estaban generando los prefijos de las
direcciones link-local, asi como, si bien se permitia la configuraciéon de direcciones
estaticas, no se podia configurar el prefijo de las mismas, lo que no permitia
seleccionar la direccion de origen correctamente.

2.3.1.Algoritmo de seleccion de direccion de origen existente

Las reglas utilizadas eran las definidas en el manual del desarrollador de
FreeBSD [FHBD], pero no se encontraban implementadas en completitud.

1. Si la direccién de origen es especificada por el usuario, entonces se utiliza
la misma.

2. Si existe una direccién asignada a la interfaz que tiene el mismo scope
que el destino, entonces esa debe ser utilizada.

3. Si no existe ninguna direccién que satisfaga las condiciones anteriores,
entonces elegir una direccion global asignada a una de las interfaces del
nodo que envia.

4, Si no existe ninguna direccion que satisfaga las condiciones anteriores, y
el destino tiene un scope de sitio, entonces elegir una direccion de scope de
sitio de una de las interfaces del nodo que envia.

5. Si no existe ninguna direccién que satisfaga las condiciones anteriores,
entonces se debe seleccionar la direccion asociada al destino de la tabla de
ruteo.

Estas reglas son las utilizadas por defecto por la implementacién de IPv6 del
sistema operativo FreeBSD, pero difieren con las especificadas por el RFC 3484,
Default Addresses Selection [RFC3484]. Debido a esto se definié reimplementar el
algoritmo de seleccidon de direccidon IP de origen, a partir de las reglas definidas en
el RFC 3484 [RFC3484].

Cabe destacar que la regla 4 no corresponderia mas, debido que el RFC
3879 [RFC3879] declara obsoletas las direcciones site local.

2.3.2.RFC 3484 Default Address Selection for Internet Protocol version
6 (IPv6)

El algoritmo de seleccion de direccion de origen estd compuesto por 8 reglas
que deben ser seguidas en orden, este algoritmo no debe ser utilizado para

sobreescribir las direcciones seleccionadas por las aplicaciones o protocolos de
capas superiores.
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1. Preferir la misma direccidn, si existe una direccién igual al destino,
seleccionarla.

2. Preferir scope apropiado, seleccionar las direcciones que tengan el
mismo scope que el destino.

3. Evitar direcciones desaprobadas, preferir las direcciones preferidas
ante las desaprobadas.

4. Preferir las home addresses, cuando se utiliza IP moévil preferir las
direcciones home addresses ante el resto.

5. Preferir la interfaz de salida, si una direcciéon se encuentra asignada a
la interfaz por donde saldra el paquete, mientras que la otra se encuentra
asignada a otra interfaz, entonces elegir la primera.

6. Preferir misma etiqueta, preferir las direcciones que tengan la misma
etiqueta ante las que no.

7. Preferir direcciones publicas, preferir las direcciones publicas sobre
las temporales.

8. Utilizar la que tenga el prefijo comin mas largo, el largo de prefijo
comun se calcula comparando los bits de corrido iguales de izquierda a
derecha que tienen en comun dos direcciones IPv6, por tanto pueden ser de
0 a128.

2.4.Resumen

En esta etapa se realiz6 un estudio del proyecto y su funcionamiento
colocando el énfasis en el estudio del proceso llevado a cabo para seleccionar la
interfaz y la direccion IP por donde se enviard el paquete, debido a la importancia
de las misma en el disefio de los requerimientos a agregar. Al detectarse fallas en
la implementacidon del proyecto se tuvieron que considerar soluciones alternativas
para las mismas, por lo tanto se definié que se debia reimplementar el algoritmo de
seleccion de direccion de origen con la solucion provista por el RFC 3484
[RFC3484].

Se realizd un estudio de lo que se debia implementar para permitir al
proyecto IP4JVM realizar las funciones de router.

Y se estudio el ICMPv6 Redirect que era de una de las funcionalidades
interesantes de explorar para luego implementar. Como nota a destacar, en
ICMPv4 el redirect es considerado un mensaje de error, pero mantiene sus
diferencias con los otros errores de ICMPv4, debido a que no es un error de envio,
sino una ineficiencia. Debido a esto fue catalogado como mensaje de informacion
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para ICMPv6, pero también mantiene sus diferencias con el resto de los mensajes
de informacion ICMPv6 ya que a diferencia del resto es en reacciéon a un paquete
comun IP, y que ademas incluye una copia del paquete que la origino, como los
mensajes de error ICMPv6.

Se realizd un estudio detallado de las distintas alternativas para la
implementacion de NAT para IPv6, siendo la elegida para abordar el borrador de
NAT66, debido a que, si bien cualquier opcidn que se tomara seria una
implementacion totalmente innovadora, NAT66 es un borrador, el cual se
encuentra en estudio, que podria llegar a ser aprobado por el IETF [IETF], al cual
se le podrian encontrar mejoras y/o errores al ser implementado, y de esta manera
poder contribuir a una mejor solucion de NAT para IPv6.
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3.Analisis de la solucidn

En este capitulo se presentan las soluciones a los objetivos planteados en
capitulo 1, asi como también los problemas presentados en el capitulo 2.

3.1.Correccion de errores

Antes de comenzar la implementacion de las nuevas funcionalidades se
procedié a la correccion de errores e implementacion de funcionalidades basicas
que no se encontraban implementados.

3.1.1.Algoritmo de seleccion de direccion de origen

Durante el estudio del arte se detectdé que el algoritmo de seleccién de la
direccion de origen no era correcto, debido a esto se busco alternativas para
solucionarlo, encontrandose el RFC 3484 [RFC3484]. De las reglas definidas por
este RFC se implementado todas menos la regla 5, debido a que el concepto de
etiquetas no es manejado en el proyecto.

3.1.2.Prefijos de direcciones

Se agregaron los prefijos de las direcciones link-local generadas
automaticamente en la lista de prefijos de Neighbor Discovery.

Ademas se permitid la configuracion de prefijos para las direcciones
estaticas leidas del archivo de configuracion ip4jvm.config.

3.1.3.JNI

Al ejecutar el proyecto con varias interfaces fisicas distintas conectas al
stack se detectaron problemas de concurrencia en el cdédigo implementado en C,
que realiza la comunicacion entre la biblioteca Pcap [Pcap] y el proyecto. Luego de
detectado el error fue rapidamente subsanado.

La modificacion se efectud en el archivo
ip4jvm_javafwrk_NetManagerRead.c, la version anterior fue comiteada en la
revision 317 en el SVN, mientras que la actual se comited en la revision 673.

Durante el testing, cuando se realizaban transferencias de archivos muy
grandes, principalmente en el testing de router, luego de enviar cierta cantidad de
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paquetes la aplicacion dejaba de enviar y comenzaba a mostrar un error al no
poder abrir la comunicacion con la biblioteca Pcap. Esto se debia que al enviar un
paquete se abria un manejador para enviarlo pero este luego no se cerraba.

handle = pcap_open_live(dev, 65536, 1, 1000, pcap_errbuf);
if (handle == NULL) {

fprintf(stderr, "Couldn't open device %s: %s\n", dev, pcap_errbuf);

return;
b
¢ = pcap_sendpacket(handle, packet, packet_size) ;
if (c!=0){
fprintf(stderr,"\nError sending the packet: \n",

pcap_geterr(handle));
return O;

b

pcap_close(handle);

free(packet);

llustracion 8: Modificacion Manager Write

En la ilustracion 8 se muestra un extracto del codigo del archivo
ip4jvm_javafwrk_NetManagerWrite.c que realiza la comunicaciéon con la biblioteca
Pcap para el envio de paquetes, en negrita se muestra la insercién que fue
necesaria realizar para cerrar el manejador, el cual se abria en la primer linea del
extracto de cédigo, de esta manera se subsano el error.

La modificacion se efectud en el archivo
ip4jvm_javafwrk_NetManagerWrite.c, la version anterior fue comiteada en la
revision 157 en el SVN, mientras que la actual se comited en la revision 726.

3.2.Router

Luego de solucionados los errores, se comenzd el disefio e implementacion
de las funcionalidades de router.
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3.2.1.Forwarding
El modelo conceptual del nodo, que se encontraba implementado, es el
descripto en el punto 5 del RFC 4861 [RFC4861]. Estd compuesto por:

*Neighbor Cache: que mantiene un cache de vecinos con los cuales existid
trafico recientemente.

*Destination Cache: que mantiene un cache de destinos con los cuales
existio trafico recientemente, ademas es el que se actualiza al recibir un
redirect de un router.

*Prefix List: que mantiene la lista de prefijos recibidos de los Router
Advertisement.

*Default Router List: que mantiene la lista de routers y la tablas de ruteo.

IPv6Protocol _|%1' NeighborDiscovery

DestinationCache MeighborCache RoutingTable PrefixList
N+ Prefixinfo
MeighborCacheEntry -prefixlength: int
. -source: InetBAddress
-linklayerAddress: MACAddress _prefix: InetGAddress
-1iﬁiuter:tbuulean -onLink: boolean
-state: in L
-preferredlifetime: long
-hostAddress: InetGAddress _validLifetime: long
N/ N
ltemDestinationCache RoutingEntry
-destinationAddress: InetGAddress -destinationAddress: InetGAddress
-nextHop: InetBAddress -nextHop: InetGAddress
-mtu: long -prefixlength: int

llustracion 9: Vista parcial de diagrama de clases IPv6Protocol

La ilustracion 9 muestra una vista parcial de diagrama de clases para la
implementacién de el modelo conceptual del protocolo IPv6 que se encontraba
implementado.

Como su nombre lo indica IPv6Protocol representa la clase encargada del
manejo de paquetes IPv6 en capa de red, NeighborDiscovery es la encargada de
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el Neighbor Discovery y asi sucesivamente el resto de las clases con el modelo
conceptual explicado anteriormente.

La ilustracion 10 muestra el algoritmo implementado para enviar un
paquete. Este algoritmo se encuentra implementado en la clase IPv6Protocol,
con la colaboracion de NeighborDiscovery para realizar las consultas al

Destination Cache y al Neighbor Cache, y a la lista de prefijos y de routers.

|:| Setear Hop Limit 7
! Cheguear Meighbor Cache por la
I:l direccion del prosimao zalto
Chequear Destination Cache
L ]
5[]
Y . Se encontro en & Enviar paquete
S [ Meighbor Cache u_tilizarjuflu la
Se encontro desting Obtener direccidn direccion de capa
en Destination Cache de présimo zalo Mo de enlace del
Ma de Destination | Neighbr Cache
Cache para el
desting |:| o
¥ [tilizar el protocolo de
re_su:uluu_:iufun de
Chequear la lista de prefijos » direcciones para .
de rutas la de masima determinar la direccion
coihcidencia de u;apa_u{le enlace de
|:| ) la direccidn del
f Actualizar praxima zalta
Destination
Y Cache
Mo L I:l - L ]
Exizte prefijo Setear el proximo O Si -
salto la direceidn Se resolvio la Actualizar
5 del prdximo zalto direccidn Meighbar Cache
de |3 ruta
- Mao
L
Setear el praximo zalto la direccion desting
Irdiczar errar

llustracion 10: Envio de un paquete

Al recibir IPv6Protocol, un paquete de la capa superior, o de un tunel para
ser enviado, lo primero que realiza es setear el Hop Limit. Luego de esto chequea
que el destino se encuentre en el cache, si se encuentra se obtiene la direccién del
proximo salto y se realiza la resolucién de direcciones del proximo salto, en caso
contrario se chequea la lista de prefijos y rutas para lograr llegar a destino
seleccionando y se setea la direccion del préoximo paso; y se actualiza el
Destination Cache, para que de estd manera los proximos paquetes a enviar no
deban realizar la seleccién de prefijos y rutas.

Univerdad de la Republica - Facultad de Ingenieria Pagina - 24



Analisis de la solucion IP4JVM - Router & NAT66

A partir de ahi comienza el algoritmo de resolucion de direcciones, el mismo
consiste en hallar la direcciéon de la interfaz en capa de enlace del préximo salto,
primero se chequea que no exista una entrada en el Neighbor Cache, si no existe
utiliza el protocolo de resolucion de direcciones de capa de enlace para hallarlo, si
se resuelve, se actualiza el Neighbor Cache y se envia, si no se pudo resolver
entonces se indica que existidé un error.

Chequear direccion de

desgtino
¥
O——si +[
Ez el destino el Procesar como
raLiber desgtino
Mo
]
Decrementar
Hop Limit
¥
i [T 0
EsHeop Actualizar Hop Enviar a desting
Lirnit > 0 Limit en cabezal
Mo IPvE
T

Erwviar ICMPwE Time
Exceeded
descartar el paquete

llustracion 11: Forwarding de un paquete

Para implementar el forwarding se extendié el algoritmo de recepcion de
paquetes desde una capa inferior (o desde un tunel) en IPv6Protocol. Ahora al
recibir un paquete, si el proyecto se encuentra configurado para realizar tareas de
router, chequea que si pertenece a algunas de sus direcciones de cualquier interfaz
(cuando esta configurado como host sélo chequea contra la interfaz donde recibe el
paquete), si el destino es el propio router entonces se procesa como de costumbre.
En cambio, si no es asi, se decrementa en uno el Hop Limit del paquete y luego se
realizan los pasos anteriormente descriptos para enviar un paquete, con la

Univerdad de la Republica - Facultad de Ingenieria Pagina - 25



Analisis de la solucion IP4JVM - Router & NAT66

diferencia que en caso que no se pueda resolver la direcciéon de capa de enlace del
proximo salto se debe enviar un mensaje de error al origen ICMPv6 Destination
Unreachable, para indicarle que el destino es inalcanzable. Si el Hop Limit no
fuera mayor a 0 entonces se envia un mensaje de error ICMPv6 Time Exceeded
al origen del paquete y se descarta el mismo.

3.2.2.ICMPv6 Redirect

Como se explicé anteriormente son utilizados por los routers para notificar a
los hosts que existe una mejor ruta para un destino cuando un paquete es enviado.

Lo primero que se analizé fue cuando correspondia de parte de un router el
envio de un ICMPv6 Redirect, para esto el router tiene que poder determinar que
el nodo origen y el nodo objetivo del primer paso se encuentran conectados en el
mismo enlace, esto es posible de determinar y se cumple cuando el paquete se
recibe desde una interfaz y luego de determinado el proximo salto se determina
que el paquete debe salir por la misma interfaz Ademas el router debe determinar
si el host origen es vecino del router, esto se determina chequeando la entrada del
host si se encuentra en el enlace.

Por lo que se debid seqguir realizando modificaciones en la clase IPv6Protocol,
en la recepcion y envio a destino de paquetes para poder brindar soporte para el
ICMPv6 Redirect.

3.2.3.Multicast

Debido a que se implementaron funciones de router hubo que implementar
funciones de multicast propias de un router. Se agregd la direccion de multicast
para todos los routers FF02::2, en caso que las funciones de router se encuentren
activadas. Asi como también se implementd la respuesta a los pings a la direccidon
FF02::2, que se encuentra definida en el RFC 2373, IP Version 6 Addressing
Architecture [RFC2373].

3.3.NATG66

Como se explico en el capitulo anterior, luego del estudio del arte de las
distintas alternativas para implementar una solucion IPv6 a IPv6 NAT, optamos
por la del borrador de NAT66 [NAT66].

Se decidié que se implementarian ambas soluciones, la obligatoria Two Way
Algorithmic y la opcional Topology Hiding Option.
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Para esto se extendié la clase IPv6Protocol con la clase que implementa
NAT66, a la que llamamos IPv6NatProtocol. De esta manera, para utilizar NAT66,
se debe sustituir en el stack de protocolos instalados IPv6Protocol por
IPv6NatProtocol, habiendo seteado previamente los prefijos internos y externos
parar realizar el NAT66. Al recibir un paquete estd clase, en el método read,
determina si el paquete tiene como destino una direccidon perteneciente al sistema,
en caso de ser asi es enviado al método read de IPv6Protocol, para ser
procesado con normalidad como paquete a destino. En caso contrario se realiza el
chequeo para ver si corresponde hacer NAT66. Existe cuatro casos posibles los
cuales deben ser considerados en orden.

1. Si las direcciones destino y origen corresponden al del prefijo interno,
esto implica que son paquetes dentro de la red interna, entonces lo que
corresponde hacer es el forwarding del paquete.

2. Si sélo la direccién origen corresponde al del prefijo interno, entonces
implica que se debe realizar un NAT66 saliente, o sea cambiar la direccion de
origen del paquete. Esta direccion se determina mediante la funcién
getIPNatAddress que recibe como una direccion, el prefijo a utilizar y si el
paquete es entrante o saliente, en este caso corresponde a la direccién
origen, a el prefijo externo, y a que es saliente.

3. Si la direccion destino corresponde al prefijo externo, entonces se debe
realizar un NAT66 entrante, en este caso lo que se debe modificar es el
destino del paquete, que se determina también mediante la funcidn
getIPNatAddress, pero recibe como parametros la direccion destino, el
prefijo interno, y que es entrante.

4. En caso que no corresponda a ninguno de los anteriores esto implica que
el paquete debe ser forwardeado sin modificar las direcciones si
corresponde.

Debido a que el mapeo se realiza distinto en las dos implementaciones
NAT66, y para permitir otros mapeos nuevos posibles, la clase IPv6NatProtocol y
la funcién getIPNatAddress es abstracta. De esta manera la implementacién del
método getIPNatAddress para la solucién para el protocolo Two-Way Algorithmic
se encuentra en la clase IPv6NatTwoWayAlgorithmicProtocol, que extiende
IPv6NatProtocol, y para el protocolo Topology Hiding Option se encuentra en la
clase IPv6NatTopologyHidingProtocol que también extiende IPv6NatProtocol.

El método getIPNatAddress en IPv6NatTwoWayAlgorithmicProtocol
no tiene en cuenta si el paquete es entrante o saliente debido que a partir de la
direccién y el prefijo recibido las cuentas a realizar, para que el Checksum sea
neutro, son las mismas.
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IPv&Protocol

+read (job:Job): Job

[\

IPveNatProtocol

-externalPrefix: InetSAddress
-internalPrefix: TnetSAddress
+read({job:Job): Job

+getIPNatAddress(address: IneteAddress, prefix: IneteAddress,
incoming:boolean): InetéAddress

1

IPv6MNatTopologyHidingOptionProtocol
+getIPNatAddress{addr955:IEet Address, reféé:lnetﬁhddress,
incoming:boolean): ILnetGAddress
|
IPv6NatTwoWayAlgorithmicProtocol HashMap
+getIPNatAddress (address: Inet6Address, prefix: Inet6address, -dirl: InetGAddress
incoming:boolean): InetGAddress -dir2: InetGAddress

llustracion 12: Vista parcial de diagrama de clases IPv6Protocol e IPv6NatProtocol

Por su parte en IPv6NatTopologyHidingProtocol, si el paquete es saliente
debe realizar las cuentas para determinar la direccién de origen, pero cuando el
paquete es entrante se debe revisar la tabla de mapeos para chequear si existe una
entrada en la misma, si existe se retorna esa direccién, en caso contrario el
paquete es desechado. Existe dos formas de cargar la tabla de mapeos:

*Mediante el trafico, cada vez que un paquete sale se actualiza la tabla
donde se coloca la direccién origen de la red interna, y el resultado del
algoritmo, que es el origen para la red externa, y destino al recibir un
paquete.

*Mediante archivo de configuracién, existe un archivo de configuracion
NATMapping.config, que permite realizar un mapeo de forma estatica
entre las direcciones externas y las internas.

El formato del archivo es el siguiente:
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#NAT Mapping File for Topology Hiding Option
#The lines starting with '#' are for comments
#IP1 <---> IP2

#Must be Checksum-Neutral Mapping

FD01:203:405:1::1234 2001:DB8:1:0:0:2::E782

llustracion 13: Formato archivo de configuracion NATMapping.config

Donde el # indica que la linea es un comentario, un par de direcciones
mapeadas deben estar expresadas en una misma linea con uno o mas espacios en
blanco separando ambas direcciones, ademas las mismas deben cumplir Ia
condicion de ser neutro al checksum.

3.4.Resumen

En una primera instancia se solucionaron los errores que se habian
detectado durante el estudio del estado del arte, como la resolucion de la direccidon
de origen, y los prefijos de direcciones. Ademas al momento de implementar y
testear se detectaron errores en el cédigo C encargado de realizar la comunicacién
entre la libreria Pcap y el proyecto. Este error se daba al conectar varias interfaces
fisicas al stack.

Luego se amplio la clase IPv6Protocol para brindar soporte para habilitar el
soporte de router en el proyecto, implementandose ademas el ICMPv6 Redirect.

A partir de la implementacion de las funciones de router permitié realizar de
forma mas facil la implementacion del borrador de NAT66 [NAT66].
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4.Cronograma

En este capitulo se presentan la distribuciéon de las horas de trabajos en las
distintas tareas.

El siguiente diagrama de Gantt presenta las tareas llevadas a cabo para
lograr extender IP4JVM para brindar soporte de routers y realizar las tareas de
IPv6 a IPv6 NAT acompafiadas con los tiempos insumidos para cada una de ellas.
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llustracion 14: Gantt Tiempo Insumido
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El primer aspecto que debe mencionarse es que la implementacion se dividid
en tres grandes tareas distintas, la primera el estudio del estado del arte, la
segunda la implementacion de Router y NAT66, y por ultimo la documentacion. Si
bien las tareas se realizaron de forma concurrente son los tres grandes grupos que
se encuentran representados en el diagrama.

A continuacién se presenta la tabla de tiempos estimados y tiempos
insumidos para la realizacién de cada tarea.

Estudio del estado del arte 4 semanas 5 semanas
Estudio de alternativas IPv6 a IPv6|2 semanas 2 semanas
NAT
Estudio de router IPv6 2 semanas 2 semanas
Estudio ICMPv6Redirect 2 semanas 2 semanas
Estudio de IP4IJVM 2 semanas 2,5 semanas

Implementacion Router & NAT 5 semanas 5,5 semanas

Correccion de errores

1,5 semanas

1,5 semanas

Implementacidon Router

4 semanas

4,5 semanas

Forwarding 2,5 semanas 2,5 semanas
ICMPv6Redirect 1,5 semana 1,5 semanas
NAT66 2 semanas 1 semana
Testing Router 1 semana 2 semanas
Testing NAT66 1 semana 1 semana
Documentacion 2 semanas 2,5 semanas

llustracion 15: Tabla de tiempos estimados e insumidos
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Como se puede apreciar en la tabla de tiempos estimados e insumidos, los
tres grandes grupos de tareas tuvieron una desviacion de lo inicialmente
planificado, si bien la diferencia en todos los casos como maximo es de una
semana. Al desglosar la tarea de Estudio del Arte en las subtareas, se aprecia que
la Unica variacion fue en el estudio de IP4JVM el cual insumié media semana mas,
esto junto a alguna desviacibn mas en el inicio de las subtareas determiné la
semana de diferencia.

En la tarea de implementacién, la desviacion fue de media semana, y
desglosando en subtareas, se puede apreciar que las mayores desviaciones se
encontraron en la implementacion de NAT66 y el testing de router. En uno de los
casos, NAT66, el tiempo insumido fue menor, una semana menos, debido a que la
implementacién fue mas sencilla de lo esperado. Esto puede deberse a que en el
momento de realizar las implementaciones de router se realizaron algunas
consideraciones para facilitar la posterior implementacién de NAT66. Por el
contrario el testing del router insumié el doble del tiempo estimado, esto se debid
principalmente en que la creacién del ambiente de testing para router fue mas
complejo de lo que se pensoé inicialmente, por mas informacion ver anexo Anexo
VI - Configuracion de un Ambiente de Testing en IP4JVM.

Por ultimo la desviacion en la generacion de la documentacion fue de media
semana.
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5.Resultados y conclusiones

La etapa inicia con el planteo de incorporar al proyecto IP4JVM la capacidad
de proveer funcionalidades de router, asi como también realizar un estudio e
implementacién de soluciones IPv6 a IPv6 de NAT.

Se implementd las funcionalidades minimas de un router IPv6, la Unica
funcionalidad extra que se implementé fue el ICMPv6Redirect.

Por el lado de IPv6 a IPv6 NAT, primero se consideraron las distintas
alternativas posibles, resolviendo luego la implementacion del borrador NAT66
presentado ante el IETF.

En los siguientes puntos se presentan los logros, limitaciones y mejoras de los
componentes disefiado e implementado, asi como también pros y contras del
borrador NAT66 implementado.

5.1.Logros

Se lograron cumplir todos los objetivos planteados al inicio de esta etapa del
proyecto, luego de realizar el estudio del estado del arte, considerar las distintas
soluciones, y testear las mismas.

5.2.Limitaciones

Dentro de las principales limitaciones se encuentra la no posibilidad de envio
de Router Advertisement, lo cual implica que el proyecto haciendo las veces de
router no puede avisar a los host de la red que el mismo es un router.

Otra de las limitaciones del router es que no se brinda la posibilidad de
habilitar distintas interfaces para realizar el forwarding de paquetes. Al habilitar
las funcionalidades de router se habilitan en todas las interfaces.

5.3.Trabajo futuro y posibles mejoras

Dentro de las posbles mejoras se encuentra exteneder la solucion actual
para brindar soporte a las limitaciones descriptas en el punto anterior, envio de
Router Advertisement, y configuracién de interfaces para realizar forwarding.
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Otra posible extension es la de implementar NAT4466, es decir NAT como se
encuentra implementado para IPv4 pero para IPv6, con traduccién de direcciones y
puertos.

5.3.1.NAT66

Durante el transcurso de esta etapa del proyecto, se recibié por medio de la
lista de NAT [LSTNAT] el 8 de febrero, informacién sobre modificaciones en NAT66
en el Topology Hiding Option Protocol. Debido a que el nuevo borrador no fue
publicado antes de la culminacion del proyecto, a que aln no se encuentra claro
como sera el nuevo algoritmo y a que la implementacion de este ya se encontraba
finalizada, se decidié no implementar la nueva solucién. Como parte de la solucidn
se previo este tipo de situaciones, por lo que la dificultad de agregar el protocolo
nuevo o las modificaciones pertinentes dependera solamente del grado de dificultad
del nuevo algoritmo.

Al implementarse un borrador se detectaron problemas que aun no habian
sido considerados por los autores, ni por otras personas.

Tal fue el caso de los problemas que surgen cuando un nodo se encuentra
dentro del mismo prefijo externo que el dispositivo NAT66. En estas situaciones al
querer comunicarse con un nodo que se encuentra en la red interna, el nodo que se
encuentra en la red externa no envia directamente el paquete, sino que debido a
gue se encuentra en el mismo prefijo que el nodo destino del paquete, envia un
Neighbor Discover, para resolver la direccion de capa de enlace de quien
considera que es su vecino. Debido a que el borrador no especifica que el
dispositivo NAT66 deba responder a estos Neighbor Discovery, ni deba realizar
una traduccién de los mismos, ni deba realizar las tareas de un proxy de Neighbor
Discovery, la resolucion de direcciones no se completa, lo que implica que el
paguete no se logra enviar.

Para solucionar este tipo de caso existen dos soluciones. La primera implica
modificar las rutas del nodo que envia, poniendo como next hop del mismo el
dispositivo NAT66, de esta manera la resolucion de direcciones se realiza contra el
dispositivo NAT66 y el paquete se envia a el, y luego es traducido para ser enviado
al nodo destino de la red interna. La segunda opcién, y que no se encuentra
implementada, y puede ser considerada para trabajo futuro es que el dispositivo
NAT66 implemente el proxy de Neighbor Advertisements descripto en el RFC
4861 [RFC4861], seccion 7.2.8 con algunas variantes de traduccién de direcciones.
De esta manera el dispositivo indica que se encuentra en condiciones de aceptar
paquetes para ese destino.

Univerdad de la Republica - Facultad de Ingenieria Pagina - 34



Resultados y conclusiones IP4JVM - Router & NAT66

5.4.Conclusiones

Luego de finalizado el estudio del estado del arte e implementados los
cambios consideramos por la extensiones realizadas al proyecto en esta etapa, que
la arquitectura del proyecto es extensible, ya que no implica grandes desafios la
introduccién de nuevos cambios como los aplicados en esta etapa.

5.4.1.NAT66 vs NAT44

Como principal ventaja encontrada en NAT66 frente a NAT44 se encuentra
el no mapeo de puertos, no afectando de esta manera el checksum de los cabezales
TCP y UDP. Esto permite la aplicacién de otros protocolos en la capa de transporte,
siempre y cuando el checksum se calcule mediante el estandar Internet
Checksum, RFC 1071 [RFC1071], pero manteniendo los problemas en los
protocolos que utilizan su direccién IP como referencia y son enviados y modifcadas
las direcciones IP en ruta. Ejemplos de estos protocolos son FTP y SIP.

Otra de las mejoras es el mapeo uno a uno, descripto para el Two Way
Algorithmic Protocol, lo que permite que se acepten conexiones entrantes,
reduciendo, por ejemplo los problemas generados en las aplicaciones peer to peer
cuando se esta detras de un dispositivo NAT44, muy comunes en la transferencia
de archivos y de difusion multimedia en tiempo real.
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