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1.Introduccion

1.1Propésito

El presente documento brinda detalles acerca de la planificaciéon que
guiara el proceso de verificacion que estara presente en el proyecto
“Proyecto X” y cuyos objetivos, que se encuentran alineados con los
de éste Ultimo, pueden resumirse en los siguientes puntos:

. Guiar el proceso de estudio de los requerimientos de modo de
asegurar las cualidades necesarias para que éstos puedan
considerarse validos.

. Reconocer los componentes del sistema de software cuya
calidad necesita asegurarse.

. Establecer las estrategias a seguir para optimizar el uso de los
recursos humanos dedicados a las tareas de verificacion.

. Definir las herramientas a utilizar para una adecuada gestidn
del proceso de verificacion.

. Explicitar los procedimientos que se han de seguir de modo de
cumplir con los estandares de calidad a los que el producto debe
adecuarse.

. Definir los entregables que resultan como producto del
presente plan.

1.2Punto de partida

El sistema a construir se compone de dos partes importantes. Por una
parte, el componente con el que contaran las farmacias, de aqui en
mas “cliente”. Por otra parte, se reconoce al sistema que ejecutara en
la empresa D.U.S.A., de aqui en mas “servidor”, y que brindara
servicios de informacion al cliente, entre los cuales se destacan la lista
de articulos, la actualizacién de precios y la realizacion de pedidos vy
facturas.

El destino de la verificacién es la de asegurar la calidad en general del
sistema, para lo cual es necesario poder definir pautas que hagan
efectivo el proceso, entre las cuales se incluye:

« El disefio de las estrategias para realizar las pruebas de exploracion
del coédigo y permitir hallazgo de errores tempranamente.

+ La inclusién de los estandares de calidad a los que debe ajustarse el
sistema dentro del plan de modo que el proceso de desarrollo se rija
de acuerdo al mismo y el producto final resulte aceptable desde ese
punto de vista.

+ La creacion de los ambientes de prueba para verificar el sistema en
las condiciones mas similares posibles a la realidad en la que se ha de
desenvolver.

+ La seleccion y utilizacién de herramientas adecuadas para permitir la
optimizacién de recursos humanos y aumento en las holguras
temporales de cada hito.
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+ La definicién las prioridades de cada componente a modo de acelerar
la verificacion y eventual liberacion de aquellos elementos del sistema
gue se necesiten con mayor anticipacion.

1.3Alcance

A continuacion se definen cada una de las fases que compondran la
verificacién.

Unitaria

El procedimiento es considerar cada componente como una unidad que
debe ser verificada y ha de funcionar como se espera que lo haga
cuando funcione en conjunto con los demds componentes.

Este tipo de verificacidon sera realizada por quienes implementen el
sistema, basandose en que éstos son quienes conocen mas a fondo el
sistema y podran erradicar el mayor niumero de errores en esta etapa.
A modo de permitir a los desarrolladores informacidn mas uatil en la
deteccion de errores y control sobre el sistema, las pruebas se
desarrollaran en un entorno que éstos controlen, tipicamente el
ambiente de desarrollo.

Finalizada la etapa se detallan, en un informe, la informacion relativa a
los errores que se encontraron, aquellos que quedaron resueltos y los
que no han podido resolverse por dificultades técnicas, agenda o
simplemente han sido postergados porque su prioridad lo ameritaba.

Pruebas de integracion

Habiendo verificado que cada componente funciona de una manera
que aparenta ser la correcta, es necesario verificar que el sistema
como un todo funcione de la forma esperable.

En esta etapa se verifica si cada elemento del sistema de software
funciona correctamente cuando es puesto a funcionar de forma
colaborativa con el resto del sistema. En este momento las entradas a
cada moddulo seran, posiblemente, provistas por otros maddulos,
mientras que las salidas que generan seran utilizadas por otras partes
del sistema. En esta etapa se pretende verificar que todos los
elementos se corresponden a su especificacién y que el sistema
efectivamente funciona de forma integral.

Nuevamente éstas seran llevadas a cabo por el equipo de desarrollo,
dado que es éste quien tiene un conocimiento mas técnico y puede
obtener una informacidon mas util frente a los problemas tipicos de ésta
fase de pruebas. Para brindar la informacidon mas detallada, se utilizara
el ambiente de desarrollo, por las mismas razones que en las pruebas
unitarias.
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Pruebas del sistema

Las pruebas de sistema son las pruebas que se realizan sobre el
producto de software, considerado de forma integral, y que
corresponden al aseguramiento de la calidad en el sentido de incluir
todos los requerimientos funcionales que se han acordado y ademas
adecuarse a las consideraciones impuestas por el cliente tales como los
requerimientos no funcionales. Estas son llevadas a cabo por el equipo
de \verificacion, quien trabajard en un entorno de pruebas,
independiente del entorno de desarrollo, y en donde se contara con un
sistema completo para ser evaluado.

Pruebas funcionales

Las pruebas funcionales corresponden a asegurar que el sistema
responde a las necesidades especificadas por el cliente, entre lo que se
incluye:

- El sistema debe incluir las funcionalidades que el cliente ha solicitado,
tales como control de stock, facturacién, actualizacion de precios y
estadisticas que guien al farmacéutico.

« Verificar que las reglas de negocio se cumplen de forma integra.

Para verificar los anteriores puntos, se considerara la creacion de casos
de prueba que contemplen las funcionalidades y que ademas aseguren
que en todo momento se impongan las reglas de negocio que apliquen
para el sistema.

Pruebas no funcionales

En las pruebas no funcionales, se consideran los siguientes aspectos:

- El disefio de la interfaz de usuario debe ser amigable considerando el
publico objetivo.

- El sistema debe ajustarse a especificaciones de rendimiento,
especialmente en las buUsquedas de articulos y sincronizacidn de
precios, ademas de poder ejecutar en sistemas con capacidad de
computo muy variable y posiblemente limitada.

» Seguridad y control del flujo de informacion en aspectos sensibles
tales como el stock de mercaderia.

» Capacidad de manejo de volimenes de informacidon relativamente
importantes, segun la manifestacion del cliente en lo que respecta al
numero de articulos disponibles.

Para lo anterior se considera ejecutar el sistema en condiciones
similares, tanto de cantidad de informacion como de carga,
considerando una farmacia con varios puntos de venta.

1.4Identificacion del proyecto

Los documentos usados para elaborar el Plan de Verificacion son los
siguientes:
+ Especificacion de requerimientos
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 Presentaciones de la asignatura “Introduccién a la Ingenieria de Software”
« Historia organizacional del afio 2011

1.5Estrategia de evolucion del Plan

El plan de verificacién sera gestionado por el Responsable de Verificacién y
Validacién, asegurando que el mismo se ajuste al proyecto o si existen
incompatibilidades que las mismas sean solucionadas realizando las
adecuaciones necesarias, que se cumpla con el mismo y que el mismo
acompafie la evolucién del proyecto.

El plan de verificacion se evaluara en cada instancia que lo permita, tales
como reuniones del equipo o conversaciones con el cliente que presenten
nuevas necesidades que el mismo deba contemplar, especialmente en lo que
a niveles de calidad o plazos respecta. En funcién de las evaluaciones que el
responsable realice, podra considerar realizar ajustes al plan, comunicando a
cada uno de los asistentes de la propuesta y evaluando entre otras cosas la
factibilidad del cambio.

De considerarse conveniente, el responsable realizara los ajustes necesarios
y transmitird mediante las vias oficiales de comunicacién, que al presente
dia es el correo electréonico, que una nueva revision del plan se encuentra
disponible en el repositorio de documentos que se utiliza para dicho fin.

2. Requerimientos para verificar

Los elementos a verificar son los que se encuentran presentes en el
documento “Especificacion de Requerimientos”, cuyo cdédigo es RQDRQ, y
detalla en profundidad los aspectos que el cliente ha solicitado para el
producto.

El mencionado documento se encuentra en revision, por lo que se hace
referencia al mismo para evitar posibles errores de comunicacion.

3.Estrategia de Verificacion

Las pruebas de verificacion, tal como se describe anteriormente, se componen
de dos grandes grupos.

En primer lugar, las unitarias y de integracion, que estaran a cargo del equipo
de desarrollo y seran por tanto disefiadas por éstos. El equipo de verificacion
estara disponible para auxiliarles en la tarea, aunque han de ser éstos quienes
tengan el conocimiento mas profundo sobre la implementacion del sistema vy
por tanto quienes han de poder realizar las pruebas mas efectivamente.

En segundo lugar, estan las pruebas de sistema, que seran llevadas a cabo
por el equipo de verificacidon, y cuya estrategia se describe a continuacion.

- Confeccionar los casos de prueba para verificar el sistema.

- Validar los casos de prueba, de modo que se efectivamente sean correctos.

» Preparar un ambiente de pruebas, que podrd ser confeccionado con
asistencia del equipo de desarrollo, y el cual sea utilizado por el equipo de
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verificacion Gnicamente. El mismo debe contar con las siguientes
particularidades:

- Debe ser exclusivo al equipo de desarrollo, tal como se menciond.

- Debe contar con una version del sistema instalada tal como se instalaria el
producto final, o que al menos permitan el desarrollo de las pruebas tales
como se realizarian en la infraestructura del cliente.

- Debe poder replicar el ambiente de produccion en lo que respecta a carga y
volumen.

« Llevar a cabo la ejecucién de los casos de prueba. Para esto se utilizara el
sistema tal como seria utilizado por un cliente. Se evaluaran las salidas en
funcién de las entradas.

- Reportar los resultados obtenidos y discutirlos con el equipo de desarrollo.

Tanto en el caso de las pruebas de sistema como en las que lleva a cabo el
equipo de desarrollo, sera necesaria la aprobacién de las mismas por parte del
encargado de verificacidn, lo que hace explicita la necesidad de que el equipo
de desarrollo y el de verificacién trabajen en conjunto.

3.1Tipos de pruebas

3.1.1 Prueba de integridad de los datos y la
base de datos

3.1.1.1 Objetivo de la prueba

El objetivo de la prueba es asegurar que los datos no son afectados de forma
inesperada, en otras palabras, que solamente se afecte la informacion cuando
deba hacerse, y en caso de afectarse, que la informacién sea modificada tal
como seria esperable y que en ningin momento los datos puedan danarse.

3.1.1.2 Técnica

La estrategia es ejecutar todos los procesos que puedan desencadenar en
modificacion de la instancia de la base de datos. Combinar ingresos de
modificacion con cancelaciones de ingreso, ingresar datos invalidos que no
deberian ingresarse, verificar casos adicionales como caracteres especiales en
campos de texto, etcétera.

Luego de ejecutar las pruebas es necesario verificar el estado de la base de
datos, que podrd consultarse de forma directa o utilizando el sistema,
dependiendo del caso, dado que no toda la informacién podria ser visible en
desde el mismo.

3.1.1.3 Criterio de aceptacion
Para que las pruebas se consideren satisfactorias no deben existir situaciones
como las descriptas en el punto “Objetivo de la prueba”.

3.1.1.4 Consideraciones especiales

La prueba requiere acceso directo a la base de datos para evaluar el estado
de la misma, base de datos que convenientemente serd pequefia y controlada
para poder evaluar mas facilmente los resultados de las operaciones.
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3.1.2 Prueba de Funcionalidad

La prueba de funcionalidad se enfoca en los aspectos mas relevantes y
especificos de las reglas de negocio y los requerimientos del sistema. La
intencion es verificar que los procesos funcionales dentro del sistema se
corresponden con las peticiones del cliente.

De esta forma, los datos son validados tal como se explicitd, que la
informacidn es procesada adecuadamente y que la informacion que el sistema
brinda es también la requerida. También puede considerarse la interaccion con
otros sistemas de software o hardware.

Son tipicamente llevadas a cabo por evaluacién de las entradas y salidas del
sistema durante su ejecucidon, “Pruebas de caja negra”, interactuando con el
sistema mediante su interface tal como se realizaria en un ambiente de
produccidon. En base a lo que se obtiene se evalla si el sistema responde
como se esperaba o si se ha presentado una falla.

3.1.2.1 Objetivo de la prueba

El objetivo es verificar que, a nivel funcional, el sistema se comporta como era
de esperarse, y se respetan las reglas de validacion de los datos, el
procesamiento se realiza adecuadamente y el sistema presenta la informacién
requerida, entre otros.

3.1.2.2 Técnica

Dependiendo de lo que se desea verificar se tienen distintas posibilidades.

« Validacién de los datos de entrada

o Se deben ingresar distintas combinaciones de datos correctos e incorrectos
para comprobar que el sistema esté validando la informacion.

- Ingresar la informacién en formatos que podrian no ser los esperados. Por
ejemplo, proveer al sistema de un archivo con un formato distinto o brindar
una direccién de correo que no tenga el caracter “@".

o Verificar que cuando se ingresan datos errdneos, el sistema notifica del
problema y que cuando los mismos son correctos, se obtienen los resultados
esperables.

» Validacioén de las reglas de negocio.

o Considerar en las pruebas la mayor cantidad de situaciones, casos bordes y
evaluar que el sistema lleva a cabo el procesamiento de los datos de forma
correcta.

» Verificacion de la informacién provista

o Considerar la mayor cantidad de casos posibles, y para cada uno llevar a
cabo la visualizacion de la informacion. Por ejemplo, en el caso de que existan
multiplicidades, por ejemplo “Un producto puede tener multiples
presentaciones”, considerar verificar cero presentaciones, una presentacién o
multiples presentaciones, siempre ajustandose a lo que sea posible en funcién
de los requerimientos (dado que podria ocurrir que algun caso no sea valido).

o Verificar que en todos los casos la informacion es completa y correcta.

» Validacion de la integracién con otros sistemas

o Verificar que la informaciéon recibida desde otros sistemas es correcta,
completa e integra.

o Verificar que la informacion se visualiza adecuadamente en caso de que sea
una salida a pantalla, o se envia correctamente a la impresora o el servicio
externo recibe correctamente la informaciéon enviada.
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3.1.2.3 Criterio de aceptacion

Para la aceptacion es necesario cubrir todas las pruebas consideradas
inicialmente, y que todos los defectos que se hayan podido presenciar sean
identificados.

3.1.2.4 Consideraciones especiales

En el caso de la interaccién con D.U.S.A. serd importante verificar que la
informacién que se recibe se realiza de forma completa, dado que el volumen
de informacion es grande, y dado que no se tiene control sobre ese sistema.

3.1.3 Prueba de Ciclo del Negocio

Para contar con informacion util se debe ingresar en la base de datos
informacién que simule una cierta actividad en el negocio. Esto incluye todos
los ciclos diarios, semanales y mensuales y eventos que son sensibles a la
fecha. De esta forma, existira un conjunto de datos que permitira validar que
el sistema funciona de la forma esperada, segun lo indican los requerimientos
del negocio.

3.1.3.1 Objetivo de la prueba

Asegurar que la aplicaciéon funciona de acuerdo a los requerimientos del
negocio.

3.1.3.2 Técnica

La prueba debe simular ciclos de negocios realizando lo siguiente:
Las pruebas de funcionalidad se deben modificar para aumentar la cantidad
de veces que se ejecuta cada funcion, simulando varios usuarios diferentes en
un periodo determinado.
Todas las funciones sensibles a la fecha se deben ejecutar con fechas validas
y no validas o periodos de tiempo validos y no validos.
Para cada prueba realizada verificar lo siguiente:

Se obtienen los resultados esperados cuando se usan datos validos.

Cuando se usan datos no validos se despliegan los mensajes de error o

advertencia apropiados.

Se aplica apropiadamente cada regla del negocio.

3.1.3.3 Criterio de aceptacion

Todas las pruebas planificadas se realizaron. Todos los defectos encontrados
han sido debidamente identificados.

3.1.3.4 Consideraciones especiales

Las fechas del sistema y eventos requieren actividades de soporte especiales.
Se requieren las reglas del negocio para identificar apropiadamente los
requerimientos y procedimientos a ser verificados.

3.1.4 Prueba de Interface de Usuario

En esta prueba se determina si la interface que el sistema presenta al usuario
se ajusta a los requerimientos especificados y ademas permite una
navegacion adecuada por las distintas funcionalidades que el sistema provee.
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3.1.4.1 Objetivo de la prueba

Se busca determinar que la interface cumple con los atributos que el cliente
ha definido, entre los que se encuentran:

- Usabilidad

» Uso de imagenes (logo)

- Configurabilidad

» Uso de colores adecuado

Ademas es necesario verificar que la interfaz grafica no supone un obstaculo
al momento de utilizar el sistema y que en cambio permite la utilizacién del
mismo al nivel que se ha especificado. Esto supone permitir la navegacion
hacia aquellas secciones que deban accederse y no permitirlo para aquellas
que no.

3.1.4.2 Técnica

Considerar un conjunto de pruebas que permitan verificar que la navegacion
hacia cada una de las secciones se permite de forma razonable, utilizando
distintos mecanismos, entre los que se destacan:

+ Uso de menus

» Utilizacion de botones de confirmacién y de cancelacion

Se debe verificar que los atributos de calidad que el cliente ha especificado se
encuentran presentes en el software, comprobando que la navegacion es
intuitiva' y que la visualizacidn es acorde a lo especificado.

3.1.4.3 Criterio de aceptacion

Todas las secciones del sistema han sido visitadas, accedidas de distintas
formas, y han mostrado cumplir con los atributos de calidad especificados.

3.1.4.4 Consideraciones especiales
N/a.

3.1.5 Prueba de Performance

En la prueba de rendimiento interesa evaluar los tiempos de respuesta o
procesamiento de datos que se obtienen al utilizar el sistema. De esta
manera, se intenta emular la realidad que podria tenerse en un servidor con
una cierta carga o un equipo con capacidad de cdmputo limitada y verificar
que el sistema completa las acciones requeridas dentro de los limites
establecidos.

3.1.5.1 Objetivo de la prueba

El objetivo de esta prueba es verificar que el rendimiento del sistema es
satisfactorio al realizar las distintas operaciones en las condiciones en las que
podria encontrarse en un ambiente de producciéon. Esto incluye verificar que el
sistema responde adecuadamente en:

condiciones de trabajo normales conocidas.

peores casos de condiciones de trabajo conocidas.

Aln resta definir qué se entiende por esto

Plan de Verificacion y Validacidn Pagina 10 de 24



3.1.5.2 Técnica

. Considerar multiples clientes accediendo a la base de datos, por ejemplo
realizando consultas de stock.
. Las pruebas se deben ejecutar en una maquina (mejor caso de prueba un

solo usuario, una sola transaccién) y se debe repetir con multiples usuarios
(virtuales o reales).

3.1.5.3 Criterio de aceptacion

Con una transaccién o un usuario: Exito completo de la prueba sin fallas y
dentro del tiempo esperado o requerido.

Con multiples transacciones y varios usuarios: Exito completo de la prueba sin
fallas y dentro de un tiempo aceptable.

3.1.5.4 Consideraciones especiales

Las pruebas de performance deben incluir un trabajo de fondo en el servidor.
Esto se puede realizar de distintas formas:

o Enviar transacciones directamente al servidor, generalmente en la forma de
consultas (SQL).
) Crear usuarios virtuales para simular muchos clientes, generalmente varios

cientos. Se pueden usar herramientas de Emulacion de Terminal Remota para lograr
este objetivo. Esta técnica también se usa para cargar la red con “trafico”.

. Usar muchos clientes fisicos, cada uno corriendo procedimientos de prueba.

La prueba de performance se debe realizar en una maquina dedicada para
permitir control total y medicién exacta.

Las bases de datos usadas para las pruebas de performance deben tener un
tamafio similar a las reales.

3.1.6 Prueba de Carga

En la prueba de carga, los elementos que componen el sistema son sometidos
a distintas cargas de trabajo a modo de evaluar el desempefio de los mismos
en funcion de la cantidad de procesamiento requerido y la habilidad de los
objetos de continuar funcionando apropiadamente bajo diferentes cargas de
trabajo. El objetivo es determinar y asegurar que el sistema funciona
apropiadamente, tanto en situaciones normales como en circunstancias
criticas con una carga de trabajo esperada maxima. Se aprovecha la instancia
demas para evaluar las caracteristicas de performance, como tiempos de
respuesta, tiempos de transacciones y otros elementos sensitivos al tiempo.

3.1.6.1 Objetivo de la prueba
Verificar el comportamiento de performance de determinados componentes
del software bajo condiciones de trabajo diferentes.

3.1.6.2 Técnica

En el caso de las busquedas de articulos, el procedimiento a seguir es,
considerar una base de datos con una cantidad de articulos similar a la
esperable y ejecutar una cantidad intensiva de busquedas, esperando que las
mismas se completen y en el tiempo esperado.
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3.1.6.3 Criterio de aceptacion

Sera aceptado si las operaciones se completan de la forma esperable y en una
cantidad de tiempo dentro de los limites establecidos.

3.1.6.4 Consideraciones especiales

Para evitar alteracion de los datos, es necesario que la maquina en la que se
han de ejecutar las pruebas se esté usando exclusivamente para ese fin, a
modo de permitir un control total y exactitud de mediciones.

Las bases de datos usadas para la prueba deben tener un tamafo similar a las
reales.

3.1.7 Prueba de Esfuerzo (stress,
competencia por recursos, bajos recursos)

La prueba de esfuerzo en un tipo de prueba de performance implementada y
ejecutada para encontrar errores cuando hay pocos recursos o cuando hay
competencia por recursos. Poca memoria o poco espacio de disco pueden
revelar fallas en el software que no aparecen bajo condiciones normales de
cantidad de recursos. Otras fallas pueden resultar al competir por recursos
compartidos como bloqueos de bases de datos o ancho de banda de red. La
prueba de esfuerzo también puede usarse para identificar el trabajo maximo
que el software puede manejar.

3.1.7.1 Objetivo de la prueba

Verificar que el software funciona apropiadamente y sin error bajo condiciones
de esfuerzo, como son:

. poca memoria o sin disponibilidad de memoria en el servidor

. cantidad maxima de clientes conectados

. multiples usuarios realizando la misma operacion sobre los mismos datos
. peor caso de volumen de operaciones.

El objetivo de la prueba de esfuerzo es también identificar y documentar las
condiciones bajo las cuales el sistema falla y no continua funcionando
apropiadamente.

3.1.7.2 Técnica

Usar las pruebas desarrolladas para Performance y Prueba de Carga.

Para probar recursos limitados, las pruebas se deben ejecutar en una sola
maquina, y se debe reducir o limitar la memoria en el servidor.

Para las pruebas de esfuerzo restantes, deber usarse multiples clientes,
cualquiera que ejecute las mismas pruebas o pruebas complementarias para
producir el peor caso de volumen de operaciones.

3.1.7.3 Criterio de aceptacion

Todas las pruebas planeadas se ejecutaron y se alcanzaron o excedieron los
limites del sistema sin que el software fallara o las condiciones bajo las que
ocurre una falla en el software estan fuera de las condiciones especificadas.

3.1.7.4 Consideraciones especiales

Las pruebas de esfuerzo de red pueden requerir herramientas de red para
cargar la red con mensajes o paquetes.
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La cantidad de disco del servidor usada por el sistema debe ser reducida
temporalmente para restringir el espacio disponible para crecimiento de la
base de datos.

Sincronizar el acceso simultdneo de varios clientes accediendo a los mismos
datos.

3.1.8 Prueba de Volumen

La Prueba de Volumen somete el software a grandes cantidades de datos para
determinar si se alcanzan limites que causen la falla del software. La Prueba
de Volumen identifica la carga maxima continua que puede manejar el
software a prueba en un periodo dado.

3.1.8.1 Objetivo de la prueba

Verificar que el software funciona correctamente con volimenes de datos
grandes:
o Maximo (real o fisicamente posible) nimero de clientes conectados, o
simulados, todos realizando la misma operacién (peor caso de operacién) por un
periodo de tiempo extenso.

o Maximo tamafo de base de datos y miultiples consultas ejecutadas
simultaneamente.

3.1.8.2 Técnica

Usar pruebas desarrolladas para Prueba de Performance y Prueba de Carga.
) Se deben usar multiples clientes, ejecutando las mismas pruebas o pruebas
complementarias para producir el peor caso de volumen de operaciones o mezcla
en un periodo de tiempo extenso.

o Se debe crear el tamano maximo de base de datos (real, escalado o con
datos representativos) y multiples clientes ejecutando consultas simultdneamente
por un periodo de tiempo extenso.]
3.1.8.3 Criterio de aceptacion
Todas las pruebas planificadas se ejecutaron y se han alcanzado o excedido
los limites especificados sin que el software falle.
3.1.8.4 Consideraciones especiales
N/A

3.1.9 Prueba de Seguridad y Control de

Acceso
La Prueba de Seguridad y Control de Acceso se enfoca en dos areas de
seguridad:
. Seguridad en el ambito de aplicacion, incluyendo el acceso a los datos y a
las funciones de negocios.
. Seguridad en el ambito de sistema, incluyendo conexidén, o acceso remoto al

sistema.

La seguridad en el ambito de aplicacion asegura que, basado en la seguridad
deseada los actores estan restringidos a funciones o casos de uso especificos
o limitados en los datos que estan disponibles para ellos.

La seguridad en el ambito de sistema asegura que, solo los usuarios con
derecho a acceder al sistema son capaces de acceder a las aplicaciones y solo
a través de los puntos de ingresos apropiados.
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En el caso del presente proyecto, la seguridad en la aplicacién se guiara por
una serie de roles cuyos permisos pueden definirse, limitando asi las acciones
que un usuario puede realizar sobre el sistema. Por otra parte, la seguridad
de la base de datos se guiara por una serie de pautas que limitaran el acceso
a la misma.

3.1.9.1 Objetivo de la prueba

Seguridad en el ambito de aplicacion

Dado un usuario, verificar que el mismo sélo puede acceder a las
funcionalidades o visualizacion de datos que cuyos permisos, que se le han
otorgado, se lo permitan.

Seguridad en el ambito de sistema
Verificar que la seguridad del sistema no se puede comprometer por un
agente externo al mismo.

3.1.9.2 Técnica

Seguridad en el ambito de aplicacion

Para verificar este tipo de seguridad es necesario:

- Considerar el conjunto de privilegios que es posible conceder a un usuario

- Estudiar las distintas maneras en las que los mismos pueden ser combinados
» Evaluar el conjunto de acciones que los usuarios pueden realizar, en funcion
de los privilegios

- Verificar que cada usuario pueda realizar las operaciones que se encuentren
en el conjunto anterior, y no pueda realizar aquellas que no.

- Actualizar los permisos y verificar que los mismos se han hecho efectivos.

Acceso en el ambito de sistema

Este caso es mas dificil de asegurar, pero es posible verificar algunos aspectos
gue hacen al sistema mas seguro, como:

» La base de datos no esta expuesta al publico ( internet )

+ La aplicacion esta disponible sélo para aquellos usuarios autorizados

3.1.9.3 Criterio de aceptacion

Se verifica que los usuarios acceden Unicamente a las funcionalidades
permitidas, y reciprocamente.

3.1.9.4 Consideraciones especiales

No es posible verificar razonablemente el criterio de la seguridad a nivel de
sistema. Es necesario tomar en cuenta consideraciones del acceso a la red,
entre otras.

3.1.10 Prueba de Fallas y Recuperacion

Las Pruebas de Fallas y Recuperacion aseguran que el software puede
recuperarse de fallas de hardware, software o mal funcionamiento de la red
sin pérdida de datos o de integridad de los datos.

La Prueba de Recuperacidon es un proceso en el cual la aplicacion o sistema se
expone a condiciones extremas, o condiciones simuladas, para causar falla,
como fallas en dispositivos de Entrada/Salida o punteros a la base de datos
invalidos. Los procedimientos de recuperacion se invocan y la aplicacion o
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sistema es monitoreado e inspeccionado para verificar que se recupera
apropiadamente la aplicacion o sistema y se logre la recuperacion de datos.]

3.1.10.1 Objetivo de la prueba

Verificar que los procesos de recuperaciéon (manual o automaticos) recuperen
apropiadamente la base de datos, aplicaciones y sistema a un estado
conocido y deseado. En la prueba se incluyen los siguientes tipos de

condiciones:
. interrupciéon de energia al cliente
. interrupciéon de energia al servidor
. interrupcién de comunicaciones mediante los servidores de la red
. interrupcién de comunicacion o pérdida de energia de los discos del servidor
o con los controladores
. ciclos incompletos (procesos de filtro de datos interrumpidos, procesos de
sincronizacion de datos interrumpidos)
) punteros a la base de datos o claves invalidos
) elementos de datos en la base de datos invalidos o corruptos.]

3.1.10.2 Técnica

Se deben usar las pruebas creadas para probar Funcionalidad y Ciclos de
negocio para crear una serie de operaciones. Una vez logrado el punto de
comienzo deseado, se deben realizar o simular las siguientes acciones,
individualmente:

. Interrumpir la energia del cliente: apagar el PC.

) Interrumpir la energia del servidor: simular o iniciar el proceso de apagado
del servidor.

. Interrupcién por medio de los servidores de red: simular o iniciar la pérdida

de comunicacién con la red (desconectar fisicamente la comunicacién o apagar el
servidor de red o router

o Interrumpir la comunicacion o quitar la energia de los discos del servidor o
sus controladores: simular o eliminar fisicamente a la comunicacién con uno o mas
controladores de disco o los discos.

. Una vez que se lograron o simularon estas condiciones, se deben invocar los
procedimientos de recuperacion.
. Las pruebas de ciclos incompletos utilizan la misma técnica excepto que los

procesos de bases de datos deben ser abortados a si mismos o terminados
prematuramente.

o Las ultimas dos pruebas requieren que se logre un estado conocido de la
base de datos. Se deben corromper manualmente campos de la base de datos,
punteros y claves trabajando directamente sobre la base de datos (utilizando
herramientas para la base de datos). Se deben ejecutar las pruebas de
Funcionalidad y Ciclo de negocio y verificar que los ciclos se completen.]

3.1.10.3 Criterio de aceptacion

En todos los casos, la aplicacion, la base de datos y el sistema deben, en Ia
realizacion procedimientos de recuperacién, volver a un estado conocido vy
deseable. Este estado incluye corrupcion de datos limitada a los campos,
punteros o claves corruptos conocidos, y reportes indicando los procesos u
operaciones que no se completaron debido a las interrupciones.
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3.1.10.4  Consideraciones especiales
N/A

3.1.11 Prueba de Configuracion

La Prueba de Configuracion verifica el funcionamiento del software con
diferentes configuraciones de software y hardware.

3.1.11.1  Objetivo de la prueba

Verificar que el software funcione apropiadamente en las configuraciones
requeridas de hardware y software.

3.1.11.2 Técnica

Usar las pruebas de Funcionalidad.
. Abrir y cerrar varias sesiones de software que no son objeto de prueba,
como parte de la prueba o antes de comenzar la prueba.

. Ejecutar operaciones seleccionadas para simular la interacciéon del actor con
el software objeto de prueba y con el software que no es objeto de prueba.

. Repetir los procedimientos anteriores minimizando la memoria convencional
disponible en la maquina cliente.

3.1.11.3 Criterio de aceptacion

Por cada combinacion de software objeto de prueba y software que no es
objeto de prueba, todas las operaciones son completadas exitosamente sin
fallas.

3.1.11.4 Consideraciones especiales
N/A

3.1.12 Prueba de Instalacion

La Prueba de Instalacion tiene dos propodsitos. Uno es asegurar que el
software puede ser instalado en diferentes condiciones (como una nueva
instalacion, una actualizacion, y una instalacion completa o personalizada)
bajo condiciones normales y anormales. Condiciones anormales pueden ser
insuficiente espacio en disco, falta de privilegios para crear directorios, etc. El
otro proposito es verificar que, una vez instalado, el software opera
correctamente. Esto significa normalmente ejecutar un conjunto de pruebas
que fueron desarrolladas para Prueba de Funcionalidad.

3.1.12.1 Objetivo de la prueba

Verificar que el software objeto de prueba se instala correctamente en cada
configuracién de hardware requerida bajo las siguientes condiciones:

o instalacion nueva, una nueva maquina, nunca instalada previamente con
SAF

o actualizacidon, maquina previamente instalada con SAF, con la misma version
. actualizacion, maquina previamente instalada con SAF, con una version
anterior.
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3.1.12.2 Técnica

Manualmente o desarrollando programas, para validar la condiciéon de la
magquina destino (nueva, nunca instalado, misma version, versidon anterior ya
instalada).

Realizar la instalacion.

Ejecutar un conjunto de pruebas funcionales ya implementadas para la Prueba
de Funcionalidad.

3.1.12.3  Criterio de aceptacion

Las pruebas de funcionalidad de SAF se ejecutan exitosamente sin fallas.

3.1.12.4  Consideraciones especiales

Es necesario validar que, en el caso de una actualizacidén, las nuevas
funcionalidades funcionen de acuerdo a la nueva versién instalada. En el caso
de una nueva instalacidon, es necesario verificar las funcionalidades que
requieren de recursos externos, tales como acceso a datos almacenados en el
servidor, informacion que pueda necesitar ser consultada desde otros
dispositivos, tales como lectores de cddigo de barras o POS y que la
instalacion se comunica adecuadamente con dispositivos de salida, tales como
impresoras.

En el caso de una reinstalacién es necesario verificar que la nueva instalacién
se realiza de forma completa, y no encuentra conflictos al detectar una
instalacion idéntica ya presente.

3.1.13 Prueba de Documentos

La Prueba de Documentos debe asegurar que los documentos relacionados al
software que se generen en el proceso sean correctos, consistentes y
entendibles. Se incluyen como documentos los Materiales para Soporte al
Usuario, Documentacion Técnica, Ayuda en Linea y todo tipo de documento
que forme parte del paquete de software.

3.1.13.1 Objetivo de la prueba

Verificar que el documento objeto de prueba sea:

. Correcto, esto es, que cumpla con el formato y organizacién para el
documento establecido en el proyecto.?
. Consistente, esto es, que el contenido del documento sea fiel a lo que hace

referencia. Si el documento es Documentacion de Usuario, que la explicacion de un
procedimiento sea exactamente como se realiza el procedimiento en el software, si
se muestran pantallas que sean las correctas.

. Entendible, esto es, que al leer el documento se entienda correctamente lo
que expresa y sin ambigledades, ademas que sea facil de leer.

3.1.13.2 Técnica

Para verificar que el documento es correcto se debe comparar con el estandar
definido si existe o con las pautas de documentacién y ver que el documento
cumple con ellas. Limitando el formato de la documentacién al uso de hojas
de estilo, es necesario verificar que los estilos se encuentran en uso en todo
momento y que los mismos coinciden con los brindados en la plantilla base
para el documento.

’Debe adecuarse al que se encuentra presente en el sitio de MUM.
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Para verificar que el documento es consistente se debe analizar en
profundidad lo que el mismo contiene. Ejecutar el programa siguiendo el
documento en caso de los Materiales de Soporte al Usuario y comprobar que
lo que se explica en estos documentos es exactamente lo que se ejecuta en el
programa, implica que en ese caso si existe una concordancia por lo cual si
existe consistencia. En el caso de Documentacién Técnica se debe revisar el
codigo al cual corresponde la documentacion y comprobar que la misma
describe el cédigo presente.

Para verificar que el documento es entendible, debe comprobar que se
entiende correctamente, que no tiene ambigliedades y que sea facil de leer.
Para validar esto hay que considerar el publico objetivo y evaluar desde ese
punto de vista, dado que no es razonable esperar que los documentos
técnicos sean comprensibles para cualquier persona.

3.1.13.3  Criterio de aceptacion
Para cada documento, se verifica que se encuentran presentes las tres
cualidades descriptas en el punto anterior.

3.1.13.4  Consideraciones especiales

No todas las personas tienen la misma facilidad de comprensién, ni los
mismos conocimientos ni el mismo involucramiento en el proyecto, por lo que
es necesario evaluar la facilidad de comprension del documento de forma

cuidadosa.
3.2Herramientas
. Motor de base de datos: No definido aun.
. Registro de defectos: Trac
. Medicién de cubrimiento de cédigo: jUnit.
. Herramienta de control de versiones: Git.

4. Recursos

4.1Roles

En la tabla a continuacion se muestra la composicidon de personal para el
proyecto [Nombre del proyecto] en el drea Verificacion del Software.

Rol Cantidad Responsabilidades
minima de
recursos
recomendada
Responsable de|1l Identifica, prioriza e implementa
verificacion los casos de prueba.
o Genera el Plan de
Verificacion.
o Genera el Modelo de
Prueba.
o Evalla el esfuerzo
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necesario para verificar.

. Proporciona la direccion
técnica.
. Adquiere los recursos
apropiados.
. Proporciona informes
sobre la verificacion.
Asistente de|2 o Ejecuta las pruebas
verificacion . Registra los resultados de
las pruebas.
. Recuperar el software de
errores.
o Documenta los pedidos
de cambio.
Administrador de Base |1l o Realiza la gestion vy
de Datos mantenimiento del entorno de
los datos (base de datos) de
prueba y los recursos.
o Administra la base de
datos de prueba.
4.2Sistema

En la siguiente tabla se establecen los

realizar la verificacion.

recursos de sistema necesarios para

Recurso

Nombre/Tipo

Servidor de base de datos

- resta definir -

Red o subred

- resta definir -

Nombre del servidor

- resta definir -

Nombre de |la base de datos

- resta definir -

PC Cliente para pruebas

PC - Windows o Linux

Requerimientos especiales

Repositorio de pruebas

- resta definir -

Red o subred

- resta definir -

Nombre del servidor

- resta definir -

5. Hitos del proyecto de Verificacion

Actividad que determina Esfuerzo Fecha de Fecha de
el hito comienzo |finalizacién
Planificar la verificacion 15 horas aprox. 21/8/2014 | 30/8/2014

Elaborar casos de prueba

Ajuste y  Control de
Verificacién

Ejecutar la verificacion

Evaluar la verificacion
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6. Entregables

6.1Modelo de Casos de Prueba

Documento Modelo de Casos de Prueba
Creado por El Responsable de verificacion, Juan Pablo Sierra.
Para quien Es la guia para realizar las pruebas del sistema y lo

usaran los Asistentes de verificacién y el Responsable
de verificacion cuando se ejecuten las pruebas del
sistema.

Fecha de liberacion

Sera liberado el 13/09/2014

6.2Informes de Verificacion

Documento Se genera un documento Informe de Verificacion
Unitaria por cada prueba unitaria que se realice al
sistema.

Creado por Las personas que ejecutan las pruebas.

Para quien Es el retorno para los implementadores de la tarea de

verificacién, que detalla los errores encontrados para
que puedan ser corregidos.

Fecha de liberacion

Sera liberado luego de cada verificacion unitaria.

Documento Se genera un documento Informe Consolidacion
por cada consolidacién que se realice al sistema.

Creado por Las personas que ejecutan las pruebas.

Para quien Es el retorno para los implementadores de la tarea de

consolidacién, que detalla los errores encontrados
para que puedan ser corregidos.

Fecha de liberacion

Sera liberado luego de cada consolidacion.

Documento Se genera un documento Informe de Verificacion
de Integracion por cada prueba de integraciéon que
se realice al sistema.

Creado por Las personas que ejecutan las pruebas.

Para quien Es el retorno para los implementadores de la tarea de

verificacion, que detalla los errores encontrados para
que puedan ser corregidos.

Fecha de liberacion Serd liberado luego de cada Vverificacion de
integracion.

Documento Se genera un documento Informe de Verificacion
de Sistema por cada prueba de sistema que se
realice.

Creado por Las personas que ejecutan las pruebas.

Para quien Es el retorno para los implementadores de la tarea de

verificacién, que detalla los errores encontrados para
que puedan ser corregidos.
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‘ Fecha de liberacion ‘Seré liberado luego de cada verificacion de sistema.

6.3Evaluacion de la verificacion

Documento Se genera un documento Evaluacion de Ia
verificacion por cada prueba que se realice al
sistema. Este documento contiene las fallas
encontradas en el sistema, la cobertura de la
verificacidon realizada y el estado del sistema.

Creado por El Responsable de verificacién, que toma como fuente
de su trabajo los Informes de verificacion.

Para quien Es el resumen de la tarea de verificacién y es el
retorno para todo el equipo de trabajo del estado del
sistema.

Fecha de liberacién Sera liberado luego de cada verificacion, unitaria, de

integracion y de sistema.

6.4Informe final de verificacion

Documento El documento Informe final de verificacion es el
resumen de la verificacidon final del sistema antes de
que sea liberado al entorno del usuario.

Creado por El Responsable de verificacion, que toma como fuente
de su trabajo los Informes de verificacion.

Para quien Indica el estado del sistema.

Fecha de liberacion Sera liberado luego de la verificacion final del
sistema.

7.Dependencias

7.1Dependencia de personal

Considerando que el sistema ha de interactuar con el usuario mediante una
interfaz web, no se requiere entrenamiento especial, dado que es esperable
que quienes lleven a cabo las pruebas tengan conocimientos basicos de cémo
interactuar con un sistema web.

Para las pruebas es necesario contar con recursos de acuerdo al siguiente
cronograma:

» Llevar a cabo la verificacion de los prototipos: No mas de dos personas

» Creacidn de casos de prueba para el sistema: No mas de dos personas

+ Ejecucién de los casos de prueba del sistema: 4 personas.

No se necesita exclusividad de los asistentes de verificacién, por lo que es

posible que los mismos puedan desempefiar multiples tareas
simultdneamente.

7.2Dependencia de software
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La agenda de la verificacion estard estrechamente ligada a los ciclos de
liberacion desde el ambiente de desarrollo, dado que para verificar la calidad
del producto de software es necesario que el mismo se encuentre en la
version final, dado que en caso contrario se estaria verificando un sistema
distinto al que se espera liberar.

No es menor la dependencia que existe con los servicios externos, en este
caso los provistos por D.U.S.A., cuya no disponibilidad puede afectar
negativamente la verificacion, causando retardos cuya resolucion se encuentra
fuera del alcance del equipo que lleva a cabo el presente proyecto.

7.3Dependencia de hardware

Deben existir sistemas fisicos que den soporte al ambiente de pruebas sobre
el cual se van a llevar a cabo las pruebas de verificacion.

7.4Dependencia de datos y base de datos de
prueba

Tal como se explicitd en el punto 7.2, la no disponibilidad del servicio externo
puede afectar la obtencidon de informacion en una forma que podria resultar
bloqueante a las pruebas, por ejemplo si falla la sincronizacion inicial de
productos. Para llevar a cabo las pruebas es necesario contar con un conjunto
de datos similar al que el cliente posee, por lo que si no es posible realizar la
sincronizacion con D.U.S.A. sera necesario que éste Ultimo facilite el conjunto
de datos por otra via.

8. Riesgos

A continuacion se describen los principales riesgos que se han detectado y podrian
afectar al proceso de verificacion.

8.1Planificacion

« Plazos establecidos incorrectos

» Falta de documentacion clara

» Mala gestion de los recursos

» Mala coordinacién ( por ejemplo alin no se cuenta con los casos de prueba o
no esta disponible el entorno de verificacion )

8.2Técnico

- Servicios externos no disponibles (D.U.S.A.)
» Multiples usuarios realizando distintas pruebas sobre el mismo equipo.
» Problemas de conexién al servidor

8.3Gestion
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Para la mitigacion de los riesgos se propone:

« Planificacién evolutiva y correctiva. Realizar la planificacién inicial,
monitorear el avance, obtener conclusiones, realizar los ajustes a la
planificaciéon acorde con lo observado.

- Reservar los recursos humanos cuando se estime una mayor carga de
trabajo.

» Considerar holguras en la planificaciéon

» Establecer pautas que guien el proceso de verificacion y la comunicacion
dentro del equipo.

» Establecer fechas limites para contar con los recursos informaticos
adecuados previo al comienzo de las pruebas. Esto incluye efectivamente
asegurarse que los aspectos basicos de configuracion funcionan
correctamente.

Plan de Verificacion y Validacidn Pagina 23 de 24



9. Apéndice

9.1Niveles de gravedad de error

En muchas actividades del proceso de verificacion se deben clasificar los
errores segun su nivel de gravedad. Se asigna un nivel de gravedad a los
errores para poder capturar de alguna manera su impacto en el sistema.
Ademas para poder evaluar la verificacion y el sistema.

A continuacién se da una sugerencia de cuatro niveles diferentes de gravedad

de error:
. Catastrofico: un error cuya presencia impide el uso del sistema.
. Critico: un error cuya presencia causa la pérdida de una funcionalidad

critica del sistema. Si no se corrige el sistema no satisfara las necesidades del
cliente.

. Marginal: un error que causa un dafio menor, produciendo pérdida de
efectividad, pérdida de disponibilidad o degradacién de una funcionalidad que no se
realiza facilmente de otra manera.

. Menor: un error que no causa perjuicio al sistema, pero que requiere
mantenimiento o reparacion. No causa pérdida de funcionalidades que no se
puedan realizar de otra manera.

9.2Niveles de aceptacion para los elementos
verificados

Se debe establecer un nivel de aceptacion para los elementos verificados para
poder establecer el estado en el que se encuentra el proyecto.
En esta seccidn defina niveles de aceptacién y los criterios de pertenencia a

cada nivel.
Como ejemplo de niveles de aceptacion:
. No aprobado: el elemento verificado tiene errores catastréficos (uno o

varios) que impiden su uso o tiene errores criticos (uno o varios) que hacen que el
elemento verificado no sea confiable. El usuario no puede depender de él para
realizar el trabajo.

o Aprobado con Observaciones: el elemento verificado no tiene errores
catastroficos, ni errores criticos, pero tiene errores marginales (uno o varios) que
hacen que el elemento de software se degrade en algunas situaciones.

. Aprobado: el elemento verificado no tiene errores o tiene errores menores
que no afectan el normal funcionamiento del elemento.
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