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Capa de Aplicacion

O bjetivos
~ Aspectos conceptuales y de implementacion de
protocolos de aplicacion
* Modelos de capa de transporte
* Paradigma cliente servidor
* Paradigma P27 (peerto peer)
- Comprenderprotocolos de aplicacion populares
*HTTP
*FTP
*OMTP /POP3 /IMA?P
* DND
~ Programaraplicaciones de red
* APlde sockets

Aplicaciones de red

g -mail

* Web

Mensajeria instanfanea

login remoto

Comparticarchivos porP2P

Juegos en red

Streaming de video almacenado

Streaming de video conferencia en fiempo real
* Yoz sobre 1P (VolP)

Procesamiento distribuido



Que es una aplicacion de

red?

Programas que

— Ejecutan en sistemas diferentes

— Se comunican por la red

— Ejemplos
* Servidor Web
* Explorador Web

No se necesita escribir programas
para dispositivos internos de la red

(network-core devices)
— Los dispositivos internos no

ejecutan aplicaciones de usuario

— Las aplicaciones en sistemas
finales permiten rapido desarrollo

de aplicaciones
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* Arquitecturas de aplicaciones

- Cliente servidor
~ P27 (peerto peer)

“Hibridas cliente servidor /P27



Arquitectura cliente servidor

* Servidor
— Equipo de alta disponibilidad
(siempre encendido)
— Direccion IP fija
— Granjas de servidores para
escalar
+ Cliente
— Se comunica con el servidor

— Se comunica a demanda
(intermitentemente)

— Direccion IP dinamica
— No se comunica con otros
clientes

Arquitectura P2P

* Servidor de disponibilidad
variable (no siempre - =
encendido)

+ Se comunican directamente PEer-peer
sistemas finales diversos

* Los “peer” se conectan
intermitentemente y pueden
tener IP dinamica

» De muy alta escalabilidad
pero dificil de administrar




Arguite ctura Hibrida

Skype
~ Aplicacion VolP (Voz sobre [P) P27?

- dervidorcentralizado, encuentra las direcciones de
los “peer’remotos

~ Conexion cliente <liente directa (no interviene el
servidor)

Mensajeria instantanea

~ Conversaciones entre usuarios es5 P29

~ Servicio centralizado: presencia de clientes,
deteccion, localizacion

* Usuario se registra con servidor central

* Usuario se conecta con servidor central para encontrar
contactos

Comunicacion de procesos

Proceso: programa ejecutandose en un equipo

(hos?)

~ Proceso cliente: proceso que inicia la comunicacion

~ Proceso servidor: proceso que espera la
comunicacion de un proceso cliente

Enunmismo equipo, los procesos usan

comunicacion interprocesos (definida porel

sistema operativo)

En diferentes equipos, los procesos usan
intercambio de mensajes
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Ddockets

* Los procesos
envian/reciben mensajes
a traves delsocket

* El5o0cketse puede
pensarcomo una puerta
de comunicacion

-~ Elproceso que envia deja
mensajes en la puerta

- Confia en una
infraestructura delotro
lado de la puerta que se
encarga de manejary
dejarelmensaje en el
socketdelproceso
receptor

host or

controlled by
app developer

TCP with
buffers, Internet

host or

TCP with
A buffers,

variables |

controlled
by OS

Dockets

*Dellado delprogramador

~%e puede elegirelmétodo de fransporte

variables

11

~O¢ pueden fijlarparametros para el método de

tfransporte
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lde ntificacion de los procesos

* Pararecibirmensajes, el proceso debe
tenerun idenftificador

Elequipo fiene una Gnica direccion [P de
32 bits

La direccion [P no es suficiente para
identificarel proceso, varios procesos
pueden ejecutarse en la misma maquina

lde ntificacion de los procesos

Ademas de la direccion P que identifica el
equipo, hay nimeros de puertos asociados a
cada proceso
- tiemplo:

*Servidor HTTP: puerto 30

*dervidor SMTP (E-mail): puerto 25
Enviarmensaje HTTP para obtenerpagina de
www . fing.edu.uy
~ Direccion [P:104.73%2.32.3

~ NOmero de puerto: 80
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Protocolo de capa de aplicacion

Define

- Tipo de mensajes intercambiados

* Ejemplo:request, response
dintaxis de los mensajes

* Que campos, parametros y como son enviados
Semantica de los mensajes

* Que significa la informacion en los campos
Reglas para como y cuando un proceso debe enviary ofro respondera los
mensajes
Protocolos de dominio publico

- Definidos en RFC (RequestForlomments)

-~ Permiten interoperabilidad entre procesos de diferentes maquinas

Eiemplos: HTTP, SMTP

Protocolos propietarios

- Eiemplos: dkype
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Dervicios de transporte

* Pérdida de datos
~ Se pueden folerarpérdidas (e audio)

~ No se pueden folerarpérdidas (ej: transferencia de
archivos)

Tiempo

- Algunas aplicaciones requieren que no haya retardos
(delay) en las fransferencias (e VolP)

Tasa de Transferencia Efectiva(Troughput)

- Algunas aplicaciones requieren una gran tasa de
transferencia efectiva de datos (ej: video)

* Sequridad
~ Encriptacion de los datos
~ Integridad de los datos

16



Dervicios de transporte

Aplicaciéon Pérdida de Transferencia | Sensible a
datos (Throughput) retardos
Transferencia de |No Adaptable No
archivos
Email No Adaptable No
Paginas web No Adapiable No
AudioNideo en |Tolerant Audio: 5kbps - Imbps | Si
linea Video: 10kbps - 5Smbps [ 100 ms
AudioANideo Tolerante Audio: 5kbps -~ 1mbps [ Di
almacenado Video: 10kbps - Smbps [1 -5
Juegos Tolerante Variable 4
interactivos 100 ms
Mensajeria No Adaptable Variable

instantanea
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Dervicios de fransporte en Internet

* Dervicios TCP

~ Orientado a conexion: hay un establecimiento previo
entre los procesos cliente y servidor

~ Transporte confiable: los datos llegan en forma

corre cta

~ Controlde flujo: el proceso no envia mas de lo que
puede aceptarelreceptor

~ Controlde congestion: maneja elenvio cuando la red
esta sobrecargada

~ No provee

* Controlde retardo

* Aseqgura 0 garantiza una minima fasa de transferencia
* deguridad

18




Dervicios de fransporte en Internet

* Dervicios UDP

- Transferencia de datos no confiable
~ No provee:

* Establecimiento previo de conexion
* Confiabilidad

* Control de flujo

* Controlde congestion
* Controlde retardo

* (arantia de tasa de transferencia
* Seguridad

* Porqué proveerservicios UDP
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Dervicios de fransporte en Internet

y aplicaciones

Aplicacion Protocolo de |Protocolo de
aplicacion transporte
€ mail IMTP (RFC 2821) TC?
Terminal remota Telnet (RFC 854) TC?
Web HTTP (RFC 201 0) TP
Transferencia de FTP (RFC 959) TCP
archivos
Multimedia HTTP (Youtube) TCLPAUDP
RTP (RFC 1%89)
SIP, RTP, Skype uoe

Telefonia (VolP)
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2. WebyHTT?

Conceptos

~ Pagina Web: contenedorde objetos
*HTML (Hypertext Markup Languague)
* Aplicacion
* Multimedia
~Documento HTML contiene referencias a objetos

-~ Cada objeto es identificable enla red poruna
direccion URL (Uniform Resource Locator)

*Ejemplo:
hitp://www fing.edu.uy/inco/cursos/edescompor
arios.php

HTT?P

* HTTP (HyperTextTransfer

Protocol)
- Protocolo de aplicacion de la Web

-~ Modelo cliente servidor PC running 45

* Cliente: navegador que realiza  explorer
pedidos, recibe objetos
(paginas HTML) y los muestra

* Servidor: servidorWeb envia
objetos en respuesta a los
pedidos

~ Protocolo interoperable, variedad
de nave?adores en diferentes
equipos/sistemas operativos, con
variedad de servidores Web en
diferentes equipos/sistemas
operafivos

derver
running
Apache Web
server

Mac running
Navigator



HTT?P

* Utiliza TC?

= Cliente inicia una conexion TCP (crea socket) al servidor, en el puerto
%0

~ Dervidoracepta una conexidon TLP delcliente
Mensajes HTTP son intercambiados entre cliente y servidor
- D¢ cierra la conexion TC?P
* Protocolo sin estado

~ Elservidorno mantiene informacion sobre los pedidos hechos,
simplemente responde a cada pedido independientemente

-~ Observacion:
* Protocolos con estado, aumenta complejidad
* D¢ debe mantenerun estado, informacion sobre los pedidos

* Sise interrumpe elprocesamiento en cliente o servidor, el estado puede ser
inconsistente y debe sersolucionado

23

HTT?P

* No persistente

~Cada objeto e enviado en una conexion TLP
diferente

*Persistente

~Se envian maltiples objetos en cada conexion
TCY

24



HTTP No persistente

Cliente inicia conexion TCP ~

Cliente envia pedido HTT?P poreld
socket TCP. Elmensaje indica

que quiere obtenerla pagina Tl

Web

Cliente HTTP recibe la respuesta
conelmensaje conteniendo la Y/
pagina HTML que referencia 10
imagenes

De repiten fodos los pasos para
las 10 imagenes

™.

Servidor HTTP espera conexion
en puerfo 80

Servidor HTTP recibe elpedido y
genera un mensaje de respuesta
que contiene elobjeto pedido

ElservidorHTTP cierra la
conexion TCP

25
HTTP No persistente
* RTT (Round Trip Time)
- Tiempo que farda un paquete de
informacion en viajardel cliente
alservidory volver nitiate TCP___
. ) connection \
Tiempo de respuesta PTT
~ 1 BRTT para iniciarconexion TCP /
request \
~ | RTT para realizarel pedido file
HTTP y recibirla respuesta — \}ﬁme o
- Tiempo de transferencia del / ;r\?;nsmn
archivo file —
- TOTAL: 2RTT + transferencia received
v v
time time
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HTTP No persistente

Requiere 2 RTT porcada objeto de la
pagina

Sobrecarga de sistema y red por
conexiones TCY exiras

Navegadores suelen abricconexiones
paralelas para obtenerobjetos
referenciados
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HTTP Persistente

Elservidordeja la conexion abierta luego
de enviarla respuesta

Los mensajes subsecuentes entre el
mismo cliente/servidorson enviados porla
misma conexion abierta

Elcliente envia pedidos cuando encuenira
objetos referenciados

e ufiliza ! RTT para todos los objetos
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Mensajes HTTP

* Dos tipos de mensajes
-~ Request (pedido)
-~ Response (respuesta)
* HTTP? Request
- ASCllpuede serinterpretado
- tiemplo:
GET /inco/leursoshedescomphorarios.php HTTP 1.1
Host: www fing.edu.uy
Useragent: Mozilla/4.0

Connection: close
Acceptdanguage: fr

Return indica fin de mensaje
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HTTP Request
METO DO _|urL _|versioN |cr |LF
CAMPO  [VALO R Cr LF
CAMPO  [VALO R Ckr LF
Ck LF
CUERPDO DEL MENDATE Ck LF

30




HTTP €ntrada de Formularios

* Método Post

Las paginas Web pueden fenerformularios de
ingreso de datos

Los datos son enviados alservidoren elcuerpo de
datos delmensaje HTTP

* Mé¢todo URL

Usaelmetodo GET

La informacion es enviada en campos URL de la
linea delpedido en forma de pardmetros

Ejemplo:
*www.sitioweb.comMdusquedanombre?
virginiagjuangmartin

HTTP?P Metodos

HTTPA .0

Get
Post
Head

HTTPA

Get
Post
Head

Put

* Sube unarchivo enelcuerpo ala ruta especificada enelcampo
urL

Delete
* Borra elarchivo especificado enelcampo URL

31
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HTTP?P Response

status line
(codigo da\\\\\\*
esfado del “HTTP/1.1 200 OK
profocolo) Connection close
Date: Thu, 06 Aug 1998 12:00:15 GMT
header Server: Apache/1.3.0 (Unix)
lines Last-Modified: Mon, 22 Jun 1998 .....
Content-Length: 6821
Content-Type: text/html
datos, ¢j., ///’//* datos ...
archivo
HTML
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HTTP Response codigos de estado

200 0K

-~ tlpedido fue exitoso, el objeto pedido se encuentra
mas adelante en elmensaje

301 Moved Permanently

~ €lobjeto pedido fue movido a una nueva URL,
especificada luego enelmensaje enelcampo
Location

400 Bad Request

- Elmensaje de pedido no fue entendido porelservidor
505 HTTP Version NotDupported

~ Elservidorno soporta la version HTTP

34



Probando un servidor HTTP

. EjecutarTelneta un servidor HTTP

telnet www .poly.edu 80 Abre conexion TCP a puerto 30
En cis.poly.edu.
Cualquiercosa que s¢ escriba es
Anviada alpuerfo 30 en cis.poly.edu

2. Escribirpedido GET HTTP request:

GET /leis/~ross/HTTPA | GET requestalservidor HTTP
Host: www .poly.edu

3. Analizarla respuesta delservidor HTTP

35
Estado dellado delservidor: cookies
Example:
Utilizadas pormuchos sitios Web ZLAMPL:
grandes * Susana siempre accede a
Componentes: Internetde su Pl
1) cookie headerline of HTTP * Visita un sitio de comercio
response message electronico (Amazon.com) por
2) cookie headerling in HTTP primera vez
requestmessaqge * Cuando un HTTP requestllega
3) cookie file kepton user's alsitio, el sitio crea:
host, managed by user’s - ID unica
browser

- Entrada enla base de
datos para la [IDentry in
backend database for (D

4)back-end database atWeb
site

36



Cookies: guardan “estado” (cont.)

cliente

servidor

htp reque st Lﬁxmalon crea

e

http response 1 ~
“| Set-cookie: 1678 | ;78 para usuariFrea
gntrada
— hitp request
cookie: 1678 cookie  access
. I
Una semana d“PUW—'J hitp response / Base de
acceso datos
hitp request
cookie: 1678 cookie -
hitp response (
37

Cookies (contin(ia)

Observacion

Informacion en las cookies: Cookies y privacidad:

* Las cookies permiten a los
sitios tenerinformacion del
cliente

auforizacion

Carritos de compras
* recomendaciones . ,
Puede entrarse informacion

personalen los sitios

€stado de sesion delcliente
(Webe-mail)

Como s¢ mantiene elestado

Se mantiene elestado entre el que envia y
recibe durante varias transacciones

cookies: los mensajes hitp fransportan el
estado
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Webcaches (proxy server)

Objetivo: satisfacerelpedido delcliente sin involucrarelservidororiginal

Configuracion en el dervidor
navegador Acceso original
mediante cache e

Navegadorenvia todos los
pedidos alcache

server

~ Dielobjeto se encuentra
se devuelve delcache

- Dino se encuentra s¢e

obtiene delcliente % @
orinigaly se devuelve al — 2=5
usuario cliente
origin
server
39

Mas sobre Web caching

* Actha como clienfe y  Poraue Web caching?

servidor Vsed.uce tiempo de respuesta
al cliente
* Tipicamente instalado * Reduce trafico en la
por 5P (universidad, msfitucion.
L DrES2 oveedo * Habilita a provedoores con
pr , prov ¢ poco contenido a brindarmas
residencial IDP) confenido (fambien lo hace

P27P)
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Eiemplo Caching

Asumimos
* Tamafio promedio = 100,000 bits

Pedidos promedio a los
servidores originales = 15/¢eq

Retardo delroutera un servidor
originaly de vuelta =2 seg

Consecuencias
* Utilizacién de LAN =15%

Utilizacion de enlace =100%

* Retardo total =retardo Internet
+refardo acceso + retardo LAN
= 2s5eqg + minutos + ms

LAN

cache
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Caching example (cont)

dolucion posible

* Incrementarancho de banda
delenlace 10 Mbps

consequence
* utilizacion LAN = 15%
* Utilizacion enlace = 15%

* Refardo total = retardo
[nternet + retardo acceso +
retardo LAN = 2 s5eg + ms +
ms

* Mejora costosa

origin
58 Ve rs

10 Mbps
access link

LAN

institutional
cache
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Elemplo Caching (cont)

origin

Posible solucion cache s5ervers

* Tasade acceso 0.4

Lonsecuencias

* 40% de los pedidos se atienden
caside inmediato

* L0% de los pedidos son
satisfechos porelservidor
original

Se reduce un L0% eluso del
enlace, resultando en pocos
retardos (10 msec) AN

* Retardo fotal =retardo Intfernet
+refardo acceso + retardo LAN
= 0.b*(2.01)seqg +0.4*ms <
S instifutional

cache

1.5 Mbps

access link
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GET CLondicional
- , cache server
* Objetfivo: no enviar e
objeto sielcache fiene | HTTP requestmeg
8 id ctualizad If-modified-since: obiect
una version actualizada <dates J*
.C. no
* cache:especificarla — modifie d
Il
fecha de la copia en ]  MTTP response
HTTP/1.0
HTTP request 304 Not Modified
f-modified since: <date> - -
‘o oserveriresponse no ] HTTP requestmsg
i bie 1 . £ If-modified-since: —
contiene objeto sino fue <dates obje ct
modificado: m o difie d
B
HTTPA .0 304 Not Modified HTTP response
i HTTP/1.0 200 OK
<data>
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