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TCP: un poco de historia...

O Transmission Control Protoco/
3 Vinton Cerf y Robert Kahn
O mayo del 74

« A Protocol for Packet Network Intercommunication

* Antes del PC, de las estaciones de trabajo, de Ethernet por todos
lados,...

O septiembre del 81
- RFC 793: Especificacién de TCP
O octubre del 89
- RFC 1122: Requerimientos para los Aosts de Internet
mayo del 92
- RFC 1323: Extensiones a TCP
O octubre del 96
+ RFC 2018: Selective ACK
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TCP: un poco de historia (2)...

o diciembre del 98
+ RFC 2460: TCP con IPv6
o abril del 99
- RFC 2581: Control de congestién de TCP
O junio del 00
* RFC 2873: Interaccion de TCP y IP ("bits de precedencia")
O hoviembre del 2000
+ RFC 2988: timer de retransmisién

O septiembre del 06
+ RFC 4614: hoja de ruta de RFCs relacionadas con TCP
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TCP: Aspectos generales

0 punto a punto: O servicio de datos fu// duplex
O un sender, un receiver O flujo de datos en ambas
> entre end systems direcciones en la misma
O flujo de bytes en ordeny ((inica) conexidn
confiable: O MSS: maximum segment
. size
O no alineado a bordes de ientad -
mensajes O orientado a conexidn:

a pipelined O handshaking (intercambio
' 9 de mensajes de control)
> El com‘lr'gl dT’ c;ondgeshon yel inicializa el estado del
gorpr‘o ‘T}: ujo de dTCP sender'y del receiver
erinen el Tamano de previo al intercambio de
ventana datos

O Bufferspara enviar y recibir 4 flujo controlado:

o el sender no abruma al
_ socket receiver

door

send buffer receive buffer

Q O
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TCP: estructura del segmento

URG: datos urgentes

source port #

32 bits

Contando de a

dest port #
est por bytes de datos

ACK: nimero de ACK

sequence number (ino segmentos!)

vdlido—__|

—acknowledgement number

4 bits

C

Receive window

\_head not APIRISIF
PSH: push datos ahor‘a/m —L

nimero de

sum bytes que el

Urg data pnter

RST, SYN, FIN:— |
Establecer

y finalizar conexidn

Internet
checksum
(como en UDP)

. : : receptor estd
Op‘ry{(longl’rud variable) displfes‘ro o
aceptar
Datos de
aplicacion
(longitud
variable)
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TCP: Nros. de secuenciay ACKs

Nros. de secuencia:

O byte stream
nimero del primer
byte de datos en el
segmento

ACKs:

O Nro. de sec. del
proximo byte
esperado desde el
otro lado

O ACK acumulativo

P: ¢Como maneja el receptor
la llegada de segmentos
fuera de orden?

O A: La especificacidn
de TCP nada dice.
Queda librado a la
implementacion de
turno.

Host A
Seqg=
Usuario =22 ACK=7g dat
escribe S=¢
c host ACKs
. recepcidh dg
galos= c,
19 AC\@AS‘ devolviendo
ced™' 7 c
host ACKs
recepcién g
del'C q\431 ACK:8O
devuelto’ \
tiempo
Ejemplo: escenario telnet l
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TCP: Timeouty Round Trip Time

P: ¢Como definir el P: ¢Cémo estimar el RTT?
valor del #/imeoutde o MuestraRTT: tiempo medido
TCP? desde la transmisién de un

3 mayor al RTT segmento hasta la recepcion de

O pero el RTT cambia su ACK

A demasiado corto: O ignorando retransmisiones

timeout prematuro 3 Muest r aRTT varia, buscamos
O retransmisiones estimar un RTT “suavizado”
innecesarias O Promedio de varias medidas

7 demasiado largo: lenta recientes, no solamente el
reaccién a pérdida de valor actual de
un segmento MiestraRTT
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TCP: Timeouty Round Trip Time

Estimaci OnRTT = (1- a)* Estinmaci 6nRTT + a * MiestraRTT

O La influencia de las muestras anteriores decrece
exponencialmente

3 Valor tipico: a = 0.125

3 ‘Congestion avoidance y control” - Van Jacobson &
Michael Karels - November, 1988
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Ejemplo de la estimacion del RTT

RTT: gaia.cs.umass.edu to fantasia.eurecom.fr

350 4

a0 IN 1

R | N P

RTT (milliseconds)
N
&
(=}

N
=}
S

150 A

100

1 8 15 22 29 36 43 50 57 64 71 78 85 92 99 106

time (seconnds)

—e—SampleRTT —#— Estimated RTT |
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TCP: Timeouty Round Trip Time

Estableciendo el timeout

O Estimaci 6nRTT mds “"un margen de seguridad”

O Variacién amplia en Esti maci 6nRTT - > mayor margen de
seguridad

A primero contempla cudnto la Muest r aRTT se aparta de la
Esti maci 6nRTT:
DesvRTT = (1-B)* DesvRIT +
B * | MuestraRTT- Esti nmaci 6nRTT]|

(tipicanente, B = 0.25)

Entonces se establece el intervalo de #imeout:

I nterval oTi neout = Estinmaci 6nRTT + 4 * DesvRIT
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TCP: transferencia de datos

confiable

A TCP crea un servicio A3 Las retransmisiones
rdt sobre el servicio son disparadas por:
no confiable de IP 5 eventos timeout

7 Segmentos pipelined o ACKs duplicados

7 ACKs acumulativos 7 Inicialmente

consideramos un
transmisor TCP
simplificado:

o ignora ACKs duplicados

o ignora control de flujo y
control de congestidn

O los datos son menores a
MSS

A TCP utiliza un dnico
timer de retransmision
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TCP: eventos del emisor

Datos recibidos desde timeout-
Aplicacién A Retransmite el

3 Crea segmento con segmento que causo el

nimero de secuencia élmleouf |4
7 El ndmero de sec. es el D Re-lanza el 7imer

ndmero del primer byte ~ Ack recibido:
de datos en el segmento O Si reconoce segmentos
3 lanza timer si ya no no reconocidos antes

estaba corriendo (pensar o Actualiza la informacién
al timer asociado al de segmentos

+ SR reconocidos
segmento mas viejo no- o lanza el timer si hay

ACKed) segmentos no-ACKed
3 Intervalo de expiracién:
| nt er val oTi neout
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NextSeqNum = InitialSegNum
SendBase = InitialSeqNum

loop (forever) { Em iSO r'
switch(event)
TCP

event: data received from application above - - .
create TCP segment with sequence number NextSegNum (SImpl IflCCldO)
if (timer currently not running)

start timer
pass segment to IP Comentario:
NextSegNum = NextSeqNum + length(data) W&Jse—lz last
event: timer timeout C“"}UIGT'Ve'Y
retransmit not-yet-acknowledged segment with cu;k ed byte
smallest sequence number E |et‘np|o:
start timer - SendBase-1 = 51;
y= 83, entonces el
event: ACK received, with ACK field value of y receptor busca
if (y > SendBase) { 83+:
SendBase =y
if (there are currently not-yet-acknowledged segments) y > SendBase,
start timer Nuevos datos son
} ACKed

} /* end of loop forever */
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TCP: escenarios de retransmision

Se, =9
2. 8 by f
. g
5 _A00 £
: e 5
o
= X &
l loss &
{
eg=
9792, 8byte Sendbase T
S de datOS - 100 .':_'
SendBase g
” =120 £
‘/ %
o
Ny
SendBase v
=100 SendBase _L
=120
tiempo timeout prematuro
tiempo
escenario de pérd|da de ACK Int. Redes de Computadores - Capa de transporte  3-15

TCP: escenarios de retransmision

(mas)

1B ost A Host 8 | [
Se =9,

[ W

5 Se - \,\ﬁx()

3 4100, 29 byt A;:

= X ~Zatos

loss
SendBase ‘Wﬁ/
=120
time

Escenario ACK acumulativo
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TCP: generacion de ACK

[RFC 1122, RFC 2581]

Evento en el Receptor

Accién de Receptor TCP

Llega segmento en orden, con nro.

de sec. esperado. Todos los datos
hasta el nro. de sec. esperado
ya estan ACKed

Retrasar ACK. Espera hasta 500ms
por el sig. segmento. Si no hay sig.
segmento en ese intervalo, enviar ACK

Llega un segmento en orden, con
nro. de sec. esperado. Otro
segmento en orden tiene

ACK pendiente

Envia inmendiatamente un ACK
acumulativo, Reconociendo ambos
segmentos en orden

Llega un segmento fuera de
orden con nro. de sec. mayor
al esperado.Gap detectado

Envia inmediatamente duplicate ACK,
indicando nro. de sec. del sig. byte
esperado (limite inferior del gap)

Llega un segmento que
parcial o completamente llena

el gap.

Envio inmediato de ACK, si dicho
segmento comienza en el extremo inferior
del gap
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Fast Retransmit

3 El periodo de timeout
generalmente es largo:

O Delay largo antes de re-
enviar el paquete perdido

0 Detectar segmentos
perdidos a través de ACKs
duplicados.

O El sender frecuentemente
envia varios segmentos de
manera consecutiva

O Si el segmento se pierde,

podremos recibir varios
ACKs duplicados

0 Si el senderrecibe 3 ACKs
duplicados para los mismos
datos, supone que el
segmento de datos posterior
al ACKed se perdié:

O fast retransmit: re-enviar
el segmento antes que
expire el timer de
retransmisién
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Host A Host B

timeout
.
Q.
i
IE)
(7]
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3
@D
3
o

tiempo

Figure 3.37 Re-enviando un segmento después del triple ACK duplicado
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Algoritmo Fast retransmit

event: ACK received, with ACK field value of y
if (y > SendBase) {
SendBase =y

if (there are currently not-yet-acknowledged segments)
start timer
}
else {

increment count of dup ACKs received for y
if (count of dup ACKs received fory = 3) {

resend segment with sequence numbery
}

un ACK duplicado para

fast refransmit
un segmento ya ACKed
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TCP: Control de flujo

7 el lado receptor de la
conexion TCP tiene un
buffer de recepcion:

+|— RevWindow —4-

data from

P process

//7 7 7%
i
fb——— RevBuffer ———+

3 El proceso de aplicacion
puede ser lento leyendo
del buffer

ontrol de flujo
El emisor no debe
desbordar el buffer del
receptor transmitiendo muy
rdpido demasiados datos

A Servicio de

777
 h Lmiein  oouiparacién de

velocidad: adecuar la
velocidad de envio con
la velocidad de
“drenado” del buffer
por parte de la
aplicacion del receptor
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Control de flujo de TCP: cémo

funciona
f—RevWindess —4 3 El receptor publica el
g espacio disponible en su
data from ﬁ; - %%Hﬂl’pl’r‘;fjj;“ buffer, incluyendo el valor
i de RcvW ndowen los
222 segmentos
fb———— RevBuffer ———
| 0 El emisor limita los datos
(Suponga que el receptor no-ACKed a RcvW ndow
TCP descarta segmentos O garantiza no desbordar el
fuera de orden) buffer del receptor

3 Para que no desborde el buffer
U tinoByteRcvd — Ul tinoByt eRead <= RcvBuffer

A espacio libre en buffer
= RcvW ndow = RevBuffer-[ U ti noByteRcvd - Ul ti npByt eRead]
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TCP: Gestion de la conexion

Recordar: el emisory el
receptor de TCP
establecen una “conexién”
antes de intercambiar
segmentos de datos

O inicializa variables de TCP:

O nros. de sec.

o buffers, informacién de
control de flujo (p.e.
RcvW ndow)

O cliente: quien inicia la
conexidn
Socket clientSocket = new
Socket (" host nane", "port
nunber ") ;

0 servidor: contactado por el
cliente
Socket connectionSocket =
wel comeSocket . accept ();

Three way handshake.

Paso 1: el host cliente envia un
segmento SYN al servidor

O especifica el nro. de sec.
inicial
O sin datos
Paso 2: el host servidor recibe el
SYN, responde con un segmento
SYN-ACK sin datos
o el servidor reserva buffers

O especifica el nro.de sec.
inicial del servidor
Paso 3: el cliente recibe el SYN-
ACK, responde con un segmento
ACK, que puede tener datos
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TCP: Gestidon de la conexion (cont.)

Cerrando una conexion:

client closes socket:
cl i ent Socket . cl ose();

Paso 1: el sistema final
cliente envia un segmento
de control FIN al server

Paso 2: el servidor recibe el
FINy responde con un
ACK. Cierra la conexidny
envia un FIN.

@ cliente servidor@

cerrar
Fin
cK
2 cerrar
/

+

'S ACK
=
e
Q
£
+—
cerrada
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TCP: Gestion de la conexidn (cont.)

Paso 3: el cliente recibe el @clien‘re servidor@

FIN y responde con un cerrar
ACK. Ay

Paso 4: el servidorrecibe el
ACK. Cierra la conexién.

/

cerrar
Nota: con pequefias e

modificaciones, puede

manejar FINs simultdneos.

cerrada

+
o
=
o)
Q
E
+—
cerradad
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TCP : Gestidn de la conexidn (cont.)

wat 30 seconds

/ \\. send SYN
i ¥
TIME_¥auT SYN_SENT
recefve FIN recene & ALK
send ACK se L
EsTABLISHED Ciclo de vida del
.»"I slient application Ser‘Vi dO r TCP

" Initiates close connaction

endnothing ——|  FIN_WAIT_1 |-4-"";encnn = server application

" creates a listen socket

Ciclo de vida del
cliente TCP ' Y
Las:_al:n | LISTEN

| Y
CLOSE_WAIT | SYN_RCVD
/ raceve ACK
ey -_Esnauwso

“ sand nothing
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Algunos comentarios mads

7 Bandera RST (Resef)

7 Segmento SYN a un puerto TCP
O Segmento SYNACK
O Segmento RST
o Nada

7 Mensaje UDP a puerto que no estd escuchando
O Puedo recibir mensaje ICMP

3 SYN flooding attack
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