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TCP: un poco de historia...

O Transmission Control Protoco/
T Vinton Cerf y Robert Kahn
> mayo del 74
A Protocol for Packet Network Intercommunication

+ Antes del PC, de las estaciones de trabajo, de Ethernet por todos
lados,...

> septiembre del 81
- RFC 793: Especificacién de TCP
> octubre del 89
+ RFC 1122: Requerimientos para los /osts de Internet
> mayo del 92
- RFC 1323: Extensiones a TCP
> octubre del 96
- RFC 2018: Selective ACK
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TCP: un poco de historia (2)...

> diciembre del 98
+ RFC 2460: TCP con IPv6
> abril del 99
+ RFC 2581: Control de congestién de TCP
> junio del 00
+ RFC 2873: Interaccién de TCPy IP ("bits de precedencia”)
> noviembre del 2000
+ RFC 2988: timer de retransmisién

> septiembre del 06
+ RFC 4614: hoja de ruta de RFCs relacionadas con TCP
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TCP: Aspectos generales

O punto a punto:
> un sender, un receiver
> entre end systems
O flujo de bytes en ordeny
confiable:
> no alineado a bordes de
mensajes
a pipelined
> El control de congestiény el
control de flujo de TCP
definen el tamafio de
ventana

O Buffers para enviar y recibir

socket
door

socket
door

O servicio de datos fu// duplex
> flujo de datos en ambas
direcciones en la misma
(tnica) conexién
> MSS: maximum segment
size
O orientado a conexién:
> handshaking (intercambio
de mensajes de control)
inicializa el estado del
sender'y del receiver
previo al intercambio de
datos

O flujo controlado:

> el sender no abruma al
receiver
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TCP: estructura del

segmento

32 bits

URG: datos urgentes
I source port # |

dest port # Contando de a

ACK: ndmero de ACK

sequence number

bytes de datos
(ino segmentos!)

vdlido—__|
4 bits

\:ﬁmgwledgemenf number

Receive window

T [head[ not PRIs|F
PSH: push datos uhcru/‘Mr

nimero de
Mm Urg data pnter byfes que el
RST, SYN, FIN: | Op’ri}l((longi’rud variable) recepfor estd
Establecer dispuesto a
y finalizar conexidn aceptar

Datos de
Internet aplicacién
checksum (longitud
(como en UDP) variable)
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TCP: Nros. de secuenciay ACKs

Nros. de secuencia:
> byte stream

B

la llegada de segmentos
fuera de orden?
> A: La especificacidn
de TCP nada dice.
Queda librado a la
implementacién de
turno.

nimero del primer El
byte de datos enel Usuario
segmento escribe
ACKs: c
> Nro. de sec. del
préximo byte
esperado desde el
otro lado
> ACK acumulativo host ACKs
P: ¢Cémo maneja el receptor '"QZEF;??H
el

Host B @
Segs.
egsqp, ACKs7g, dotes
s
host ACKs

. recepcién d
'C

Host A

oz
_A3, dalos
pCKE

™ C\ davu!wando

Se

943, Ackegy
devuelto' \

tiempo
Ejemplo: escenario telnet l
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TCP: Timeouty Round Trip Time

P: ¢Cémo definir el P: ¢Cémo estimar el RTT?
valor del timeoutde O Muest raRTT: tiempo medido
TCP? desde la transmisién de un

a mayor al RTT segmento hasta la recepcién de

> pero el RTT cambia su ’A‘CK o

3 demasiado corto: > ignorando refransmisiones

timeout prematuro O Muest r aRTT varia, buscamos
> refransmisiones estimar un RTT “suavizado”
innecesarias > Promedio de varias medidas

O demasiado largo: lenta recientes, no solamente el
reaccién a pérdida de valor actual de
un segmento MuestraRTT
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TCP: Timeouty Round Trip Time

Estimaci 6nRTT = (1- a)* Estimaci 6nRTT + a * MiestraRTT

O La influencia de las muestras anteriores decrece
exponencialmente

O Valor tipico: @ = 0.125

O ‘"Congestion avoidance y control” - Van Jacobson &
Michael Karels - November, 1988
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Ejemplo de la estimacion del RTT

RTT: gaia.cs.umass edu to fantasia.eurecom.fr

150

1 8 15 22 29 3% 4 50 5 64 7L 78 8 92 9 106
time (seconnds)

[—+— SampleRTT —=— Estimated RTT
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TCP: Timeouty Round Trip Time

Estableciendo el timeout

O Estinmaci 6nRTT mds “un margen de seguridad”
> Variacién amplia en Est i maci 6nRTT - > mayor margen de

seguridad

O primero contempla cudnto la Miest r aRTT se aparta de la

Esti maci 6nRTT:

DesvRTT = (1-B)* DesvRTT +
B * | MuestraRTT-Esti maci 6nRTT|

(tipicamente, B = 0.25)

Entonces se establece el intervalo de timeout:

I nterval oTi meout = Estinmaci 6nRTT + 4 * DesvRTT
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TCP: transferencia de datos

confiable

O TCP crea un servicio
rdt sobre el servicio
no confiable de IP

O Segmentos pipelined
o ACKs acumulativos

0 TCP utiliza un dnico
timer de retransmisién

O Las refransmisiones
son disparadas por:
> eventos timeout
> ACKs duplicados
o Inicialmente
consideramos un
transmisor TCP
simplificado:
> ignora ACKs duplicados

> ignora control de flujo y
control de congestién

> los datos son menores a
MSs
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TCP: eventos del emisor

timeout.

O Retfransmite el
segmento que causé el

Datos recibidos desde
Aplicacién
O Crea segmento con

nldmero de secuencia ';‘/mleouf | i
O El ndmero de sec. esel ) Re-lanzael fimer
Ack recibido:

nimero del primer byte
de datos en el segmento

O lanza timer si ya no
estaba corriendo (pensar
al timer asociado al
segmento mds viejo no-
ACKed)

O Intervalo de expiracién:
I'nterval oTi meout

0 Si reconoce segmentos
no reconocidos antes
> Actualiza la informacién
de segmentos
reconocidos

> lanza el timer si hay
segmentos no-ACKed
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NextSegNum = InitialSegNum
SendBase = InitialSeqNum

loop (forever) {
switch(event)

Emisor

event: data received from application above
create TCP segment with sequence number NextSegNum
if (timer currently not running)
start timer
pass segment to IP

NextSeqNum = NextSeqNum + length(d Comentario:
extSeqNum = NextSegqNum + length(data) - SendBase-1: last
event: timer timeout CU“’)U|UT|V2|Y
retransmit not-yet-acknowledged segment with a‘fk ed byte
smallest sequence number Ejemplo:

start timer

event: ACK received, with ACK field value of y
if (y > SendBase) {
SendBase =y
if (there are currently not-yet-acknowledged segments)
start timer

}

} /* end of loop forever */

+ SendBase-1 = 51;
y= 83, entonces el
receptor busca
83+,

y > SendBase,
Nuevos datos son
ACKed

Int. Redes de Ct
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TCP: escenarios de retransmision

@Host A Host e {@h

Seg=g,
28 byt Tl
] W 5
s
= £
F IX &
l oss ]
Segs,
eq~92,ebyzE,s d Sendbase ;r
¢ datos =100 5
SendBase
S =120 £
;\C\G“ g
&
O
v
Se:ntfgoase SendBase n
=120
: timeout prematuro
tiempo tiempo
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TCP: escenarios de retransmision

mds

Host A

SendBase
=120

—tfimeout——

time

Seg=o,
=92,
8bytes de 4o,
0s

Seg=10p, 20

loss
120

Host B

B

AC =10

e datgg

Escenario ACK acumulativo
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TCP: generacion de ACK

[RFC 1122, RFC 2581]

Evento en el Receptor

Accién de Receptor TCP

Llega segmento en orden, con nro.
de sec. esperado. Todos los datos
hasta el nro. de sec. esperado

ya estan ACKed

Retrasar ACK. Espera hasta 500ms
por el sig. segmento. Si no hay sig.
segmento en ese intervalo, enviar ACK

Llega un segmento en orden, con
nro. de sec. esperado. Otro
segmento en orden tiene

ACK pendiente

Envia inmendiatamente un ACK
acumulativo, Reconociendo ambos
segmentos en orden

Llega un segmento fuera de
orden con nro. de sec. mayor
al esperado.Gap detectado

Envia inmediatamente duplicate ACK,
indicando nro. de sec. del sig. byte
esperado (limite inferior del gap)

Llega un segmento que
parcial o completamente llena
el gap.

Envio inmediato de ACK, si dicho
segmento comienza en el extremo inferior
del gap
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Fast Retransmit

O El periodo de timeout
generalmente es largo:
> Delay largo antes de re-
enviar el paquete perdido
O Detectar segmentos
perdidos a través de ACKs
duplicados.
> El sender frecuentemente
envia varios segmentos de
manera consecutiva
> Si el segmento se pierde,
podremos recibir varios
ACKs duplicados

O Si el senderrecibe 3 ACKs
duplicados para los mismos
datos, supone que el
segmento de datos posterior
al ACKed se perdié:

> fast retransmit: re-enviar
el segmento antes que
expire el timer de
retransmisién
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Host A Host B

timeout

Cnyio
W
(<

tiempo
Figure 3.37 Re-enviando un segmento después del triple ACK duplicado
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Algoritmo Fast retransmit

event: ACK received, with ACK field value of y
if (y > SendBase) {
SendBase =y
if (there are currently not-yet-acknowledged segments)
start timer
}

else {
/ increment count of dup ACKs received for y
if (count of dup ACKs received fory = 3) {
resend segment with sequence number y

}

un ACK duplicado para fast retransmit
un segmento ya ACKed
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Agenda
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TCP: Control de flujo

ontrol de flujo—————

El emisor no debe
Jel ladq ,re%_ec%‘l‘? de la desbordar el buffer del
conexion lene un receptor transmitiendo muy

buffer de recepcién: répido demasiados datos

— RoWindow —4

0 Servicio de
ST equiparacién de
velocidad: adecuar la
velocidad de envio con
la velocidad de
. e w "
O El proceso de aplicacién drenado” del buffer

puede ser lento leyendo por parte de la
del buffer aplicacién del receptor

data from
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Control de flujo de TCP: cémo
funciona

— ReWindow —4

O El receptor publica el
espacio disponible en su

s Frimn ! .“"I:""‘c:‘j:’" buffer, incluyendo el valor
in butfer de RevW ndowen los
h it 1 segmentos
’ o O El emisor limita los datos
(Suponga que el receptor no-ACKed a RcvW ndow
TCP descarta segmentos > garantiza no desbordar el
fuera de orden) buffer del receptor

O Para que no desborde el buffer
Ul tinoByteRcvd — Ul ti noByt eRead <= RcvBuf f er
O espacio libre en buffer
= RcvW ndow = RevBuffer-[ U tinmoByteRcvd - Ul tinoByt eRead]
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TCP: Gestidn de la conexidn

Recordar: el emisor y el
receptor de TCP
establecen una "conexién”
antes de intercambiar
segmentos de datos

O inicializa variables de TCP:

> nros. de sec.

> buffers, informacién de

control de flujo (p.e.
RcvW ndow)
0 cliente: quien inicia la
conexién
Socket clientSocket = new
Socket (" host nane", "port
nunber");

0 servidor: contactado por el

cliente

Socket connectionSocket =
wel comeSocket . accept () ;

Three way handshake:

Paso 1: el host cliente envia un
segmento SYN al servidor
> especifica el nro. de sec.
inicial
> sin datos
Paso 2: el host servidor recibe el
SYN, responde con un segmento
SYN-ACK sin datos
> el servidor reserva buffers
> especifica el nro.de sec.
inicial del servidor
Paso 3: el cliente recibe el SYN-
ACK, responde con un segmento
ACK, que puede tener datos
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TCP: Gestidn de la conexidn (cont.)

Cerrando una conexidh:

client closes socket:
cl i ent Socket . cl ose();

Paso 1: el sistema final
cliente envia un segmento
de control FIN al server

Paso 2: el servidorrecibe el
FINy responde con un
ACK. Cierra la conexién y
envia un FIN.

@ cliente servidor@

cerrar
FIn
cX
K cerrar
o
-
S ACk
H
o
o
£
=
cerrada
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TCP: Gestidn de la conexidn (cont.)

Paso 3: el cliente recibe el
FINy responde con un
ACK.

Paso 4: el servidorrecibe el
ACK. Cierra la conexidn.

Nota: con pequefias
modificaciones, puede
manejar FINs simultdneos.

@ cliente sarvidor@

cerrar
FIn
cX
P cerrar
2
-
S ACk
H
o
3 cerrada
£
=
cerradd
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TCP : Gestidn de la conexidn (cont.)

o o

e mppbemne
ey 8 TSP dammesion

e Vo
v
[z | [srman | Ciclo de vida del
' ;
i pptasin servidor TCP
S s s e
Ciclo de vida del
cliente TCP i o
¥
- 1 L d
CLOBE_Walr ErH_RCVD
- A

EsTABLBED 4
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Algunos comentarios mds

O Bandera RST (Rese?)

O Segmento SYN a un puerto TCP
> Segmento SYNACK
> Segmento RST
> Nada

T Mensaje UDP a puerto que no estd escuchando
> Puedo recibir mensaje ICMP

0 SYN flooding attack
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