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Direccionamiento IP: introduccion

0 direccion IP: 2231.1.1
identificador de 32- 223_1_3@
bit para una interfaz 2231.1.2

223.1.2.9
de host o router
O interfaz: conexion 113 2230327 223.1,2@
entre el host/router y
el enlace fisico
O unrouter tiene

tipicamente muchas 223.13.1 223132
intefaces

O un host tiene
tipicamente una sola
interfaz

O una direccién IP
asociada a cada 223 1 1 1
interfaz

223.1.1.1= 11011111 00000001 00000001 00000001
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Subredes

o direccion IP: @QIBJ.M
O subred (bits de mayor 223.1.27@

orden) @3.1.1.2 rrne

o host (bits de menor
orden)

223.1,2.
O qgué es una subred? 228113 2281327 '—@

o dispositivos cuya parte
de I:s)ubr‘ed de IZ P subnet
direccion IP coincide...

O ... pueden alcanzarce
sin la intervencion de
un router (estan en el
“mismo cable”, como red integrada por 3 subredes
una LAN hogarefia)
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SUbr'edeS . 223.1.1.0/24 2931.2.0124

“Receta”

0 Para determinar las
subredes, desconectar
cada interfaz de su
host o router, creando
islas de redes aisladas.
Cada una de ellas en
una subred.

223.1.3.0/24

Méscara de subred: /24
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Subredes Ty

Cuantas? 223.1.1.1 223.1.14

223.1.1.3

223181 223.1.8.0
T T
2231.2.6 223.1.3.27

223.1.2. 223.1.2.2 223.1.3. 223.1.3.2
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direccionamiento IP: CIDR
CIDR: Classless InterDomain Routing

O porcién de subred de la direccién de largo
arbitrario

o formato de la direccién: a.b.c.d/x, donde x es el
no. de bits en la parte de subred de la direccién

subnet __ host
part part

11001000 00010111 00010000 00000000
200.23.16.0/23
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cbmo obtener una direccion IP?

P: Cémo hace un host para obtener una direccion IP?

O “hard-coded” por el administrador de sistemas
O Windows: “control-panel->network->configuration->tcp/ip-
>properties”
o UNIX: /etc/rc.config o similar
O DHCP: Dynamic Host Configuration Protocol: obtencion
dindmica de una direccién, entregada por un servidor

o “plug-and-play”
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DHCP: Dynamic Host Configuration Protocol

objetivo: permite a un host obtener una direccién IP
dirdmicamente de un servidor cuando se une a la red
Renueva "lease” si la direccién esta en uso
Permite reuso de direcciones (solo se mantiene una direccion
mientras el host esta conectedo y “encendido”)
Soporte de usuarios moviles cuando “llegan” a una red
Cardcteristicas del DHCP:
O host hace broadcast de mensaje "DHCP discover”
o servidor DHCP responde con mensaje "DHCP

offer”
O host pide una direccién IP con el mensaje "DHCP

request"”
o servidor DHCP envia direccion en mensaje "DHCP

GCk Int. Redes de Computadores-Capade Red 4-44

Escenario DHCP cliente-servidor

1AD 225111 DHCP 223.1.2.1
5 o server

€

cliente DHCP
necesita direccién
en esta red
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Escenario DHCP cliente-servidor

DHCP server: 223.1.2.5

arriving
DHCP discover .
client
src:0.0.00, 68
dest.: 255.255.255.255,67 g
yiaddr:  0.0.0.0 L
transaction ID: 654

\

DHCP offer

DHCP request

src: 223.1.2.5, 67

dest: 255.255.255.255, 68
yiaddrr: 223.1.2.4
transaction ID: 654
Lifetime: 3600 secs

sre: 0.0.0.0, 68

yiaddrr: 223.1.2.4
transaction ID: 655
Lifetime: 3600 secs

time  w—

dest:: 255.255.255.255, 67

[

DHCP ACK

\

src: 223.1.2.5, 67

dest: 255.255.255.255, 68
yiaddrr: 223.1.2.4
transaction ID: 655
Lifetime: 3600 secs
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coémo obtener una direccién IP?

P: como hace la red para obtener la parte de
sudred de la direccién IP?

R: recibe una porcién del espacio de
direccionamiento de su proveedor (ISP)

Bloque del ISP

Organizacién 0

Organizacién 1
Organizacién 2

Organizaciéon 7

11001000 00010111 00010000 00000000
11001000 00010111 00010010 00000000
11001000 00010111 00010100 00000000

11001000 00010111 00011110 00000000

Int.

11001000 00010111 00010000 00000000 200.23.16.0/20

200.23.16.0/23
200.23.18.0/23
200.23.20.0/23

200.23.30.0/23
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Direccionamiento jerarquico: agregacion

de rutas

El direccionamiento jerarquico permite publicar en forma
eficiente la informacion de enrutamiento:

Organizacién 0

200.23.16.0/23
Organizacién 1 \ .
Manden todo lo que
200.23.18.0/23 empiezacon
Organizacion 2 T 200.23.16.0/20"
200.23.20.0/23 . ISP-1 \
: Internet
Organizacion7
200.23.30.0/23
Isp-2 "Manden todo lo que

~

empiezacon
199.31.00/16"
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Direccionamiento jerarquico: rutas mas
especificas

Organizacién 1 se mueve de ISP-1a ISP-2

Organizacién 0

200.23.16.0/23
\ *Manden todo lo que
empiezacon
Organizacion 2 200.23.16.0/20"
200.23.20.0/23 ISP-1 \
: p Internet
Organizacion7 - /
200.23.30.0/23
IsP-2 “Manden todo lo que
P empiezacon
Organizacion 1 / 199.31.0.0/16 o
200.23.18.0/23 / 20023.18.0/23
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“gobierno” de la internet...

P: Cémo obtiene un ISP un bloque de
direcciones?
R: ICANN: Internet Corporation for Assighed
Names and Numbers
O asignar direcciones
O gestionar DNS
O asignar nombres de dominio, resolver disputas
O Regionalizacion
o AFRINIC,RIPE NCC, ARIN, APNIC, LACNIC
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NAT: Network Address Translation

resto de red local -
Internet (ej.. LAN hogarefia)
10.0.0/24 10001
10.0.0.4
d @ 10002
A
138.76.29.7

10003

Todbs los datagramas gue salen de
la red local tienen la misma
direccion IP: 138.76.29.7,

se diferencian los puertos de origen

Los datagramas internos
ala red tiene la direccion
10.0.0/24 de fuente/destino
(como siempre)
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2:router NAT
cambia la dir origen

138.76.29.7,5001,
actualiza la tabla

NAT: Network Address Translation

0 Motivacion: la red local utiliza una sola direccion IP visto
desde el mundo exterior:

O no es necesario solicitar un rango de direcciones al
ISP: solo una dir. IP para todos los dispositivos

O se pueden cambiar direcciones de los dispositivos en
la red local sin notificar al “resto del mundo”

O Se puede cambiar de ISP sin modificaciones en la red
local

0 los dispositivos en la red local no son “visibles” desde
el mundo exterios (un extra de seguridad).

Int. Redes de Computadores-Capade Red 4-52

NAT: Network Address Translation

Implementacion: un router NAT debe:

O datagramas salientes: reemplazar (dir IP ori%n, port #) de
cada datagrama a (dir IP del NAT, new port #)

... clientes/servidores remotos responderan usando (NAT IP
address, new port #) como destino.

O recordar (en la NAT transiation 7‘ab/z4cada par de traslaciones
(dir IP origen, port #), (dir IP del NAT, new port #)

dir IP NAT, new port #) en

campos destino al correspondiente (dir IP origen, port #)

O datagramas entrantes: r’eemp/azaré
almancenado en la tabla de NAT

Int. Redes de Computadores-Capade Red 4-53

NAT: Network Address Translation

NAT translation table
WAN side addr  [LAN side addr

138.76.29.7,5001 | 10.0.0.1, 3345
del datagrama de
1000.1,3345a o

5:10.0.0.1, 3345
D: 128.119.40.186, 80
10.00.1
5:138.76.29.7, 5001
D: 128.119.40.186, 80

1:host 10.0.0.1
envia datagrama a
128.119.40.186, 80

10.0.0.4
3 @ 10002
)
138.76.29.7 E S:128.119.40.186, 80
D:10.0.0.1, 3345 () g
U 5 128.119.40.186, 80
.D- 138.76.29.7, 5001 (:) 4: router NAT cambia 10003
3—d' llegq respuesta la dir destino del
ir. dest:
138.76.29.7, 5001 dlatagrama de

138.76.29.7,5001 t0 10.0.0.1, 3345
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NAT: Network Address Translation

0 campo port-number de 16 bits:
0 60,000 conexiones simultaneas con una sola
direccién IP!
O NAT es contradictorio:
0O los routers solo deberian procesar hasta capa 3
o viola la abstraccion de extremoa extremo

+ el NAT debe ser tenido en cuenta por los disefiadores
de aplicaciones, por ej. P2P

o la carencia de direcciones deberia resolverse
por métodos més “limpios”, como IPv6
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como atravesar un NAT?

O un cliente se quiere
conectar al servidor con

X L . 10.0.0.1
direccion 10.0.0.1 Cliente
O pero esa dir. es local a la LAN, @ :
no se puede usar como dir. de o 10.0.0.4( _
destino e
o Solo se puede usar la dir del 138.76.29.7 NAT
NAT: 138.76.29.7 router

0 solucién 1: configuracion
estética de port forwarding

0 ej., (123.76.29.7, port 2500)
siempre se traduce a 10.0.0.1
port 25000
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como atravesar un NAT?

3 solucién 2: Universal Plug and
Play (UPnP) Internet Gateway 10001
Device (IGD) Protocol. Permite AN
aun host detras de un NAT a: IeD

+ aprender la direccién IP 10.00.
puUblica (138.76.29.7)

+ agregar/remover mapeos de
puertos (con tiempos de
lease)

A
13876.29.7 NAT
router

es decir, automatiza la
configuracion estatica del
port forwarding del NAT
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como atravesar un NAT?

0 solucién 3: “relaying” (usado en Skype)
0O cliente "NATeado" establece conexion al relay
O clientes externos se conectan al relay

o relay hace "bridge” de paquetes entre
conexiones

2. conexion al

> S
@z relay iniciada rl-'etl;o"ierﬁ::?:di' i
W por el cliente 4 100
por el host

3. relaying NATeado

Client establecido

7
138.76.29.7 NAT
router
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Cap. 4: Capa de red

0 4.1 Introduccion 0 4.5 Algoritmos de
0 4.2 circuitos virtuales enrutamiento
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y datagramas o Distance Vector

0 4.3 dentro de un o Enrutamiento
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Protocol Internet
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X . . o OSPF
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ICMP: Internet Control Message Protocol

O usado por hosts & routers Type Code description
para comunicar informaciéonde 0 0 echo reply (ping)
nivel de red 3 0 dest. network unreachable
O reporte de errores: 3 1 dest host unreachable
unreachablehost, red, 3 2 dest protocol unreachable
puerto, protocolo 3 3 dest port unreachable
O echorequest/reply (usado 3 6 dest network unknown
por el ping) 3 7 dest host unknown
O capa de red "encima” de IP: 4 0 source quench (congestion
O mensajes ICMP control - not used)
transportado en 8 0 echo request (ping)
datagramas IP 9 0 route advertisement
O mensajes ICMP: tipo, codigo, 10 0 router discovery
mas los primeros 8 bytes del 1 0 TTL expired
datagrama IP qué causé el 12 o bad IP header

error
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Traceroute e ICMP

0 fuente envia una serie de O cuando llega el mensa{e
segmentos UDP al destino ICMP, la fuente calcula el
o el lo tiene TTL =1 RTT
o el 20 tiene TTL=2, etc.
O no. de puerto “raro”
O cuando el n-simo datagrama
arriba al n-simo router:

O traceroute repite esta
operacion 3 veces

criterio de parada

O el segmento UDP
eventualmente llega al host

> el router descarta el destino

dﬂfﬂgf‘f‘m“--- O este retorna el mensaje
o ..yenviaala fuente un ICMP “host unreachable”

mensaje ICMP (type 11, (type 3, code 3)

code 0) L O cuando la fuente recibe
> el mensaje incluye el este paquete ICMP, para.

nombrey dir IP del router
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Cap. 4: Capa de red
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IPv6

O motivacion inicial: el espacio de direcciones de
32 bits "se esta por agotar.
O motivacion adicional:

o formato del cabezal ayuda a acelerar el
procesamiento/forwarding del paquete

O cambios en el cabezal facilitan QoS
formato del datagrama IPv6:

O cabezal de largo fijo: 40 bytes

O no se permite fragmentacion
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Cabezal IPv6

Priority: identifica prioridad entre datagramas en un flujo

Flow Label: identifica datagramas en el mismo flujo
(concepto de “flujo"...).

Next header: identifica el protocolo de capa superior

ver [pri ]| flow label
payload len | next hdr | hop limit
source address
(128 bits)
destination address
28 bits)

data

32 bits
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Otros cambios con respecto a IPv4

O Checksum: eliminado para reducir
procesamiento en cada hop
0O Options: permitido, pero fuera del header,
indicado por el campo "Next Header"
0O ICMPv6. nueva version de ICMP
O Tipos de mensajes adicionales, por ej. "Packet
Too Big"
O Funciones de gestion de grupos de multicast
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Transicion de IPv4 a IPv6

0 No se puede hacer una actualizacién de todos
los routers simultaneamente
O no hay “dia D"
O C6émo puede operar una red con routers IPv4 e
IPv6 mezclados?

O Tunneling: IPv6 transportado como payload en
datagramas IPv4
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Tunneling

o A B tunnel E F

Logical view: @@ unne = =)

IPv6 IPv6 IPv6 IPv6

Physical view: A B E F
. e .

IPv6 IPv6 IPv4 IPv4 IPvé IPvé
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Tunneling
B

A E F
Logical view: tunnel
ogleal view @f@_@@
IPv6 IPv6 IPv6 IPv6

A B C D E F
Prysiclvien: | B, 5C5, 5T 0 S
IPvé IPvé IPv4 IPv4 IPv6 IPv6

f——

Flow: X Flow: X
Src: A Src: A
Dest: F Dest: F
data data
e o Broc
IPv6 inside IPv6 inside
IPv4
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Cap. 4: Capa de red
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Interaccion entre routing & forwarding

routing algorithm

local forwarding table

header value |output link

value in arriving % %
packet's headel
& . i,
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Abstraccion de grafo

Graph: G = (N,E)
N = conjuntode routers ={u,v, w, X, y, 2 }

E = conjunto de enlaces ={ (u,v), (u,X), (\X), (v\W), (X,W), (xy), (Wy), W2), (v.2) }

Nota: esta abstraccion es Util en otros contextos de red

Ejemplo: P2P, donde N es el conjunto de pares y E el conjunto de conexiones TCP
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Abstraccion de grafo: costos

+ ¢(x,x') = costo del enlace (x,x")
- porej., c(w,z)=5

+ algunas opciones para el costo:
puede ser 1, con relacién
inversaal ancho de banda, con
relacion inversa a la congestion,
entre otras

costo del camino (xy, Xz, X3,..., X,) = €(X1.X2) + €(X2,X3) + .. + C(Xp1.X,)

| pregunta: cual es el camino con menor costo entreuy z ? |

Algoritmo de enrutamiento:
encuentra el camino de costo minimo
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Clasificacion de algoritmos de

enrutamiento

Informacion global o Estatico o dinamico?
descentralizada? Estético:

Global:

O las rutas cambian
O todos los routers conocen la lentamente
topologia completa, y el costo

de los enlaces Dinamico:

O algoritmos “link state” O Cambios méas frecuentes en

Descentralizada: rutas

0 los router conocen los vecinos 0 actualizacion periodica
directamente conectados, y el O enrespuesta a cambios
costo de los enlaces a estos en topologia o costo de
vecinos los enlaces

O proceso de computo iterativo,
con intercambio de
informacion entre vecinos
O algoritmos “distance vector”
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Cap. 4: Capa de red
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Algoritmo de enrutamiento Link-State

Algorr‘rmo'de Notacion:
0 Topologiade laredy costos
de los enlaces conocidos por 0 c(X,Y): costo del enlace
todos los nodos entre nodos X,y; = « si ho
o mediante "link state son vecinos directos
advertisements”

0 D(V): valor actual del costo

© todos los nodos Dijkstra del camino desde origen al

tienen la misma

informacién destinov
O se computan los caminos de 0 p(V): nodo predecesor en el
costo minimo entre un nodo camino desde fuente a
(raiz) al resto de los nodos destino v

O determina la tabla de
forwarding para ese nodo
O iterativo: luego de k
iteraciones, se conocen los
caminos de costo minimo a k
destinos

0 N': conjunto de nodos cuyo
costo de camino se ha
computado
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Algoritmo de Dijskira

1 Initialization:

2 N'={u}

3 for all nodes v

4  ifv adjacent tou
5 then D(v) = c(u,v)
6

7

8

else D(v) =«
Loop
9 find w not in N' such that D(w) is @ minimum
10 addwtoN'

11 update D(v) for all v adjacent to w and not in N' :
12 D(v) = min( D(v), D(w) + c(w,v) )

13 /*new cost to v is either old cost to v or known
14  shortest path cost to w plus cost from w to v */
15 until all nodes in N'
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Algoritmo de Dijkstra: ejemplo

Step N'__DW).p(v) Dw).p(w) D(X).p(x) D(y).p(y) D(z),p(z)
0 u 2,u 5u _—1u o o
1 ux— 204X 2,X o
2 u ; 3y 4y
3 uxyve 3y 4y
4 uxyvw——___ 4y
5  uywz—

Int. Redes de Computadores-Capade Red 4-77

Algoritmo de Dijkstra: ejemplo (cont)

“Shortest-path tree” resultante desde u:

Tabla de forwarding resultante en u:

destino enlace
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Algoritmo de Dijkstra: discusion

Complejidad del algoritmo: n nodos

O cada iteracién: necesita chequear todos los nodos, w, que no
estanen N

0 n(n+1)/2 comparaciones: O(n?)

O implementacion mas eficiente posible: O(nlogn)

Posibles oscilaciones:

0O por ej., costo del enlace = cantidad de tréafico transportado

A

... recompute .. recompute ... recompute
routing

. e.
initially
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