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Capitulo 8: Seguridad en la Red

Objetivos:
[ Entender los principios de la sequridad en la
red:
0 criptografia y sus varios usos mas alld de la
“confidencialidad”
0 integridad de los mensajes
0 autenticacién

1 seguridad en la prdctica:

0 Seguridad en las capas de aplicacidn, transporte,
red, enlace

0 firewalls e Intrusion Detection Systems

Int. Redes de Computadoras - Seguridad en la Red 8-2




Capitulo 8: Agenda

8.1 (Qué es seguridad en la red?

8.2 Principios de la criptografia

8.3 Integridad de los mensajes

8.4 Autenticacion del end point

8.5 e-mail seguro

8.6 Asegurando las conexiones TCP: SSL
8.7 Seguridad en la capa de red: IPsec

8.8 Asegurando las redes LAN inaldmbricas
8.9 Seguridad Operacional: firewalls e IDS
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Terminologia y definiciones

Wr‘ Cifrar

0 "Disfrazar” la informacion para
transmitirla por un canal inseguro

Desencriptar  Descifrar

1 Obtener el mensaje original a partir de
la informacion “disfrazada”
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¢Qué es seguridad en la red?

Confidencialidad: sélo el emisor y el receptor
deberian "entender” el contenido del mensaje

0 el emisor cifra el mensaje
0 el receptor descifra el mensaje

Autenticacion: el emisor y el receptor buscan
confirmar la identidad del otro

Integridad del mensaje: el emisor y el receptor
buscan asegurar que el mensaje no ha sido alterado
(en trdnsito o después) sin ser detectado

Disponibilidad: los servicios deben estar disponibles
para los usuarios

No repudio: no poder negar la autoria de un mensaje
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Amigos y enemigos: Alice, Bob, Trudy

0 muy bien conocidos en el mundo de la seguridad en redes
0 Bob, Alice (lamantes!) se quieren comunicar de manera "segura”
0 Trudy (intruso) podria interceptar, borrar, agregar mensajes

canal . i, BOD
; mensajes de — 4
msegu\r‘o datos y control L’f;
5
datos —— | il JCalld L datos

seguro
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Ataques pasivos y activos

1 Pasivos
0 Escuchar el trafico
0 Activos

0 Desviar el trdfico
0 Desviar el trdfico, modificarlo y enviarlo al destino

0 Inyectar trdfico
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¢Quiénes pueden ser Bob y Alice?

1 Web browser/server para transacciones
electronicas (p.e., compras on-/ine)

1 Cliente/servidor en banca on-/ine
] servidores DNS
[ Cliente/Servidor DNS

0 routers intercambiando actualizaciones de tablas
de routing
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IHay chicos malos (y chicas)!

P: ¢Qué puede hacer un “chico malo"?
R: imuchol, por ejemplo:

U
U
4

eavesdrop: interceptar mensajes

insert: mensajes en la conexion

impersonation: puede falsificar (spoof) la direccion
origen de un paquete (o cualquier campo de un
paquete)

session hijacking: secuestrar una sesion asumiendo
el rol del emisor o del receptor

denial of service: evitar que el servicio se utilizado
por sus usuarios legitimos (p.e., sobrecargando los
recursos)

rep/?/ attack: escuchar una secuencia de mensajes
(puede ser inentendible para el intruso) y luego
repeftirla
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Conceptos

0 Criptografia
0 “Escribir secreto”

0 Criptoandlisis
0 Técnicas para conocer la informacidn cifrada
0 Lo ideal, descubrir la clave involucrada

0 Criptologia = Criptografia + Criptoandlisis
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El lenguaje de la criptografia

O
|< oL

rl:'!ﬂ-l

texto plang algo.r'ifmo texto cifrado a gom‘mo texto plano
de cifrado T(/‘ d scifrad
escifrado
)

criptografia de clave simétrica: el emisor y el receptor
tienen la misma clave

criptografia de clave publica: clave de cifrado (publica),
clave de descifrado secreta (privada)
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Mds conceptos

0 Criptosistema

1 Q

uintupla

M: conjunto de todos los mensajes sin cifrar (texto claro o

texto plano)

+ C: conjunto de todos los posibles mensajes cifrados (texto

cifrado)

« K: conjunto de claves involucradas
+ E: conjunto de transformaciones de cifrado o funciones de

cifrado que se aplica a cada elemento de M para obtener
un elemento de C. Existe una transformacién diferente
para cada valor posible de 4

- D: conjunto de transformaciones de descifrado

0 Dos tipos de criptosistema: simétricos o de
clave privada, asimétricos o de clave publica
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Mds conceptos (IT)

0 En la prdctica, se suelen utilizar combinados
(simétricos y asimétricos), pues los
asimétricos son mds costosos
computacionalmente

0 Asimétricos para codificar la clave simétrica a
utilizar

1 A veces el tiempo hacer perder relevancia a la
informacion que protegemos
0 Por ejemplo: una primicia
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Criptografia de clave simétrica (los
codigos)

cifrado por sustitucion: sustituir unos simbolos por
ofros

cifrado monoalfabético: sustituye una letra por otra (César)
texto plano: abcdef ghi j kI mopqr st uvwxyz

texto cifrado: mbvcxzasdf ghj kl poi uyt r ewg

P.e.: texto plano: /o/ l gm%ow. d/ce
texto cifrado: x4 s f//c m@. mfd/c

cifrado polialfabético: varios monoalfabéticos y un patrén a seguir

cifrado por ftransposicién: cambia el orden de los
simbolos dentro del texto. n columnas, se escribe en
horizontal y permutacion a seguir para cifrar
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Criptoandlisis

0 Posibles ataques

0 Sélo texto cifrado
» El intruso conoce sélo una porcion del texto cifrado
* Andlisis estadistico

0 Texto cifrado conocido

» El intruso conoce una porcién del texto plano y su
correspondiente texto cifrado

0 Texto plano elegido
* El intruso elige texto plano y ve la salida (texto cifrado)

0 Fuerza bruta
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Un poco de historia

0 Origen de la criptografia: contexto militar

0 Ahora también el dmbito civil (investigadores
universitarios)

0 Impactos comerciales importantes
- Comercio electrédnico
+ Telefonia celular

[ La sequridad basada en la oscuridad (security
through obscurity), por lo menos en lo que

respecta a los algoritmos de cifrado, ho ha
sido una buena eleccidn
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Criptografia de clave simétrica

algoritmo g
de texto plano

descifrad -
escifrado [ KA-B( KA—B(m))

mensaje en  MeCLIGTUEN texto cifrado
texto plano, m LRI

criptografia de clave simétrica: Bob y Alice comparten
la misma clave (simétrica): K -

1 En los de sustitucién como el de César no hay clave,
sélo hay un algoritmo secreto

0 P: écomo Bob y Alice acuerdan un valor de clave?
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Clases de cifrado

[ Cifrado por bloques (block cipher)

0 Procesa el mensaje en bloques de largo fijo (en
general, de 64 ¢ 128 bits)

0 Cifrado por flujo (stream cipher)

0 Trata al mensaje a procesar como si fuera una
fuente continua de bits
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Cifrado en
Blogues

loop para
N pasadas

[ Una sola
pasada: 1 bit
de entrada
afecta 8 bits
de salida

0 Mdltiples pasadas:

— | 64-bit input

|8bits| |8bits| |8bits| [8bits| [8bits| [8bits| [8bits| |8bits]
! v

DOOOHPO ®

I8 bits| [8 bits| [8 bits| |8 bits| |8 bits |8 bits |8 bits |8 bits|

64-bit permutados

%W&%(

64-bit output

cada bit de entrada afecta a

(casi) todos los bits de salida
0 Ejemplos de algoritmos de cifrado por bloques: DES,

3DES, AES
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Criptografia de clave simétrica

DES: Data Encryption Standard

0 estandar de cifrado de USA (1977 - FIPS 46)

0 clave simétrica de 56 bits; texto plano de entrada de
64 bits, 16 rondas, cada una con una clave distinta

0 ¢Qué tan seguro es DES?

0 Desafio DES: frase descifrada con fuerza bruta

« 1977: 4 meses, 1988: 41 dias, 1988: 56 horas, 1999: 22
horas

0 “haciendo DES mds seguro”: DES multiple (1979)

0 usar 3 claves secuencialmente (triple-DES) en cada
dato

Int. Redes de Computadoras - Seguridad en la Red  8-21

21



Criptografia de clave simétrica
AES: Advanced Encryption Standard

0 nuevo (Nov. 2001) estandar del NIST (FIPS PUB
197) de clave simétrica, reemplazando a DES

0 Llamado publico internacional: algoritmo ganador
Rijndael ("reindal”)

0 procesa datos en bloques de 128 a 256 bits en
saltos de a 32 bits

0 claves de 128, 192, 0 256 bits

0 Descifrado de fuerza bruta que tome 1 seg. en
DES con clave de 56 bits, toma 149 trillones de
afos en AES con clave de 128 bits
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Modos de operacidn para algoritmos
de cifrado por blogues

0 Para mensajes mds largos que un bloque

0 ECB: Electronic Code Book
0 CBC: Cipher Block Chaining
0 CFB: Cipher FeedBack

0 OFB: Output FeedBack
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Cipher Block Chaining (CBC)

0 ECB: si el blogue fie po1 QN = HTTP/LY sy ) - k329amo2"
entrada es repetido, cipher

roduce el mismo . .

P . ‘ t=17 GA) = "HTTP/LI T = "k329aM02
texto de cifrado: cipher

0 XOR del bloque de
entrada i-ésimo, m(i), con
el bloque previo del
texto cifrado, c(i-1)

0 ¢(0) = IV, transmitido en
claro

0 ¢qué ocurre en el
escenario "HTTP/1.1" de

Vd .
mas arri ba’ Int. Redes de Computadoras - Seguridad en la Red  8-24
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Criptografia de clave publica

criptografia de clave
simétrica

[ Requiere que tanto el
emisor como el
receptor conozcan la
clave secreta
compartida

0 P: ¢Como pueden
acordar la clave si por
ejemplo nunca se
vieron?

criptografia de clave

publica

[ enfoque radicalmente
distinto (Diffie-Hellman,
1976; RSA, 1978)

0 el emisor y el receptor no
comparten una clave
secreta

] Cada uno tiene dos claves,
la clave publicala conocen
todos, la clave privadala
cohoce sd/o su duefio
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Aplicaciones de algoritmos
asimétricos

0 Cifrado de la informacion con la clave
pdblica, para que viaje en canales inseguros,
sin tener que transmitir nunca la clave de
descifrado

0 Autenticacidén de mensajes, con la clave
privada, a partir de funciones que nos
permiten obtener una firma o resumen del
mensaje

Int. Redes de Computadoras - Seguridad en la Red  8-26

26



Criptografia de clave publica

oo e kK clave pdblica
&= K de Bob

..Q:z, - clave privada
K B de Bob

g
iy

1
—

o
R | )
& \ PR

o
mensaje 0'90?'“’“0 texto cifr‘ado‘ mensaje
v de cifrado + g
texto plano, m KB(m) descifrado texto plano

m = K (K5 (m))

A== ====-
|
»
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Algoritmos de cifrado de clave
publica

Requerimientos:

@ hecesitamos KE(-) y K'B(-) tal que
Kg(Ky(m) = m

@ Dada la clave pub KE, deberia
ser imposible computar la

clave privada K, adn
conociendo el ai;gor'i‘rmo

Algoritmo RSA: Rivest, Shamir, Adleman
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RSA: nimeros primos y aritmética
modular

0 Un entero N es primo sii sélo es divisible
entre Ny 1.

0 Todo entero se puede descomponer en un
producto Unico de factores primos

0 Fortaleza de RSA: dificultad para
factorizar nimeros grandes
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RSA

0 Las claves publica y privada se calculan a
partir de un nimero que se obtiene como
producto de dos ndmeros primos grandes

[ El atacante, si quiere recuperar un texto
claro a partir del texto cifrado y de la
clave plblica, se enfrentard a un problema
de factorizacion. No se conoce
publicamente otro mecanismo

0 Deberia conocer los nros. primos, lo cual es
un problema computacionalmente /imposible
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RSA: Seleccionando las claves

1. Seleccione dos nimeros primos largos p, ¢.
(p.e., de 512 0 1024 bits cada uno)

2. Calcule n = pg y z = (p-1)(g-1)

3. Seleccione e (con e < n)que no tenga factores comunes
con z. (ey zson "primos relativos").

4. Seleccione d'tal que ed-1 es exactamente divisible entre
z(en otras palabras: edmod z = 1).

5. La clave publicaes (n,e). La clave privadaes (n,d).

— ——
Ky Kz
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RSA: Cifrado, descifrado

0. Dados (7,e)y (n,d) calculados como vimos antes

1. Para cifrar un patrén de bits, m, calcular
c=m€mod n (resto de cuando m®es dividido entre n)

2. Para descifrar un patrén de bits recibido, ¢, calcular

d

m = cdmod n (resto de cuando ¢* es dividido por n)

m = (m€ mod n)dmod n
%(_/
C
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RSA ejemplo:

Bob selecciona p=5, ¢g=7. Entonces n=35, z=24.

e=5 (entonces e y zson primos relativos).
=29 (entonces ed-1 es exactamente divisible

entre 2).
_ letra m m® c=mmod n
cifrado:
| 12 1524832 17
d
descifrado: & < m = cdmod n letra

17  281968572106750915091411825223071697 12 |
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RSA: ¢Por qué funciona? m = (m€mod n)dmod n

Teoria de nimeros: Si p,g son primosy 7 = pg,

entonces: -
_ ymod (p-1)g-1)

X modn n

(m€mod n)%mod n = mmod n

- med mod (p-1)(g-1)

mod 7

= m] mod »

(dado que elegimos ed divisible por
(p-1)(g-1) con resto 1)

=m
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Integridad de los mensajes

(autenticacion de los mensajes)

Bob recibe un mensaje (cifrado o no) de Alice y quiere
asegurarse:

0 que el mensaje viene efectivamente de Alice

[ que el mensaje no fue cambiado desde que Alice lo envié

Funciones de Hash (resumen) Criptografico:

0 Un hash o message digest es una funcién unidireccional que
toma una entrada m (mensaje), produce un valor de longitud
fija, y de muchos menos bits, s=H(m). Esta es la propiedad de

compresion

0 Unidireccional: computacionalmente imposible invertir a la
funcidn o sea, dado s encontrar m tal que s=H(m)
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Propiedades de las funciones hash

0

dado m, es facil calcular s = H(m)

1 dado s = H(m), (m desconocido), es

computacionalmente imposible determinar m

es computacionalmente imposible encontrar my m'
tal que H(m) = H (m’)
hashes "randdémicas”

0 el H(m) debe tener aproximadamente la mitad de sus bits en 1

0 Dadas varias entradas, cada bit de sus hashes debe estar en 1 con
probabilidad 0.5

mensajes muy parecidos deben tener "hashes” muy diferentes.
" El cambio en 1 bit debe producir un cambio en
aproximadamente la mitad de los bit". Propiedad de difusidn
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Funciones de hash en la prdctica

0 Funcidn de hash ampliamente utilizada: MD5
0 Message Digest “versién 5"
0 Ron Rivest, RFC 1321

0 Procesa el mensaje de entrada en bloques de 512 bits y
produce una salida de 128 bits

0 ataques recientes (2005) a MD5

0 SHA-1: fambién muy utilizada
0 Security Hash Algorithm
0 US standard [NIST, FIPS PUB 180-1]

0 Procesa el mensaje de entrada en bloques de 512 bits y
produce una salida de 160 bits
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Message Authentication Code

Blogue de informacion que junto con el mensaje permite evaluar
su integridad. Debe depender del mensaje "m" y de un secreto “s

que es la clave de autenticacion
(secreto compartido) s

N

(mer:saje)
_» Internet
L,

—>

“w_n

H(m+s)

—| H(.)

m

= H(-) —I-

S (secreto compartido)
¢Requiere confidencialidad?

Ejemplo de MAC: HMAC (tanto con MD5 con

SHA-1)
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Firmas digitales

Técnica criptogrdfica andloga a las firmas manuscritas.

0 Combina cifrado asimétrico con funciones hash
0 el emisor (Bob) firma digitalmente un documento,
estableciéndose que él es el creador/duefio del documento.
0 Para ser:
0 verificable: el receptor (Alice) debe convencerse que lo envié Bob;

0 no falsificable: el receptor (Alice) debe convercerse que sélo Bob lo
pudo haber enviado

0 no repudiable: el receptor (Alice) debe convencer a otro (un juez)
que sélo Bob pudo haber firmado el documento.

0 ¢MAC sirve como técnica de firma digital?
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Firmas digitales

firma digital simple para un mensaje m:

0 Bob "firma" m cifrdndolo con su clave privada Kg,
creando un mensaje "firmado”, Ky(m)

Mensaje de Bob @=. K_ Clave privada -
: o €8 de Bob Kg(m)
i .
Querida Alice algoritmo de mensaje de Bob,

m, firmado
(cifrado) con su
clave privada

BN cifrado de N
clave

jComo te extrario!
jPienso en ti todo
el tiempo! ...(bla

bla bla) {

piblica
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Firmas digitales

[1 suponga que Alice recibe my la firma digital Kz(m)

[ Alice verifica que m estd firmado por Bob aplicando la clave
plblica de Bob, K3 , a K5(m); entonces chequea Kz( Kz(m) ) = m.

0 si Kz( Kzg(m) ) = m, quien haya firmado m debe tener la clave
privada de Bob.

Por lo tanto Alice verifica que:
> Alguien que conoce la clave privada de Bob
firmé m.
»- Esa persona (Bob) firmé my no m'
(integridad del mensaje)
No repudio:
v Alice tomam, y la firma Kg(m) y puede
probar ante la justicia que Bob firmo m.
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Firma digital con hash (por la crisis... ©)

Bob envia el mensaje firmado
digitalmente:

mlensaje p—
arqo, » Tuncion
: ()

clave G= f.ir"ma
privada ees.. S digital
de Bob Ké (cifrado)

digest
del mensaje,

e K3tHem))

g

Alice verifica la firmay la
integridad del mensaje
firmado digitalmente:

R digest
| del mensaje,
cifrado
| K(H(m))
mlensaJe l
argo,
m clave @ |00

pdblica =3™ PGl
de Bob K ERTHEL))

H: funcién|
de hash
|
H(m) H(m)
\ /
¢iguales?
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Certificacion de clave publica

Problema de las claves publicas:

[0 Cuando Alice obtiene la clave publica de Bob (de
sitio web, e-mail, ...), ¢como ella sabe que es la clave
plblica de Bob y no de Trudy?

Una solucidn:

0 Certification Authority (CA) confiable
0 Validan identidades y gestionan certificados
0 Certificados X.509
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Autoridades de Certificacion

O Certification Authority (CA)

0 vinculan una clave publica a una entidad particular, E.

0 E registra su clave publica con la CA.
0 E brinda "prueba de identidad” a la CA.
0 CA crea un certificado que es un binding de E con su clave
publica.
0 El certificado contiene (entre otras cosas) la clave publica

de E y estd firmado digitalmente por la CA: la CA dice
"Esta es la clave publica de E”

Int. Redes de Computadoras - Seguridad en la Red  8-45

45



Autoridades de Certificacion

clave @ f.lr‘_ma
piblica . ° digital
de Bob Kp (cifrado)

clave @z certificado
Informaciénde .- privada K= para la
identificacion i # de CA "CA Clave piblica
de Bob g de Bob,
firmado por
la CA
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Autoridades de Certificacion

0 cuando Alice quiere la clave publica de Bob:
0 obtiene el certificado de Bob.

0 aplica la clave publica de la CA al certificado de
Bob, chequea su validez y asi obtiene la clave
publica de Bob

clave

q K~ (K- firma
%KB? callp) | digital
4
! + publicade

KCA la CA

clave
, publica
KB de Bob

—
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Campos principales de un certificado:

0 Ndmero de serie (Unico para el emisor)

1 info acerca delduefio del qer‘@ incluyendo el
algoritmo y el ¥alor de Ta clave publica (ho

mostrada) 0 info acerca
del emisor

3H Edit A Certification Authority - Netscape

This Certificate belongs to: This Certificate was issued by:
Class 1 Public Primary Certification Class 1 Public Primary Certification |:| .
Authority Authority I ld
VeriSign, Inc. VeriSign, Inc. / va ez
us us

L_» | Serial Number: UU:CD:BA:7F:56:FO:DF:E4:BC:54:FE:22:AC:BB:?Z:M:S/
This Certificate is valid from Sun Jan 28, 1996 to Tue Aug 01, 2028
Certificate Fingerprint:
97:60:E8:57:5F:D3:50:47:E5:43:0C:94:36:8A:B0:62 *—

0 Firma
This Certificate belongs to a Certifying Authority o« .
I™ Accept this Certificate Authority for Certifying network sites d | 9 l Tal po r.

W Accept this Certificate Authority for Certifying e-mail users
[ Accept this Certificate authority for Certifying software developers par"l'e del

emisor

™ Warn before sending data to sites certified by this authority

Ok Cancel
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Capitulo 8: Agenda

8.1 (Qué es seguridad en red?

8.2 Principios de la criptografia

8.3 Integridad de los mensajes

8.4 Autenticacion del end point

8.5 e-mail seguro

8.6 Asegurando las conexiones TCP: SSL
8.7 Seguridad en la capa de red: IPsec

8.8 Asegurando las redes LAN inaldmbricas
8.9 Seguridad Operacional: firewalls e IDS
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Autenticacion

Objetivo: una entidad busca que otra le
pruebe su identidad

Alice dice "Soy Alice"

" ;-v Y . " B sam

2w "Soy Alice ,n‘;.:’%f':ﬁf — 5
. o (S
H) £

7 /
e/ 1))

./ "Soy Alice"
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Autenticacion: otro intento

Alice dice "Soy Alice" en un paquete IP
conteniendo su direccién IP origen

Alice's " . ooy
IP address Soy Alice e

A“CC'S “w . "
IP address Soy Alice
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Autenticacion: otro intento

Alice dice "Soy Alice" y envia su password secreta para

demostrarlo.
Alice's | Alice's | .
IP addr| password Soy Alice G
»f:.-*::':.if
Alice's i m—
IP addr oK
Alice's | Alice's |ap o
IP addr | password| - ™ Alice g
>l .:*::' '~’ ]
Alice's OK / '.Lr'l-:l;;-l
IP addr| /]
N Alice's | Alice's | o
‘»/ ‘IP addr | password Soy Alice
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Autenticacion: otro intento

Alice dice "Soy Alice" y envia su password secreta
cifrada para probarlo.

Alice's lencryptedi o
IP addr | password Soy Alice"| —
>
. Alice's
IP addr s

oo

S
i)

r:, L
il

¢Escenario de falla?
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Autenticacion: otro intento

Objetivo: evitar el playback attack
Nonce: nimero (R) utilizado una sola vez

para probar que Alice "estd viva", Bob le envia a Alice un
nonce, R. Alice debe retornar R, cifrado con la clave
secreta compartida

"Soy Alice" o
— Tk
R )
Alice estd viva, y
KA_B(R) solo Alice conoce

= la clave para
cifrar el nonce,
entonces debe
ser Alicel
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Autenticacion

Lo visto en el s/ide anterior requiere una clave secreta
compartida
0 ¢Podemos autenticar utilizando técnicas de clave
publica?
utilizar noncey criptografia de clave publica

"Soy Alice" s,
gﬁm{;ﬁ Y I e Bob calcula
1:._- — n.- S + -
B — ¥ KKR)=R
— a(R) y sabe que sdlo Alice
. o — deberia tener la clave
< C°Nviame tu clave publlca+ orivada, que cifré a R
_ K, tal que
L
. KA (K4(R) =R
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Hueco de seguridad

Ataque Man (" Woman") in the Middle: Trudy
(iufal) es Alice para Bob y Bob para Alice

% Enviame tu-elave piiblica
KR, -,
Enviame tu-ctave piglica i
K

A—

Trudy obtiene«
. m = K (K" (m))
K,(m) envia In a'Alice

m=K (K m: cifrado con la
A( A( ) clave publica de

AllceIn‘r. Redes de Computadoras - Seguridad en la Red

Soy Alice ey ﬁﬁ

KT (R) . Hi
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Hueco de seguridad

Ataque Man (" Woman") in the Middle: Trudy
(iufal) es Alice para Bob y Bob para Alice

‘.:_'!l-_
— AL

, [k
s

N
-

Dificultades para detectarlo:
OBob recibe todo lo que Alice le envia, y viceversa.

QIEl problema es que Trudy recibe todos los mensaje
también!
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