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Resumen—La utilidad de una aplicaciéon de rastreo digital
de proximidad (RDP) radica en su capacidad para detectar
contactos en riesgo y utilizar esta informacién en conjunto con
otras medidas para combatir la epidemia, como la realizacion de
tests, el distanciamiento social o la cuarentena. En el contexto
del proyecto PROTECT [1] se ha trabajado en identificar las
propuestas existentes, las tecnologias, flujos de datos y procesos
involucrados en el funcionamiento de sistemas RDP. Actualmente
esta instalado a nivel internacional un interesante debate entre
especialistas en el campo de la seguridad y la proteccién de
datos personales, en el marco de las distintas opciones planteadas.
Este documento presenta los resultados de realizar un analisis
preliminar de seguridad y privacidad de soluciones de RDP y
los diferentes modelos definidos. Uruguay planea desplegar una
solucion tecnolégica, usando una aplicaciéon mévil, destinada a
notificar a los usuarios si han estado en contacto con una persona
diagnosticada con COVID-19. Se estipula que la aplicacién
se comportara de forma tal que la seguridad de los datos
que manipula asi como la privacidad de sus usuarios seran
garantizadas. Con este trabajo se intenta contribuir al debate
publico aportando a definir con precision, con la mirada puesta
en la seguridad y la privacidad de las personas, lo que una
aplicacion de RDP podria, o no, garantizar.

Index Terms—COVID-19, rastreo digital de proximidad, so-
luciones tecnoldgicas, proteccion de datos personales, seguridad
informatica, analisis de riesgo.

I. INTRODUCCION

La utilidad de una aplicacién de rastreo digital de proxi-
midad (RDP) en el contexto de una epidemia, radica en su
capacidad para detectar contactos en riesgo de contagio y
utilizar esta informacién para combatirla, en conjunto con otras
medidas como la realizacion de tests, el distanciamiento social
o la cuarentena.

Este trabajo es parte del proyecto PROTECT que cuenta con apoyo del
Programa Conocimiento especializado para enfrentar la emergencia plantea-
da por el COVIDI19 y sus impactos de la Comisién Sectorial de Investigacion
Cientifica (CSIC), Universidad de la Republica (UdelaR), Uruguay.

Este documento presenta los resultados de realizar un ana-
lisis preliminar de seguridad y privacidad de soluciones de
RDP. En el contexto del proyecto PROTECT se ha trabajado
en identificar precisamente las tecnologias, flujos de datos y
procesos involucrados en el funcionamiento de sistemas RDP.
Hemos consolidado, ademds, un catdlogo de las amenazas
y riesgos inherentes a las soluciones de RDP que han sido
identificados por expertos en el drea y publicados en trabajos
muy recientes.

Actualmente estd instalado a nivel internacional un intere-
sante debate entre especialistas en el campo de la seguridad
y la proteccién de datos personales a menudo enfrentando las
aplicaciones llamadas descentralizadas, siguiendo un enfoque
cuya propuesta ha sido liderada por el consorcio DP-3T [2],
y las centralizadas, que es el que proponen los equipos
disefiadores del protocolo ROBERT [3] e implementado en
la aplicacién StopCovid de Francia [4]. Recientemente las
empresas tecnoldgicas Apple y Google anunciaron [S] un
esfuerzo conjunto para combatir la pandemia de COVID-19
desarrollando una tecnologia de rastreo de contactos para
ayudar a los gobiernos y las agencias de salud a reducir la
propagacion del virus, tomando como criterio central, segin
sus declaraciones, la privacidad y seguridad del usuario. El
anuncio de la asociacién incluyé especificaciones técnicas
de la tecnologia planificada, que tiene un gran potencial
para una adopcién generalizada debido al alcance global de
las dos compaififas. Esta tecnologia, provista como una API
(Application Programming Interface) provee soporte técnico
solamente para soluciones RDP descentralizadas.

En este contexto, Uruguay planea desplegar una solucién
RDP para ayudar a combatir la expansiéon de COVID-19, y se
estipula que garantizara la seguridad de los datos que manipula
asi como la privacidad de sus usuarios. La solucién estard
implementada a través de una aplicacién mdévil, apoyada en
la API provista por Apple y Google, por lo cual seguird un



enfoque descentralizado.

Los enfoques descentralizado y centralizado en general, asi
como uno de los principales representantes de cada uno, DP-
3T y ROBERT, respectivamente, se presentan en la seccién
Sin embargo, en este trabajo no solo intentaremos describir
los dos enfoques mencionados y los posibles riesgos que
traen aparejados, si no que ademds discutiremos los posibles
abusos a los que se puede ver expuesta una soluciéon de RDP,
independientemente del protocolo adoptado. Este es el tema
que se trata en la seccién También hemos incorporando
en nuestro andlisis las restricciones tecnoldgicas y marco
regulatorio propios de nuestro pais.

Es nuestra visién que un andlisis de riesgos de una solucién
de RDP tiene que incluir todos los componentes del sistema
que instrumentan su operativa. Aun cuando esté inspirada
en los modelos hegemoénicos referidos, toda implementacion
nacional de solucién de RDP necesariamente incorporard sus
propias decisiones y caracteristicas socio-bioldgicas, asi como
tecnoldgicas y normativas.

Nuestro equipo de investigacién no cuenta con la infor-
macién necesaria para realizar un andlisis completo de lo
que se estd pensando sea la solucién uruguaya de RDP,
sin embargo entendemos que el presente andlisis contempla
componentes y caracteristicas funcionales que seguramente
estardn presentes en una solucién tal. En este sentido, en
la secci6n [[V] presentamos un andlisis preliminar de riesgos
asociados especificamente a los enfoques descentralizados, en
particular DP-3T, y centralizados, en particular ROBERT.

Finalmente, a modo de conclusién, en la seccién[V]se realiza
una consideracién en relacién a los principios de seguridad
y privacidad que entendemos deberfan guiar un andlisis de
riesgos adecuado para evaluar la pertinencia y eventualmente
definir un sistema de RDP.

II. CONSIDERACIONES GENERALES

Todas las tecnologias de RDP que estudiamos en este
trabajo estdn basadas en el uso de la tecnologia Bluetooth,
mds precisamente Bluetooth Low Energy (BLE), y siguen un
patrén de rastreo similar, que describimos a continuacién:

1. cada dispositivo mévil participante transmite constante-
mente, a través de sus dispositivos de comunicacién de
corto alcance, un niimero aleatorio (identificador efimero)
que cambia cada pocos minutos; simultineamente, cada
dispositivo registra los identificadores recibidos de los
dispositivos vecinos,

2. tan pronto como el propietario de un dispositivo es
notificado que ha sido diagnosticado positivo y fue poten-
cialmente contagioso durante un cierto periodo de tiempo,
se carga con su consentimiento los identificadores que su
dispositivo transmitié (o recibi6) durante ese periodo de
tiempo en un registro,

3. haciendo uso de ese registro es posible verificar si un
usuario estuvo en contacto con una persona infectada.
Si se determina que hubo un contacto, el propietario
es notificado de que estuvo expuesto al virus y de los
pasos que debe seguir (solicitar un test, mantenerse en
cuarentena, o lo que la autoridad sanitaria considere
adecuado segun el caso).

Si bien las distintas propuestas difieren en varios aspectos
como la generacion de los identificadores o el lugar donde ser
realiza el calculo del riesgo de exposicidn, alcanza con esta
descripcion de alto nivel para identificar riesgos de privacidad
inherentes a todas las soluciones de este tipo. Numerosos
investigadores del dominio de la criptograffa, la seguridad
informética y del derecho informaético, entre ellos los autores
de DP3T y ROBERT, han publicado en los meses de abril y
mayo de 2020 reportes que presentan andlisis de seguridad y
privacidad de soluciones RDP [6, 7] [8].

Como un resultado inicial de nuestra investigacién hemos
consolidado un catdlogo de las amenazas y riesgos mds rele-
vantes que han sido identificados por estos trabajos, los cuales
se describen en las subsecciones siguientes. Es importante
notar que la mayoria de estos riesgos son completamente
independientes de los detalles de la aplicaciéon particular y
en muchos casos no requieren ninguna habilidad informética
particular. Estos riesgos se resumen en el cuadro [I] utilizando
la categorizacién definida en [6]: riesgos inherentes (RI) de
sistemas de rastreo de proximidad, riesgos especificos (RE)
de cualquier sistema que registra identificadores recibidos por
BLE, riesgos generales (RG) de cualquier sistema de rastreo
de proximidad que usa BLE, y riesgos originados por el uso
de sistemas de red (RR).

II-A.  Certificacion de pacientes COVID-19 positivos

La primera consideracion es que debe existir un mecanismo
que certifique que un usuario efectivamente padece la enfer-
medad. De otro modo, si las personas tienen la capacidad de
comunicar al sistema que son portadores del virus pero esta
afirmacion no es verificada adecuadamente, estariamos ante
la presencia de un potencial uso abusivo del sistema, que
podria generar, entre otras cosas, falsos positivos. Este tipo
de comportamientos le quitarian credibilidad a la solucién y
desestimularian su adopcion.
Es por esto que la enfermedad de la persona debe ser
confirmada por una prueba o un profesional médico para que
el sistema acepte difundir su informacién. Si bien la mayoria
de las soluciones estudiadas prevén la utilizacién de este tipo
de mecanismos, éstos generalmente no son especificados en
detalle y su definicion se deja en manos de la implementacién
que se realice en cada pais.
Cualquiera sea el mecanismo, un atacante puede encontrar
formas de ingresar en el sistema como infectado. Estas son
las mencionadas en [6]:
= estar efectivamente infectado o infectarse posteriormente
a haber realizado un ataque.

= pagarle a una persona que presenta sintomas y sospecha
estar infectada para que lleve al hospital el celular del
atacante en lugar del propio al ir a realizarse el test.

= ingresar de manera no autorizada a los sistemas de la

autoridad sanitaria o sobornar a un funcionario para
recibir un certificado de infeccién.

II-B. Anonimato de los datos

Para poder advertirle a un usuario de la aplicacion que ha
estado en contacto con una persona infectada, es necesario



Riesgo

Impacto

Descripcion

RI'1

Identificar usuarios infectados

Es posible para un atacante obtener la identidad de personas infectadas
combinando la siguiente informacién: 1) con quién interactia en cada
momento (se obtiene por fuera de la aplicacion) y 2) el hecho de
haber estado en contacto con una persona infectada en un momento
especifico (se obtiene de la aplicacién). Ver seccién [[T-C|

RI 2

Prevenir notificaciones

Es posible para un atacante evitar que (algunos) usuarios sean notifica-
dos de que estuvieron en riesgo de exposicion, aunque si hayan estado
expuestos. Para esto, simplemente decide no participar en el rastreo de
proximidad, desactiva la aplicacion temporalmente (o el bluetooth) o
no envia los datos de proximidad registrados en la aplicacién aunque
haya sido diagnosticado como positivo.

RI 3

Falsear riesgos de exposicion

Es posible para un atacante ingresar falsamente en el sistema como
infectado, provocando, por ejemplo, que otros usuarios reciban falsas

alarmas. Ver seccién [[T-A]

RE 1

Revelar interacciones sociales

Si se tiene acceso a la cantidad de Ids que fueron registrados en una
determinada ventana de tiempo por un dispositivo, es posible estimar
la cantidad de personas con que se estuvo en contacto durante ese
tiempo. Si se tiene acceso a los Ids registrados por un dispositivo, es
posible confirmar que se estuvo en contacto con una tercera parte si
se conoce un Id emitido por ella durante el contacto. Ver secci(’)n

RE 2

Recomputar el riesgo de exposi-
cién

Si se tiene acceso a la informacion registrada localmente en un
dispositivo, es posible usarla para recomputar el riego de exposicion,
potencialmente sin consentimiento, lo cual puede llevar a discrimina-
cién contra individuos. Ver seccién [lI-F

RG 1

Causar falsas alarmas mediante ex-
tensiones de rango de BLE

Es posible para un atacante conectar su dispositivo a una antena y/o
transmisor potente para incrementar el rango de alcance de BLE,
logrando que dispositivos lejanos lo registren como préximo. Luego
debe reportarse como positivo (ver seccion [[I-A]) para asegurarse de
que estas interacciones sean marcadas como exposiciones en riesgo.

Ver seccién

RG 2

Causar falsas alarmas mediante
ataques de retransmision (relay at-
tacks)

Es posible para un atacante retransmitir sefiales BLE de personas que
tienen alta probabilidad de ser diagnosticadas positivas, por ejemplo
de quienes estdn en un centro de testeo. Ver seccién [[I-D}

RG 3

Identificar ubicaciones con perso-
nas infectadas presentes / geoloca-
lizacién

Es posible para un atacante identificar por ejemplo viviendas de
personas infectadas (similar a RI 1) caminando o circulando en algin
vehiculo por una zona de interés, para asociar ubicaciones (casas) con
personas infectadas (ver seccién[[I=C). También existe el riesgo de que
se aproveche un sistema RDP para hacer un seguimiento geografico
aproximado de usuarios infectados (ver seccién [II-E).

RG 4

Interrumpir descubrimiento de con-
tactos

Es posible para un atacante con un bloqueador de bluetooth (bluetooth
jammer) interrumpir la comunicaicon entre usuarios del sistema,
impidiendo que los contactos de proximidad puedan ser establecidos.

Ver seccién [[I-G}

RG 5

Rastrear un dispositivo con blue-
tooth activado

La activacion de bluetooth tiene riesgos como: 1- el dispositivo sea
rastreable si el sistema operativo no implementa aleatorizacién de
direcciéon MAC y desactiva anuncios; 2- mala sincronizacién entre la
aleatorizacion de direccion de MAC vy los identificadores bluetooth
hacen al dispositivo rastreable mientras el atacante se mantenga
en rango. El punto 1 estd resuelto en la mayoria de los sistemas
operativos; el punto 2 serfa resuelto con la propuesta de Apple/Google.

Ver seccién

RG 6

Revelar uso (o no uso) de la apli-
cacion de rastreo

La activacion de bluetooth y transmisién de identificadores especificos
revela a cualquier observador (por ejemplo un atacante) que la aplica-
cion de rastreo estd instalada. Esto no seria particularmente sensible,
al ser visto como contribucion al bien social en muchas sociedades,
pero también revelaria el hecho de que la aplicacion no se estd usando.

Ver seccién

RR 1

Identificar usuarios infectados a
través de identificador de red

Si los datos de usuarios con diagndstico positivo se suben directamente
desde su dispositivo mévil, la identidad del usuario queda expuesta
a un administrador de sistema o servidor central. Se puede mitigar
mediante un proxy, €j. un hospital [6, pp 10]. Ver secci(’m

RR 2

Identificar usuarios infectados a
través de andlisis de trafico de red

Si los datos de usuarios con diagndstico positivo se suben directamente
desde su dispositivo mévil, es posible detectar que se suben datos al
servidor e inferir que se trata de alguien con diagndstico positivo.
Se puede mitigar usando encriptacién y haciendo que usuarios sanos
suban datos vacios que son descartados por el servidor [[6 pp 10]. Ver

seccién

Cuadro T

RIESGOS INHERENTES, ESPECIFICOS Y GENERALES DE SOLUCIONES RDP.




que el sistema maneje algin tipo de registro con datos de los
usuarios. Por ejemplo, podria mantener una base de datos con
los nombres e informacién de contacto de esas personas. Esta
idea ha sido descartada desde el inicio por los creadores de los
protocolos analizados, por no satisfacer propiedades basicas de
privacidad. En su lugar, el registro contiene los identificadores
efimeros de los usuarios (que pueden ser los transmitidos por
las personas infectadas o los recibidos por ellas, segtin el tipo
de solucién), o alguna clave que permite reconstruirlos.

Estos registros estdn seudonimizados, lo que significa que
los pacientes no estdn identificados por su nombre o algin
otro identificador tnico, sino por un c6digo o un nimero
que es independiente de su identidad real. En los sistemas
propuestos, los registros de pacientes con COVID-19 estdn
seudonimizados con mecanismos criptograficos. Sin embargo,
este nimero podria ser de-anonimizado combinandolo con otra
informacion en la base de datos (los identificadores de las
personas que han estado en contacto), o fuera de la base de
datos (por ejemplo, recopilada con una antena Bluetooth), o
por uso de direcciones IP. No se trata, por lo tanto, de registros
completamente anénimos.

Ciertos marcos juridicos, tales como el Reglamento General
de Proteccion de Datos de la Unién Europea (GDPR), en-
tienden que los datos personales que hayan sido sometidos a
seudonimizacién, que podrian atribuirse a una persona fisica
mediante el uso de informacidn adicional, deben considerarse
como informacion sobre una persona fisica identificable. Asi
lo dispone el citado Reglamento en su Considerando 26. Esto
significa que una base de datos seudonimizados contiene datos
personales y por tanto debe aplicdrsele las normas rectoras
en la materia, no asi en caso de tratarse de informacidn
anonimizada. La Unidad Reguladora y de Control de Datos
Personales ha recogido el citado criterio en forma expresa en
la Resolucion N° 68/2017 de 26 de abril de 2017, mediante la
cual aprueba los Criterios de Disociacién de Datos Personales.
En este sentido ha manifestado que el tratamiento de datos que
opte por utilizar técnicas de seudonimizacion, no queda exclui-
do de la aplicaciéon de las normas sobre proteccién de datos
personales, como si quedarian procesos de disociacién o de
anonimizacién de los datos. Es corriente la confusién entre los
términos seudonimizacidén, disociacién y anonimizacién. No
obstante, desde el punto de vista juridico poseen significados
y consecuencias distintos. Identificar con claridad el proceso
técnico utilizado por las tecnologias en estudio es determinante
para saber cudl serd el régimen juridico aplicable y valorar
su cumplimiento por el responsable del tratamiento de la
informacion. En esta hipdtesis, ademds, estamos ante datos
de salud, sensibles y especialmente protegidos por nuestra
ley, cuyo tratamiento se encuentra fuertemente restringido,
sujeto al previo, expreso y escrito consentimiento informado, o
amparado en ciertas excepciones tasadas. Debido a lo cual, la
ley exige fuertes medidas de seguridad. Al respecto {podemos
afirmar que la seudonimizacién de datos constituye una fuerte
medida de seguridad? No, al menos desde el punto de vista
juridico.

II-C. Identificacion de personas infectadas

Aunque los seudénimos de los pacientes no revelan direc-
tamente sus identidades, los usuarios pueden en algunos casos
inferir informacién sobre otros usuarios tan pronto como se
enteran de que una persona a la que han estado préximos
fisicamente en las ultimas dos semanas se ha enfermado. Es
importante resaltar que no es necesario que un usuario tenga
certeza absoluta de la identidad de una persona infectada para
que se den potenciales problemas. En efecto, alcanza con
que un usuario malintencionado tenga una fuerte sospecha
(fundada o no) para que tome acciones como divulgar la
identidad del infectado entre sus conocidos o en redes sociales.

Dos simples escenarios (2 y 3), discutidos en [8]] ilustran las
limitaciones inherentes a este tipo de sistema. En el primero,
una persona que sélo sale de su casa para ir al almacén recibe
una notificacién de exposicién, el usuario concluye (quizds
erréneamente) que el almacenero estd infectado. En el segundo
una persona recibe una notificacién y empieza a averiguar
con conocidos y compafieros de trabajo quién puede ser el
paciente. A partir de estas averiguaciones concluye (quizas
erréneamente) que se trata de un vecino médico y que éste
infecté a todo el barrio.

Todos los sistemas de RDP pueden ademds revelar si una
persona en particular resulta infectada. Para obtener informa-
cién sobre una persona especifica podemos usar un teléfono
en el que instalamos la aplicacién y que solamente lo usamos
cuando estamos en contacto con esta persona. El teléfono
registrard el contacto, y si la persona es diagnosticada positiva,
nuestro teléfono recibird una alerta. A los efectos de ilustrar
este tipo de abuso del sistema, en [8] se presenta el siguiente
ejemplo. Una compaiifa tiene la intencién de reclutar a un
empleado temporal. Quieren asegurarse de que el candidato no
se enferme entre la entrevista de trabajo y la firma del contrato.
Por lo tanto, usan un teléfono dedicado que se enciende solo
durante la entrevista y que recibird una alerta si el candidato
luego da positivo por la enfermedad.

Algunos ataques un poco mds sofisticados reportados (apli-
cables principalmente en esquemas descentralizados) consisten
en ubicar un receptor bluetooth junto con una cdmara de video
en un lugar muy concurrido, registrando al mismo tiempo
el identificador bluetooth y la imagen de la persona [7];
comercios que abusan de clientes que instalan su aplicacién
de compras online para cruzar datos con la informacién de
RDP (escenario 13 en [8]]); malware que es instalado en los
dispositivos de los usuarios (escenario 14), entre otros.

Ademas de identificar a usuarios infectados, usando la
misma idea también es posible identificar lugares habitados o
frecuentados por personas infectadas [[6]. Para ello un atacante
transita por una zona de su interés, idealmente en un horario
de poca circulacion, registrando los identificadores que recibe
por BLE y asociandolos a lugares fisicos especificos. Cuando
el atacante recibe una notificacién de riesgo de contagio, puede
asociar esta notificacién a un lugar en particular.

Finalmente, existe una clase de riesgos relacionados al uso
de redes de comunicacién para trasmitir informacion sensible.
Todo sistema de RDP en el que individuos infectados suben
datos a un servidor central desde su dispositivo, potencialmen-



te puede revelar, tanto a un administrador del servidor central
como a un observador con capacidades de monitorear el trafico
hacia el servidor, el estado sanitario del individuo.

II-D. Generacion de falsas alarmas

En todos los sistemas propuestos es posible generar falsas
alarmas en el sistema de modo que usuarios que no estidn en
riesgo reciban una alerta de contacto.

Una posibilidad, descrita en [6], es que un usuario malin-
tencionado extienda el alcance de los dispositivos con antenas
bluetooth potentes. Con este método puede diseminar sus
propios identificadores en grandes dreas (lo que generard gran
cantidad de falsos positivos si estd infectado o logra que el
sistema lo registre como tal (ver secci6n [[I-A)). También es
posible retransmitir los identificadores de personas que se
sospecha puedan ser positivos, por ejemplo los que entran a
un laboratorio donde se realiza el test.

En [8] se describen otros escenarios que requieren menos
habilidad técnica por parte del atacante. Es posible, por
ejemplo, que un usuario que sospecha estar infectado sea
sobornado, forzado, o simplemente venda el servicio de darle
su celular a un usuario malicioso, que luego lo utiliza para
generar falsos positivos. Puede recorrer con este celular lugares
publicos muy concurridos (generando gran cantidad de falsos
positivos), o lugares especificos obteniendo algin beneficio
particular (por ejemplo, generando una alerta en un competidor
deportivo, en otro aspirante a un cargo en una entrevista de
trabajo, en toda una clase para que se cancele un examen,
etc.). También lo puede utilizar para ser notificado él mismo
y lograr prioridad para realizarse un test, o no asistir al trabajo
o al lugar de estudio.

II-E. Geolocalizacion de infectados

En un esquema RDP descentralizado (como DP-3T o el
propuesto por Google y Apple), es posible geolocalizar usua-
rios infectados a partir de la informacién intercambiada por
bluetooth en el sistema. Una manera, presentada en [8], es
que los usuarios, ademds de los identificadores, registren la
ubicacién donde se dio el contacto (por ejemplo con el uso de
una aplicacion disefiada a tales propdsitos). Si muchos usuarios
registran esta informacion y la comparten (algo similar a lo que
sucede con la ubicacién de cdmaras o puestos de control de
transito, por ejemplo) se puede lograr ver con cierta claridad
los movimientos de las personas que (a posteriori) resulten
infectadas.

El mismo efecto se logra mediante la colocacién masiva
de receptores bluetooth en una ciudad. Este udltimo caso es
estudiado y modelado en [9]]. El resultado de una simulacién
de un ataque de este estilo se puede ver en la figura [I] Esta
informacién puede ayudar ademds a identificar a las personas
infectadas, deduciendo su identidad a partir de sus posibles
movimientos por la ciudad']

ILa posibilidad de asociar localizaciones con usuarios (anonimizados),
como se muestra con trazos de diferentes colores en la figura [T} depende
de como se implemente concretamente un sistema RDP descentralizado. Esta
asociacion de hecho es sencilla en las implementaciones de DP-3T (disefio
1) o el propuesto por Google y Apple.
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Figura 1. Resultado de simulacion en [9], mostrando el movimiento de
usuarios infectados en un esquema descentralizado

Cabe mencionar que, en esquemas descentralizados, la
realizacion de este tipo de ataques solo requiere un tiempo de
contacto pequefo, suficiente como para registrar la emisién
de algun identificador, pero en general menor que el tiempo a
partir del cual se estima una probabilidad alta de contagio. Para
que un ataque de estas caracteristicas sea efectivo en un esque-
ma centralizado debe ser realizado por personas con acceso al
servidor central (ya sea porque son los administradores, porque
tienen la autoridad para hacer colaborar a los administradores,
o porque logran infiltrarse en el sistema). En este caso se
puede saber con certeza cudles de los identificadores (y sus
ubicaciones asociadas) corresponden a una misma persona,
aunque en principio no se sabe quién es.

II-F. Revelamiento de interacciones sociales

Todos los sistemas de RDP analizados almacenan en el
dispositivo de un usuario los identificadores recibidos de
parte de otros participantes, junto con informacién temporal
del momento en que fueron recibidos. Estos datos, por si
solos, revelan informacién privada potencialmente sensible.
Por ejemplo, el hecho de que en determinado momento se
haya recibido una gran cantidad de identificadores de parte
de otros dispositivos puede usarse para inferir que el usuario
particip6é en un evento con alta concurrencia de gente, como
, por ejemplo, una manifestacién, un espectaculo o un evento
social.

Si un atacante tiene acceso a los registros de cierto disposi-
tivo puede intentar inferir contactos sociales mas especificos.
Por ejemplo, si conoce algunos de los identificadores emitidos
por el dispositivo de un tercero, puede determinar si se
encontraron en algin momento. También podria realizar por
si mismo un célculo de riesgo de contagio a partir de la



informacién contenida en el dispositivo, diferente (por ejemplo
mads sensible) que el calculado por el sistema de RDP, lo cual
podria llevar a situaciones de discriminacion.

II-G. Riesgos por el uso de Bluetooth

El hecho de que el funcionamiento de un sistema de
RDP dependa de la tecnologia Bluetooth establece de por
si riesgos, algunos de las cuales ya han sido descritos en
las secciones anteriores. Adicionalmente, un atacante puede
impedir el funcionamiento del sistema en un drea determinada
utilizando un bloqueador de sefiales de Bluetooth (Bloototh
jammer).

Ademais, el s6lo hecho de requerir el uso de la tecnologia
Bluetooth puede presentar un riesgo de seguridad para los
usuarios: la tecnologia puede presentar vulnerabilidades que
pueden ser explotadas para realizar ataques informéticos sobre
los dispositivos o vulnerar la privacidad de los usuarios (por
ejemplo identificarlos y rastrearlos [10]). Es por esto que no
se recomienda mantener encendida constantemente la funcio-
nalidad de Bluetooth de los dispositivos como requeriria una
solucién de RDP.

Por otra parte es posible rastrear dispositivos bluetooth
utilizando su direccion fisica, razén por la cual la mayoria
de los dispositivos modernos utilizan direcciones ficticias que
cambian cada pocos minutos. En el contexto de una solucién
de RDP, que a su vez emite identificadores temporales, es
necesario que el cambio de direccion fisica y el cambio de
identificador se haga de manera sincronizada. De otro modo,
es posible para un atacante hacer el rastreo del dispositivo a
medida que cambia uno de los dos datos. Como la gestién de
direcciones fisicas se hace a nivel del sistema operativo, s6lo
es posible resolver adecuadamente este problema si el sistema
operativo del dispositivo brinda soporte para esto. Por ejemplo
en dispositivos celulares, sélo soluciones que hagan uso de la
tecnologia de Google y Apple podran resolver adecuadamente
este problema.

Finalmente, como la informacion emitida a través de Blue-
tooth por los sistemas RDP es visible para cualquier observa-
dor, esto revela si alguien estd usando la aplicacién de rastreo
o no. Por lo tanto, el solo hecho de poner en funcionamiento
un sistema RDP pone en riesgo la privacidad de la decision
individual de participar o no del sistema.

III. DESCRIPCION DE SOLUCIONES DE RDP

En los primeros meses del afio 2020 han surgido distintas
iniciativas en relacion al disefio, implementacién y despliegue
de tecnologias de RDP. En [11] se presentan y discuten las
distintas alternativas de soluciones que han sido propuestas
para implementar sistemas de este tipo. Algunas de ellas han
sido ya desplegadas y estdn siendo actualmente usadas por
residentes de los paises donde se han implantado.

La mayoria de las propuestas se basan en la tecnologia
Bluetooth, mds precisamente Bluetooth Low Energy (BLE),
transmitiendo y almacenando identificadores en el dispositivo
movil. Todas las que cuentan con implementaciones incluyen
aplicaciones moéviles para los sistemas operativos IOS y An-
droid. En el caso de la iniciativa Apple & Google se trata de

una API (Application Programming Inteface) para utilizar en
desarrollos de aplicaciones especificas.

En general, estas soluciones siguen a grandes rasgos alguna
de las dos alternativas de disefio predominantes: descentrali-
zada o centralizada, las cuales se describen la seccién [[II-A] A
los efectos de fijar ideas y elaborar una discusion sobre bases
concretas, en las secciones y se detalla un ejemplo
de disefio descentralizado (DP-3T) y centralizado (ROBERT),
respectivamente.

III-A. Alternativas de diserio

Con el objetivo de definir un marco de referencia de
discusiéon de la problemdtica de seguridad y privacidad en
sistemas RDP, en este trabajo hemos decidido estructurar el
andlisis en torno a lo que podriamos decir son los dos enfoques
que se han tornado referentes:

1. El enfoque llamado descentralizado, en el que el cémputo
de la verificacién de exposicioén se realiza en el disposi-
tivo moévil, y que denominaremos Escenario 1. Ejemplos
de este tipo de disefios se encuentran en [12} (13} [2} |5].

2. El enfoque llamado centralizado, en el que el cémputo
de la verificacién de exposicion se realiza en el servidor
central, y que denominaremos Escenario 2. Este es el caso
de los esquemas presentados en [14} [3]].

La figura [2| presenta un diagrama operativo que describe la
esencia del enfoque descentralizado, mientras que la figura [3]
lo hace de un enfoque centralizado.

En ambas figuras se ilustra esquemdticamente las acciones
que desarrolla cada actor y las interacciones que se dan entre
ellos, a lo largo del funcionamiento de un sistema RDP. Los
actores que participan son dos usuarios de ejemplo, sus dis-
positivos moviles, un servidor central y la autoridad de salud.
En el ejemplo que se ilustra en las figuras, ambos usuarios
se encuentran en determinado momento, tiempo después el
usuario 1 es diagnosticado con COVID-19, y el usuario 2
se entera luego de que ha estado en riesgo. Las acciones e
interacciones presentadas en las figuras estdn agrupadas en
cuatro etapas:

1. Preparacion: comprende los pasos necesarios para que

un usuario comience a participar en el sistema RDP.

2. Operacion normal: refiere a las operaciones que tienen
lugar mientras ambos usuarios estidn sanos.

3. Paciente positivo: Detalla las acciones que se desencade-
nan cuando el usuario 1 es diagnosticado positivo.

4. Verificacion de exposicion: Describe los pasos que llevan
a que el usuario 2 se entere de que ha estado expuesto a
riesgo de contagio.

La operativa normal (etapa 2) es esencialmente la misma en
ambos esquemas: los dispositivos méviles de los usuarios emi-
ten y reciben continuamente Ids anonimizados y almacenan
tanto los Ids recibidos como los emitidos. Los Ids que emite
cada usuario son generados durante la etapa 1 de forma muy
diferente segun el escenario en cuestion. En el escenario des-
centralizado estos Ids son generados por el propio dispositivo
de cada usuario, mientras que en un escenario centralizado es
el servidor central el que se encarga de generarlos y enviarlos
al dispositivo de cada uno. En las etapas 3 y 4 también se
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observan diferencias notorias. Mientras que en un escenario
descentralizado el usuario 1 comunica al servidor central sus
propios Ids generados y emitidos por su dispositivo (AAAA y
BBBB en la figura 1), en el escenario centralizado envia los Ids
que recibid de parte de otros usuarios (GGGG, UUUU, ZZZ7Z
en la figura 2). En este ultimo caso, al recibir el Id UUUU,
el servidor central detecta que el usuario 2 (anonimizado) ha
estado expuesto (recordar que fue el servidor central quien
generd este Id para el usuario 2) y puede notificarle dicho
riesgo a través de su dispositivo moévil. Por otra parte, en el
escenario descentralizado el servidor central no es capaz de
detectar por si mismo que el usuario 2 ha estado expuesto a
partir de los Ids AAAA, BBBB, emitidos por el usuario 1. En
cambio, el servidor central reenvia estos Ids al resto de los
dispositivos participantes, para que ellos mismos evalden el
riesgo. En el ejemplo de la figura 1, el dispositivo del usuario
2 recibe el Id BBBB, detecta que lo ha recibido de parte del
dispositivo de algin otro usuario (en este ejemplo del usuario
1), y notifica al usuario 2 de la situacion.

El consorcio DP-3T [2] (Decentralized Privacy-Preserving
Proximity Tracing) ha propuesto un esquema de solucién para
implementar rastreo de proximidad descentralizado. Por otro
lado, el instituto de investigacion INRIA y Fraunhofer AI-
SEC propusieron el esquema ROBERT (ROBust and privacy-
presERving proximity Tracing), que es un claro exponente de
un sistema centralizado.

III-B.  Ejemplo de esquema descentralizado: DP-3T

La propuesta de DP-3T incluye dos disefios alternativos,
con diferentes relaciones de compromiso entre privacidad
y requerimientos de cOmputo y comunicacién. A modo de
ejemplo se presenta a continuacién el disefio 1, que es el mas
econdémico desde el punto de vista de recursos necesarios; este
disefio es muy similar al implementado por Google y Apple.

La etapa de preparacién (etapa 1) en DP-3T consiste en
la seleccion aleatoria, por parte de cada dispositivo movil
que comience a operar en el sistema, de una clave secreta
a través de la cual se derivan los Ids que serdn emitidos en el
futuro desde ese dispositivo. Concretamente, si un dispositivo
comienza a operar en cierto dia ¢, se sortea una clave secreta,
denotada SKj, a partir de la cual se calcula un conjunto de
Ids a ser emitidos, en orden aleatorio, durante el dia ¢. Este
célculo se realiza aplicando funciones criptograficas a la clave
SK;. La clave SK; para el dia inicial ¢ determina ademas
las claves SK; que seran utilizadas en los dias subsiguientes,
aplicando recursivamente una funcién criptografica H,

SK; :H(SKifl), 1> 1.

Como la clave SK; determina todos los Ids emitidos cada
dia por el dispositivo de un usuario, en caso de que este sea
diagnosticado positivo (etapa 3), es suficiente desvelar al resto
de los usuario el valor de S K, junto al dfa inicial del periodo
de contagio, para que todos puedan verificar si han estado
expuestos. Para ello, durante la operacion normal (etapa 2),
los dispositivos participantes almacenan localmente todos los
Ids recibidos de parte de otros dispositivos, junto con el dia
en que fueron recibidos y datos adicionales utiles para evaluar

el riesgo de exposicidn, como por ejemplo una estimacién de
la distancia al emisor. La verificacién de exposicion (etapa 4)
consiste en recibir de parte del servidor las claves SK; y el
dia inicial del periodo de contagio reportados voluntariamente
por los usuarios diagnosticados positivos; a partir de esta
informacioén se recalculan los Ids emitidos por los dispositivos
de estos usuarios cada dia, y se compara estos Ids con los
almacenados localmente.

III-C. Ejemplo de esquema centralizado: ROBERT

En el caso de ROBERT, que es un esquema centralizado,
el servidor central juega un rol mucho mds activo que en
el ejemplo anterior. En este caso, previo a la puesta en
funcionamiento del sistema, se instala en el servidor una
clave secreta, Kg, que se usard para generar Ids para que
sean emitidos por los dispositivos participantes. También se
configuran en el servidor una clave federada, K, y un coédigo
de pais, C'Cg, con fines de ineroperabilidad internacional.

En la etapa 1, cuando un usuario se integra al sistema a
través de su dispositivo, se define una clave simétrica entre
el dispositivo y el servidor, K 4, que es utilizada para futuras
comunicaciones privadas entre ambos. También se establece
una sincronizacion temporal aproximada entre ellos, de modo
que entre todos los dispositivos participantes, asi como el
servidor central, queda definida una particién del tiempo en in-
tervalos de duracién constante comtin a todos los participantes
(a menos de un pequefio desfasaje de no mas de un segundo).
Estos intervalos se denominan épocas, y se enumeran a partir
de un cierto instante inicial. Adicionalmente el servidor le
asigna a cada dispositivo registrado un identificador tnico,
ID 4, que no esta vinculado a la identidad real del usuario,
que deberia permanecer anénimo. Aplicando una funcién
criptogréfica a este identificador, las claves privadas instaladas
en el servidor, Kg y K¢, y el codigo de pais, CCyg, el servidor
genera y transmite al dispositivo un Id para cada una de las
proximas 1" épocas.

Durante la operacién normal del dispositivo de un usuario
(etapa 2), este emite en cada época el Id que le fue asignado
por el servidor para esa época, junto con un indicador de
tiempo de mayor precision que la duracién de una época. A la
concatenacion del Id con el indicador de tiempo se la aplica
una funcién criptogréfica, usando la clave K 4 compartida con
el servidor, que se incluye como parte del mensaje emitido.
El objetivo de este componente criptografico en el mensaje
emitido es prevenir la emisién de mensajes corruptos o que
un Id legitimo pueda ser repetido en el futuro en otro contexto.
Periédicamente el dispositivo se comunica con el servidor
para obtener nuevos Ids. Durante la operacién normal, los
dispositivos verifican la validez temporal de los mensajes
que reciben de parte de otros dispositivos participantes, y
almacenan localmente los Id validos, junto con el instante de
tiempo en que fueron recibidos.

En la etapa 3, cuando un usuario es diagnosticado positivo,
su dispositivo envia al servidor los pares de Id y tiempo de
recepcion de todos los mensajes que recibié durante el periodo
de contagio. La comunicacién al servidor de estos Ids y sus
tiempos de recepcién se realiza uno a uno, y mezclados junto



con los de otros usuarios también diagnosticados positivos, de
forma que el servidor no pueda conocer con exactitud qué Ids
fueron recibidos por un mismo usuario. Haciendo uso de su
clave privada, Kg, el servidor obtiene el identificador 1D 4
asociado a cada uno de los Ids recibidos por dispositivos de
usuarios diagnosticados positivos. Con esta informacion, el
servidor evalda el riesgo de que los respectivos emisores de
esos Ids hayan sufrido un contagio y, si este riesgo supera
cierto umbral, el /D, correspondiente es marcado como
expuesto en una base de datos del servidor.

La verificacion de exposicion por parte de otros usuarios
(etapa 4) se reduce a una consulta privada (usando la clave
compartida K 4) del dispositivo del usuario al servidor. Si el
servidor detecta que el I D4 correspondiente estd marcado
como expuesto, la situacién es comunicada al dispositivo,
que a su vez notifica al usuario para que tome las medidas
pertinentes.

IV. RIESGOS IDENTIFICADOS EN ESCENARIOS
ESPECIFICOS

En esta seccién revisamos los riesgos resumidos en el
cuadro|l]a la luz de cada uno de los escenarios presentados en
la seccién [[TI-A] Para esto establecemos una correspondencia
entre estos riesgos y las distintas etapas (y pasos especificos)
definidos en los escenarios 1 y 2. Este mapeo identifica
en qué aspecto especifico del fluyjo de ejecucién de cada
escenario aplica cada riesgo identificado, agregando los riesgos
particulares asociados a cada tipo de solucién (descentralizada,
centralizada).

En los cuadros [M y se presenta el flujo especifico de
las soluciones DP-3T, mientras que en los cuadros [[V] y [V]
se presenta el flujo especifico para ROBERT. Estos flujos se
corresponden con la descripcidn presentada para cada uno en
las secciones y respectivamente.

Estos cuadros muestran, en primer lugar, que muchos de los
riesgos identificados son compartidos por ambos esquemas,
como ya fue ilustrado en la seccién [[Il Por ejemplo durante
la operacién normal del protocolo, ambos esquemas estan
expuestos en mayor o menor medida a RI1, RI2 y RG1 al RG6
(es decir, en ambos es posible identificar, rastrear y geoloca-
lizar usuarios, prevenir notificaciones y causar falsas alarmas,
entre otros). Los riesgos especificos asociados a cualquier
sistema que registra Ids recibidos por BLE son compartidos
también por ambos esquemas: REl, RE2 considerando los
datos que se guardan en el dispositivo mévil. Lo mismo sucede
en cuanto a los riesgos asociados a sistemas conectados en
red RR1 y RR2 al momento de siendo positivo, subir los Ids
registrados al servidor.

En donde ambos enfoques difieren es en la dificultad para
llevar adelante estos ataques por parte de los distintos tipos de
usuarios. Por ejemplo, para que un usuario logre identificar
una persona infectada en el caso descentralizado alcanza con
relacionar los identificadores recibidos por bluetooth con la
persona (por ejemplo llevando un registro de las personas con
las que estuvo en contacto en cada momento), en el caso
centralizado el ataque requiere que el usuario registre varios
dispositivos en el sistema y los vaya utilizando de manera de

poder inferir el momento y lugar de contacto una vez que
recibe una notificacién.

Estas diferencias son en parte consecuencia de enfoques
distintos sobre la problematica de privacidad y en particular
al modelo de atacante utilizado por ambos enfoques. En el
modelo centralizado la prioridad estd puesta en proteger al
sistema de posibles abusos por parte de usuarios individuales,
mientras que en el modelo descentralizado el foco esta puesto
en proteger al sistema de posibles abusos por parte de la
autoridad central que controla el servidor central o de actores
maliciosos que logren acceso no autorizado al mismo.

Adicionalmente, existen riesgos especificos asociados al
tipo de esquema que deben ser considerados. Por ejemplo,
en el caso de sistemas centralizados, donde el servidor central
juega un papel de mayor importancia, los Ids permanentes de
los usuarios y de los contactos de los positivos son conocidos
por el servidor. Esto determina que un "servidor honesto pero
curioso” [15] a partir de los datos registrados pueda, por
ejemplo, reconstruir el grafo (parcial) de interaccién social
en torno a usuarios positivos e identificar positivos (RP-CE3
y sub-riesgos asociados a SR5, SR6, SR8 y SR9 en [13]),
asi como habilitar el rastreo de ubicaciones en el tiempo y
etiquetado de usuarios (RP-CE1 y sub-riesgos asociados a SR7
[15]). En este esquema existe también el riesgo de brechas
y fuga de datos del servidor central, que permitiria hacerse
con los Ids permanentes de los usuarios (RS-CE1), por lo que
cobra atin mas importancia la seguridad de la informacién en
este servidor.

V. CONSIDERACIONES FINALES

En los primeros meses del afio 2020 han surgido distintas
iniciativas en relacion al disefio, implementacién y despliegue
de tecnologias de rastreo digital de proximidad. En general,
estas soluciones siguen a grandes rasgos alguna de las dos
alternativas de disefio predominantes: descentralizada o cen-
tralizada. En este articulo se han identificado precisamente los
flujos de datos y procesos involucrados en el funcionamiento
de estas dos alternativas, asi como los de dos propuestas
concretas de cada una como son DP3T y ROBERT.

Aunque hayan sido disefiadas con foco en la proteccién
de la privacidad de los usuarios, por las caracteristicas de
funcionamiento, todas las propuestas de RDP sufren de proble-
mas intrinsecos de seguridad y privacidad que fueron descritas
en este articulo. Por otra parte, hasta donde se sabe, la
efectividad de estas aplicaciones atin es muy incierta, mientras
que los riesgos reportados en la literatura especializada en los
ultimos meses son verosimiles y en muchos casos no requieren
ninguna habilidad informdtica particular.

Este trabajo intenta contribuir al debate publico brindando
elementos técnicos y juridicos a las autoridades y a la pobla-
cién en general para una toma de decisiones mds informada de
los riesgos reales y de lo que una aplicaciéon de RDP podria,
0 no, garantizar en cuanto a la privacidad de sus usuarios.

En este sentido consideramos crucial identificar adecua-
damente los procesos y utilizar los términos con el rigor
cientifico que la situacién exige (no es lo mismo seudonimizar
datos que disociarlos o anonimizarlos). Por un lado, esto es



importante para valorar si realmente las tecnologfas estudiadas
cumplen con nuestro marco juridico de proteccion de la salud,
privacidad y libertad de nuestros habitantes, extremo que
hasta el momento no es posible afirmar de modo alguno.
Por otro lado, es necesario para cumplir cabalmente con el
deber de informar a la poblacién al momento de requerir su
consentimiento, explicandole lisa y llanamente hasta dénde
llega el (escaso) control que desde nuestro pais podria existir
sobre sus datos si decide utilizar las tecnologias de rastreo
(articulo 12 de la Ley N° 18.331, de 11 de agosto de 2008).
Una errénea o defectuosa informacién vicia de nulidad el
consentimiento.

Esperamos que este sea un insumo de valor al desarrollar
y desplegar una solucion de rastreo de proximidad y analizar
si los posibles beneficios que brindaria su uso amerita tomar
estos riegos.

Resaltamos ademds, que una implementacién particular de
estas tecnologias debe enfrentar desafios de seguridad especi-
ficos y adicionales a los planteados en este articulo. El plan
de este equipo de investigacion es continuar trabajando en
esta linea para generar recomendaciones de seguridad para una
eventual implantacién de RDP a nivel nacional.
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