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1. Introduccién

El trafico en los Datacenter ha cambiado en los ultimos tiempos. Mientras que
antes predominaba un trafico Norte-Sur correspondiente con arquitecturas Cliente-
Servidor donde la mayor carga de trabajo se presentaba en las redes WAN, hoy en

dia la mayor carga de trabajo se da en un sentido Este-Oeste dentro del Datacenter.

Esto se debe en gran parte al auge de servicios en la nube y de los proveedores
de contenido. Los servidores interactiian entre si procesando cantidades de datos
masivas, realizando respaldos y replicas o almacenando bases de datos distribuidas.
Particularmente los sistemas ciberfisicos y la industria 4.0 utilizan servicios en la
nube para el procesamiento de los datos que generan, por lo que se ven afectados

ante los problemas que se presenten en esta infraestructura.

Por los motivos presentados, las topologias de Datacenter tradicionales y los
protocolos de ruteo como OSPF, IS-IS y BGP ya no se ajustan a las necesidades ac-

tuales, como son la escala, resiliencia de la red ante fallas y distribucién del tréfico.

Debido a ello han resurgido topologias de tipo Clos como Fat-Tree y Leaf-Spine.
Este tipo de topologias tiene una forma de arbol en la cual cada rack del Data-
center contiene un ToR (Top of Rack) o Leaf, que se interconecta con los otros
Leaf mediante switches de agregacion (o Spines), estableciendo distintos caminos.
Dichas topologias son robustas a fallas y permiten distribuir la carga mediante
algoritmos equitativos como Equal Cost Multi Path (ECMP).

A su vez han surgido protocolos que explotan las cualidades de estas topologias.
Se tienen soluciones distribuidas como BGP para el Datacenter, Open-Fabric o
RIFT las cuales ya estan siendo utilizadas o se encuentran en proceso de estanda-
rizacion. Por otro lado se tienen soluciones centralizadas basadas en redes definidas

por software (SDN) como Segment Routing, la cual se explorara en este trabajo.

El objetivo de este proyecto es entender el funcionamiento de una solucion
centralizada para el ruteo en el Datacenter, conocer herramientas utilizadas en este

paradigma y crear un entorno de trabajo que permita probar su funcionamiento.



2. Marco Teorico

2.1. Redes Definidas por Software

Las Redes Definidas por Software o SDN (Software Defined Networks) plan-
tean un paradigma en el cual se separa fisicamente el plano de control del plano
de forwarding o datos. El plano de control ademas tiene la capacidad de controlar

varios dispositivos.

Su arquitectura se divide en tres capas, como se puede ver en la figura 1. En la
capa de Aplicacién corren las aplicaciones y servicios de la red, que van a utilizar
los recursos disponibles. Las aplicaciones se comunican con la capa de control
mediante APIs REST, extrayendo informacién de los recursos del controlador SDN.
La capa de Control, que contiene el controlador SDN, se comunica directamente
con la infraestructura mediante interfaces como OpenFlow (una de las tecnologias
abiertas mas utilizadas) para controlar a los dispositivos de red (switches, routers,

etc) que se encuentran en la capa inferior o de Infraestructura.

APPLICATION LAYER | |

Business Applications
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SDN

Control ) .
Software Network Services

Control Data Plane interface
(e.g., OpenFlow)

CONTROL LAYER

INFRASTRUCTURE LAYER

Network Device Network Device

MNetwork Device MNetwork Device

Network Device

Figura 1: Arquitectura de SDN [1]

SDN presenta ciertos beneficios en comparacion con el paradigma de red dis-

tribuido tradicional. Entre estos beneficios se pueden mencionar los siguientes:

= Directamente programable: al estar desacopladas las funciones de control de



las funciones de forwarding se puede configurar y programar el control de la

red con herramientas de automatizacion.

] Agil: Los administradores pueden realizar cambios sobre el trafico de forma

dindmica y aplicandolos a toda la red segin las necesidades de ese momento.

= Gestion centralizada: La légica de la red se centraliza en controladores que
tienen una visiéon completa de la infraestructura. Esto facilita la gestién de
los administradores que tienen acceso a una unica herramienta para aplicar

cambios en la red.

= Configuracién programada: Los administradores puede gestionar, asegurar y
optimizar los recursos de red mediante programas atomizados, que pueden

desarrollar ellos mismos dado que no dependen de software propietario.

» Estandares abiertos: SDN simplifica el disenio y la operativa de red, dado que
las instrucciones las ejecutan los controladores, generalmente con protocolos

abiertos, en lugar de dispositivos y protocolos cerrados.

Por otro lado la adopcion de SDN tiene algunos desafios por enfrentar, dentro

de los cuales se encuentran:

= Seguridad: La gestién centralizada presenta un tunico punto de falla. Si este

es atacado toda la red se ve comprometida.

= Cuello de botella: Cuando se utiliza una tnica instancia de controlador SDN|,

puede convertirse en un cuello de botella ante una gran cantidad de trafico.

= Universalizacion de APIs: No existe un estandar universalmente aceptado pa-
ra la comunicacién entre las aplicaciones y los controladores. Existen distintas
APIs para distintos controladores SDN lo cual hace mas dificil el desarrollo

de nuevas aplicaciones que se comuniquen con distintos controladores.

Esta arquitectura presenta casos de uso interesantes, desde virtualizacion de
redes donde se pueden encontrar herramientas comerciales como NSX de VMware
o abiertas como Neutron de Openstack, su uso en Datacenters, redes WAN como

la WAN privada de Google, hasta su uso en redes celulares 5G. Se puede consultar



en mas detalle sobre sus posibles casos de uso en [2].

Uno de los casos de uso predominantes es su aplicacion en Datacenters donde
se busca utilizar switches 'white-box’ o abiertos. Estos switches al contrario de
los switches 'black-box’ tradicionalmente atados a las especificaciones de sus pro-
veedores, permiten un control mediante estandares abiertos y programables como
OpenFlow.

Los switches generalmente se encuentran en una topologia leaf-spine como se
puede ver en la figura 2. Mientras que entre los servidores de un mismo rack (Leaf)
la comunicacién es a nivel de capa de enlace, la interconexién entre los distintos
racks es de capa de red. El ruteo no es realizado por los switches sino por un
controlador centralizado el cual indica a los switches las reglas de forwarding que

deben seguir.

Figura 2: Ejemplo de leaf-spine Switching Fabric [2]

Se va a estudiar en detalle este caso de uso aplicando metodologias de ruteo

basadas en origen para topologias leaf-spine.

2.2. OpenFlow

Openflow es un conjunto de protocolos y API utilizados en SDN para separar
el plano de control del plano de forwarding. Los principales componentes de su
arquitectura se muestran en la figura 3. Estos son el controlador Openflow, que ge-

nera las instrucciones del plano de forwarding, el protocolo de comunicacion entre



el controlador y los dispositivos, y el switch como unidad cuya funcion es procesar

paquetes.

El controlador OpenFlow genera las instrucciones para el plano de forwarding
a partir de las decisiones de ruteo de las aplicaciones. Las instrucciones estan
contenidas en estructuras de datos en forma de tabla. Luego el protocolo envia a
los switches dichas tablas y cada switch procesa los paquetes entrantes segin las

instrucciones obtenidas.

LACP RSTP| |OSPF

/ Switch Control Plane \

OpenFlow Controller

OpenFlow
Protocol

Figura 3: Arquitectura de OpenFlow [3]

Estructuras de datos

Las tablas de flujos y grupos son estructuras de datos que definen el comporta-
miento de los paquetes que ingresen y egresen de los switch en el plano de datos.
Las mismas son generadas por el controlador SDN en el plano de control y se

construyen mediante las API.

Las tablas de flujos analizan la informacién de los paquetes que ingresan al
switch y ejecuta la accion que le corresponda. Se realiza un matcheo basado en
el modelo TCP/IP, donde cada campo puede contener informacién de la interfaz
fisica, direccion MAC, VLAN, direccién IP o puerto de transporte. Una vez se
encuentra para el paquete coincidencia con un flujo se ejecuta una instruccién con

un conjunto de acciones. La imagen 4 muestra la estructura de una tabla de flujos.
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Figura 4: Tabla de Flujo OpenFlow [3]

El campo Match contiene la informacion de matcheo para comparar con el pa-
quete y el campo Counters contiene contadores que permiten al sistema generar
estadisticas (cantidad de paquetes, bytes, etc). En cuanto al capo Instructions, se
puede observar que algunas acciones son obligatorias mientras que otras son opcio-
nales. Se puede consultar en mayor detalle sobre la estructura en [3], pero resulta

de interés comprender la accién QOutput que utiliza distintos tipos de puertos:

= El puerto fisico es una interfaz de hardware del switch y a su vez una interfaz
Ethernet.

= Un puerto légico es una interfaz virtual de un Switch y una interfaz Ethernet.

= Un puerto reservado es una interfaz légica que se asocia a una operacién de
forwarding especifica y puede estar asociada a mas de una interfaz logica o

fisica. Los distintos puertos reservados son:

e ALL: Envia paquetes a todas las interfaces.

e CONTROLLER: Envia paquetes al controlador.

e LOCAL: Envia paquetes a la interfaz de loopback.
e TABLE: Envia paquetes a la proxima tabla de flujo.



e IN_PORT: Envia paquetes a la interfaz de entrada.
e NORMAL: Procesa los paquetes como un switch tradicional.

e FLOOD: Envia paquetes por todas interfaces salvo la de ingreso. Nor-

malmente se utiliza para ARP y LLDP.

Por otro lado se tienen las tablas de grupos, que permiten enviar un paquete
por diferentes puertos debido a diferentes propdsitos. Si bien la accion FLOOD
permite enviar un mensaje por varios puertos, esta limitada a protocolos como
LLDP. Con las tablas de grupos sin embargo se pueden agrupar puertos para di-

ferentes acciones, por ejemplo para utilizar ECMP.

En la imagen 5 se presenta la estructura de las tablas de grupo. Las entradas
de las tablas contienen un identificador del grupo, un tipo de grupo, contadores
para estadisticas al igual que en las tablas de flujo, y un conjunto de acciones o
buckets. Los buckets contienen las instucciones a seguir, que pueden incluir enviar
los paquetes por uno o multiples puertos, o enviar el paquete a otro grupo para
que lo procese, permitiendo encadenar acciones lo cual veremos mas adelante que

es necesario en Segment Routing.

Group Table Group Action
(OF1.1-1.5) | Identifier ETEID G || SRS Buckets

Indirect
All
Select

Required

Optional

Fast Failover

Figura 5: Tabla de Grupo OpenFlow [3]

Los grupos son de cuatro tipos distintos, donde dos de ellos son requeridos y
siempre deben estar presentes mientras que el resto son opcionales. Los distintos

tipos son:

= [ndirect: Ejecuta un bucket del grupo asociado a un puerto de salida, permi-
tiendo emular el comportamiento de capa de red, como apuntar al préoximo
destino IP.



» All: Se ejecutan todos los buckets del grupo y el paquete se envia por cada
interfaz relacionada con un bucket, permitiendo emular el comportamiento

de multicast o broadcast.

» Select: Ejecuta un bucket en el grupo. El mismo va cambiando y es seleccio-
nado por un algoritmo de Round Robin o una funciéon de Hash, permitiendo
el balanceo de carga. Con este tipo de grupo se puede emular el comporta-

miento de ECMP por lo cual va a ser de especial interés.

» Fast Failover: Ejecuta el primer bucket cuya interfaz asociada esta operativa.
Si la interfaz falla se ejecuta el proximo bucket activo. Con este tipo de grupo
se puede emular fast failover para tener un backup de links sin consultar al
controlador SDN ante fallas.

Protocolo de red

El protocolo de red o canal Openflow representa una interconexién logica en-
tre el controlador Openflow y los switches. El controlador configura y gestiona los

switches y recibe eventos de los mismos para conocer el estado de la red.

Los mensajes pueden ser iniciados por el controlador, a lo cual se le llama
‘controller-to-switch’, con lo cual monitorean y configuran el comportamiento de
los switch. Tambén pueden ser inicializados por los switches para enviar infor-
macién sobre el estado de la red al controlador, a lo cual se le llama mensajes
asincronos o pueden ser simétricos, es decir iniciados por ambas partes, lo cual

generalmente se usa para establecer la conexién o enviar mensajes keep alive.

Es de interés para entender como funciona el protocolo dar una breve expli-
cacion de algunos mensajes relevantes. Por mas detalle de los mismos se puede

consultar [4].

= OFPT_HELLO: Este mensaje se utiliza por el controlador y los switches para
establecer la conexién. Se identifica y establece que version de OpenFlow se

va a utilizar.

» OFPT_FEATURES_ REQUEST / REPLY: El controlador envia la consulta a

un switch para obtener sus capabilities. Este mensaje solo contiene el header



de OpenFlow. El switch responde indicando parametros de interés para el

controlador.

OFPT_MULTIPART_REPLY: Utilizado para realizar consultas que puedan
traer una cantidad de datos mayor a la soportada por el cuerpo de Open-
Flow (limitada a 64KB). Generalmente se utiliza para obtener estadisticas
y detalles de los switches. Dentro del mensaje se indica el tipo de datos que
se quiere obtener. Por ejemplo OFPMP_PORT_DESC obtiene el detalle de

cada puerto del switch.

OFPT_GET_CONFIG_REQUEST / REPLY: El controlador puede consul-
tar la configuracion de los switches. La consulta es vacia mientras que la

respuesta contiene distintos parametros de configuracion.

OFPT_BARRIER_REQUEST / REPLY: El controlador puede consultar si el
switch termino de procesar ciertas operaciones. Antes de contestar el switch

debe terminar de procesar todos los mensajes pendientes.

OFPT_FLOW_MOD: El controlador modifica las tablas de flujos del switch

con este mensaje.

OFPT_GROUP_MOD: El controlador modifica las tablas de grupos del switch

con este mensaje.

OFTP_PACKET_IN / OUT: Cuando se envia trafico del plano de datos
al controlador lo recibe mediante un mensaje PACKET_IN. Cuando es el
controlador el que desea enviar un mensaje envia un PACKET_OUT. Gene-

ralmente los mensajes ARP se envian al controlador que resuelve la consulta.

Switch OpenFlow

El switch OpenFlow es la unidad logica que procesa paquetes a partir de las

tablas de flujos y grupos vistos anteriormente. El switch se conecta al controlador

mediante el canal Openflow, donde se manejan los mensajes del protocolo. En la

figura 6 se puede ver su estructura.

10
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Figura 6: Switch OpenFlow [3]

Los paquetes son procesados a través de varias tablas de flujo. Estas tablas
se procesan secuencialmente, a lo que se le llama Pipeline de OpenFlow. Los pa-
quetes pueden ser enviados directo a una interfaz de salida o al controlador desde

cualquiera de las tablas, o pueden ser descartados en este proceso.

OpenFlow Switch
Packet +
Packet 'w:; ingress port + Execute © | Facket
metadata Packet z
In p o0k Teble £ ] Tanle [Pele o out
n  [acton : 3 »
Action Action ; Set -
Set={} Set €

Figura 7: Pipleline de OpenFlow [3]

2.2.1. Open vSwitch

Open vSwitch es un switch de cédigo abierto disenado para utilizarse en pro-
duccién como switch virtual. Entre sus funcionalidades tiene soporte de OpenFlow

por lo que se puede utilizar en la arquitectura SDN.
La herramienta tiene soporte para sistemas operativos Linux a partir del kernel

versiéon 3.10, por lo cual un sistema Linux con Open VSwitch instalado y las

interfaces de red necesarias, conectado a un controlador SDN, actia como switch

11



Openflow. Esto serd de utilidad al momento de realizar pruebas en un entorno
virtual. Se puede profundizar sobre Open vSwitch en [7].

Open vSwitch soporta las distintas versiones de OpenFlow y puede utilizarlas
al mismo tiempo en distintos bridges lo cual permite una gran flexibilidad en su
uso. Particularmente se utilizara OpenFlow version 1.3 dado que es compatible
con los requerimientos de Segment Routing. Open vSwitch tiene soporte de esta

version de OpenFlow asi como sus versiones anteriores.

2.3. Ruteo basado en origen

El ruteo basado en origen consiste en que el dispositivo de red de origen defina
la ruta total o parcial de un paquete en la red, en lugar de que sea procesado por
cada nodo intermedio en la red. El camino se agrega al cabezal del paquete y los
nodos intermedios realizan forwarding a partir de esta informacién, en lugar de

calcular el proximo salto en cada paso.

2.3.1. Segment Routing

Segment Routing es un método de ruteo basado en origen en el cual se tiene un
conjunto de instrucciones o segmentos que guian a los paquetes a través de los dis-
positivos de red. Este concepto fue propuesto por Cisco y su estandar es mantenido
por el grupo de la IETF llamado Source Packet Routing in Networking (SPRING).

Esta tecnologia permite utilizar ingenieria de trafico de una forma sencilla y
escalable mediante un soporte de tineles y politicas, lo cual da una gran flexibili-

dad a los administradores de red.

Puede aplicarse a MPLS sobre IPv4 sin realizar cambios en su arquitectura,
donde los segmentos son etiquetas MPLS y la lista de instrucciones es el Stack
MPLS. Se puede aplicar también a IPv6 donde los segmentos son direcciones IPv6
y se debe agregar a los paquetes un cabezal de ruteo, conteniendo la lista de di-
recciones. En este trabajo se estudiara su aplicaciéon a MPLS, razén por la cual se

mencionaran algunos conceptos basicos de dicha metodologia.

12



MPLS

MPLS (Multiprotocol Label Switching) es un mecanismo de conmutacién de
etiquetas que opera entre la capa de red y la capa de enlace. Se diseno para unificar
los servicios de transporte de datos para las redes basadas en circuitos y paquetes,

remplazando a tecnologias como ATM.

La conmutacién de paquetes es el mecanismo de forwarding que utiliza, en el
cual los paquetes contienen una etiqueta que indica a los nodos como procesar
y reenviar los datos. La informacién de etiquetas se mantiene en una LIB (Label
Infomation Base) en cada nodo y es distribuida mediante el protocolo LDP (Label-
Distributed Protocol).

En la figura 8 se puede observar como opera MPLS. Todos los nodos realizan
conmutacién de etiquetas, lo cual se identifica como nodos LSR (Label Switch
Router). Mientras que algunos nodos solo realizan forwarding de etiquetas MPLS,

algunos nodos identificados como Edge Routers realizan la conversién entre IP y
MPLS.

of

SWAP

@* (i 72% 11 )isr LSR
PUSH %
T . .

Edge-LSR _— _— - —_Edge-LSR
— LsP L — —
(1) T (8)
t.?/' '(\5) POP

LSR LSR PHP
/ﬁ
~ (P Packet [ 13 |

SWAP

Figura 8: Modelo MPLS [3]

Las acciones que pueden tomar los nodos LSR en la conmutacién de etiquetas
son:

» PUSH: Se asigna una etiqueta a los paquetes IP que ingresan a la red MPLS.

= SWAP: Dirige el paquete al proximo nodo segun la etiqueta MPLS.

13



= POP: Se quita la etiqueta MPLS del paquete IP. Generalmente esta accién la
realiza el peniltimo nodo de la ruta y no el nodo de borde, lo que se conoce

como PHP (Penultimate Hop Popping).

Modelo de Segment Routing

Se introducird la arquitectura y funcionamiento de Segment Routing aplicado
a MPLS. Por mas detalles sobre dicha aplicacion o su implementacion en IPv6 se

puede consultar en [8] y [3].

En la figura 9 se puede observar el comportamiento de Segment Routing uti-
lizando MPLS. A partir del nodo de borde se genera una lista ordenada de seg-
mentos identificados como SID (Segment ID), la cual atraviesa la red mientras se

le realizan las siguientes operaciones:

» PUSH: Ejecutada por un nodo SR para introducir un segmento en la lista.
Coincide con la accion PUSH MPLS.

= CONTINUE: Reenvia el paquete sin realizar cambios en la lista de segmentos,

correspondiéndose con la accion SWAP MPLS.

= NEXT: Quita el segmento activo y pasa al préximo, correspondiendo con la
accion POP MPLS.

14



Figura 9: Segment Routing [3]

Como se menciono anteriormente, los segmentos se identifican por su SID, los

cuales pueden ser de distintos tipos:

Node-Sid: Identificador tinico de un nodo SR.

Adjacency-Sid: Identifica un link de egreso de un nodo.

Service-Sid: Identifica un servicio particular que provee un nodo. Puede ser

por ejemplo un servicio de inspeccién de paquetes.

Anycast-Sid: Identifica un grupo de nodos, lo cual permite funcionalidades
como Multicast o ECMP.

Hasta ahora se vio el modelo de plano de datos de Segment Routing, es de
interés conocer el funcionamiento del plano de control. Se tienen tres posibilidades

para la implementacién del mismo:

» Configuracién estatica: Uso de tuneles configurados manualmente. Esto se

utiliza sobre todo para encontrar problemas de forma temporal.

= Algoritmo distribuido: Los nodos calculan el camino mas corto al destino
utilizando otros algoritmos como OSPF e IS-IS y luego generan el stack de
SID.

15



= SDN: Un controlador SDN realiza los cdlculos teniendo una visién global de

la red y envia el camino computado a los nodos.

Tanto en el caso distribuido como el caso centralizado, el algoritmo de calcu-
lo de rutas por defecto es SPF para ECMP, permitiendo en el caso centralizado
agregar politicas que sobre escriben su comportamiento, permitiendo una mayor

flexibilidad en la aplicacién de técnicas de ingenieria de tréfico.

En el presente trabajo se estudiard una implementacién particular de Segment
Routing sobre SDN, utilizando el controlador ONOS.

2.4. ONOS

ONOS (Open Networking Operating System) es un controlador SDN que se
define como un sistema operativo dado que provee APIs, asignacion de recursos,
servicios y software orientado a usuarios, como un CLI y una GUIL.

Se presentara el caso de uso de Ruteo en el Datacenter con sus aplicaciones y

relacion con el controlador ONOS. Se puede profundizar sobre la herramienta en

[9]-

Segment Routing en ONOS

Se presenta la arquitectura de Segment Routing implementada como aplicacién
de ONOS, la cual provee el plano de control para aplicar Segment Routing sobre

SDN. La figura 10 presenta su estructura cuyos componentes son:

= Segment Routing Manager: Computa SPF de ECMP y genera las reglas de

forwarding para los switches.

= ARP Handler: Se encarga de las consultas ARP. Contiene las tablas ARP de

los routers que gestiona.
= [CMP Handler: Maneja las consultas ICMP dirigidas a los routers

= Generic IP Handler: Maneja los paquetes IP recibidos. Si el destino de los
paquetes se encuentra dentro de las subredes de los routers, envia el paquete
al host correspondiente. En caso contrario envia una consulta ARP al ARP
Handler.

16



= Segment Routing Policy: Crea las politicas y asigna las reglas a las tablas de

ACL de los routers. Si estan asociadas a tuneles, crea también los tuneles.

ARP handler ] [
|

ICMP ] Generic IP ]
handier handler

Segment Routing Manager ]

|
Segment Routing Policy

Ll el | aw
—“wvwmxu XTw

Tunnel ] [ Load Balancing ]

[
ONOS Core l

|
Driver ]

Figura 10: Arquitectura de Segment Routing en ONOS [10]

Un elemento importante de Segment Routing en Onos es el servicio de confi-
guracion, el cual se puede ver en la imagen 11. El mismo maneja la configuracién
necesaria para Segment Routing de todos los elementos de red. Se va a ver al mo-
mento de generar entornos de prueba que se necesita configurar los switches para
que Onos aplique Segment Routing sobre ellos.

Running
Config

cLy
REST
Config

file

Config =

\

hosts  switches  links

Config Service

Figura 11: Servicio de configuracion [10]
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Trellis

Trellis es una suite de aplicaciénes SDN en el Datacenter que implementa una
topologia leaf-spine sobre white switches. Las aplicaciones corren sobre un contro-
lador ONOS.

Trellis interconecta el Datacenter a otras redes, incluyendo Internet, mediante
BGP. A su vez conecta el Datacenter a redes de acceso. Como se puede ver en
la imagen 12, no se trata de una topologia de Datacenter convencional, sino que

Trellis se encuentra en el borde de la red interconectando los distintos componentes.

Este despliegue ya esta siendo utilizado por proveedores de servicio Tier 1 y
es un caso de uso interesante, dado que utiliza puramente SDN tanto dentro del

Datacenter como por fuera.
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Stratum G5 SlumCIS
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Base r - . [

Stations

Metro/Core
Router

Figura 12: Despliegue de Trellis
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3. Entorno de trabajo

Se utilizaron dos entornos de trabajo distintos para la implantacién y prueba de
funcionamiento de Segment Routing en Onos. En primer lugar se utilizo el entorno
del proyecto SPRING-Open [11] propuesto por la Open Network Fundation (ONF
[13]) el cual permitié comprender la aplicacion y realizar pruebas que se detallaran
en la seccién 4. En segundo lugar se emul6 un entorno de producciéon utilizando el

framework Kathara [17] basado en contenedores.

3.1. SPRING-OPEN

El proyecto SPRING-OPEN presenta un ambiente que implementa Segment
Routing utilizando una versién del controlador Onos interna de los desarrolladores,
la cual no fue lanzada como una version oficial. No es recomendable utilizar este
entorno para un ambiente de produccién pero es de gran utilidad para prototipos
y pruebas funcionales. El entorno utiliza un cliente implementado en Python y
esta enfocado en el uso de la aplicacion Segment Routing.

En cuanto a los dispositivos de red el proyecto permite tanto una implementa-
cién por Hardware utilizando switches Dell 4810 como switches virtuales utilizando
Mininet [14] y OpenVSwitch CPgD con la versién de OpenFlow 1.3. Dado el al-
cance del proyecto y disponibilidad de recursos se utilizo el ambiente emulado.

El entorno se encuentra disponible incluido en una maquina virtual de Virtual
Box con sistema operativo Ubuntu 14.04 incluyendo los elementos de software
mencionados anteriormente instalados. Se le asignaron a la VM 2 CPU y 2GB de
memoria RAM. Por simplicidad se utilizo dicha maquina virtual pero se pueden

consultar las instrucciones de instalacién de cada componente en [12].

3.1.1. Utilizaciéon del ambiente

El controlador debe se configurado antes de inicializar con un archivo de con-
figuracion de la topologia que se desee utilizar. El proyecto incluye varias configu-
raciones de prueba, pero se puede crear una nueva siguiendo la sintaxis propuesta
en [15]. La misma se debe ubicar en el directorio /spring-open/conf/. Luego se
debe editar el archivo onos.properties ubicado en dicho directorio cambiando el

parametro que se puede ver a continuacion.
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# Specify a network configuration file to be used

by the NetworkConfigManager

net.onrc.onos.core.configmanager. NetworkConfigManager. networkConfigFile
= conf/sr—3node. conf

Una vez configurado Onos se debe iniciar el controlador ejecutando el comando
./onos.sh start dentro del directorio spring-open. Se puede verificar el estado del
programa ejecutando /spring-open/onos.sh status, una ejecucién correcta deberia

mostrar una salida similar a la que se puede ver en la figura 13.

:~$ ~/spring-open/onos.sh status
[ZooKeeper]
JMX enabled by default
Using config: /home/mininet/spring-open/conf/zoo.cfg
Mode: standalone

[RAMCLloud coordinator]
0 RAMCloud coordinator running

[RAMCloud server]
0 RAMCloud server running

[ONOS core]
1 instance of onos running

Figura 13: Estado de Controlador Onos correcto

Una vez iniciado el servicio se puede iniciar la topologia en Mininet. El proyecto
ofrece varios ejemplos, sin embargo en este caso se utilizo un script personalizado
que genera topologias del tipo Spine-Leaf. Los scripts se ubican en el directorio
/mininet/custom y deben tener permiso de ejecucién. En la figura 14 se puede ver
un ejemplo de ejecucion para una topologia Spine-Leaf con dos Spine, dos Leaf y

un servidor por Leaf. En la seccion 4 se utilizaran otros ejemplos.
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i~/mininet/custom$ sudo ./sr_2x2_spine leaf-script.py
*#* Creating network
*** Adding controller
#*#% Adding hosts:
hl h2
#=** Adding switches:
sl s2 s3 s4
#*#% Adding links:
(5ms delay) (5ms delay) (hl, sl1) (5ms delay) (5ms delay) (h2, s2) (5ms delay) (5ms delay) (s1, s3) (5ms
elay) (5ms delay) (sl, s4) (5ms delay) (5ms delay) (s2, s3) (5ms delay) (5ms delay) (s2, s4)
*** Configuring hosts
hl h2
*** Starting controller
*** Starting 4 switches
s1 s2 s3 s4
*** Starting CLI:
mininet> []

Figura 14: Ejecucion de script Mininet

Una vez iniciada la topologia se puede acceder al cliente Python de la forma
en que se muestra en la figura 15. Dicho cliente permite ver los dispositivos confi-
gurados y la informacién de ruteo, asi como permite configurar tineles y politicas.

La especificacién de comandos disponibles se encuentra en [16].

:~$ cd spring-open-cli/
:~/spring-open-cli$ source ./workspace/ve/bin/activate

(ve) :~/spring-open-cli$ sudo make start-sdncon
if ! lsof -iTCP:8000 -sTCP:LISTEN >/dev/null; then \
N
cd /home/mininet/spring-open-cli/sdncon; \
[ -d /home/mininet/spring-open-cli/workspace/ve/cassandra/data/sdncon ] || python manage.py syncdb --noinput; \

/home/mininet/spring-open-cli/build/start-and-wait-for-port.sh -p 8600 -1 /home/mininet/spring-open-cli/workspa
ce/ve/log/sdncon.log python manage.py runserver 0.0.0.0:8000; \
}i

\
fi
+++ sdncon running
(ve) :~/spring-open-cli$ cd cli/
(ve) :~/spring-open-cli/cli$ ./cli.py
version200

default controller: 127.0.0.1:8000, SDN 0S 1.0 - custom version
mininet-vm> sh router

# Router DPID Router Name Router IP Router Mac Edge Router Node SId
e )
1 00:00:00:00:00:00:00:01 Leaf 1 172.16.101.1/32 00:00:00:00:00:01 true 101
2 00:00:00:00:00:00:00:02 Leaf 2 172.16.102.1/32 00:00:00:00:00:02 true 102
3 00:00:00:00:00:00:00:03 Spine 1 172.16.103.1/32 00:00:00:00:00:03 false 103
4 00:00:00:00:00:00:00:04 Spine 2 172.16.104.1/32 00:00:00:00:00:04 false 104

mininet-vm> []

Figura 15: Conexion a cliente de Onos

Una vez realizados los pasos anteriores el ambiente esta pronto para ser utili-

zado. Se profundizara sobre dicho uso en la seccién 4 con ejemplos concretos.

3.2. Kathara

Como se menciono anteriormente el proyecto Sping-Open no esta pensado para

utilizarse en produccion. Por dicho motivo se busco generar un escenario en el cual
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se emulara un ambiente de produccion para probar la aplicacion Segment Routing
de Onos y como se comporta en ’el mundo real’.

Se dispone ademas de un conjunto de pruebas para algoritmos distribuidos en
topologias Fat Tree realizadas en Kathard (BGP, Open Fabric y RIFT), por lo
cual implementando la solucién en este entorno se podrian realizar comparaciones
de performance, mensajeria y otros parametros de interés. Por esta razon se deci-

di6 implantar Segment Routing sobre SDN en esta herramienta.

El framework Kathara permite emular escenarios de red utilizando Docker. El
modelo se compone de tres conceptos base: El dispositivo, el dominio de colisién

y el escenario de red.

= Un dispositivo es un componente virtual que actiia como un dispositivo de red
(un router, servidor o switch por ejemplo). Tiene una o més interfaces de red,
CPU, memoria, disco virtual y corre un sistema operativo. Se implementan

con contenedores Docker.

= Un dominio de colisién es una red virtual de capa dos actuando como cone-

xion fisica entre los dispositivos.

= Un escenario de red es un conjunto de dispositivos conectados por dominios
de colision. Se representa mediante un directorio que contiene la configura-

cion de la topologia y de los distintos dispositivos.

Este modelo y el hecho de utilizar contenedores Docker hace que el ambiente
pueda pasar a un entorno de produccién de una forma directa, salvando la con-
figuracion de red que se deba realizar. La arquitectura de Kathara asi como su
comparacién con otros emuladores se puede consultar en [21].

El entorno se ejecuté sobre un host Ubuntu 20.04 64 bits con 8 GB de memoria
RAM y CPU Intel Core i5. Por detalles sobre su instalacion y dependencias se pue-
de consultar [19]. El framework se encuentra disponible para sistemas operativos

Linux basados en Debian, Windows y MacOSX por el momento.

3.2.1. Generacién de Topologias Spine-Leaf

Para realizar pruebas y permitir mayor flexibilidad en el ambiente se desa-

rrollé una herramienta que genera una topologia de tipo Spine-Leaf y permite
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ingresar la cantidad de Spines, Leafs y Servidores por Leaf mediante linea de co-
mando o un archivo de configuraciéon config.json. Al ejecutar la herramienta se
generan los archivos de configuracion necesarios para Kathard y ademas se genera
un archivo netconf.json que contiene la configuracion que luego utiliza Onos para
configurar a los Switches con Segment Routing.

Se utilizé como base un generador de topologias Fat-Tree para los protocolos
RIFT, BGP y OpenFabric. Dicho generador esta desarrollado en Python por el
grupo de desarrolladores de Kathara.

Para el presente trabajo especificamente se desarrollaron las clases Spine_Leaf
(definida en Kathara/model/SR_Onos.py) la cual genera y conecta los objetos de
la topologia, Controller (definida en /Kathara/model/node_types/Controller.py)
para definir el objeto Controlador y SrConfigurator (definida en /Kathara/pro-
tocol/sr/SrConfigurator.py) que configura los archivos lab.cong y startup para el
entorno.

Se modificaron luego aquellos pardmetros necesarios para el ambiente y se creo
la funcion sr_generate_netconf-onos dentro de utils.py para generar el archivo de

configuracion netconf.json de Onos.

3.2.2. Controlador Onos

El controlador Onos se define dentro del ambiente como un dispositivo de la red
el cual utiliza la imagen onos/kathara y esta conectado a los Spine y Leaf mediante
dominios de colisién en lo que denomino red de gestién, la cual no interfiere en el
plano de datos, utilizando la subred 192.168.0.0/16 para este propdsito.

Cada una de sus interfaces esta conectada a un dispositivo que ejecuta OpenvS-
witch. Ademas de tener una interfaz a la cual se puede acceder desde el host que
ejecuta Kathara.

La imagen de Docker utilizada se basa en la imagen modificada en [22]. Esta
imagen se crea a partir de la versién de onos 1.15 y modifica las aplicaciones
para iniciarlas por defecto, asi como permite conexion entrante para los puertos
necesarios.

En el archivo Dockerfile dentro del directorio Onos en [18] se encuentra la con-

figuracion de dicha imagen. Se habilitaron en este caso las siguientes aplicaciones
de Onos:
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Openflow: Necesaria para control de los dispositivos.

Net Config Host Provider: Permite configurar los Host a partir de un archivo

de configuracién.

Route Service: Necesario para que Onos calcule las rutas.

Segment Routing: Habilita el uso de la aplicacion en los switches configurados

para este proposito.

Se agrego ademéds tcpdump para analizar los paquetes Openflow entre el con-
trolador y los nodos.

Se encontré que la version de Onos utilizada no permite Ingenieria de tréafico
en Segment Routing al no contener los comandos en la CLI necesarios para crear

tuneles y politicas. Por lo cual no fue posible realizar pruebas de dichas funciona-
lidades.

3.2.3. Dispositivos OpenvSwitch

Para implementar los Spine y Leaf como switches OpenVSwitch se utilizo la
imagen base de Kathara y se le agrego OpenVswitch instalando por apt los paque-
tes openvswitch-common y openvswitch-switch. La imagen docker se definié como
kathara/ovs y se puede encontrar en Openvswitch/Dockerfile en el repositorio [18].

Es necesario iniciar el servicio al iniciar la topologia, por lo cual en los archivos

de configuracién de los nodos OpenvSwitch se ejecuta el comando:
/usr/share/openvswitch/scripts /ovs—ctl start

Luego cada nodo ovs se debe configurar para comunicarse con el controlador
y se deben configurar sus puertos. Para ello se configuré en cada archivo startup
(el cual contiene la configuracién de inicio de los dispositivos en Kathard) de los

nodos Spine y Leaf con los siguientes comandos:

= Creacion de bridge, se especifica direccion MAC de forma que coincida con
la direccion del archivo netconfig.json de Onos. Por convencién a su vez cada

bridge lleva el nombre del nodo.

ovs—vsctl add—br nombre_nodo —set bridge nombre_nodo
other—config:hwaddr=\"mac_addr\”
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= Si bien no es una configuracién de ovs, se configura una ip al bridge para
que sea la IP de loopback en Segment Routing. Esta IP coincide con la del

archivo netconfig.json, luego se levanta la interfaz.

ip addr ip_.nodo dev nombre_nodo

ip link set nombre_nodo up

= Se configura id del datapath, con lo cual Onos va a identificar el Switch. Si no
se especifica genera un ID aleatorio, pero es necesario en este caso generarlo

para que coincida con el archivo netconf.json.

ovs—vsctl set bridge nombre_nodo other—config:datapath—id=id_nodo

» Indicar la direccion IP y puerto del controlador. En este caso se indica la IP

del host que contiene Onos en la interfaz de control y el puerto 6653.

ovs—vsctl set—controller nombre_.nodo tcp:ip_onos:6653

= Configuracién de puertos:

ovs—vsctl add—port nombre_nodo interfaz

En el caso de los Leaf se debe agregar una VLAN des-etiquetada en los

puertos conectados a servidores:

ovs—vsctl add—port nombre_nodo interfaz tag=1

vlan_mode=native—untagged

Una vez ejecutadas las configuraciones al inicio, los switches pueden utilizar
el protocolo Openflow para comunicarse con el controlador. También le enviaran

informacién utilizando el protocolo LLDP (Link Layer Discovery Protocol).

3.2.4. Utilizacion del ambiente

Para generar la topologia primero se debe editar el archivo conf.json que se
encuentra en el directorio /Kathara del proyecto [18]. En el ejemplo siguiente
k_leaf representa la cantidad de Spines, k_top la cantidad de Leafs (dado que
dicha configuracion parte del generador de Fat-Tree), redundancy_factor representa

la cantidad de controladores Onos (por el momento solo se puede utilizar uno),
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servers_for_rack la cantidad de servidores conectados a cada Leaf y protocol el
protocolo utilizado. En este caso sr representa que se va a utilizar la aplicacién
Segment Routing de Onos.

{
"k_leaf”: 2,
"k_top”: 2,
"redundancy_factor”: 1,
"servers_for_rack”: 2,

7 7

"protocol”: "sr

Luego se debe ejecutar el generador con el comando . /main.py en dicho direc-
torio. Esto generara un nuevo directorio cuyo nombre varia segtin la topologia. En
este ejemplo genera un directorio llamado spine_leaf 2_2_1_sr. Este directorio con-
tiene dentro un archivo topology_info.json que contiene la configuracion del labora-
torio (igual al archivo config.json), el archivo de configuracion de Onos mencionado
anteriormente netconf.json y un directorio lab donde se encuentra propiamente la
configuracion del laboratorio.

Dentro de lab se encuentra el archivo lab.conf que contiene la configuracion del
escenario de red. Se definen parametros como que imagen de Docker van a utilizar
los dispositivos, la conexién entre los mismos y si algin dispositivo es bridged,
es decir que tiene una interfaz conectada al bridge de Docker, el cual se puede
comunicar con el host.

Particularmente en este ambiente el controlador utiliza la imagen onos/kathara,
los Leaf y los Spine utilizan la imagen kathara/ovs. Los servidores no especifican la
imagen por lo cual por defecto usan la imagen kathara/base. Ademas el controlador
tiene una interfaz bridge para poder acceder a la interfaz grafica y el cliente desde
el host.

En el directorio lab también se encuentran los archivos startup de cada nodo
del escenario, los cuales contienen comandos que los dispositivos ejecutan al iniciar
el laboratorio. Entre ellos la configuracién de interfaces de red, inicio de servicios
y configuracién de los mismos como en el caso de OpenVSwitch ya especificado.

Para iniciar el laboratorio se debe ejecutar el comando sudo kathara Istart —

privileged. En ese momento se genera el directorio shared el cual esta presente en
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todos los dispositivos y permite compartir archivos entre estos y el host.

Una vez iniciado el laboratorio se puede ingresar a la terminal de cada nodo con
el comando kathara connect nombre_nodo. Por ejemplo para ver el log de Onos se
puede acceder ejecutando kathara connect controller y luego dentro del controlador
ejecutar tail -f apache-karaf-3.0.8/data/log/karaf.log.

Una vez iniciado Onos se puede acceder mediante su interfaz gréfica. Se debe
identificar la ip por defecto para el bridge docker en el host, por mas informacién
consultar [20]. La interfaz por defecto en linux tiene la ip 172.17.0.2 y la interfaz
web de Onos en este caso es hitp://172.17.0.2:8181/onos/ui. Se puede acceder
también al cli de Onos por SSH al puerto 8101. En ambos casos las credenciales
de acceso son usuario onos y clave rocks.

Para configurar la topologia en Onos se debe enviar el archivo netconf.json a la
API REST de Onos mediante el metodo POST. En este caso se utilizo el comando
curl para dicho propésito. Esto se debe realizar luego de iniciada la API, para
comprobar si ya inicio se puede ver el log de Onos, pero alcanza con comprobar

que se puede acceder a la interfaz web. Se ejecuta el comando:

curl —user —onos:rocks —X POST —H ’Content—Type: application/json’
http://172.17.0.2:8181/onos/vl/network/configuration/ —d @netconf. json

Una vez configurado Segment Routing se realizaron las pruebas detalladas en
la seccion 4. El ambiente dispone de herramientas como Ping, treceroute, ifconfig
y tecpdump para analizar la red. Ademas los servidores tienen el servicio apache
inicializado esperando conexiones en el puerto 80.

Para finalizar y liberar los recursos se debe ejecutar kathara lclean. En caso
de que el entorno no finalice correctamente se debe ejecutar kathara wipe para

destruir los objetos.
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4. Pruebas Realizadas

Se presenta en esta seccién el resultado de las pruebas realizadas en ambos
ambientes.

Se utilizaron como ejemplo dos topologias del tipo Spine Leaf de distintos
tamanos. La primera consiste en dos Spine, dos Leaf y dos servidores por Leaf, lo
que llamaré como 2x2x2. La segunda topologia permite simular un entorno méas
cercano al que se utilizaria en produccién, dentro de los recursos que se pueden
disponer en este caso. Comprende 4 Spines, 4 Leafs y 1 servidor por cada Leaf a
lo que llamaré 4x4x1.

Se tienen diferencias en el diseno de las soluciones dado las posibilidades que
cada ambiente permite, como configuracién de direcciones IP y MAC, el control
que se tiene sobre los dispositivos, los comandos disponibles y las herramientas a

ejecutar.

4.1. Spring-Open Mininet

Se plantean para el entorno de Mininet dos topologias. En primer lugar la
topologia 2x2x2 que se puede ver en la figura 16 definida en los archivos sr-
spine_leaf_2x2x2-controller.conf para configuracion de Onos, sr_spine_leaf_2x2x2_topo.py
para creacion de la topologia vy sr_2zx2x2_spine_leaf-script.py para ejecucion del
script.

En la imagen 16 se pueden ver los nombres de cada nodo junto con su identifi-
cador de segmento (Node SID) en el caso de los Leaf y Spine. A su vez se tiene una
subred de prefijo 24 para cada servidor, dado que el ambiente no permite tener
més de un puerto en el mismo dominio de broadcast (si bien el prefijo podria ser

mas especifico se decidié este valor para hacer mas sencilla la numeracién).
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Spine 1 Spine 2
103 104
Leaf 1 Leaf 2
101 102
10. ﬂm.zj 10,2N.
10.2.1.0/2 10.2.2.0/24
10.1.1.0/24 0.1.2.0/24
Serv Serv Serv Serv
11 1.2 21 22
1044101 10.1.2.102 10.2.1.101  10.2.2.102

Figura 16: Spine-Leaf 2x2x2
En la imagen 17 por otro lado se tiene una topologia 4x4x1. La misma se define

en sr-spine_leaf_4x4-controller.conf para Onos, sr_spine_leaf 4x4_topo.py para la

creacion de la topologia y sr_4z4_spine_leaf-script.py para el script de Mininet.
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Spine 1 Spine 2 Spine 3 Spine 4
105 106 107 108
Leaf 1 Leaf 2 Leaf 3 Leaf 4
101 102 103 104
10.10.1.1 10.10.2.1 10.10.3.1 10.10.4.1
10.10.1.0/24 10.10.2.0124 10.10.3.0/24 10.10.4.0/24
Serv Serv Serv Serv
1.1 2.1 3_1 41

10.10.1.101 10.10.2.102 10.10.3.103 10.10.4.103

Figura 17: Spine-Leaf 4x4x1

4.1.1. Conectividad

Spine Leaf 2x2x2

En primer lugar se inicio la topologia de la figura 16 y se probo la conectividad
entre todos los host con el comando pingall de Mininet. En este ambiente los host
se reconocen al intentar comunicarse con un router, por lo que esta acciéon ping es
necesario para descubirlos. Luego se ejecuto un ping entre el servidor h_1_1 y el

servidor h_2_2 como se puede ver en la figura 18.
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:~/mininet/custom$ sudo ./sr_2x2x2_spine_leaf-script.py

*#** Creating network

*** Adding controller

#*% Adding hosts:

h11h12h21h22

*#** Adding switches:

sl s2 s3 s4

*#** Adding links:

(5ms delay) (5ms delay) (h_ 1 1, s1) (5ms delay) (5ms delay) (h 1 2, s1) (5ms delay) (5ms del
5ms delay) (s1, s4) (5ms delay) (5ms delay) (s2, s3) (5ms delay) (5ms delay) (s2, s4)

#** Configuring hosts
h11lhl2h21h22
*#** Starting controller
*#*% Starting 4 switches
sl s2 s3 s4

*#** Starting CLI:
mininet> pingall

** Ping: testing ping reachability
hl11l->h12h21h22
h12->h11h21h22
h21->h11h12h22
h22->h11h12h21

** Results: 0% dropped (12/12 received)

mininet> h 1 1 ping h 2 2
PING 10.2.2.102 (10.2.2.102) 56(84) bytes of data.

64 bytes from 10.2.2.102: icmp_seq=1 ttl=62 time=53.3 ms
64 bytes from 10.2.2.102: icmp_seq=2 ttl=62 time=44.9 ms
64 Dytes trom 19.2.2.102: 1cmp Seq=3 til=bZ time=44.9 ms
64 bytes from 10.2.2.102: icmp seq=4 ttl=62 time=45.1 ms
e

Figura 18: Salida de Mininet

En la figura 19 se muestra la informaciéon de los switch configurados como
routers que ejecutan Segment Routing. Se puede ver el Datapath ID asignado en
el archivo de configuracién de Onos, el alias, las direcciones IP y MAC, la etiqueta
MPLS asignada o NodeSid y el puerto con el cual reciben mensajes del controlador
por la interfaz de gestién. En este ejemplo el Leaf 1 recibe los mensajes Openflow

en el puerto 47151 de la interfaz de loopback de la maquina virtual.

mininet-vm> sh switch

# Switch DPID Alias  Connected Since Connected At Type Controller
L | 1 | L |

: :01 Leaf 1 Thu Jul 30 15:02:17 PDT 2020 127.0.0.1:47151 packet mininet-wm
2 00:00:00:00:00:00:00:02 Leat 2 Thu Jul 30 15:02:17 PDT 2020 127.6.0.1:47154 packet mininet-vm
3 00:00:00:00:00:00:00:03 Spine 1 Thu Jul 3@ 15:02:17 PDT 2020 127.0.0.1:47153 packet mininet-wm
4 00:00:00:00:00:00:00:04 Spine 2 Thu Jul 30 15:02:17 PDT 2026 127.0.0.1:47152 packet mininet-vm
mininet-vm> sh router

# Router DPID Router Name Router IP Router Mac Edge Router Node SId

s | lococcooooooooo: loccocoooooooooo o locooooooooo locoooooo
00:00:00:00:00:00:00:01 Leaf 1 172.16.101.1/32 00:00:00:00:00:01 true 101 |

2 00:00:00:00:00:00:00:02 Leaf 2 172.16.102.1/32 00:00:00:00:00:02 true 102

3 00:00:00:00:00:00:00:03 Spine 1 172.16.103.1/32 00:00:00:00:00:03 false 103

4 00:00:00:00:00:00:00:04 Spine 2 172.16.104.1/32 00:00:00:00:00:04 false 104

I S

Figura 19: Informacion Switches Onos CLI

Para comprobar que el funcionamiento de Segment Routing es correcto se si-
guié el camino de los paquetes ICMP entre los dos servidores antes mencionados,
asi como las decisiones en cada router. En la figura 20 se marca la decisién que toma
el Leaf 1 sobre los paquetes que tienen como ip de destino la subred 10.2.2.0/2/4, a

la cual pertenece el host h_2_2. Se indica que la instruccion a seguir se encuentra en
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el grupo 2, el cual se puede ver en la imagen 21. Este grupo del tipo Select permite
tomar dos acciones, agregando en ambos casos el SoD del Leaf 2 y enviando dicho
paquete etiquetado a los dos Spine, lo cual se puede ver por la MAC indicada en
la figura 19.

mininet-vm> sh sw 00:00:00:00:00:00:00:01 table ip

Bytes Packets Dur(s) Cookie Priority Dst IP Instructions
P s Joomeneseenss T R TeTaE
10 0 312 0 65535 172.16.102.1/32 {goto: {tableid: acl}, write: {group: 2}
206 0 312 0 65535 172.16.103.1/32 {goto: {tableid: acl}, write: {dec_nw_ttl, group: 7}}
3o 0 312 0 65535 172.16.104.1/32 {goto: {tableid: acl}, write: {dec_nw ttl, group: 3}}
4 1862 19 308 0 65535 10.1.1.101/32  {goto: {tableid: acl}, write: {dst mac: 00:00:00:00:01:062, src_mac: 00:00:00:00:00:01, output: 1}}
5490 5 308 0 65535 10.1.2.102/32  {goto: {tableid: acl}, write: {dst r 0:00:00:11:02, src_mac: 00:00:00:00:00:01, output: 2}}
6392 4 312 0 49104 10.2.1.0/24 {goto: {tableid: acl}, write: {grou

1666 17 312 0 49104 10.2.2.0/24 {goto: {tableid: acl}, write: {group: 2}}
8 98 1 313 0 0 * {goto: {tableid: acl}, write: {output: controller}}

Figura 20: Tabla IP de Leaf 1

e . Cees e
mininet-vm> sh sw 00:00:00:00:00:00:00: group

Group Type Group Id Pkts Bytes Bucket Pkts Bucket Bytes Set Src Mac Set Dst Mac Push Mpls Set Bos COPY TTL Dec Mpls TTL Outport Group

| | |

L ELECT 1 0 0 Q Q9 102 true True True |3
SELECT 2 21 2058 11 1078 102 true True True 3
SELECT 21 2058 10 980 102 true True True 4

4  SELECT 3 0 0 ] ] 4

5 SELECT 4 0 0 <] ] 104 true True True 3

6 SELECT 5 0 0 <] ] 102 true True True 4

7 SELECT 6 0 0 <] ] 103 true True True 4

8 SELECT 7 0 0 [¢] ] 3

9 SELECT 8 0 0 [¢] ] 3

10 SELECT 0 0 [¢] 0 4

Figura 21: Grupos de Leaf 1

En las figuras 22 y 23 se pueden ver las tablas de flujo MPLS de los Spine 1 y 2
respectivamente. En ambos casos se toma la entrada en la cual la etiqueta 102 esta
al final del Stack MPLS y la envian a sus respectivos grupos, realizan la operacion
POP y envian el paquete ya desetiquetado al Leaf 2.

jrininet-vm> sh sw 00:00:00:00:00:00:00:03 table mpls
# Bytes Packets Dur(s) Priority MPLS Label MPLS BOS MPLS TC Instructions
-- | |

112 1 3859 65535 161 true  * write: {pop_mpls: 0x800, dec_nw ttl, copy ttl in, group: 2}}
20 o 3850 65535 161 false  * write: {pop mpls: 0x8847, copy ttl in, group: 2, dec mpls ttl}}
112211 3850 65535 102 true  * , write: {pop mpls: 6x800, dec nw ttl, copy ttl in, group: 1}}]
o 0 T 65535 10 Talse  ~ . write: {pop mpls: OXBBA7, copy Tl in, group: I, dec mpls TTl}}
50 0 3859 65535 104 true  * , write: {group: 3, dec mpls_ttl}}
60 0 3859 65535 104 false  * , write: {group: 3, dec mpls_ttl}}
70 o 3859 65535 103001  true % , write: {pop_mpls: 6x800, dst mac: 00:00:00:60:00:01, dec_nw_ttl, src_mac: 00:00:00:00:60:03, output: 1, co
py_ttl_in}}
80 0 3859 65535 103001  false  * : {tableid: acl}, write: {dec_mpls_ttl, pop_mpls: 6x8847, dst_mac: 00: 1, src_mac: :03, output: 1,

copy_ttl_in}}
90 o 3859 65535 103002  true  * : {tableid: acl}, write: {pop_mpls: 0x800, dst_mac: 60:00:00:00:00:02, dec_nw_ttl, src_mac: 00:00:00:00:00:03, output: 2, co
py_ttl_in}}
0 o 3859 65535 103002  false  * : {tableid: acl}, write: {dec_mpls_ttl, pop_mpls: 0x8847, dst_mac: , srcmac: . output: 2,

copy_ttl_in}}
1me o 3859 0 * * * : {tableid: acl}, write: {output: controller}}

mininet-vm> sh sw 00:00:00:69:00:00:00:63 group 1

# Group Type Group Id Pkts Bytes Bucket Pkts Bucket Bytes Set Src Mac Set Dst Mac Push Mpls Set Bos COPY TTL Dec Mpls TTL Outport Group

t + —t + t t u + + t +
SELECT 1 11 1078 11 1078 00:00:00:00:00:03 00:00:00:00:00:02 2
TNINeT-viS 1]

Figura 22: Tabla MPLS de Spine 1
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mininet-vm> sh sw 09:00:00:00:00:00:00:04 table mpls
# Bytes Packets Dur(s) Priority MPLS Label MPLS BOS MPLS TC Instructions
[ et e (oot piSusnst [t [Jentnss (e [l

1 1020 10 3903 65535 101 tree  * {goto: {tableid: acl}, write: {pop_mpls: 0x800, dec_nw_ttl, copy_ttl_in, group: 2}}
00 3903 65535 161 false  * {goto: {tableid: acl}, write: {pop mpls: 6x8847, copy ttl in, group: 2, dec mpls ttl}}
B 1020 10 3903 65535 102 true  * {goto: {tableid: acl}, write: {pop mpls: 6x800, dec nw _ttl, copy ttl in, group: 1}} |
T O J903 6557 TO Talse  ~ Tgoto: {tableid: acl}, write: {pop mpls: OXBBA7, copy Tt in, group: I, dec mpls Tt(}}
50 0 3903 65535 103 tree  * {goto: {tableid: acl}, write: {group: 3, dec_mpls_ttl}}
60 0 3903 65535 103 false  * {goto: {tableid: acl}, write: {group: 3, dec_mpls_tt1}}
70 o 3903 65535 104001  true  * {goto: {tableid: acl}, write: {pop mpls: 0x800, dst mac: 60:00:00:00:00:01, dec_nw_ttl, src_mac: 00:00:00:00:00:04, output: 1, co
py_ttl_in}}
806 o0 3903 65535 104001 false  * {goto: {tableid: acl}, write: {dec_mpls_ttl, pop_mpls: 6x8847, dst_mac: , src_mac: , output: 1,
copy_ttl_in}}
90 0 3903 65535 104002 true % {goto: {tableid: acl}, write: {pop_mpls: 6x800, dst_mac: 00:00:60:00:00:02, dec_nw_ttl, src_mac: 00:00:00:00:00:04, output: 2, co
py_ttl_in}}
o o 3903 65535 104002 false  * {goto: {tableid: acl}, write: {dec_mpls_ttl, pop_mpls: 0x8847, dst_mac: 00:00:60: 102, src_mac: 00:00:00:00:00:04, output: 2,
copy_ttl_in}}
1me o 04 0 * * * {goto: {tableid: acl}, write: {output: controller}}
mininet-vm> sh sw 00:00:00:00:00:00:00:04 group 1
# Group Type Group Id Pkts Bytes Bucket Pkts Bucket Bytes Set Src Mac Set Dst Mac Push Mpls Set Bos COPY TTL Dec Mpls TTL Outport Group
decoecoozc: looocoo: loocloooo: oooooocooe: Loocoocooee: locoocooocoocooos focoooooocoocoeos locoooone: T focooooe: focooooooooe: [EOURN P
afSELEcT 1 10 989 10 980 00:00:00:00:00:04 00:00:00:00:00:02 2 |

Tninet-vis []

Figura 23: Tabla MPLS de Spine 2

Una vez el paquete ICMP llega al Leaf 2, el mismo decide segun su tabla IP.
Dado que el servidor h_2_2 esta directamente conectado lo envia por el puerto
correspondiente. Luego el Leaf 2 responde con un paquete ICMP Echo Reply cuyo
flujo es analogo al visto. Se pueden ver por mas informacion las tablas MPLS e IP
de cada router en el directorio Pruebas/Conectividad/Mininet/2x2x2 de [18].

mininet-vm> sh sw 00:00:00:00:00:00:00:02 table ip
Bytes Packets Dur(s) Cookie Priority Dst IP Instructions

|
65535 172.16.101.1/32 {goto: {tableid: acl}, write: {group: 2}}

| |

0 3948 0

[¢] 3948 @ 65535 172.16.103.1/32 {goto: {tableid: acl}, write: {dec_nw_ttl, group: 7}}

[¢] 3948 @ 65535 172.16.104.1/32 {goto: {tableid: acl}, write: {dec_nw_ttl, group: 4}}

5 3944 0 65535 10.2.1.101/32  {goto: {tableid: acl}, write: {dst mac: 00:00:00:00:02:24, src mac: 00:00:00:00:00:02, output: 1}}
7 3773 0 65535 0.2.2.102/32  {goto: {tableid: acl}, write: {dst mac: 00:00:00:00:22:24, src mac: 00:00:00:00:00:02, output: 2}}]
17 3948 0 49108 10.1.1.0/2% {goto: {tableid: acl}, write: {group: 2J}

4 3948 @ 49104 1.2.0/24 {goto: {tableid: acl}, write: {group: 2}}

2 3949 0 0 * {goto: {tableid: acl}, write: {output: controller}}

Figura 24: Tabla IP de Leaf 2

Se inspeccionaron los paquetes con tcpdump en las interfaces que conectan al
Leaf 1 con los dos Spine para detectar si se utiliza ECMP y para verificar los
paquetes MPLS. Se puede ver en las figuras 25 y 26 se transmiten paquetes y el
trafico desde el servidor h_1_1 al servidor h_2_2 contiene la etiqueta MPLS 102 del
Leaf 2. Se comprob6 por lo tanto que el funcionamiento en esta topologia es el

esperado para el algoritmo Segment Routing.
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5 24.546655 18.1.1.101 10.2.2.102

=1:daie u.Z2.2.70 u.1.1.70
7 26.554291 10.1.1.101 10.2.2.102
o oF g o o 2

T 10,
5 12.511416
6 12.530676
7 14.516409
2 94 cacog

Figura 26: Paquete MPLS de Leaf 1 hacia Spine 2

Spine Leaf 4x4x1

Se probd por otro lado la topologia de la figura 17. En este caso se ejecuto el
comando pingall y se siguieron los flujos en las tablas de los respectivos nodos.
En particular se inspeccionaron las interfaces del Leaf 1 hacia cada Spine y se
comprobd que los paquetes estaban etiquetados correctamente. Las capturas y las
tablas de cada nodo se pueden observar con mas detalle en el directorio Pruebas,/-
Conectividad/Mininet/4z4x1. En la figura 27 se puede ver la tabla ip del Leaf 1 y
sus respectivos grupos. En cada caso se envia a los cuatro Spine los paquetes con

la etiqueta correspondiente utilizando ECMP.
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mininet-vm> sh switch 00:00:00:00:00:00:00:01 table ip

[l SELECT
R SELECT
B SELECT
A SELECT

SELECT
SELECT
SELECT
f SELECT

L SELECT
P SELECT
B SELECT
4 SELECT

iLninet-vm> s|
# Group Type Group Id Pkts Bytes Bucket
[P [ [P P P, [F I---

switcl

hininet-vm> 1

B Group Type Group Id Pkt
1o [P [E P [F I---

00:00

1176 3
1176 3
1176 3
11763

iininet-vm> sh switch 00:00:00:00:00:00:
# Group Type Group Id Pkts Bytes Bucket
[P [P [E P [F I---

]
U

882 3
882 2
882 2
882 2

Figura 27: Tablas y Grupos de Leaf 1

# Bytes Packets Dur(s) Cookie Priority Dst IP Instructions
O P e e P TPt T I T
10 0 423 0 65535 172.16.106.1/32 {goto: {tableid: acl}, write: {dec nw_ttl, group: 48}}
2 0 0 423 0 65535 172.16.105.1/32 {goto: {tableid: acl}, write: {dec nw_ttl, group: 38}}
B o 0 423 0 65535 172.16.107.1/32 {goto: {tableid: acl}, write: {dec nw_ttl, group: 14}}
4 0 0 423 0 65535 172.16.108.1/32 {goto: {tableid: acl}, write: {dec nw_ttl, group: 22}}
5 0 0 423 0 65535 172.16.102.1/32 {goto: {tableid: acl}, write: {group: 29}}
6 0 0 423 0 65535 172.16.104.1/32 {goto: {tableid: acl}, write: {group: 72}}
7 1960 20 391 0 65535 10.10.1.101/32 {goto: {tableid: acl}, write: {dst mac: 00:00:00:00:01:01, src mac: 00:00:00:00:00:01, output: 1}}
B _0 2. 655. 2.16.103.1/32 : {tableid: ac write:
9_1078 11 2 49 .2.0/2. tableid: acl}, write:
10 862 2 49 -2.0/2 (tableld: acl}, write:
11 980 0 2 49 .3.0/2: tableid: acl}, write:
12 98 3 0 tableid: acl}, write: {output: controller}}
: 700701 group 29

Pkts Bucket

294
294
294
294
00:01 group
Pkts Bucket

294
294
196
196
00:01 group
Pkts Bucket

294
196
196
196

Bytes Set Src Mac

12
Bytes Set Src

72
Bytes Set Src

00:00:00:00:

Plano de Control: OpenFlow

Se inspecciond para la topologia de la figura 16 con tcpdump en la interfaz
localhost 1a comunicaciéon a nivel de plano de control de los nodos, siguiendo el

flujo de los paquetes Openflow. Segin se puede ver en la imagen 19 el Leaf 1

06 104

true
true
true
true

true
true
true
true

05 104 true
true
true
true

recibe los mensajes del controlador en el puerto 47151.

En las figuras 28 y 29 se puede ver el intercambio de mensajes OFPT_-HELLO
con los cuales se establece la conexion, especificando la versiéon de OpenFlow a

utilizar. Como se puede observar por los puertos de destino y origen del paquete

TCP la conexion es iniciada por el Switch.

433046
433117
436614

436069
. 437452

Figura

28: OpenFlow Hello de Leaf 1 hacia Onos

OpenFlow
TCP
OpenFlow
Tce
OpenFlow
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True
True
True
True

Push Mpls Set Bos COPY TTL Dec Mpls TTL Outport Group
| | | | |

True
True
True
True

aswnT

wrdus = uwas [Aung we

4 Type: OFPT_HELLO
6633 ~ 47151 [ACK] Se
Type: OFPT_HELLO
47151 - 6633 [ACK] Se
Type: OFPT_FEATURES_R




222 15.433117 TCP 66 6633 ~ 47151 [ACK] Seq=1 Ack=9 Win=4
223 15.436014 82 Type: OFPT_HELLO

224 15.436069 66 47151 — 6633 [ACK] Seq=9 Ack=17 Win=
225 15.437452 127.0.0.1 p 74 Type: OFPT_FEATURES REQUEST

Figura 29: OpenFlow Hello de Onos hacia Leaf 1

Luego de establecerse la conexién, como se puede ver en la figura 30, el con-

trolador envia al switch un mensaje OFPT_FEATURES_REQUEST el cual recibe

como respuesta en la imagen 30 informacién del switch, como su Datapath, el

numero de tablas y las funcionalidades que permite el mismo.

223 15.436014 127.0.0.1
224 15.436069 .0.0.1
225 15.437452 0.1

0.1 OpenFlow 82 Type: OFPT_HELLO
.0.0.1 TCP 66 47151 - 6633 [ACK] Seq=9 Ack=17
8.1 74 Type: OFPT_FEATURES_REQUEST

t Port: 47151, Seq

227 15.437775 127. 1 127.6.6. OpenFlow 98 Type: OFPT_FEATURES REPLY
1 82 Type: OFPT_MULTIPART_REQUEST,

47151, Dst Port:

Figura 31: OpenFlow Features Reply de Leaf 1 a Onos

Después el controlador solicita al Leaf 1 que envie la descripcién de sus puertos,

con un mensaje OFPT_MULTIPART_-REQUEST del tipo OFMP_PORT_DESC

(figura 32). El Leaf retorna la informacién de sus puertos como se puede ver en la

imagen 33, en el cual se indican el nimero de cada puerto, su direccion MAC y

configuracion entre otros datos.
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15.444144 0.1 0.1 OpenFlow OFPT_GET_CONFIG_REQUEST

231 15.444780 127.0.0.1 127.0.0.1 OpenFlow 74 Type: OFPT_BARRIER REPLY

232 15.444961 127.0.0.1 127.0.0.1 OpenFlow 78 Type: OFPT_GET_CONFIG_REPLY

233 15.445231 127.0.0.1 127.0.0.1 TCP 66 6633 — 47151 [ACK] Seq=69 Ack=397 Win=45056 Le
15.445625 0.1 0.1 OpenFlow 82 Type: OFPT_MULTIPART_REQUEST, OFPMP_DESC

151, Seq: 25, Ack: 41, Len: 16

220 15.442782 OpenFlow 402 Type: OFPT_MULTIPART REPLY, OFPMP_PORT_DESC

230 15,444144 OpenFLow 94 Type: OFPT_GET_CONF1G_REQUEST

231 15.444780 . OpenFlow 74 Type: OFPT_BARRIER REPLY

232 15.444961 ) .0.1 OpenFlow 78 Type: OFPT_GET_CONFIG_REPLY

233 15.445231 127.0.0.1 127.0.0.1 TCP 66 6633 - 47151 [ACK] Seq=69 Ack=397 Win=45056 Len
234 15445625 .0.0.1 .0.1 OpenFlow 82 Type: OFPT_MULTIPART REQUEST, OFPMP_DESC

Figura 33: OpenFlow Multipart Reply Port Description de Leaf 1 a Onos

En la figura 34 se puede observar que el controlador envia un mensaje OFPT_FLOW_MOD
con el cual modifica los flujos del Leaf, instalando los flujos generados por Segment
Routing. Luego en la figura 35 se modifican los grupos del Leaf con el mensaje
OFPT_GROUP_MOD, con las acciones a tomar para cada grupo.
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x e 00 OD35 ~ 4/10L [AUR] SEUDS3 ACKEIOLO WLNIS4/1b4 LeNu 1SVAL=1va
1 openFlow

1 OpenFlow
1
1

o6 ATK] Seq=1525 Ack=1013 Win=47104 Len=0 TSval=139
OpenFlow : OFPT_BARRIER_REQUEST
openElow pe: OFPT_BARRIER REPLY

366 15.571976
367 15.572130

hed packet (0x8847)

BLE (1)

382 15.677124 127.0.0.1 OpenFlow
438 15,715121 0.0, ICP

439 15729919 T OpenFlow
230 15. 1200 o

444 15,739336

202 Type: OFPT_GROUP_MOD
66 47151 -~ 6633 [ACK] Seg=1549 Ack=1173 Wi

€(=1549 Ack=1429 Wi

SET_FIELD (25

NFL
o

Figura 35: OpenFlow Group Mod de Onos a Leaf 1

Por dltimo destacar los mensajes OFPT_PACKET_IN y OFT_PACKET_-OUT

de las figuras 36 y 37 al enviar mensajes ICMP y ARP. Inicialmente el contro-
lador no conoce la ubicacién de los host por lo cual el mensaje se dirige primero

al controlador quien resuelve la consulta. Ademas, el controlador se encarga de

responder los mensajes ARP dado que conoce la topologia en su totalidad.
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Time

19.810067
19.823606
19845467
19.848169

127.0.0
127.0.0.
127.8.0
127.0.0

OpenFlow
OpenFlow

Length

47151 ~ 663
Type: OFPT |
Type: OFPT_|
Type: OFPT |

3 [ACK] Seq=4332 Ack=10
PACKET_IN

FLOW_MOD

PACKET_OUT

10010277
4 19858980

OpenElow

19864885

KET

899 19.816067
900 19.823606
001 19.845467
902 19.848169
903 19.848279
904 19.858080
905 19.861283
906 19.864885

Frame

Dat
Ethernet II,

IN (10)

OpenE Low

OpenFlow
OpenFlow
OpenFlow
Tcp

OpenFlow
OpenElow

Figura 37: OpenFlow Packet Out ARP
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4.1.2. Falla de Enlaces

Se prob6 que ocurre ante la caida de un link entre un Spine y un Leaf. La
aplicacion Segment Routing deberia actualizar los flujos de los nodos para que no
se pierda la conectividad siempre que se siga teniendo un camino posible entre dos
servidores.

Spine Leaf 2x2x2

En el primer caso se bajé la interfaz que conecta al Spine 1 con el Leaf 2, como
se puede ver en la figura 38, y se comprobo el cambio en el Leaf 1, el cual en teoria

deberia modificar su flujo para que se envien los paquetes al Spine 2.

Spine 1 Spine 2
103 104

Leaf 1 Leaf 2
101 102
10.1“.2_1 10 ZNA
10.2.1.0/2 10.2.2.0/24
10.1.1.0/24 0.1.2.0/24
Serv Serv Serv Serv
1.1 1.2 2 1 22

10.1.1.101 10.1.2.102 10.2.1.101 10.2.2.102

Figura 38: Falla de Link

En la imagen 39 se puede observar marcado en verde el estado de los flujos del
Leaf 1 antes de bajar la interfaz y en azul luego de la falla. Se puede ver como en
la tabla IP cambia el grupo 2, el cual envia el paquete MPLS con etiqueta 102 a
ambos Spine, por el grupo 5 que solo envia el paquete MPLS al Spine 2. No se

perdieron paquetes durante ni luego del cambio.
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mininet-vm> sh sw 00:00:00:00:00:00:00:01 table ip
# Bytes Packets Dur(s) Cookie Priority Dst IP Instructions
| | |

l 0 0 11 0 65535 172.16.102.1/32 {goto: {tableid: acl}, write: {group: 2}}
206 0 10 0 65535 172.16.103.1/32 {goto: {tableid: acl}, write: {dec nw_ttl, group: 7}}
B o 0 10 0 65535 172.16.104.1/32 {goto: {tableid: acl}, write: {dec nw_ttl, group: 3}}
4 14994 153 159 0 65535 10.1.1.101/32  {goto: {tableid: acl}, write: {dst mac: 00:00:00:00:01:02, src_mac: 0:00:00:01, output: 1}}
50 0 159 0 65535 10.1.2.102/32  {goto: {tableid: acl}, write: 00:00:00:00:11:02, src_mac: 00:00:01, output: 2}}
0 0 11 0 49104 10.2.1.0/24 {goto: {tableid: acl}, write
1078 11 11 0 49104 10.2.2.0/24 {goto: {tableid: acl}, write: 1}
8 98 1 335 0 0 * {goto: {tableid: acl}, write: : controller}}
mininet-vm> sh sw 00:00:00:00:00:00:00:01 group 2
# Group Type Group Id Pkts Bytes Bucket Pkts Bucket Bytes Set Src Mac Set Dst Mac Push Mpls Set Bos COPY TTL Dec Mpls TTL Outport Group
t —ttt -
SELECT Z 81 7938 41 4018 00 00:00:00:00: 01 00: 03 102 true True True 3

00:00:00:
P SELECT 81 7938 40 3920 00:00:00:00:00:01 00:00:00:00: 04 102 true True True 4

Instructions

l 0 0 3 0 65535 172.16.102.1/32 {goto: {tableid: acl}, write: {group: 5}}

206 0 3 0 65535 172.16.103.1/32 {goto: {tableid: acl}, write: {dec nw_ttl, group: 7}}

B o 0 3 0 65535 172.16.104.1/32 {goto: {tableid: acl}, write: {dec nw_ttl, group: 3}}

4 17150 175 183 0 65535 10.1.1.101/32  {goto: {tableid: acl}, write: {dst mac: 00:00:00:00:01:02, src_mac: :00:01, output: 1}}
5 183 [¢] 65535 10.1.2.102/32 {goto: {tableid: acl}, write: {dst mac: 00:00:00:00:11:02, src_mac: :00:01, output: 2}}
6 0 0 3 0 49104 10.2.1.0/24 {goto: {tableid: acl}, write: {group: 5}}

7392 4 3 0 49104 10.2.2.0/24 {goto: {tableid: acl}, write: {group: 5}}

B8 98 1 359 0 * {goto: {tableid: acl}, write: {output: controller}}

mininet-vm> sh sw 00:00:00:00: 00 00:00:01 group 5

# Group Type Group Id Pkts Bytes Bucket Pkts Bucket Bytes Set Src Mac Set Dst Mac Push Mpls Set Bos COPY TTL Dec Mpls TTL Outport Group

I T T D | PR DO PO DRSS PR PR

1 SELECT 5 101 9898 101 9898 00 00:00:00:00:01 00:00:00:00:00: 04 102 true True True 4 |

Figura 39: Tabla de Leaf 1 antes y luego de la caida de Link

Spine Leaf 4x4x1
En este caso se desconecto el link entre el Spine 1 y el Leaf 3, como se puede

observar en la imagen 40, y se ejecutd un ping desde el servidor 1 al servidor 3.

Spine 1 Spine 2 Spine 3 Spine 4

Leaf 1 Leaf 2 Leaf 3 Leaf 4
Serv Serv Serv Serv
1 2 3 4

Figura 40: Falla de Link

En la tabla IP del Leaf 1 (figura 41) se puede observar que para la subred
10.10.3.0/24 cambié el grupo y los mensajes MPLS ya no se envian al Spine 1,

comparando con la tabla IP de la figura 27 donde se enviaban los datos por todos
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los Spine utilizando el grupo 12. No se perdieron paquetes durante ni luego del

cambio.
mininet-vm> sh switch 00:00:00:00:00:00:00:01 table ip
# Bytes Packets Dur(s) Cookie Priority Dst IP Instructions
[ P F, D e T Ll llloilliliielieiiosies
10 0 5 0 65535 172.16.106.1/32 {goto: {tableid: acl}, write: {dec nw_ttl, group: 48}}
2 0 0 5 0 65535 172.16.105.1/32 {goto: {tableid: acl}, write: {dec nw_ttl, group: 38}}
B o 0 5 0 65535 172.16.107.1/32 {goto: {tableid: acl}, write: {dec nw_ttl, group: 14}}
4 0 0 5 0 65535 172.16.108.1/32 {goto: {tableid: acl}, write: {dec nw_ttl, group: 22}}
5 0 0 5 0 65535 172.16.102.1/32 {goto: {tableid: acl}, write: {group: 29}}
6 0 0 5 0 65535 172.16.104.1/32 {goto: {tableid: acl}, write: {group: 72}}
7 15288 156 637 0 65535 10.10.1.101/32 {goto: {tableid: acl}, write: {dst mac: 00:00:00:00:01:01, src_mac: 00:00:00:00:00:01, output: 1}}
B 0 0 5 0 65535 172.16.103.1/32 {goto: {tableid: acl}, write: {group: 36}}
9 0 0 5 0 49104 10.10.2.0/24 {goto: {tableid: acl}, write: {group: 29}}
10 0 0 5 0 49104 10.10.4.0/24 {goto: {tableid: acl}, write: {group: 72
11 490 5 5 0 49104 10.10.3.0/24 {goto: {tableid: acl}, write: {group: 36}}
12 98 1 677 0 0 * {goto: {tableid: acl}, write: {output: controller}}
mininet-vm> sh switch 00:00:00:00:00:00:00:01 group 36
# Group Type Group Id Pkts Bytes Bucket Pkts Bucket Bytes Set Src Mac Set Dst Mac Push Mpls Set Bos COPY TTL Dec Mpls TTL Outport Group
| | | | | | | I | | oeaa |oaaa [T [T [
SELECT 36 11 1078 4 392 00:0 106 103 true True True 3
SELECT 11 1078 4 392 00: 00: 107 103 true True True 4
SELECT 11 1078 3 294 00:00:00:00:00:01 00:00:00:00:00:08 103 true True True 5

Figura 41: Tabla de Leaf 1 luego de la caida de Link

4.1.3. Prueba de Trafico TCP

La versién utilizada de Openvswitch en el caso de Mininet elije el next hop para
el algoritmo ECMP paquete a paquete y no por flujo por lo cual los paquetes de
un mismo flujo van a tomar distintos caminos en la red. Esto afecta a protocolos
orientados a conexién como TCP dado que los paquetes pueden llegar desordenados
y el protocolo puede interpretar perdida de paquetes por congestion en la red. Se
puede profundizar sobre este problema en [23].

Por ese motivo se realizé una prueba levantando un servidor HT'TP en un host
y haciendo consultas desde otros, inspeccionando el comportamiento del protocolo
de transporte.

Se utilizo en las pruebas un script de Mininet que levanta un servidor HTTP

en el puerto 80 y se utilizo wget desde otro host.

mininet> h_2_2 python —m SimpleHTTPServer 80 &
mininet> h_1_.1 wget -O — h_2_2

Spine Leaf 2x2x2

Las figuras 42 y 43 muestran la inspeccion de paquetes al momento de la
consulta http entre el host hy; y el host hqy utilizando el camino por el Spine 1 y el
Spine 2 respectivamente. Se pueden observar pedidos de retransmisiéon en ambos

casos de los paquetes TCP lo cual afect6 la comunicacién entre ambos hosts.
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5 17.541306 10.1.1.101 10.2.2.102 TP 78 38472 ~ 80 [SYN] Seq=0 Win=20200 Len=0 MSS=1460 SACK PERM=1 TSval=17727530 TSecr=9 WS=512

6 17.567903 10.2.2.102 16.1.1.101 TP 74 80 ~ 38472 [SYN, ACK] Seq=0 Ack=1 Win=28960 Len=0 MSS=1460 SACK_PERM=1 TSval=17727535 TSecr=17721

7 17.585811 10.1.1.101 10.2.2.102 HTTP 178 GET / HTTP/1.1

8 17.614898 10.2.2.102 16.1.1.101 TP 83 80 - 38472 [PSH, ACK] Seq=1 Ack=100 Win=20184 Len=17 TSval=17727547 TSecr=17727541 [TCP segment o
10.2.2.16 1 P egn 1]

10 17.631159 10.1.1.101 16.2.2.102 TP

Figura 43: Trafico TCP entre Leaf 1 y Spine 2

Spine Leaf 4x4x1

En este caso se puede ver en las figuras 44 a 47 que el trafico se distribuye

entre los cuatro Spines y se observan también pedidos de retransmision, ademés

de tener paquetes TCP del mismo flujo yendo por distintos caminos.

13 75.579722  10.10.2.102 10.10.1.101 Tcp 74 54722 ~ 80 [SYN] Seq=0 Win=29200 Le
14 75.596145 10 .101 b Tcp 78 89 - 54722 [SYN, ACK] S [
5 2 T 5 T

Figura 44: Trafico TCP entre Leaf 1 y Spine 1

13 75625518 10.10.2.102
14 B 10.1.101

10.10.1.101 TCP. 66 54722 ~ 89 [ACK] Seq=1 Ack=1 Win=58 Len=0 TSval=18499197 TSecr=18499192
10.2.162 T een s 22 =57 Li

Figura 45: Trafico TCP entre Leaf 1 y Spine 2

945.526047  10.10.2.102 10.10.1.101 HTTP 175 GET / HTTP/1.1
10 45.543638  10.10.1.101 10.10.2.162 cp 87 80 - 54722 [PSH, ACK] Seq=1 Ack=110 Win=57 Len=17 TSval=1849923 TSecr=18499197 [TCP segment of a reassembled PDU]

Figura 46: Trafico TCP entre Leaf 1 y Spine 3
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5 15.536190 10.10.2.102 10.10.1.161 TCP 66 54722 ~ 80 [ACK] Seg=1 Ack=1 Win=58 Len=0 TSval=18499209 TSecr=18499203

Figura 47: Trafico TCP entre Leaf 1 y Spine 4

Este problema es comin en ECMP y en los algoritmos de distribucién de carga
en general. Es importante por lo tanto tener en cuenta este tipo de problemas

cuando se utilizan protocolos sensibles a la conexion.

4.1.4. Ingenieria de Trafico

Se realizaron pruebas introduciendo tuneles y politicas aplicadas a los mismos
para cambiar el comportamiento normal de ECMP con Shortest Path First por un
comportamiento especifico deseado.

Para ello se utilizo el cliente de Onos con la opcion de configuracion habilitada,
se crearon los tiuneles necesarios y luego se le aplicaron politicas. Se comprobé el
comportamiento del protocolo ejecutando un ping entre servidores a los cuales
aplicaba alguna politica.

La configuracion de un tunel, por ejemplo el tunel azul de la figura 49 se realiza

de la siguiente forma:

mininet—vm> enable

mininet—vm# configure

mininet—vm( config)# tunnel azul
node 101
node 103

mininet—vm( config—tunnel)#
( )#
mininet—vm( config—tunnel)# node 102
( )#

mininet—vm( config—tunnel

mininet—vm( config—tunnel exit

Para crear una politica se configura una subred de origen, una subred de des-
tino, una prioridad y el tunel al cual se asigna. Por ejemplo para la politica azul

de la figura 49 se ejecutaron los siguientes comandos.

mininet—vm( config)# policy azul policy—type tunnel—flow
mininet—vm( config—policy)# flow—entry ip 10.1.1.0/24 10.2.1.0/24
mininet—vm( config—policy)# tunnel azul
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mininet—vm( config—policy)# priority 1000

mininet—vm( config—policy)# exit

Spine Leaf 2x2x2

Se crearon para esta topologia cuatro tiuneles, para tener dos tineles en cada
sentido y obligar a que todo el trafico entre los servidores h_1_1y h_2_1 vaya por el
camino marcado en azul de la figura 48, mientras que el trafico entre los servidores
h_12y h_2_2 vaya por el camino marcado en verde. Todo el trafico no definido en

las politicas deberia utilizar el algoritmo SPF.

Spine 1 Spine 2

103 \ 104
Leaf 1 \ Leaf 2

101 102
10.1.1.1 10.2.14 10.2.2.1
10.2.1,0/2 10.2.2.0/24
10.1.1.0/24 10.1.2.0/24
Serv Serv Serv Serv
1.1 1.2 2.1 2.2
1011101 10.1.2.102 1021101 10.2.2.102

10.1.2.1

Figura 48: Ingenieria de trafico en Spine Leaf 2x2x2

En la figura 49 se pueden observar los tineles y politicas creados. Los tuneles
azul y azul-reverso marcan el camino azul de la figura 48 y se puede notar que
el recorrido de etiquetas MPLS es el mismo pero en distintos sentidos. Lo mismo

ocurre para los tuneles verde y verde-reverso que marcan el camino en verde.
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mininet-vm(config)# sh tunnel
# Id Policies Tunnel Path [Head-->Tail] Label Stack [Outer-->Inner]
TS Jooeooooeoee-- Lo | TR P L LRI L

azul azul [161, 163, 102] [[162]]
B verde verde [161, 164, 102] [[162]]
K verde-rev verde-reverso [102, 104, 101] [[161]]
mininet-vm(config)# sh policy
# Policy Id Policy Type Priority Dst Mac Src Mac Ether Type Dst IP IP Protocol Src IP Dst TcpPort Src TcpPort Tunnel Used
I T [ PRSI PO I e [ P T
1[azul TUNNEL _FLOW 1000 * * 0x2048 10.2.1.0/24 * 10.1.1.0/24 * * azul
2|azul-reverso TUNNEL FLOW 1000 * * 0x2048 10.1.1.0/24 * 10.2.1.0/24 * * azul-rev
3[verde TUNNEL _FLOW 1000 * * 0x2048 10.2.2.0/24 * 10.1.2.0/24 % * verde
4 Lverd everso NNEL_FLOW 1000 x x 0x2048 10.1.2.0/24 * 10.2.2.0/24 * L] yerde-re

Figura 49: Tuneles y Politicas

Las figuras 50 y 51 muestran las tablas de flujo de ACL de los Leaf, junto con los
grupos seleccionados en cada caso, marcando por su color el tunel correspondiente.
Se puede ver como se aplica a cada Leaf la politica correspondiente segtn el sentido
de la conexion. Se ejecutaron ping entre los host h_1_1y h_2_1 y entre los host h_1_2
y h_2_2 en los cuales se comprobd que el trafico iba por el camino correcto y no se
estaba utilizando SPF para estos casos.

mininet-vm(config)# sh sw 00:00:00:00:00:00:00:01 table acl

# Bytes Packets Dur(s) Cookie Priority In Port Src MAC Dst MAC EthType Src IP Dst IP Protocol Src Port Dst Port Instructions
I I I L ! I I I ! I I I I ! I
30968 316 670 ] 1000 * * * ip(6x860) 10.1.1.0/8 10.2.1.0/24 * * * {clear actions, write: {group: 11
5880 60 208 ] 1000 * * * ip(6x800) 10.1.2.6/8 10.2.2.0/24 * * * {clear_actions, write: {group: 12}}
39Z3T8935 4770 T

mininet-vm(config)# sh sw 00:00:00:00:00:00:00:01 group
# Group Type Group Id Pkts Bytes Bucket Pkts Bucket Bytes Set Src Mac
|

Push Mpls Set Bos COPY TTL Dec Mpls TTL Outport Group
|

1 SELECT 1 0 0 0 0 103 true True True 4
2 SELECT 2 ] 0 0 0 4
3 SELECT 3 172 16856 172 16856 3
4 SELECT 4 0 0 0 0 102 true True True 4
5 SELECT 5 212 20776 106 10388 102 true True True 3
6 SELECT 212 20776 106 10388 102 true True True 4
7 SELECT 6 0 0 0 0 104 true True True 3
8 SELECT 7 0 0 0 0 102 true True True 3
9 SELECT 8 ] 0 0 0 3
10 SELECT ] 0 0 0 00:00:00:00:00: : 0:00:00: 4

ECT 11 31630968 316 30968 10 true  True True 3]
2 SELECT 12 60 5880 60 5880 00:00:00:00:00:01 00:00:00:00:00:04 102 true True True 4|

Figura 50: Tabla ACL de Leaf 1 y grupos correspondientes

mininet-vm(config)# sh sw 00:00:00:00:00:00:00:02 table acl

# Bytes Packets Dur(s) Cookie Priority In Port Src MAC Dst MAC EthType Src IP Dst IP Protocol Src Port Dst Port Instructions
oo looooccoo looooo: looooeo loooocoooo looooo- o loooooo: looooco: looooeooo: looooeooeo: looooeoocoo: looooeoo: looooeoo: loooocoo: P P P P Py
1 10388 106 475 0 1000 * * h ip(0x800) 10.2.1.0/8 10.1.1.6/24 * * * {clear actions, write: {qroup: 10“-]
0 145 0 1000 ¥ * d 1p(0x800) 10.2.2.0/8 10.1.2.0/24 * * * {clear_actions, write: {group:
3124950 1275 1488 © T * d ¥ ¥ ¥ d ¥ ¥ ¥
mininet-vm(config)# sh sw 00:00:00:00:00:00:00:02 group
# Group Type Group Id Pkts Bytes Bucket Pkts Bucket Bytes Set Src Mac Set Dst Mac Push Mpls Set Bos COPY TTL Dec Mpls TTL Outport Group
el |
1 SELECT 4
2 SELECT 4
3 SELECT 3
4 SELECT 00:03 101 true True True 3
5 SELECT 00:04 101 true True True 4
6 SELECT 00:03 104 true True True 3
7 SELECT 00:03 101 true True True 3
8 SELECT 00:04 101 true True True 4
9 SELECT 3
10 SELECT 4
3

Figura 51: Tabla ACL de Leaf 2 y grupos correspondientes

Luego de ver el comportamiento de Segment Routing aplicando dichas politicas,

se vio que podria ser una solucién para el problema con el trafico TCP y ECMP
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visto anteriormente. Para probar su comportamiento se crearon dos politicas, http
y hitp-req entre el servidor h_1_1 y el servidor A2 2. En las iméagenes 52 y 53
se pueden ver la definicion de las politicas y las tablas de fluyjo ACL con sus
respectivos grupos para ambos Leaf. Por tltimo en la imagen 53 se puede ver el
trafico sobre el tunel. Si bien se tuvo una perdida de paquetes, la cual se puede
deber al funcionamiento del script de mininet, todos los paquetes fueron por el

camino correspondiente.

mininet-vm(config)# sh policy
# Policy Id Policy Type Priority Dst Mac Src Mac Ether Type Dst IP IP Protocol Src IP Dst TcpPort Src TcpPort Tunnel Used
OW 1000 0x2048 10.2.2. http I
FLOW 1000 ¥ * 0x2048 10.1.1. * ttp-req]
sw 0
00:00:00:00:00:00:00:01 00:00:00:00:00:00:00:02 00:00:00:00:00:00:00:03 00:00:00:00:00:00:00:04
mininet-vm(config)# sh sw 00:00 0:00:00:00:01 table acl
# Bytes Packets Dur(s) Cookie Prlorlty In Port Src MAC Dst MAC EthType Src IP Dst IP Protocol Src Port Dst Port Instructions
! I ! ! ! !

1]1072 12 557 e 1000 * * * 1p(axaee; 10.1.1.0/8 10.2.2.0/24 * * * {clear actions, write: {group: 9}}]
2 798470 143 ] ] bd . hd hd ® hd hd hd
mininet-vm(config)# sh sw 00:00:00:00:00:00:00:02 table acl
# ByteS Packets Dul’(S) Cookie Prlorlty In Port Src MAC Dst MAC EthType Src IpP Dst IP Protccul Sr( Port DS( Purt Instructions

e T T ey Ay D B B B
1]31890 30 A92 0 1000 * * * 19(0)(800! 10.2.2.0/8 10.1.1.0/24 * * * {clearfactlons, write: {group: 9}}'
2 37824793 14350 ] * * * * ® * * *
mininet-vm(config)# sh sw 00:00:00:00:00:00:00:01 group 9
# Group Type Group Id Pkts Bytes Bucket Pkts Bucket Bytes Set Src Mac Set Dst Mac Push Mpls Set Bos COPY TTL Dec Mpls TTL Outport Group

I I I e

llSELECT 9 12 1972 12 1072 00.90.09.00.90:01 00:90:00:00:90:03 102 true True True 3 I
mininet-vm(config)# sh sw 00:00:00:00:00:00:00:02 group 9
# Group Type Group Id Pkts Bytes Bucket Pkts Bucket Bytes Set Src Mac Set Dst Mac Push Mpls Set Bos COPY TTL Dec Mpls TTL Outport Group

| | | |

1 [ELECT 30 31890 30 true  True True |

minInet-vm{conTig]# ]

Figura 52: Politica para trafico HT'TP entre Leaf 1 y Leaf 2

517.976824 10.1.1.101 10.2.2.102 TCp 78 38607 ~ 80 [SYN] Seq=0 w;n—zazoo Len=0 MSS=1460 SACK PERM=1 TSval=: 1790793@ TSecr=0 Ws=512
6 18.008036 o2a 10.1.1. Tcp 74 80 - 38697 [SYN, ACK] S ck=1 Win=28960 Len=0 MSS=1460 SACK_PE Sval=17907937 TSecr=17997930 WS=512
7 18.026028 il 10.2.2. Tcp 70 38697 - 80 [ACK] Seq=1 Ack 1 Win=29696 Len=0 TSval=17907942 TSecr=: 17907937

8 18.026292 ol 10.2.2. HTTP 178 GET / HTTP/1.1

9 18.055974 o2 10.1.1. Tcp 66 ao - 33697 [ACK] Seq=1 Ack=: ms Win=; 29154 Len=0 TSval=17907949 TSecr=17907942

10 18.057955 10.1

7 [PSH, ACK] 109 184 Len=17 TSval=17907949 TSecr=17907942 [TCP Segment of a reassembled

12 18.076547 16.1.1.101 10.2.2.102 3 70 38697 - 80 [ACK] sEq:ma R R e e e
13 18.076825 10.1.1.101 10.2.2.102 Tcp 82 [TCP Window Update] 38697 - 89 [ACK] Seq=109 Ack=18 Win=32256 Len=0 TSval=17907955 TSecr=17907949 SLE=1466 SRE=1¢

28 123.026391  10.1.1.101 10.2.2.102 Tcp 82 38697 ~ 80 [FIN, ACK] Seq=109 Ack=18 Win=32256 Len=0 TSval=17934102 TSecr=17997949 SLE=1466 SRE=1917
29 123.059835  10.2.2.102 10.1.1.101 Tcp 66 80 — 38697 [ACK] Seq=1017 Ack=110 Win=20184 Len=0 TSval=17934199 TSecr=17934192

Figura 53: Politica para trafico HT'TP entre Leaf 1 y Leaf 2

Spine Leaf 4x4x1
Se aplicaron en esta topologia tuneles y politicas correspondientes a los caminos

marcados en la figura 54. En la figura 55 se puede ver la configuracion realizada

en Onos, marcando segin los colores correspondientes a los caminos.
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Spine 1 Spine 2 Spine 3 Spine 4
105 106 107 108

Leaf 1 Leaf 2 Leaf 3 Leaf 4
101 102 103 104
Serv Serv Serv Serv
1 2 3 4
10.10.1.101 10.10.2.102 10103103 10.10.4.103

Figura 54: Ingenieria de trafico en Spine Leaf 4x4x1

mininet-vm(config)# sh tunnel
# Id Policies Tunnel Path [Head-->Taill Label Stack [Outer-->Inner]
lecocoooo oo | oo |
azul azul [161, 106, 103] [[103]]
azul-rev_ azul-reverso [103, 106, 101] [[1e1]] |
naranja naranja 101, 107, 104 104
¥ naranja-rev naranja-rev  [104, 107, 101 101
B verde verde [161, 105, 102] [[102]7 |
b verde-rev  verde-rev [162, 165, 161] [[161]]
mininet-vm(config)# sh policy
# Policy Id Policy Type Priority Dst Mac Src Mac Ether Type Dst IP IP Protocol Src IP Dst TcpPort Src TcpPort Tunnel Used
I EETTPIrP T BT rr | EETrrre [T [T loooooooe-s Joooooooooens | EETTTPT P PP PP PP P e looooooooeo- looeooeooe-s [EEETTPrrres
azul TUNNEL_FLOW 1000 * * 0x2048 10.10.3.0/24 * 10.10.1.0/24 * * azul
B * * 0x20 0 1.0/24 * 10.10.3.0/24 * * azul-r
B naranja TUNNEL_FLOW 1000 * * 0x2048 10.10.4.0/24 * 10.10.1.0/24 * * naranja
¥ naranja-rev  TUNNEL FLOW 1000 * * 0x2048 10.10.1.0/24 * 10.10.4.0/24 * * naranja-rev
b verde TUNNEL_FLOW 1000 * * 0x2048 10.10.2.0/24 * 10.10.1.0/24 * * verde
6 verde-rev TUNNEL_FLOW 1000 * * 0x2048 10.10.1.0/24 * 10.10.2.0/24 * * verde-rev

Figura 55: Tuneles y Politicas

Se puede observar en la imagen 56 la tabla de flujos ACL del Leaf 1 junto
con los grupos correspondientes a cada tunel. Se ejecuto ping desde el host h_1_1
al resto de los host y se puede identificar la cantidad de paquetes ICMP que se
enviaron por cada grupo. Las tablas de las figuras 57, 58 y 59 muestran la politica

inversa y el grupo utilizado en cada caso.
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mininet-vm(config)# show sw ©0:00:00:00:00:00:00:01 table acl
# Bytes Packets Dur(s) Cookie Priority In Port Src MAC Dst MAC EthType Src IP Dst IP Protocol Src Port Dst Port Instructions
----- e T L
1 48423 51 1138 0O 1000 * * * ip(0x800) 10.10.1.0/8 10.10.2.0, * *
989 ) 1000 * * * 1p(6x800) 10.10.1.0/8 16.16.3.0, * * grou
[ (] m ¥ * ¥ 1p(m) 10 10.1.0/8 10.10.4.0/24 * * ¥ {cle__t"_ar actions, write: {group:
459155 458 955 - - - - - -
mininet-vm(config)# show sw 06 00:00:00:00:00:00:01 group 80
# Group Type Group Id Pkts Bytes Bucket Pkts Bucket Bytes Set Src Mac Set Dst Mac Push Mpls Set Bos COPY TTL Dec Mpls TTL outpcrt Group
4444444 | e B e ) e Sl e B e e l---
1 SELECT 80 51 48423 51 48423 00:00:00:00:00:01 00:00:00 00:05 102 true True True
mininet-vm(config)# show sw ©0:00:00:00:00:00:00:01 group 81
# Group Type Group Id Pkts Bytes Bucket Pkts Bucket Bytes Set Src Mac Set Dst Mac Push Mpls Set Bos COPY TTL Dec Mpls TTL Outport Group
L I I I I I I I ! ! I ! I I
SELECT 81 5 49 5 490 00:00:00:00:00:01 00:00:00:00:00:06 103 true True True 3 I
mininet-vm(config)# show sw ©0:00:00:00:00:00:00:01 group 82
# Group Type Group Id Pkts Bytes Bucket Pkts Bucket Bytes Set Src Mac Set Dst Mac Push Mpls Set Bos copY TTL Dec Mpls TTL outport Group
SELECT 82 6 588 6 588 true True True

Figura 56: Tabla ACL de Leaf 1 y grupos correspondientes

mininet-vm(config)# show sw 00:00:00:00:00:00:00:02 table acl
# Bytes Packets Dur(s) Cookie Priority In Port Src MAC Dst MAC EthType Src IP Dst IP Protocol Src Port Dst Port Instructions
locco ocooo-: |EPR PR Jooooooc: locooo-: locooo-: Jooooo-: fooooooo-- 1 seeolocoooooooc- | T | PP Jocooooc: locooo-:

2199 24 1162 0 1000 L * * ip(0x800) 10.10.2.6/8 10.10.1.0/24 * L * {clear _actions, write: {group: 80)}]
8167 71 30140 0 * * * * * * * * *
mininet-vm(config)# show sw 00:00:00:00:00:00:00:02 group 80
# Group Type Group Id Pkts Bytes Bucket Pkts Bucket Bytes Set Src Mac Set Dst Mac Push Mpls Set Bos COPY TTL Dec Mpls TTL Outport Group
| | | | | ! | L | L ! | ! !
t + + + + t + + + + + + + t
SELECT 80 24 2199 24 2199 00:00:00:00:00:02 00:00:00:00:00:05 101 true True True 2

mininet-vm(confia)# [

Figura 57: Tabla ACL de Leaf 2 y grupos correspondientes

mininet-vm(config)# show sw 00:00:00:00:00:00:00:03 table acl

# Bytes Packets Dur(s) Cookie Prmr1ty In Port Src MAC Dst MAC EthType Src P Dst Ip Protocol Src Port Dst Port Instructions
490 5 1028 0 1000 * * * ip(6x800) 10.1043.0/8 10.10.1.0/24 * * * (cleariactmns, write: {group: 80)}'
37290 350 30430 T

mininet-vm(config)# show sw 00:00:00:00:00:00:00:03 group 80

# Group Type Group Id Pkts Bytes Bucket Pkts Bucket Bytes Set Src Mac Set Dst Mac Push Mpls Set Bos COPY TTL Dec Mpls TTL Outport Group

IR N DO N P locoocooooe: [, | P, [ locooo-: [ loooooeooooe: [ [
SELECT 80 5 490 5 490 00:00:00:00:00:03 60 00:00:00:00:06 101 true True True 3]
mininet-vm(config)# []

Figura 58: Tabla ACL de Leaf 3 y grupos correspondientes

mininet vm(config)# show sw 09:00:00:09:00:00:00:04 table acl

# Bytes Packets Durls) Cookie Prlorlty In Port Src MAC Dst MAC EthType Src IP Dst IP Pmtocol Src Port Dst Port Instructions
---------------------------------------------- | PP PEPPrPPPPrSl PEPPPPPPPPPRS PPPPPPPPY PEPPPPY PEPPPPRY PP PP PP PP PP
588 6 947 B 1000 b b - 1p(0x800) 10 10.4. 0/8 10 10.1. 0/24 - b b {clear_actions, write: {group: 80}}'
382239 3071 0 * *

mininet-vm(config)# show sw ee 00:00: 00 00:00: 00 04 group 80

# Group Type Group Id Pkts Bytes Bucket Pkts Bucket Bytes Set Src Mac Set Dst Mac Push Mpls Set Bos COPY TTL Dec Mpls TTL Outport Group
| | | l- | | l- |

SELECT 80 588 6 588 00:04 00:00:00:00:00:07 101 true True True 4 ]

mininet-vm(config)# | \

Figura 59: Tabla ACL de Leaf 4 y grupos correspondientes
Por ltimo se probo el comportamiento de TCP en este caso realizando una

consulta HT'TP del servidor 2 al servidor 1. Se observo que si bien vuelve a perderse

un paquete, todo el trafico TCP va por el camino marcado en verde.
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523.213322  10.10.2.102 16.10.1.101 Tcp 74 55934 ~ 80 [SYN] Seq=9 Win=20200 Len=e MSS=1460 SACK PERM=1 TSval=18873040 TSecr=9 WS=512

623.238001  10.10.1.101 10.10.2.102 TP 78 80 - 55034 [SYN, ACK] Seq=0 Ack=1 Win=28960 Len=0 MSS=1460 SACK PERM=1 TSval=18873047 TSecr=18873040 WS=512

723.271781  10.10.2.102 16.10.1.101 Tcp. 66 55934 ~ 80 [ACK] Seq=1 Ack=1 Win=29696 Len=0 TSval=18873053 TSecr=18873047

823.272020  10.10.2.102 10.10.1.101 HTTP 175 GET / HTTP/1.1

923.288709  10.10.1.101 10.10.2.102 Tcp 70 80 - 55934 [ACK] Seq=1 Ack=110 Win=29184 Len=e TSval=18873061 TSecr=18873053

10 23.295387  10.10.1.101 10.10.2.102 TcP. 87 80 - 55934 [PSH, ACK] Seq=1 Ack=110 Win=20184 Len=17 TSval=18873062 TSecr=18873053 [TCP segment of a reassembled PDU]
520 [1CP Previous segment not captured) Continuation

12 23.323561  10.10.2.102 10.10.1.101 TCP. 66 55934 ~ 80 [ACK] Seq=110 Ack=18 Win=20696 Len=0 TSval=18873068 1Secr=18873062

13 23.323928  10.10.2.102 16.10.1.101 Tcp 78 [TCP Window Update] 55934 - 80 [ACK] Seq=110 Ack=18 Win=32256 Len=0 TSval=18873068 TSecr=18873062 SLE=1466 SRE=1917

20 71.204293  10.10.2.102 10.10.1.101 Tcp 78 55934 - 80 [FIN, ACK] Seq=110 Ack=18 Win=32256 Len=0 TSval=18885038 TSecr=18873062 SLE=1466 SRE=1917

2171.224131  10.10.1.101 10.10.2.102 Tcp 70 80 - 55934 [ACK] Seq=1917 Ack=111 Win=29184 Len=0 TSval=18885044 TSecr=18885038

Figura 60: Politica para trafico HT'TP entre Leaf 1 y Leaf 2

Sobre la utilizacién de politicas y tiineles un problema que se observo en general
y se explica en [8] es que si un link que es parte de un tunel y tiene aplicada una
politica falla, el protocolo comienza a tomar caminos sub-6ptimos o directamente se
pierde la conectividad. Se probo generar politicas secundarias con menor prioridad

que tomaran otro camino, pero el resultado fue el mismo.

4.2. Kathara

Se realizaron las mismas pruebas para el ambiente Kathara con algunos cam-
bios. Las imégenes 61 y 62 muestran las topologias utilizadas, donde se puede
observar que en primer lugar los servidores conectados a un Leaf pueden conec-
tarse en un mismo dominio de broadcast, lo cual no era posible en el ambiente
Mininet. El controlador se conecta a cada switch mediante un link formando la
red de gestion y a su vez se conecta al host de Kathard para que sea posible acceder
a la interfaz grafica.

Para las pruebas asumo que el ambiente esta configurado para utilizar la apli-

cacién Segment Routing.
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172.0.0.2
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200.0.04  200.0.0.5 200014  200.0.1.5

Figura 61: Spine Leaf 2x2x2 con Controlador

Kathara Lab

Onos
Controller

172.0.0.2
Docker Bridge

Spine 0_1_1 Spine 0_1_2 Spine 0_1_3 Spine 0_1_4

Leaf0_0_1 Leaf 0_0_2 Leaf0_0_3 Leaf 0_0_4

200.0.1.0/24

200.0.2.0/24 200.0.3.0/24
200.0.0.0/24

200.0.0.3 200.0.1.3 200023 200033

Figura 62: Spine Leaf 4x4x1 con Controlador

4.2.1. Conectividad

Spine Leaf 2x2x2
Se ejecuté un ping desde el host serv_1_1 al host serv_2_1. En la figura 63

se puede ver un resumen de los flujos y grupos seleccionados para el leaf_0_0_1.
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Primero se muestra la tabla de flujos con la entrada correspondiente a la subred
200.0.1.0/24, donde se encuentra el servidor serv_2_1. El flujo indica que se debe
tomar la accién del grupo 0x70000007. Dicho grupo es del tipo Select y presenta
dos caminos para el paquete, uno tomando la accién especificada en el grupo
0292000004 y el otro por el grupo 0292000006. Se deberian tomar ambos caminos
al tratarse de un Select, sin embargo se ve trafico solo en uno de ellos, lo cual
se discutira mas adelante. Siguiendo el grupo con trafijo ICMP, se puede ver que
la accién que se toma para dicho grupo es la accion PUSH MPLS, agregando la
etiqueta 112, NodeSid del leaf_0.0_2. Por ultimo se muestra la MAC de destino
que corresponde a la MAC del spine_0_1_1 y la interfaz de salida que es la interfaz

que conecta al Leaf con dicho Spine.

FLOW
STATE PACKETS  DURATION PRIORITY TABLE NAME SELECTOR TREATMENT

def[GROUP:0x70000007],

Added 36 274 48010 30 ETH_TYPE:ipv4, IPV4_DST:200.0.1.0/24
= Zeblives transition:TABLE:60, cleared:false

GROUP ID APP ID STATE TYPE PACKETS

0x70000007

rg.onosproject.segmentrouting ADDED Select 84

092000006 org.onosproject.segmentrouting ADDED Indirect 124

090000005 org.onosproject.segmentrouting ADDED Indirect 163

7| ETH_SRC:02:00:00:FF:A9:68, VLAN_|D:4094, GROUP:0xffe0002]

0xffe0002 org.onosproject.segmentrouting ADDED Indirect 193

Figura 63: Definicién de Flujos y Grupos desde Leaf 1 a subred 200.0.1.0/24

Una vez el trafico llega al spine 0_1_1, este realiza un POP de la etiqueta al
ser el penultimo salto y envia el paquete ICMP al leaf_0.0_2. Se pueden ver en
detalle los flujos y grupos de los spine en el archivo Pruebas/Conectividad/Katha-
ra/2x2x2/2x2x2 Tablas.ods.

Luego que el paquete llega ya desetiquetado al lea f_0_0_2, el flujo para la IP del
servidor indica que se envie a dicho servidor por la interfaz directamente conectada

al mismo.
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FLOW
STATE PACKETS  DURATION oo TABLENAME SELECTOR
Added 237 479 64010 30 ETH_TYPE:ipv4,|IPV4_DST:200.0.1.4/32
GROUP ID APP ID STATE TYPE
0x20000008 org.onosproject.segmentrouting ADDED Indirect
Bytes: 29498 Packets: 301 Actions: [ETH_DST:02:00:00:74:50:20] ETH_SRC:02:00:00:EE:75:24, VLAN_ID:1, GROUP:0x10003]
0x10003 org.onosproject.segmentrouting, ADDED Indirect

Bytes: 33504 Packets: 338 Actions: [VLAN_POP,|OUTPUT:3

TREATMENT

def[GROUP:0x20000008],

transition:TABLE:60, cleared:false

PACKETS
201

Figura 64: Definicién de Flujos y Grupos desde Leaf 2 a servidor 2_1

En las figuras 65 y 66 se muestra la inspeccién de las interfaces que conectan al
leaf 0.0_1 con el spine 0_1_1 y el spine_0_1_2 respectivamente. Se puede observar
que los paquetes ICMP echo request estan encapsulados por el paquete MPLS
dirigiéndose al primer spine, mientras que la respuesta llega desetiquetada por el
segundo (dado que el spine_0_1_2 ya realiz6 la accion POP MPLS de la etiqueta

111 del leaf_0-0_1).

34 24.244231

200.0.0.3

200.0.3.3

37 25.102121
38 26.116723

| 41 27.148752

‘

200.0.0.3
200.0.0.3

200.0.0.3

00P0 00O 0EEE 0111 010

Internet Protocol Version 4, Src: 200.0.0.3,

200.8.3.3
200.0.3.3

200.0.3.3

Label: 114, Exp: ©, S: 1, TTL: 64
= MPLS Label: 114

MPLS Experimental Bits: @

MPLS Bottom Of Label Stack:

MPLS TTL: 64

Dst: 200.0.3.3

ICMP
IcMP

ICMP

Frame 34: 182 bytes on wire (816 bits), 102 bytes captured (816 bits)
Ethernet II, Src: 02:00:00:89:00:18 (02:00:00:89:00:18), Dst: 02:00:00:84:7d:bd (02:00:00:84:7d:bd)
MultiProtocol Label Switching Header,

request..

102 Echo (ping) request..
102 Echo (ping) request..

102 Echo (ping) request..

1

»

105 71.816841
106 72.840838
107 73.860844

- |[Frame 98: 98 bytes on wire (784 bits), 98 bytes captured (784 bits)
+ Ethernet II, Src: 02:00:00:3d:80:8f (02:00:00:3d:80:8f),

Internet Control Message Protocol

200.8.3.3
200.0.3.3
200.8.3.3

200.0.0.3
200.0.0.3
200.0.0.3

+ Internet Protocol Version 4, Src: 200.0.3.3, Dst: 200.0.0.3

+ Internet Control Message Protocol

En las capturas se detecté que el trafico ICMP en cada interfaz es en un sentido
y no se esta distribuyendo la carga paquete a paquete como ocurria con Mininet.
Esto se debe a que en las nuevas versiones de OpenVSwitch el préximo destino para
ECMP se elije por flujo, mitigando los problemas de TCP vistos anteriormente.

Esto repercute en el balanceo de carga y se debe hacer un estudio mas exhaustivo

de dicho problema.

23

ICMP
ICMP
ICMP

98 Echo (ping) reply ..
98 Echo (ping) reply ..
98 Echo (ping) reply ..

Dst: 02:00:00:89:00:18 (02:00:00:89:80:18)



Spine Leaf 4x4x1

Se ejecuté un ping entre el host serv_1_1 y el host serv_4_1 de la topologia
presentada en la imagen 62. Se puede ver en la entrada de la tabla de flujos de la
imagen 67 que para la subred 200.0.3.0/24 corresponde el grupo 0270000038, el
cual es un Select con cuatro caminos definidos. Como se vio en la prueba anterior,
solo uno de los grupos muestra tener trafico, el grupo 0x9200002D. Para dicho
grupo se ejecuta la accién PUSH MPLS de la etiqueta 114, NodeSid del lea f_0_0_4.
Luego se envia el paquete MPLS por el puerto 4 al spine_0_1_4.

STATE PACKETS  DURATION FLow TABLE NAME SELECTOR TREATMENT
PRIORITY
. def[GROUP:0x70000038],
Added 13 2,110 48010 30 ETH_TYPE:Ipv4, \F‘\/A'LDST TR G
GROUP ID APP ID STATE TYPE PACKETS

0x70000038 org.onosproject.segmentrouting ADDED Select 13

0x9200002d sproject.segmentrouting ADDED Indirect 13

ns: [VLAN_POP, MPLS_PUSH:mpls_unicast, MPLS_LABEL:114] GROUP:0x9000002a, VLAN_PUSH:vlan

0x9000002a sproject.segmentrouting ADDED Indirect 13

0xffe0004 orj SProj egmentrouting ADDED Indirect 13

Figura 67: Definicién de Flujos y Grupos desde Leaf 1 a subred 200.0.3.0/24

En la imagen 68 se pueden ver el flujo y grupos para la respuesta del servidor
serv_1_4. Nuevamente se tienen cuatro caminos en el grupo 0z70000077 del tipo
Select y se observa trafico en uno de ellos. La accién de dicho grupo es etiquetar
los paquetes con el NodeSid del leaf_0.0_1 y enviarlo al spine_0_1_2 conectado en

el puerto 2.
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STATE PACKETS  DURATION FLOW TABLE NAME SELECTOR TREATMENT

PRIORITY
Added 13 2,430 48010 30 ETH_TYPE:ipv4, IPV4_DST:200.0.0.0/24 d_Ef[GROUP .
transition:TABLE:60, cleared:false
GROUPID APP ID STATE TYPE PACKETS
0x70000077 org.onosproject.segmentrouting ADDED Select 13

ons: [GROU
G

tion:

[G!

0x92000071 org.onosproject.segmentrouting ADDED Indirect 13
Bytes: 1274 Packets: 13 Actions: [VLAN_POP, MPLS_PUSH:mpls_unicast, MPLS_LABEL:111, GROUP:0x9000006e, VLAN_PUSH:vlan, VLAN_|D:4095]
0x9000006e org.onosproject.segmentrouting ADDED Indirect 13
74 Packets: 13 Actions: [ETH_DST:02:00:00:3D:80:8F, ETH_SRC:02:00:00:28:16:26, VLAN_ID:4094, GROUP:0xffe0002]
0Oxffe0002 org.onosproject.segmentrouting ADDED Indirect 13

Bytes: 1274 Packets: 13 Actions: [VLAN_POP, OUTPUT:2]

Figura 68: Definicién de Flujos y Grupos desde Leaf 4 a subred 200.0.0.0/24

En el directorio Pruebas/Conectividad/Kathara/4x4x1 se encuentra detallada
la informacién de las tablas de flujos y grupos para cada Spine y Leaf. A su vez se
encuentran las capturas de trafico de las interfaces del leaf_0_0_1 con cada Spine.

4.2.2. Falla de Enlaces

Para simular la desconexion de enlaces se utilizé el comando de linux #p link
set dev interface down en las interfaces de los Spine, conectandose a la consola del
nodo Kathara correspondiente.

Spine Leaf 2x2x2

Para validar el funcionamiento de Segment Routing ante fallas de link se ejecuto
primero un ping entre el servidor serv_1_1 y el servidor serv_2_1. Durante este
tiempo se bajo la interfaz que conecta al spine_0_1_1 con el leaf_0.0-2, como se
muestra en la figura 69 , lo cual implicd ejecutar en el Spine el comando ip link
set dev eth2 down.
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Figura 69: Falla de Link en Spine Leaf 2x2x2

Comparando con la figura 63 se puede ver que en la figura 70 se tiene solo un
camino definido para el grupo 0270000007 el cual envia el NodeSid etiquetado al
spine_0_1_2. Durante la caida del link no se perdieron paquetes ICMP entre los

hosts.
GROUP ID APPID STATE TYPE PACKETS
0X70000007 org.onosproject segmentrouting ADDED Select 58
es: 5684 Packets: 58 Actions: [EROUP:0x92000006]
0x32000006 org.onosproject segmentrouting ADDED Indirect 561
Bytes: 54814 Packets: 561 Actions: [VLAN_POP, LS_PUSH cast, MPLS_LABEL:112, GROUP 5, VL, PUSH:vlan, VLAN_|D:4095]
0x90000005 arg.onosproject.segmentrouting ADDED Indirect 590
P 0 Act 02:00:00:FF:A9:68, VLA D:4094, GROUP:0xffe0002

tes: 57 ckets ETH_DST:02:00:00:79:20:17, ETH_SRC:02:00:00

Figura 70: Flujos y Grupos de Leaf 1 Luego de caida de Link

Spine Leaf 4x4x1

Se bajo en este caso la interfaz que conecta el spine_0_1_1 con el leaf_0.0_3

como se puede ver en la figura 71. Mientras se ejecuté un ping entre los servido-
res serv_1_1 y serv_1_.3, el cual no se vio afectado durante la caida del link. Se

comprobd antes de bajar el link que el trafico [CMP estaba pasando por el mismo
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Figura 71: Falla de Link en Spine Leaf 4x4x1

Luego de bajar el link se puede observar en la imagen 72 que el grupo seleccio-
nado tiene tres caminos en lugar de 4 por la cantidad de Spines. No se vio afectada

la conectividad entre ambos host.

0x7000001d org.onosproject.segmentrouting ADDED Select 81
014]

Figura 72: Flujos y Grupos de Leaf 1 Luego de caida de Link

4.2.3. Prueba de Trafico TCP

Dado que en el caso de Kathara se vio que el trafico de OpenVswitch se dis-
tribuye por flujos, resulta de interés ejecutar pruebas con el protocolo TCP y
comparar con el ambiente Mininet.

Los servidores Kathara inician con el servicio Apache levantado escuchando
conexiones en el puerto 80. En este caso no se trata de un script de simulacién
como en Mininet, sino que se trata de servidores web sobre contenedores. Para pro-

bar se ejecutd wget desde los host y se capturo el trafico en las interfaces de los Leaf.

Spine Leaf 2x2x2
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En primer lugar se probé sobre la topologia de la figura 61, realizando una con-
sulta http desde el servidor serv_1_2 al servidor serv_2_1, ejecutando el comando
wget 200.0.1.4. En las imagenes 73 y 74 se puede observar en el sentido de los
paquetes TCP que si bien la carga se distribuye no lo hace paquete a paquete, sino
por sentido de la conexion. Ademas se resuelve correctamente la consulta http. Se

puede ver en mas detalle el tréafico en las capturas del directorio Pruebas/Trafico

TCP/Kathara/2x2z1.

88 51.461420 208.8.0.5 200.9.1.4 TCcP 78 48158 > 8@ [SYN] Seq=@ Win=6424@ Len=@ MSS=146@ SACK_PERM=1 TSval=946736195 TSecr=0 Ws=123
9 51.462344 208.8.0.5 200.9.1.4 TCcP 70 48158 » 8@ [ACK] Seq=1 Ack=1 Win=64256 Len=0 TSval=046736197 TSecr=4223011862

90 51.462395 200.0.0.5 200.0.1.4 HTTP 264 GET / WTTP/1.1

91 51.462810  200.0.0.5 200.0.1.4 Tce 70 48158 - 50 [ACK] Seq=135 Ack=7241 Win=61312 Len=0 TSval=346736197 TSecr=422311863

92 51.462864  200.0.0.5 206.0.1.4 Tcp 76 48158 - 80 [ACK] Seq=135 Ack=11813 Win=58752 Len=8 TSval=345736197 TSecr=4223011863

93 51.463738 200.0.0.5 206.0.1.4 Tcp 76 48158 - 86 [FIN, ACK] Seq=135 Ack=11013 Win=64128 Len=b T5val-346736198 TSecr=4223011863
94 51.463926 200.0.0.5 200.0.1.4 Tcp 70 48158 » 50 [ACK] Seq=136 Ack=11014 Win=64128 Len=0 TSval=346736198 TSecr=4223011864

Figura 73: Trafico TCP entre Leaf 1 y Spine 1

66 46.862899 200.0.1.4 200.9.8.5 e 74 80 + 48158 [SYN, ACK] Seq=8 Ack=1 Win=65168 Len=8 MSS=146@ SACK_PERM=1 TSval=4223811862 TSecr=946736195 WS=..
67 46.062361  200.0.1.4 200.0.0.5 TcP 66 80 - 48158 [ACK] Seq=1 Ack=135 Win=65152 Len=0 TSval=4223011863 TSecr=346736197

68 46.062675  200.0.1.4 200.0.0.5 Tcp 7306 80 » 48158 [PSH, ACK] Seq=1 Ack=135 Win=65152 Len=7240 TSval=4223011863 TSecr=046736197 [TCP segment of a r..
69 46.062740 200.9.1.4 200.9.9.5 HTTP 3838 HTTP/1.1 200 0K (text/html)

78 46.063778  200.0.1.4 200.6.0.5 TP 66 80 - 48158 [FIN, ACK] Seq=11813 Ack=136 Win-65152 Len=8 TSval-4223011864 TSecr-346736198

Figura 74: Trafico TCP entre Leaf 1 y Spine 2

Spine Leaf 4x4x1

Se probd luego para la topologia de la figura 62 realizar consultas http del
servidor serv_1_1 a los servidores serv_2_1, serv_3_1y serv 4_1.

Se puede observar en la imagen 77 que las consultas a los servidores serv 2.1y
serv_3_1 se enviaron al spine_0_1_2. Las respuestas a ambas consultas llegaron por
medio del spine_0_1_4 como se registra en la figura 77. Por otro lado tanto la con-
sulta al servidor serv_1_4 como su respuesta enviaron el trafico por el spine_0.1_3
como se muestra en la imagen 76. En todos casos la conexién TCP se mostro

estable sin pedidos de retransmisiéon de paquetes o pérdidas.

54 38.855474 2006.9.8.3 200.0.1.3 TCcP 70 39550 =+ 80 [ACK] Seq=1 Ack=1 Win=64256 Len=@ TSval=3486389667 TSecr=401341669

55 38.055564  200.0.0.3 200.0.1.3 HTTP 204 GET / HTTP/1.1

S6 35.388335  200.0.0.3 200.0.1.3 Tcp 70 39550 » 80 [ACK] Seq=135 Ack=5793 Win=62080 Len=0 TSval-3486330001 TSecr=401342007

57 38.389017 200.0.0.3 200.0.1.3 TCP 70 39550 » 80 [ACK] Seq=135 Ack=11613 Win=58752 Len=0 TSval=3486390001 TSecr=401342007

58 35.398831  200.0.0.3 200.0.1.3 Tcp 76 39550 > 86 [FIN, ACK] Seq=135 Ack=11013 Win=64123 Len=0 TSval-3486390002 TSecr=401342007
59 38.418080 200.0.0.3 200.6.1.3 TCP 7@ 39550 - 86 [ACK] Seq=136 Ack=11814 Win=64128 Len=@ TSval=3436390030 TSecr=481342036

64 41.177726  200.0.0.3 200.0.2.3 Tcp 78 58026 + 80 [SYN] Seq-2 Win-64240 Len-b MSS-1460 SACK_PERM-1 T5val-2225820530 TSecr=B WS-128
65 41.178762 2006.9.8.3 200.0.2.3 TCcP 70 58828 =+ 80 [ACK] Seq=1 Ack=1 Win=64256 Len=0 TSval=2225820532 TSecr=2653471022

66 41.178839  200.0.0.3 200.0.2.3 HTTP 204 GET / HTTP/1.1

67 41.188554  200.0.0.3 200.0.2.3 Tcp 76 58028 » 80 [ACK] Seq=135 Ack=7241 Win=61312 Len=0 TSval=2225820541 TSecr=2653471032

68 41.185612 200.0.0.3 200.0.2.3 TCP 70 58028 » 80 [ACK] Seq=135 Ack=11613 Win=58752 Len=0 TSval=2225820542 TSecr=2653471032

69 41.197337  200.0.0.3 200.0.2.3 Tcp 76 58028 > 88 [FIN, ACK] Seq=135 Ack=11013 Win-64123 Len=0 TSval=2225820550 TSecr=2653471832
70 41.197534 200.0.0.3 200.6.2.3 TCP 70 58628 » 88 [ACK] Seq=136 Ack=11814 Win=64128 Len=8 TSval=2225828550 TSecr=2653471041

Figura 75: Trafico TCP entre Leaf 1 y Spine 2
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50 36.752210
51 36.753803
52 36.753241
53 36.753286
54 36.753365
55 37.080353
56 37.080398
57 37.088445
58 37.080467
59 37.081392
60 37.081539
61 37.051643

11 7.054324
12 7.854671
13 7.387920
14 7.388026
15 7.417055

20 18.177735
21 10.177961
22 10.187548
23 10.187630
24 19.196526

Por lo visto en las pruebas del ambiente Kathara el trafico se distribuye por
flujo tomando siempre un solo camino en cada sentido de la conexion, el cual puede
ser el mismo entre dos nodos o distinto. El ambiente es robusto ante fallas de links
y apto para utilizar el protocolo de transporte TCP. Sin embargo con las pruebas
realizadas no se llega a apreciar un balanceo de carga. Una opcion para comprobar
el comportamiento de ECMP es realizar pruebas con grandes cargas de trafico y

analizar si se comienzan a tomar mas caminos. Esta prueba no se realizd en el
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204

66

70
3838

70 39304 » 80 [ACK]
70 3934 - 8@ [FIN,

39304 > 80 [SYN]
74 89 -+ 39304 [SYN,
70 39304 - 80 [ACK]

GET / HTTP/1.1

88 + 39384 [ACK]
7306 80 > 39304 [PSH,
39304 + 80 [ACK]

HTTP/1.1 260 OK

Seq-0 Win-64240 Len-@ MSS-1460 SACK PERM-1 TSval-2809522537 TSecr-9 Ws-128
ACK] Seq-8 Ack-1 Win-65166 Len-B MSS-146@ SACK_PERM-1 TSval-1893282625 TSecr-2889522537 WS.
Seq=1 Ack=1 Win=64256 Len=5 TSval=2809522538 TSecr=1083252625

Seq=1 Ack=135 Win=65152 Len=@ TSval=1883282626 TSecr=2809522538

ACK] Seq=1 Ack=135 Win=65152 Len=7240 TSval-1093282953 TSecr=2809522538 [TCP segment of a .
Seq=135 Ack=7241 Win=61312 Len=@ TSval-2809522866 TSecr=1003282953

(text/htnl)

Seq=135 Ack=11013 Win=58752 Len=0 TSval-2809522866 TSecr=1063282953

ACK] Seq=135 Ack=11@13 Win=64128 Len=@ TSval-2809522867 TSecr=-10093282953

66 30 + 33304 [FIN, ACK] Seq=11813 Ack=136 Win=65152 Len=0 TSval=1003232954 TSecr=2883522867
70 39304 » 80 [ACK] Seq=136 Ack=11014 Win=64128 Len=0 TSval=2809522867 TSecr=1003252954

76: Trafico TCP entre Leaf 1 y Spine 3

TcP
TCP
TCP
HTTP
TcP

TCP
TcP
TcP
HTTP
Tcp

74
66
5858
5286
66

66
7306
3838

89 + 39550 [SYN,
89 ~ 39550 [ACK]
88 + 39558 [PSH,
HTTP/1.1 200 OK
80 ~ 39550 [FIN,

89 + 53628 [SYN,
80 + 58028 [ACK]
80 > 58025 [PSH,
HTTE/1.1 200 OK
88 > 58028 [FIN,

ACK] Seq=@ Ack=1 Win=6516@ Len=0 MSS=146@ SACK_PERM=1 TSval=401341669 TSecr=3486389662 WS=..
Seq=1 Ack=135 Win=65152 Len=0 TSval=401341674 TSecr=3486389667

ACK] Seq=1 Ack=135 Win=65152 Len=5792 TSval=481342007 TSecr=3486389667 [TCP segment of a ru.
(text/html)

ACK] Seq=11013 Ack=136 Win=65152 Len= TSval=401342036 TSecr=3486390002

ACK] Seq=d Ack=1 Win=65168 Len=@ MSS=1460 SACK_PERM=1 TSval-2653471022 TSecr=2225820530 WS..
Seq=l Ack=135 Win=65152 Len=8 TSval=2653471023 TSecr=2225820532

ACK] Seq=1 Ack=135 Win=65152 Len=7240 TSval=2653471032 TSecr=2225620532 [TCP segment of a ..
(text/html)

ACK] Seq=11813 Ack=136 Win=65152 Len= TSval-2653471841 TSecr=2225820550

Figura 77: Trafico TCP entre Leaf 1 y Spine 4

taller dado que requiere de mayor cantidad de recursos.
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5. Conclusion

En el desarrollo de el presente trabajo se adquirieron conocimientos tedricos
sobre SDN y su aplicacion en Datacenters, ademas de técnicas como MPLS y Seg-
ment Routing donde el ruteo se basa en el origen. Por otro lado se profundizé en
herramientas como OpenFlow, Onos y Open vSwitch, las cuales son ampliamente

utilizadas hoy en dia en ambientes productivos.

La soluciéon Segment Routing en conjunto con SDN propone una solucién cen-
tralizada para el ruteo en Datacenters donde se separa el plano de datos del plano
de control. Esto permite una mayor flexibilidad al momento de aplicar ingenieria
de trafico para propdsitos especificos realizando cambios en toda la red. A su vez
permite una escala menos costosa dado que alcanza con tener switches que im-
plementen OpenFlow para aplicar la solucién. Al ser una herramienta de cédigo

abierto no se esta sujeto a los proveedores de la industria.

Por otro lado se comprendi6 el funcionamiento de entornos de prueba como
Mininet y Kathard, encontrando la forma de trasladar el funcionamiento de un
entorno simulado y utilizado para prototipos, a un entorno que emula un ambiente
de produccién mediante tecnologias ampliamente utilizadas como los contenedo-
res. Dicho entorno puede pasar a un entorno de prueba en Hardware real de una

forma directa

En la seccién de pruebas se encontré que el entorno Mininet presenta ciertas
desventajas en el tratamiento del trafico TCP, dado que el algoritmo ECMP utili-
za un algoritmo del tipo Round Robin. El entorno Kathara presento mejoras ante
este aspecto ya que ECMP distribuye el trafico por flujos, pero no se detecta un

balanceo de la carga.

Trabajo Futuro
Se pueden detectar varias lineas de trabajo a continuar y profundizar a partir

del trabajo realizado:

= No se logré aplicar politicas para ingenieria de trafico sobre el ambiente

Kathara. Se debe encontrar y probar una version de ONOS compatible con
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el entorno que lo permita.

= Analizar el funcionamiento de ECMP en Kathara en cuanto a la distribucién
de carga. Las pruebas realizadas no contenian una carga de trafico conside-

rable para detectar si la carga se distribuye equitativamente.

» Comparar esta soluciéon centralizada con algoritmos distribuidos ya imple-
mentados en el ambiente Kathard (BGP, OpenFabric y RIFT) aplicado a
topologias de Datacenter. Interesaria comparar el comportamiento y medir
cantidad de mensajeria del plano de control, consumo de recursos (Memoria,
CPU) y throughput de red entre otros datos.

» Extender el amiente Kathara para emular Trellis.
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