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Curso:
Seguridad de la Información y Normas ISO 27001 y 27002

Descripción:
Objetivo General: Adquirir los conocimientos necesarios para entender el
funcionamiento de un Sistema de Gestión de Seguridad de la Información (SGSI) y
proponer un diseño de un proyecto de  implementación.





Objetivos Específicos:


* Adquirir conocimientos conceptos básicos de Gestión de la Seguridad de la
Información y las normas internacionales relacionadas.


* Conocer experiencias para que el alumno tenga referencias de como diseñar una
estructura de Gobierno de Seguridad de la Información en su organización.


* Adquirir  conocimientos necesarios para diseñar un plan de implementación de
un SGSI. 


* Entender la importancia del monitoreo de un SGSI. 


* Entender la necesidad de la revisión del SGSI y adquirir conocimientos básicos
para planificar auditorías.


Objetivos a alcanzar a través del seguimiento de este curso: El participante
obtendrá los conocimientos necesarios para entender el funcionamiento de un
Sistema de Gestión de Seguridad de la Información (SGSI) y proponer un diseño de
un proyecto de  implementación de SGSI.





Programa del curso: 


Semana 1 - Introducción 


* Introducción a la Seguridad de la Información.


* Familia ISO 27000 (Normas de Seguridad de la Información).





Semana 2 - Gobierno 


* Conformación del Comité de Seguridad de la Información 


* Elaboración de una Política de Seguridad de la Información 


* ¿Cómo coordinar con el Comité de Seguridad de la Información?


* Definición de alcance del SGSI (Selección de Procesos)





Semana 3 - Planificación  


* Gestión de Activos


* Gestión de Riesgos


* Plan de Trabajo de Implementación 


* Plan de Concientización y Capacitación 


* Resumen - Caso Práctico 





Semana 4 - Monitoreo 


* Gestión de Incidentes


* Gestión de Indicadores 


* Seguimiento de la Gestión de Seguridad de la Información





Semana 5 - Revisión 


* Gestión de Auditorías Internas 


* Gestión de Auditorías Externas





Metodología del curso: 


El curso será impartido 100% en línea a través de la plataforma virtual de
capacitación del INICTEL-UNI de manera asincrónica. Se espera que cada



estudiante participe mediante la lectura del material, aportes escritos a los
debates, foros, actividades y exámenes que serán definidos por el profesor.
Estas técnicas asegurarán la flexibilidad de tiempo necesaria para que cada
participante pueda organizarse de la manera que mejor le convenga. 


Todas las actividades serán evaluadas con nota vigesimal, para la aprobación del
curso se deberá llegar a un 70% del total del puntaje del curso, equivalente a
14. 





* Participación en los foros: 20% del puntaje total. 


* Entrega de actividades: 50% del puntaje final


* Evaluaciones del curso: 30% del total del puntaje del curso 





*******************************************************************************

MARCO INSTITUCIONAL

INDUSTRIA
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Fuente:

País:

Ciudad:

Duración desde: Duración hasta: Fecha límite solicitud:

Beneficios:

Idioma:




Beneficios de la beca: La OEA/CITEL y el Instituto Nacional de Investigación y
Capacitación de Telecomunicaciones de la Universidad Nacional de Ingeniería
(INICTEL-UNI) cubrirán el costo de la matrícula de para los candidatos
seleccionados.  





********************************************************************************
**

Requisitos:
Requisitos de elegibilidad:


Ser ciudadano o residente permanente de Uruguay(Los residentes deberán enviar
copia de su visa).





Perfil del participante: Profesionales y Técnicos, así como gerentes, jefes y
personal que trabaje en Tecnologías de Información, Gestión de Proyectos,
Planificación, Sistemas de Gestión ISO o similares.


* Oficiales de Seguridad


* Jefes de proyectos


* Administradores, Abogados


* Profesionales y técnicos en TI


* Profesionales de seguridad de la información


* No se requiere certificado de salud.





*******************************************************************************




DOCUMENTACIÓN A PRESENTAR 





A) EN UN ORIGINAL Y UNA COPIA 





I) Formulario de Solicitud de beca llenado (es online la inscripción
http://www.oas.org/es/becas/desprofesional.asp , Una vez finalizada recibirá un
mail de confirmacion con un pdf de su formulario que deberá imprimir, firmar y
traer) 


II) Copia del Diploma del último grado obtenido (licenciatura, master) 


III) Curriculum vitae actualizado no documentado (4 páginas máximo) 


IV) Una carta de recomendación del actual o del más reciente empleador. 





V) Formulario de objetivos de estudio 





(Los formularios IV y V se descargan de:
http://www.oas.org/es/becas/PDSP/Formularios_becas_PDSP.pdf ) 





B) EN UN ORIGINAL 





- Carta de aval de la institucion patrocinante del becario dirigida a AUCI 


- Formulario de becas de AUCI 


- Fotocopia de la CI





(El formulario de becas de AUCI se solicita a becas@auci.gub.uy) 





Toda esta documentación deberá ser presentada ante la sección becas de AUCI
(Torre Ejecutiva: Plaza Independencia 710 piso 7 oficina 703)



Observaciones:
No se aceptarán formularios hechos a mano





Aviso: Si usted ha sido favorecido con una Beca del Programa de Desarrollo
Profesional en los últimos doce (12) meses, o si usted actualmente tiene una
Beca de Estudios Académicos, No es elegible para aplicar a otra Beca del
Programa de Becas de Desarrollo Profesional.


