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RESUMEN. El objetivo de este trabajo es determinar criterios para el establecimiento de
claves en una comunicacién punto a punto. De un analisis preliminar de la seguridad de la
comunicacidén, que involucra el canal, los mensajes y los usuarios participantes, se deduce
que es necesario establecer una relacién de equivalencia que permita distinguir a los
usuarios. Hsta relacion esta asociada al concepto usual de identidad. Se propone entonces
un modelo que define qué atributos de identidad son necesarios para lograr el objetivo
planteado. Se destaca de esta forma, a la vez, la importancia central de la identidad en
la solucién y la de establecer una comunicacién adecuada de los requerimientos practicos
que tienen las hipétesis de los esquemas criptograficos disponibles, tanto para los usuarios
como para los administradores de una solucién final.

En el primer capitulo se indican qué aspectos del problema son importantes a la
hora de seleccionar un esquema de establecimiento de claves. En el segundo capitulo se
realiza una breve descripcién de conceptos matematicos a ser referidos en el capitulo
tercero, que analiza los esquemas y las demostraciones de seguridad correspondientes.
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Capitulo 1

Establecimiento de claves

En este capitulo se describen los requerimientos del problema planteado y se analizan
las condiciones y limitaciones inherentes. Se propone un modelo y criterios que permitan
seleccionar los esquemas adecuados segtin el caso de uso. En los capitulos subsiguientes
se describird la seguridad de estos esquemas.

1.1. Introduccion

La red telefénica tradicional garantiza una alta disponibilidad para establecer una
comunicacién. Agregando un dispositivo al teléfono es posible establecer una conversa-
cién segura aprovechando la calidad y la extensién de dicha red.

Como la voz consiste en variaciones de energia a distintas frecuencias en un rango
limitado, midiendo la energia ocho mil veces por segundo se obtiene una secuencia
numeérica. A partir de esta es posible recuperar la conversacién original.

Cifrando esa secuencia numérica con una clave secreta compartida, es posible res-
tringir el acceso a la informacién de la conversacién.

Luego de haber realizado un prototipo experimental a partir de componentes estan-
dar disponibles en el mercado, surgi6 la necesidad de establecer criterios para determinar
la clave compartida de manera segura.

Es necesario modelar como procesos aleatorios tanto los pasos del establecimiento
de claves como las amenazas existentes y determinar cémo limitar la probabilidad de
éxito de un atacante a un valor insignificante.

Para establecer una clave compartida no es suficiente lograr su transporte seguro,
debe definirse “de quién” y “con quién” se comparte la clave. Estas “identidades” no
corresponden a identidades reales, sino a condiciones que deben permitir establecer las
restricciones deseadas sobre la comunicacion. Para establecer una clave es necesario
determinar previamente en qué consiste la identidad de los usuarios.

La capacidad de distinguir usuarios en un conjunto, corresponde a partir el conjunto
en partes que se consideran “identidades” diferentesl.

Esta particiéon del conjunto de usuarios podria basarse en una serie de condiciones
que permitan asignar a cada usuario una parte del conjunto, por ejemplo el color de
0jos, el tono de voz o por algo que posean o que conozcan. Cada subconjunto resultante
serd una “identidad”, pero estos subconjuntos podrian contener més de un integrante.
Por ejemplo, si dos usuarios quieren mantener una conversacién confidencial, es sufi-
ciente restringir la conversacién a un subconjunto de dos integrantes. Otros casos, en
cambio, requieren poder definir particiones con mas “precisién”, por ejemplo para poder

11\/Iateméticamente la identidad es una relacién de equivalencia que permite establecer la particién
deseada en el conjunto (ver [ ] por més detalles)
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2 1. ESTABLECIMIENTO DE CLAVES

distinguir el autor de una informacién compartida. En ese sentido también una identi-
dad es un criterio de “medida” con mayor o menor capacidad de “separacién” entre de
los usuarios 2.

En este trabajo se propone un modelo de identidad compatible con las practicas
de identificacién tradicionales y las nuevas técnicas que han surgido a partir de la
criptografia moderna. Se clasifican posibles casos de uso para el establecimiento de
claves y las condiciones que permitan seleccionar un esquema adecuado.

En este primer capitulo se presentaran los criterios que permiten seleccionar un es-
quema adecuado segiin el caso de aplicacién. En el segundo capitulo se resumen los
fundamentos matematicos y las primitivas criptograficas citadas. Finalmente, en el ter-
cer capitulo se describen los esquemas y las demostraciones de su seguridad.

Como se verd en detalle mas adelante, para determinar el esquema mas adecuado a
una situacién particular, los factores determinantes a tener en cuenta propuestos aqui
serdn: la cantidad de usuarios, la relacién entre el tamaifio de la clave y la cantidad
de informacién numeérica cifrada (el “largo” de vida de la clave) y la posesién de la
informacién de la conversacién (es decir, quién es el duefio de la informacién).

A continuacién se definen las propiedades basicas de la seguridad de la informacién
que se utilizan a lo largo de todo este trabajo.

Integridad: consiste en que la informacién no se modifique. En la practica, alcanza
con verificar si la informacién es la original.

Confidencialidad: se espera que la informacién no sea expuesta a extrafios. Cuan-
do la informacién viaja por un canal inseguro, debe ser encubierta mediante algu-
na transformacién para que sea préacticamente imposible distinguirla. El cifrado
simétrico permite con una tinica clave compartida, cifrar y descifrar su contenido
entre quienes la conocen. La clave debe ser distribuida adecuadamente.

Disponibilidad: la informacién debe estar al alcance para su uso en el momento
deseado.

Autenticidad: consiste en la garantia de que la informacién proviene de la fuente
gue se declara. Implica una prueba de identificacion.

No repudio: es posible probar el autor de un mensaje aunque el este pretendiese
rechazarlo.

Posesion: indica el duefio de la informacién y afecta el establecimiento de la clave,
ya que este debe poder recuperar las claves involucradas en su informacién.

1.1.1. Desafio de la criptografia moderna. La aparicién de la criptografia asi-
meétrica ha provocado un cambio a la hora de considerar los aspectos de mayor impacto
en la seguridad de una comunicacién. Al no requerirse un canal seguro para el acuerdo
de la clave, es posible extender las aplicaciones de la criptografia. Sin embargo, sigue
siendo necesario autentificar la informacién ptublica transmitida por el canal inseguro.
La autentificacién pasa a ser un aspecto trascendente, mientras que antes era un as-
pecto trivial determinado por la existencia misma del canal seguro. Es posible ofrecer
mas y mejores soluciones, pero aparece un nuevo problema: la autentificacién requiere
la capacidad de poder asociar la identidad a la informacién a autentificar.

2

Asi como la capacidad de separacién que tiene un telescopio, por ejemplo.



1.2. MODELO PROPUESTO: RESTRICCION DE ACCESO E IDENTIDAD 3

Aparece asi la necesidad de un proceso de identificacién que permita verificar la
identidad involucrada. Si bien es posible transformar la informacién de un mensaje
reduciéndola a niimeros, la identidad es un problema dificil de determinar directamente
ya que requiere métodos convencionales que no es posible “digitalizar”. Deben aplicarse
procedimientos de registro de la identidad que cumplan con normas escritas y aceptadas
por todos los involucrados en el &mbito de aplicaciéon.

En los esquemas del modelo se requieren primitivas criptograficas como cifrar o
firmar. Cuando se quiere lograr confidencialidad en la comunicacién de la informacién
(va sea un documento, una conversacién o una clave) es necesario disponer de un par
de funciones (cifrar, descifrar) que permitan modificar y recuperar el mensaje.

Como se vera a continuacién, para asegurar la exclusividad a un tnico usuario, las
funciones de cifrado y descifrado deberadn permitir restringirse a un dnico individuo
y por lo tanto deberdn depender de dos claves distintas. Es necesario asi disponer de
esquemas que utilicen cifrado asimétrico utilizando un par de claves (clave publica,
clave privada), que actian como candado y llave en analogia al acceso a una puerta.
Estas funciones que cumplen la funcién de “escotillén, trampilla” (en inglés trapdoor),
acttian como puertas secretas en una pared o piso de tal forma que su uso esté restringido
al que no conozca el mecanismo de acceso.

1.2. Modelo propuesto: restricciéon de acceso e identidad

Es necesario establecer un modelo que permita representar la identidad. En primer
lugar se analizard el problema de las restricciones de acceso necesarias, sus caracteristicas
y qué tipo de soluciones serian adecuadas segiin las condiciones del caso. Luego se
analiza el problema de la autenticidad y la identificacién, donde se presenta un modelo
de identidad aplicable. Se obtiene un modelo que surge de las condiciones del problema
sin hacer referencias a las tecnologias disponibles.

1.2.1. Restriccién de la comunicacién. En esta seccién se analiza el problema
de la comunicacién a partir de las restricciones necesarias para el establecimiento de
claves. Como se describe en la introduccién es posible desplegar un canal digital a
través de la linea telefénica. Para lograr la identificacién a través de este canal, debe
distinguirse una cadena de bits generada por una persona en particular. Si esa cadena
de bits viajase por un canal inseguro podria ser reproducida. Por lo tanto: debe ezistir
un conocimiento secreto entre las partes que no viaje por el canal inseguro y que
permatird reconocer la 1dentidad.

A continuacién se consideraran entidades que crean, modifican o leen mensajes y
que desean comunicar los mensajes entre si.

DEFINICION 1. Sea U es el conjunto de usuarios que pueden acceder a un canal.
Se clasifican los usuarios seglin su capacidad de acceso en socios, rivales, autores e
intérpretes.

= § es el subconjunto de soctos que pueden leer mensajes.

= R es el subconjunto de rvales que no pueden leer mensajes.

= A es el subconjunto de autores que pueden leer, crear y modificar mensajes.
= J es el subconjunto de intérpretes que solo pueden leer mensajes.
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Para preservar la confidencialidad de los mensajes entre los socios es suficiente que
todos los socios sean autores: S = A. En ese caso para todos los socios la restriccion de
la comunicacién es la misma en ambos sentidos de la comunicacién, por lo que se dird
gue es una restriccion simétrica.

Para preservar los derechos de autor entre los socios se requiere una restriccién mas
fuerte que permita distinguir quiénes envian (autores) y quiénes reciben (intérpretes).
En este caso se dird que es una restriccion asimétrica.

EjempLo 1.2.1. La Criptografia permite a un autor transformar un mensaje con
una funcién de cifrado de tal forma que solo quienes posean la funcién para descifrar
puedan leer el mensaje. Para simplificar la administracién y el andlisis de seguridad,
estas funciones quedan determinadas por ntimeros enteros llamados claves.

DEFINICION 2. Cuando las funciones de cifrar y descifrar utilizan la misma clave,
todo lector es autor, por lo que resulta una restriccion o cifrado simétrico de la comu-
nicacioén.

Para lograr una restriccién asimétrica se debe separar los autores de los intérpretes
y distinguir asi la accién de crear y modificar un mensaje (funcién para cifrar), de la
accién de leer (funcién para descifrar). Si bien la funcién de descifrar debe permitir
recuperar el mensaje original a partir del mensaje cifrado, no deberia ser facil deducir
la funcién de cifrado a partir de la funcién de descifrado.

Por lo tanto, la funcién de cifrar debera ser una funcién flechada (one-way) con un
acceso secreto (trap door) cuya posesién permita utilizarla. Ese secreto se representa
como una clave privada «a» que determina la funcién de cifrado del autor Ana. La
funcién de descifrado correspondiente debera tener determinado el acceso a través de
una clave ptblica «x» que permita recuperar el mensaje cifrado para su interpretacién.

DEFINICION 3. Cuando las funciones de cifrar y descifrar utilizan dos claves distintas,
resulta una restriccién o cifrado asimétrico de la comunicacién.

Una ventaja de utilizar claves para realizar restricciones asimétricas es que el anéalisis
del uso de las funciones puede reducirse al uso de las claves, en particular, para el cifrado
asimétrico deberia ser dificil obtener la clave privada «a» a partir de la clave secreta
L.

1.2.2. Requerimientos del cifrado. A los efectos de cifrar un mensaje la infor-
macién cifrada no deberia aportar informacién sobre el mensaje original [ ].

Privacidad: es una restriccién que separa “socios” de los terceros “rivales”.

Autenticidad: es una restriccién que separa al “autor” de un par “intérprete”.

Aleatoriedad: indica que las claves se seleccionan del total de claves y no de un
subconjunto de estas. Si a partir de la no aleatoriedad de las claves, el adver-
sario obtiene informacién que permite reducir las claves posibles, aumenta su
probabilidad de éxito en un ataque por ensayo y error (por «fuerza brutay).

EjempLO 1.2.2. El cifrado simétrico no permite distinguir entre las entidades que
poseen la clave. Se puede pensar que asi como un instrumento 6ptico tiene un limite en
su capacidad para separar o distinguir dos objetos, el “poder” de separaciéon del cifrado
simétrico es hasta grupos de dos o mas entidades.
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El cifrado asimétrico, en cambio, permite distinguir cualquier entidad y separar el
autor del intérprete.

1.2.2.1. Caracteristicas de las claves. Las claves permiten simplificar la utiliza-
cion de funciones de cifrado y descifrado y establecer modelos méas simples para medir
la seguridad. También facilitan la realizacién de un sistema de administracién y comu-
nicacién que alcance sus objetivos mas eficientemente.

La aleatoriedad del mensaje para un adversario una vez aplicada la transformaciéon
de restriccién (cifrado), depende de la aleatoriedad de la clave. Si la clave no es aleatoria
serd mas facil para el adversario (rival) obtener informacién de la clave o el mensaje.

La clave se representa (como informacién y para su procesamiento numérico) por
una cadena de bits de longitud w. La cantidad de claves correspondiente es 2" (cada
bit permite duplicar las claves disponibles). De la misma forma la cantidad de mensajes
posibles depende de la longitud en bits enviados. Si la cantidad de claves a disposicién
fuera igual a la cantidad de mensajes posibles y las claves se eligiesen de manera aleato-
ria, seria posible cifrar de tal forma que dado un mensaje cifrado, su origen haya podido
ser cualquiera de todos los mensaje posibles. Se deduce que el resultado de la relacién
entre la longitud en bits de un mensaje cifrado y la longitud en bits de la clave, deberia
ser uno. Sin embargo, es muy dificil manejar claves de longitud comparable al de los
mensajes enviados. En la practica se establece un compromiso entre la facilidad de uso
y la seguridad utilizando técnicas de cifrado a partir de claves de longitud acotada. En
consecuencia, para mantener la relacién entre el largo de los mensajes y el largo de la
clave lo mas bajo posible, debe cambiarse de clave con la frecuencia marcada por el
crecimiento de esta relacién.

En sentido figurado se utiliza la expresiéon titempo o largo de vida para referirse al
tipo de uso de una clave. Una clave de “larga vida” serd una clave con la cual se espera
cifrar poca informacién, mientras que una clave de “corta vida” serd una clave que cifra
mucha informacién .

1.2.3. Autenticidad y autentificacion.

DEFINICION 4. Autenticidad es la propiedad de ser genuino, verificable y confiable.
(Confiable en el sentido de la validez de una transmisién, un mensaje o el origen de un
mensaje).

DEFINICION 5. Autentificador es el medio usado para confirmar la identidad del
usuario, proceso o dispositivo. | ]

Si una contrasefia no viaja cifrada no es posible garantizar la autentificacién. Si la
contrasefia viaja cifrada con clave simétrica la autentificacién es parcial. Cuando en un
dispositivo testigo (en inglés token) se utiliza cifrado asimétrico, es posible lograr una
autentificacién que brinde no repudio.

3Esto también es valido cuando se consideran claves para cifrar que sean faciles de recordar, llamadas
por eso “contrasefias” (password en inglés). Sin embargo usualmente las password para autentificacién
en un sistema (en inglés login) no se utilizan para cifrar la informacién del usuario, por lo que el anéalisis
de su uso merece un enfoque distinto al realizado aqui.
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1.2.4. Identidad. Para acordar la clave a través de un canal no confidencial de
comunicacién, es necesario intercambiar cierta informacién publica. Esta informacién
debe enviarse de tal manera que impida a un tercero cualquiera no involucrado obtener
la informacién secreta de la clave. Debe definirse un modelo aplicable de identidad que
permita lograr este objetivo.

DEFINICION 6. Segun | | por identidad se entiende:

1. El nombre completo de tal forma que corresponda a un dnico individuo.
2. Las caracteristicas fisicas y de comportamiento por el cual un individuo es
linicamente reconocible.

En inglés por identity binding se refiere a la accién de establecer esta relacion entre
el conjunto de individuos y el conjunto de sus nombres *. A los efectos del estable-
cimiento de claves es necesario distinguir el usuario con quien se pretende establecer
la comunicaciéon de un adversario. Las condiciones que deberia cumplir la identidad
determinan la siguiente definicién, asi como el objetivo a modelar.

DEFINICION 7. Identidad es la informacién invariante en el tiempo de una entidad
que permite distinguirla de otra cualquiera. Parte de la informacién de identidad debe
ser tnimaitable, de lo contrario otra entidad podria reproducir y asumir la identidad de
otra, es decir usurparla.

1.2.4.1. Identificacion. La identificacién consiste en autentificar la identidad de
una entidad determinada en el momento, mientras que la firma de un documento permite
gue sea autentificado a futuro.

Para probar la identidad usualmente se exige:

» caracteristicas de comportamiento o atributos fisicos (“lo que se es”

)
» documentos o credenciales (“lo que se posee”), o
= “lo que se conoce” como ser contrasefias, informacién personal, etc.

Todo protocolo de acuerdo de claves requerird la autentificacién de la informacién in-
tercambiada. Los datos necesarios para lograr la identificaciéon corresponderan a la in-
formacién necesaria para distinguir a un interlocutor de cualquier otro participante en
el canal. Los datos de identificacién son datos brindados por una fuente que se asume
confiable durante la fase de presentacion de la identidad.

La identificacion, como toda toma de decision, debe fundamentarse en criterios
de discriminacion objetivos. Un criterio objetivo permite determinar el resultado in-
dependientemente de quién realiza la evaluaciéon. En la practica esto permite establecer
una correspondencia bien definida entre entre los criterios utilizados y los resultados.

EJjempLO 1.2.3. El reconocimiento personal no es objetivo si depende de criterios no
establecidos o de habilidades no transferibles: no es facil determinar reglas claras para

Y 3

discriminar modalidades individuales de expresién: “forma de hablar”, “gestos”, etc. Lo
mismo se puede decir de criterios de discriminacién como “simpatia” o “afinidad”. La

“Matematicamente corresponde a establecer una funcién inyectiva entre el conjunto de individuos y
sus nombres. Una funcién es inyectiva si a cualquier par de individuos (distintos) les corresponde un par
de nombres (distintos).
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falta de definicién objetiva permite la aplicacion de criterios “implicitos” que pueden ser
manipulados °.

1.2.4.2. Descripcion del modelo de identidad.

DEFINICION 8. Se llamard plantilla a informacién que (en el contexto de aplica-
cién) sea inimitable (intransferible por medios externos), invariante en el tiempo y que
represente una caracteristica exclusiva de cada individuo.

EjempPLO 1.2.4. En los sistemas tradicionales de autentificaciéon se espera que el
estilo de grafia personal cumpla la funcién de plantilla. También se utiliza como plantilla
personal la propia yema del dedo para registrar la huella digital. En el sistema de cifrado
asimétrico la plantilla corresponde a un nimero secreto llamado clave privada que no
es “imitable”.

Otro componente necesario en la informacién de la identidad debe ser declarable
sin dar por ello indicios que permitan reproducir la plantilla.

DEFINICION 9. Se llamard muestra a la parte declarable de la identidad asociada a
la plantilla.

EJEMPLO 1.2.5. La rubrica de una firma es una muestra (declaracién del estilo
de firma personal) comparable a la marca estampada de un sello o a la huella de tinta
dejada en el papel de un documento de certificacién. En el cifrado asimétrico la muestra
corresponde a la clave ptublica, mientras que la plantilla es la clave privada. Se supone
que la clave publica no brinda informacién de la clave privada. Esta es una hipotesis
que serad considerada con maés detalle en los capitulos siguientes.

DEFINICION 10. Se llamard identidad virtual al par (plantilla, muestra) para re-
presentar en este modelo a las caracteristicas inimitables y declarables que permiten
distinguir una identidad.

EjEmpPLO 1.2.6. La identidad virtual es una representacién objetiva en el modelo
de los criterios usados habitualmente para reconocer a una persona, el rostro puede
representar la plantilla y su fotografia la muestra. También el dedo pulgar y su huella
pueden constituir una identidad virtual.

DEFINICION 11. Llamamos declaracion de identidad del usuario U a la informacibén
en bits formada a partir del par (nombre, muestra):

wgn || very,

donde

= “U” representa una cadena de bits asociada al nombre {inico o identificacién
nominal, consistente en el nombre y datos que aseguren su unicidad,

= very representa una cadena de bits asociada a la muestra (por ejemplo, la clave
publica) de U y

5No solo en referencia al necesario rigor cientifico sino para dejar un marco claro del cumplimiento
de las normas. La ingenteria social manipula los efectos de los prejuicios de los individuos sobre su
interpretacién de lo que “se debia hacer”.
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= || representa la operacién de concatenaciéon de bits.

Para verificar la asociacién entre la identidad virtual y la declaracion de identidad
sin que sea necesario revelar la plantilla, es necesario un mecanismo de verificacién.
Esta verificacion puede brindarla un agente confiable que conociendo la identidad de
la entidad la presente como tal. El agente brindara las garantias necesarias para una
identificacién rigurosa justificable en el contexto de aplicacién.

Segun las condiciones definidas en un acuerdo establecido previamente entre las
partes, el agente confiable o autoridad de confianza asignard un mecanismo de verifi-
cacion a la declaracion de identidad correspondiente, permitiendo asi determinar lo
que llamaremos identidad relativa (Ver Figura 1.2.1).

DEFINICION 12. Llamamos :dentidad relativa al par formado por la declaracion de
identidad y un mecanismo de verificacién de su autenticidad.

VERIFICACION PLANTILLA

r

IDENTIDAD
VIRTUAL

NOMBRE MUESTRA

. \_/
IDENTIDAD
RELATIVA i

DECLARACION
DE IDENTIDAD

Ficura 1.2.1. Modelo de identidaad.

EijeMPLO 1.2.7. Un mecanismo de verificacién usualmente aceptado consiste en que
un agente confiable y reconocido (TA) presenta la declaracién de identidad en un do-
cumento aplicando su firma. En la medida en que todos los usuarios puedan reconocer
la firma del TA serd posible realizar la verificacion.

DEFINICION 13. Para emitir un certificado digital (que se notard como Certy
para un usuario U) se requiere un proceso confiable de un agente externo llamado
TA especificado en un contrato. En primer lugar se toma registro de la declaracién de
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identidad, donde el nombre es un conjunto de datos que identifican tnicamente al usua-
rio y la muestra corresponde a su clave publica. Luego se emite el certificado adjuntando
la firma del TA de la declaracién de identidad. En el acto del registro, los usuarios reci-
ben del TA su muestra. A partir de ese momento la muestra del TA permitira verificar
su firma de las declaraciones de identidad de todos los usuarios registrados.

En conclusion, la identidad en este modelo se compone de la identidad relativa
y de la identidad virtual. La identidad relativa y la i1dentidad virtual tienen en
comun la muestra.

DEFINICION 14. En un ataque Man In the Middle (MIM) una entidad se interpone
en un canal de comunicacién asumiendo las identidades de cada extremo, presentando a
cada una, los correspondientes pares (nombre, muestra). Esto ilustra la necesidad de un
mecanismo de verificacién de la relacién entre la :dentidad virtual y la declaracion de
wdentidad. En la descripcién del esquema KAS STS (ver 3.6.1) se muestra un ejemplo
de este ataque.

EjeMpPLO 1.2.8. Un ejemplo de identificacién tradicional es el carné o tarjeta de
identificacién, donde un agente registra cada usuario asociando el nombre y la muestra
que puede ser la fotografia del rostro o la huella digital.

EjempPLO 1.2.9. En una solucién de clave asimétrica, el par de claves (publica, pri-
vada) constituye una identidad virtual. La clave piblica es la muestra y la clave privada
la plantilla. Sin embargo la identidad virtual podria ser asociada a cualquier nombre si
no se dispone del mecanismo de verificacién de la identificacion relativa.

1.2.5. Necesidad de certificaciéon. Para que una entidad certifique la asociacién
entre una muestra y una identidad debe establecerse una relacién de confianza. Una
vez definido un modelo de identidad adecuado a la situacién real cuya solucién debe
realizarse, aparece naturalmente el rol de la presentacién, es decir, cobmo aprendemos
las nuevas identidades. Quienes cumplen el rol de presentar identidades nuevas deben
gozar de la propiedad de confianza. Sin embargo, la confianza es una propiedad dificil
de establecer de manera general. Existen soluciones que pretenden ser universales pero
aplicando procedimientos administrativos que requieren una importante infraestructura
o estableciendo criterios mas flexibles de presentacién que pueden ser cuestionables en
cuanto a su confiabilidad. No existe una solucién perfecta para la confianza a la hora de
la presentaciéon de una nueva identidad. Para cada caso debe pensarse con cuidado que
solucién de confianza se elige y si esta se ajusta adecuadamente a los requerimientos.

Es posible establecer distintos niveles de autoridad de confianza. Las TA pueden
firmar certificados en un dominio, pero requerir de una firma de un TA superior para
reconocimiento en un dominio méas amplio de usuarios. Por ejemplo un TA de un pais
y un TA internacional. Cuando mas alto esté el TA en este arbol jerarquico, mayor sera
su autoridad de confianza. Una entidad de confianza superior puede presentar otras
entidades de menor nivel de confianza.

DEFINICION 15. En el TA, la responsabilidad de realizar los procedimientos conven-
cionales de verificacion de identidad de los usuarios recae sobre la autoridad de registro
(RA, en inglés Registration Authority).
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Una vez realizado el registro, la autoridad certificadora (CA, en inglés Certification
Authority) recibe del usuario su clave ptblica y junto con otra informacién de aplicacién
y administrativa procede a firmarla (con la clave privada de la autoridad certificadora).

Cuando corresponde, la clave piiblica de la autoridad certificadora se emite en un
certificado de una autoridad de certificacién superior o es firmada por si misma, siendo
entonces un certificado certificado por si y disponible para todos los usuarios.

Resumiendo, la autoridad de registro debe contar con un mecanismo convencional de
identificacion de los participantes, de tal forma que permita protocolos de verificacién
de la identidad (autentificacién). Se pretende mediante un contrato, que al emitir las
claves o los certificados, estos correspondan a la identidad pretendida. La utilizacién
de una clave publica para cifrar o firmar, solo verifica la correspondencia con su clave
privada, pero no la identidad de su propietario. Mediante un certificado del TA es
posible verificar la correspondencia entre la declaracién de identidad y la clave privada.
La emisién del certificado requiere un procedimiento de verificacién convencional de la
identidad de quien declara ser propietario de la clave publica.

La estructura de confianza también juega un rol fundamental. Como vimos debe
permitir un procedimiento que es posible auditar. Esta confianza puede delegarse a una
entidad o formarse por los propios usuarios pero siempre estableciendo un protocolo de
registro. El TA en general se encarga de los procedimientos de registro y de emisién
de certificados, que consisten en documentos digitales que unen indivisiblemente la
clave piblica a informaciéon de identificacién mediante la firma digital del TA. Aqui, la
clave piblica del TA debe adquirirse mediante un mecanismo de confianza en el acto
de registro.

1.2.6. Emision de certificados digitales.

DEFINICION 16. Un certificado (de clave piblica) | | es una representacion
digital de informacién que por lo menos:

1. identifica la autoridad certificadora que lo emite,

nombra o identifica al suscriptor,

contiene la clave publica del suscriptor,

identifica el periodo de validez, y

estd firmado de forma digital por la autoridad de certificacién que lo emite.

ol Wb

Para la emisién de los certificados:

1. Se establece la identidad de manera convencional, determinando una cadena de
caracteres con la informacién de identificacion.

2. Se determina el par de claves (firma/privada y verificacién/ptblica), donde la
clave de firma/privada queda en poder del usuario.

3. El TA genera la firma de la cadena de caracteres formado por la informacién
de identificacién y clave de verificacién (publica). A partir de la informacién
anterior, el certificado consiste en la terna, (nombre, clave de verificacion, firma
del TA).

1.2.7. PKI. Una infraestructura de clave publica (en inglés Public Key Infres-
tructure, PKI) consiste en una infraestructura que permite proveer servicios de comuni-
cacién segura, control de acceso y arquitectura de privacidad mediante la administracién
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de certificados. Debe proveer los mecanismos para poder realizar la emisién de los cer-
tificados, su revocacién, etc.

Ademas de brindar una solucién a la confianza necesaria para determinar la au-
tenticidad de la declaracién de la identidad, sin la cual, como vimos, la criptografia
asimétrica no puede establecerse, esto debe dar un marco para permitir otros controles
de aplicacion.

Introducir una PKI en un entorno o en una organizacién determinada, requiere una
cuidadosa planificaciéon y profunda comprensién de las relaciones con otros sistemas
automaticos involucrados.

DEFINICION 17. Una infraestructura de clave publica (PKI) facilita la disposicién
de productos y servicios de integridad y autenticidad para soluciones digitales que his-
téricamente utilizaban papel. Estas soluciones digitales dependen de la integridad y la
autenticidad de la informacién, que pueden realizarse asociando una tnica firma digital
a un individuo y evitando su falsificacién. Ademaés es posible brindar privacidad cifrando
la informacién.| ]

DEFINICION 18. Una autoridad de certificacion (en inglés Certification Authority,
CA) es una entidad confiable que emite y revoca certificados de clave ptblica. También
es responsable de cumplir estrictamente con la politica de la PKI.

DEFINICION 19. Autoridad de registro (en inglés Registration Authority, RA) es
una entidad confiable que establece y responde por la identidad de un suscriptor al
proveedor de credenciales de identificacién (en inglés Credential Service Provider). El
RA puede ser parte o ser independiente al proveedor de credenciales, pero esta siempre
en relaciéon a este. Es la organizaciéon responsable de definir la funcién de identidad
(identity binding).

DEFINICION 20. La lista de certificados revocados (en inglés Certificate Revocation
List, CRL) es una lista creada y firmada por una CA que indica los certificados que
han perdido validez antes de su vencimiento.

La administracién de certificados debe incluir:

Registro: consiste en las tareas administrativas tradicionales para determinar la
identidad, verificando documentos, informacién presencial, realizadas por la RA.

Administracién de claves: debe controlarse la generacién, asignacién y distri-
bucién de las claves.

Respaldo: los procedimientos para respaldo en caso de pérdida de las claves pri-
vadas deben ser definidos y cumplir con los requerimientos del caso.

Emisién de certificados: es el procedimiento mediante el cual se habilita un cer-
tificado que ha sido solicitado para su aprobacién.

Recepciéon de certificados: es el procedimiento de ingreso de las solicitudes de
certificados, para su creaciéon o renovacién.

Actualizacién: accién de renovaciéon de un certificado.

Recuperacién: acciéon de recuperacién ante la eventual pérdida de la clave priva-
da. (Es un servicio opcional: el manejo de la clave privada por otra parte que no
sea su duefio requiere garantias para no socavar los fundamentos del modelo de
identidad).
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Revocacién: accién por la cual se da de baja a un certificado y se lo incluye en
la CRL.

Expiracioén: fin del periodo de validez del certificado.

Historia de claves: procedimiento que permite la verificacién de informacién fir-
mada o cifrada con certificados que han expirado o han sido revocados.

Almacenamiento de claves: definiciéon del procedimiento por el cual se define el
lugar y método de acceso a las claves segun el caso.

1.2.8. Funciones de la entidad administradora (TA). La TA es la entidad
encargada de distribuir la informacién previa para establecer la comunicacién entre las
partes.

La administracién de las claves requerira:

Almacenamiento: de las claves con acceso restringido.

Respaldo: de aquellas claves para su eventual recuperacién.
Distribucién: de las claves a los participantes segiin sea requerido.
Control: de validez por:

» Expiracién: por politica del TA, se limita el tiempo de validez de una cla-
ve para controlar su exposiciéon teniendo en consideraciéon el contexto, por
ejemplo ante el riesgo de un ataque pasivo consistente en observar el texto
cifrado para deducirla.

= Revocacién: en cualquier momento, por ejemplo a solicitud de un usuario,
se suspende la validez de una clave por pérdida o robo.

También debera cuidar la informacién manejada teniendo en cuenta:

Posesion: de la informacién del canal y por lo tanto de las claves.

Integridad: de la informacién almacenada.

Autenticidad: de la informacién de identificacién que determinara las identidades
y su asociacién con certificados y claves.

Disponibilidad: de las claves para establecer una sesion.

No repudio: de un tramite de solicitud de certificado o clave.

A medida que crece el niimero de claves se requerirdn mas recursos para su administra-
cién.

Las tareas del TA, seglin las necesidades y conveniencia del caso, podrian ser reali-
zadas por los propios participantes, por una parte de ellos o ser delegadas a una entidad
independiente.

1.2.9. Validacién de certificados.

1. Verificar la integridad y autenticidad del certificado verificando la firma del TA.
2. Verificar que el certificado no expiré.

3. Verificar que el certificado no ha sido revocado.

4. Verificar que el certificado corresponde a lo especificado en campos opcionales.

1.2.10. Mecanismos de control de revocacion. A los efectos de permitir el
control a los usuarios de los certificados que hayan sido revocados, es posible mantener
disponible una lista de nimeros de serie de los certificados revocados. La preparacion,
firma, publicacién y actualizacién de esta lista (en inglés: Certificate Revocation List,
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CRL) es responsabilidad del TA. Dado que el tamaifio de las listas puede llegar a ser
muy grande, es posible mantener un repositorio de la lista y las ltimas modificaciones.

Otra técnica utilizada es utilizar un “protocolo de estado de certificados en linea”
(OSCP), donde un servidor responde las consultas sobre un certificado consultando la
CRL.

1.3. Modelos de confianza

Cuando existen més de un TA entre dos usuarios, los TA deben ser también identi-
ficados y por lo tanto disponer de identificacién firmada por otro TA de igual o mayor
autoridad de confianza. Un TA que no dispone de firmas de otro TA se llama raiz, y un
TA que firma el certificado de otro, establece una relacién de orden entre ellos. Este or-
den puede ser estricto, en cuyo caso se establece un arbol jerarquico estricto entre TA o
de lo contrario puede ser radial (en inglés: hub and spoke). Un usuario debe establecer
un camino, segin el orden anterior, entre su TA y su usuario par, ademas de verificar
que las condiciones del camino estdn de acuerdo con la arquitectura del modelo, de tal
forma que en un modelo jerarquico estricto, no es aceptable la firma por parte de un
TA de jerarquia inferior a un TA superior.

NOTA: Un aspecto a considerar es que un TA cuando firma el certificado de otro,
en principio firma su identidad, no con esto asegurando que los TA inferiores actiien
adecuadamente.

1.3.0.1. Modelo de confianza jerdrquico estricto. En una jerarquia estricta el
TA raiz es llamado ancla de confianza (en inglés trust anchor) y es el encargado
de emitir certificados a los TA de menor nivel. Cada TA puede emitir certificados a
los suscriptores. El modelo tiene una estructura de arbol basado en una relacién de
confianza (ver la Definicién 44).

1.3.0.2. Modelo de confianza en red. En el modelo de confianza en red los TA se
certifican entre si. Pueden tomar dos formas:

= Configuracion en malla en que los TA se firman los certificados entre si.
» Configuracién radial (en inglés Hub and Spoke) una TA central (Hub) certifica
el resto de las TA .

En el modelo de confianza en red, la cantidad de certificados a emitir entre las n
autoridades de confianza participantes sera:

» proporcional a n en el modelo radial,
» proporcional a n? en el modelo en malla.

1.3.0.3. Modelo de confianza basado en un navegador de Internet. El progra-
ma que se utiliza para la navegacién por Internet contiene una lista de TA, y el usuario
confia en el proveedor del navegador en incluir TA vdlidas. Su desventaja consiste en
gue no posee un servicio adecuado de revocacién de TA y cuando una conexién no tiene
certificado valido, se da la opcién al usuario de darlo por valido de todas maneras, lo
que pone en cuestion el fundamento en si del sistema de seguridad de los certificados.

1.8.0.4. Modelo de confianza PGP. El sistema de criptograffa PGP [ | es
hibrido ya que combina criptografia asimétrica y criptografia simétrica. Para verificar la
validez de la asociacién entre el destinatario y la declaraciéon de la identidad (su nombre
y clave publica), se establece un sistema de certificacién basado en firmas confiables del
par (nombre, clave ptblica).
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En el esquema PGP se definen tres niveles de conflanza (Completa, Marginal y
Ninguna) y tres niveles de validez (Totalmente vdlido, Marginalmente vdlido, Sin
validez).

La confianza se establece mediante el modelo de “presentacion”, segiin el cual se
delegan a personas o entidades la capacidad de presentar un certificado como vélido,
cumpliendo asi el rol de CA. Cada presentador puede tener un nivel de confianza: Com-
pleta cuando su firma es suficiente para dar validez total a un certificado o Marginal
cuando apenas puede brindar validez marginal. Se requieren dos entidades con confian-
za marginal o una entidad con confianza total para que un certificado sea Totalmente
vdlido.

1.3.1. Cifrado basado en identidad. El sistema de cifrado basado en identidad
(en inglés Identity Based Cryptography, IBC o Identity Based Encription, IBE) tiene
varias similitudes pero también diferencias importantes respecto al cifrado por clave
piblica tradicional. En el sistema de cifrado IBC los usuarios se registran ante el TA para
obtener un conjunto de parametros publicos.

Con estos parametros el usuario puede calcular la clave piblica asociada a cualquier
nombre de identificacién. Esto permite una aproximacién diferente ya que aqui un
usuario puede preparar un nombre que incluya una serie de condiciones y determinar la
clave publica correspondiente aplicando una funcién hash (ver seccién 2.5) que permite
resumir la identificacién del usuario junto a pardmetros ptblicos del sistema.

El destinatario de la informacién cifrada se autentifica ante el generador de clave
privada (PKG, Private Key Generator) que es la parte del TA. Para determinar la
clave privada la PKG usa informacién propia secreta llamada clave maestra (en inglés
master secret) combinada al nombre del usuario para calcular la clave privada y se
entrega al usuario autorizado.

Los algoritmos necesarios en un esquema IBC son: establectmiento, extraccion,
cifrado y descifrado.

El establecimiento: inicializa los pardmetros requeridos, incluyendo el secreto
maestro que la PKG utiliza para calcular las claves privadas.

La extraccion: es el algoritmo que calcula la clave privada a partir de los pardme-
tros del establecimiento, junto con el nombre de la identidad del usuario, usando
para esto la clave maestra de la PKG.

El cifrado: se realiza con la clave ptublica IBC. La clave piblica es determinada a
partir de los pardmetros ptblicos del establecimiento y el nombre de la identidad
del usuario.

El descifrado: se realiza con la clave privada IBC obtenida de la PKG.

EiempLo 1.3.1. En IBC es posible cifrar informacién médica reservada con destino
a un rol “doctor” como parte del nombre de identificacién de la identidad. Aquellos
gue cumplan con estas condiciones de identificacién podran tramitar su clave privada.
Cuando una organizacién tiene una infraestructura basada en roles, IBC permite cifrar la
informacién reservada para ser descifrada por alguien que cumpla ciertas combinaciones
de informacién de identidad que correspondan a dicho rol.

1.83.1.1. Conclusiones sobre el cifrado IBC. Cuando la organizacién es propie-
taria de la informacién a cifrar, IBC presenta ventajas por su bajo costo y gran facilidad
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de uso respecto al cifrado con clave piiblica tradicional (| ]), va que el TA conoce la
clave privada de los usuarios. Esto permite que la organizacién pueda recuperar las cla-
ves privadas cuando la falta de un empleado no puede implicar la falta de la informacién
que este maneja. (Sin embargo esto impide el no repudio).

Atn asi debe mantenerse cuidadosamente el sistema de identificacién (nombres de
identificacién, etc.) asi como la revocacién y la expiracién de las claves. La clave maestra
del TA no debe poder determinarse a partir de las claves de los usuarios, ya que esto
permitiria la falsificacién del TA. Para la generacién de la clave maestra el TA determina
un par (clave publica, clave privada) y utiliza una funcién piblica que permite incluir
detalles de identificacién del TA asi como pardmetros del sistema.

Los algoritmos de clave piiblica nos permiten comunicar de forma segura con otros
sin haber intercambiado la clave previamente. Esta ventaja implica asumir hipétesis
adicionales. En el caso de los algoritmos de clave ptuiblica tradicionales, se utiliza un
certificado digital para administrar la clave publica de los usuarios y es necesario es-
tablecer una relacién de confianza en el TA y la PKI. Alli se generan los certificados
con el rigor correspondiente a la seguridad prometida. Si el TA comete un error (propio
o provocado maliciosamente por un tercero) y asocia un nombre incorrecto a la clave
publica de un usuario, es posible cifrar un mensaje con la clave incorrecta o que una
firma no represente a quien realmente representa. Ademas si las realizaciones de clave
publica tradicional archivan copias de las claves privadas de los usuarios, se debe tener
una confianza total en cuanto a los servicios de seguridad brindados, en cuanto a que
esas claves no terminen en manos de usuarios no autorizados.

Emn el caso de IBC, los supuestos necesarios son distintos. Cualquier usuario puede
calcular una clave piiblica a partir del nombre de identidad del usuario y los parametros
publicos correctos, pero debe asumirse que los usuarios reciben los paradmetros ptblicos.
Si se brinda a un usuario pardmetros incorrectos, facilmente se puede descifrar sus
mensajes cifrados. También se debe suponer que la PKG IBC autentifica los usuarios
apropiadamente antes de asignarles sus claves privadas y que ciertos problemas sean
inviables.

1.4. Esquemas de establecimiento de claves

Una clave de larga vida puede ser distribuida previamente a los usuarios por el TA o,
si es de corta vida, ser distribuida en cada instancia de sesién requerida. Alternativa-
mente la clave puede ser acordada sin la participacién activa del TAque eventualmente
participaria distribuyendo certificados previamente, pero no durante el establecimiento
de la clave. Asi, las opciones de establecimiento de claves se clasifican en esquemas de
distribucién previa de claves (KPS, en inglés Key Predistribution Scheme), esquemas
de distribucién por sesién (SKDS, en inglés Session Key Distribution Scheme) y es-
quemas de acuerdo de claves (KAS, en inglés Key Agreement Scheme). Estos esquemas
se caracterizan por:

KPS: el TA distribuye informacién de claves anticipadamente a todos los par-
ticipantes que, en el momento de requerirlo pueden utilizarla para cifrar una
comunicacién. Esto permitird a cada par de usuarios determinar la clave corres-
pondiente a una sesién de comunicacién entre ellos, a partir de la informacién
que el TA distribuyé a cada usuario del par.
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SKDS: el TAelige a demanda claves de sesién y los distribuye mediante un pro-
tocolo interactivo. Se supone que el periodo de validez de una clave de sesion es
relativamente corta. Las claves de sesién se cifran con claves establecidas antici-
padamente entre el TA y los usuarios del esquema.

KAS: para acordar una clave de sesién, los usuarios emplean un protocolo inter-
activo. Este protocolo puede estar basado en esquemas de criptografia simétrica
o asimétrica y no requieren la participacién de un TA durante la ejecuciéon del
protocolo.

1.4.1. Seguridad en la distribucién y acuerdo de claves. Consideremos dos
participantes Ana y Ben que desean establecer una clave. Deben considerarse las ame-
nazas y objetivos de un posible adversario Omar y las acciones que podria intentar para
lograrlos.

Dado un esquema de distribucién o acuerdo de claves, el adversario puede intentar:

1. modificar un mensaje,
2. almacenar un mensaje para uso futuro,
3. usurpar la identidad de un usuario.

Para lograr

1. hacer que Ana o Ben acepten una clave invalida,
2. hacer creer a Ana y Ben que establecieron una clave cuando no,
3. obtener alguna informacién sobre la clave establecida.

Dada la dificultad de evaluar la seguridad de un esquema, disponer de una demostraciéon
de su seguridad brinda una clara definicién de los supuestos y de sus objetivos. Luego
debera verificarse el cumplimiento de los supuestos y si los objetivos corresponden a
las necesidades del modelo y a la solucién que se pretende con este. Una demostracién
no asegura que un esquema no pueda ser atacado con éxito bajo cualquier condicién,
sino que permite reducir el problema a ciertas hipoétesis que permiten un mejor andlisis
del riesgo involucrado al implementar una solucién. Una vez conocido el riesgo de esas
hipétesis, la demostraciéon permite deducir exactamente el riesgo del esquema. En la
practica el problema de factorizar nimeros muy grandes o la solucién del logaritmo
discreto permiten establecer criterios de evaluacién aplicados por estdndares a nivel
internacional. Sin embargo basar la seguridad en la probabilidad de un complot en un
contexto particular, es quizds mas dificil de justificar.

1.4.2. Comparacién de esquemas KPS. Si bien los esquemas de KPS por aco-
taciéon de complot son incondicionalmente seguros (es decir, no dependen de una con-
jetura que supone que un problema es dificil de resolver), desde el punto de vista de la
aplicacién del modelo, es recomendable depositar la confianza en la dificultad de resol-
ver un problema matematico, estudiado universalmente, que en la dificultad de realizar
un complot, a menos que se disponga de informaciéon justificable objetivamente.

1.4.3. Establecimiento de claves de sesion. El establecimiento de claves de
sesién, permite disminuir:

» la vida de las claves,
= ]a cantidad de claves del sistema,
» las claves que cada participante debe almacenar,
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Para su realizacién existen dos alternativas, la distribucion y el acuerdo de claves de
sesion.

1.4.4. Distribucién de claves de sesion SKDS. Es recomendable utilizar es-
quemas de distribucién de claves de sesion (SKDS | |) cuando el duefio de la in-
formacién no participa de la sesién o cuando se prefiera utilizar criptografia simétrica.
En SKDS cada participante debera establecer en cada sesién un canal seguro con el
TA mediante el acuerdo previo de una clave de larga vida o el uso de certificados.

La cantidad de claves de larga vida por usuario se minimiza, mientras que el TA debe
almacenar una cantidad proporcional a la cantidad de participantes de claves de larga
vida. E1 TA genera las claves de cada sesiéon a demanda de los participantes previo a la
comunicacién entre ellos. Por lo tanto:

1. cada participante almacena una clave de larga vida,

2. el TA almacena las claves de cada participante,

3. el TA genera las claves y las distribuye para cada sesién mediante el canal seguro
establecido; puede usarse para esto criptografia simétrica o asimétrica.

1.4.5. Acuerdo de claves de sesion (KAS). En el acuerdo de claves de sesién
(KAS) los participantes pueden determinar la clave de sesion a partir de informacién
establecida previamente sin que el TA participe activamente durante el establecimiento
de las claves. E1 TA se encarga de la distribucién de los certificados requeridos por los
esquemas para permitir la autentificaciéon de las claves. Cada usuario puede determinar
su clave independientemente: la clave de sesidn no tiene que ser transmaitida.

En 3.6 se trata la seguridad de los esquemas de acuerdo de claves.

1.4.6. ZRTP. El protocolo ZRTP | ] es un protocolo usado para acordar
claves por canales de voz. No requiere certificados y usa claves (de corta vida: efime-
ras) determinadas por Diffie-Hellman. Una vez establecida la primer clave segura, se
combina parte de la clave anterior con la siguiente para evitar ataques MIM (ver la De-
finicién def:mim) subsiguientes. El acuerdo de la primer clave, se compara entre ambos
extremos leyendo el resultado de aplicar una funcién que permite obtener un resumen
caracteristico de la clave. Se debe recordar que de todas maneras, para establecer una
clave se requiere informacién de identificacién previa. Por méas detalles practicos sobre
la investigacién de la seguridad de ZRTP, consultar | ]. En ZRTP se supone que la
informacién necesaria para el reconocimiento mutuo es suficiente. De lo contrario, seria
facil realizar un ataque MIM sustituyendo primero la identidad del extremo y luego la
clave.

1.4.7. Resguardo compartido de una clave. Cuando un TA administra una
clave secreta, es posible mejorar la confiabilidad compartiendo la responsabilidad de
acceso a la clave secreta. Para resguardar una clave cuyo acceso es sensible, se puede
distribuir informacién parcial de esta entre varios participantes de tal forma que a partir
de cierto valor umbral t (en inglés threshold) sea posible su recuperacién. En el esquema
de resguardo compartido de claves de Shamir, (ver | ] capitulo 13), el propietario
de la clave (que no participa en el esquema) distribuye las “partes” a los participantes.
Solo a partir de un acuerdo entre t de estos participantes es posible recuperar la clave.
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1.5. Caracteristicas determinantes del modelo

En esta se seccién se indican las variables del modelo a tener en cuenta para deter-
minar el esquema de distribucién de claves més adecuado al caso de aplicaciéon.

= Ndmero de usuarios v,

= Numero de claves v,

» Tiempo de validez T,

= Facilidades de encuentro entre usuarios para acordar claves,
» Uso de contraseiias o claves por parte de usuarios,

» Propietarios de la informacién a intercambiar,

» Relaciones de confianza,

» Valor de la informacién,

= Costo de un TA,

» Grado de exposicién de las claves.

1.5.1. Largo de vida de una clave. Como se indica en la seccién 1.2.2.1, el largo
de vida de una clave depende de la exposicién del texto cifrado, ya que por Shannon
(Communication Theory of Secrecy Systems | ]) si el largo del texto plano es
mayor que la clave, queda expuesta informacion al adversario que eventualmente podria
obtener. Es recomendable entonces cifrar el texto plano de la comunicacién con claves de
sesi6n (donde podria incluso haber sesiones de tiempo limitado, y haber varias sesiones
por conversacion).

Esta consideracién permitiria clasificar el establecimiento de claves segiin:

» distribucién previa de claves (de larga vida) o,
= distribucién o acuerdo de claves (de corta vida).

1.5.2. Posesion de la informaciéon. Otro aspecto a considerar es la conveniencia
o no de la participacién de un agente confiable en el establecimiento de la clave, centra-
lizando la administracién y distribuciéon de estas. Esto depende de que la informacién
sea propiedad del agente confiable y deba mantener control sobre la informacién cifra-
da o porque las entidades estén dispuestas a compartir la propiedad de la informaciéon
cifrada confiando en su servicio como facilidad para sus operaciones.

Esto determina la eleccién de un esquema de distribucién previa de claves de larga
vida o de distribucion de claves de sesién (de corta vida), donde el agente confiable o
de confianza participa directamente en la generacién de las claves a distribuir.

En caso contrario, ya sea por innecesario o inconveniente, puede optarse por un
método donde el establecimiento de las claves se realice sin la participacién directa
de un agente confiable: un esquema de acuerdo de claves. En esta clase de esquema,
el TA podrd participar brindando un servicio de certificacién sin poder acceder a la
informacién de las claves acordadas.

1.5.3. Cantidad de claves. La cantidad de claves a asignar a los participantes
varia segin la restricciéon de la comunicacién es simétrica o asimétrica.

Distribucion previa de claves (KPS): a la hora de asignar claves simétricas a
v usuarios, como se requiere una clave para cada uno de los (‘2’) pares de usua-
rios, la distribucién previa de claves simétricas requiere un niimero de claves
proporcional a v2.
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Distribucion de claves por sesion (SKDS): una alternativa para que el ntime-
ro de claves sea proporcional a v es asignar una figura responsable que actte
como autoridad de confianza (TA), que distribuya una clave a cada uno de los
usuarios. Cuando un usuario desea establecer una sesién de comunicacién soli-
cita una clave al TA. El TA genera una clave aleatoria y la entrega al par de
usuarios correspondiente.

Esquema KAS STS: no requiere participacién del TA durante el acuerdo de las
claves, solo debe emitir los certificados. Pero requiere que ambas partes ejecuten
los pasos del protocolo para determinar la clave.

En KPS Trivial: es incondicionalmente seguro y no requiere realizar calculos pa-
ra determinar la clave (debera buscarse en una tabla de v — 1 entradas), pero
el total de claves del sistema serd y proporcional a v2, por lo que el esfuerzo de
administraciéon también crece en ese orden.

KPS D—H: vy es proporcional a v, el TA distribuye certificados.

ZRTP: no se requiere certificados, pero la seguridad depende de un primer reco-
nocimiento de la voz seguro entre las partes.

SKDS Bellare-Rogaway: el TA genera la clave a demanda y la distribuye. Los
usuarios tienen una clave de larga vida para comunicarse con el TA: la ventaja
es que el cifrar con clave de sesién deja la clave menos expuesta.

KAS STS (estacion a estacion): el TA solo certifica claves piblicas de los usua-
rios.

IBC: no hay certificados. E1 TA determina la clave privada que corresponde a su
identidad, durante el registro. Esto requiere mayor confianza depositada en el
TA.

KAS con contrasena: los usuarios pueden memorizar las claves, pero como en
KPS-Trivial, las contrasefias crecen segin vZ.

1.6. Resumen

Los esquemas propuestos han sido seleccionados por su eficiencia y propiedades
de seguridad demostrables mateméaticamente. A grandes rasgos, estas resultan ser la
distribucién previa de claves trivial (KPS trivial), la distribucién previa de claves Diffie-
Hellman (KPS D-H), la distribucién de claves por sesién Bellare-Rogaway (SKDS B-R),
el acuerdo de claves estacién a estaciéon (KAS STS) y el acuerdo de claves cifrado con
contrasefla (KAS D-H con contrasefla).

En el esquema KPS trivial, cada par de participantes debe acordar una clave de larga
vida ya sea entre si o a través de una entidad centralizada llamada autoridad confiable
(TA) que las distribuya. Como la cantidad de pares crece proporcional al cuadrado del
nimero de usuarios, la administracién de las claves limita la utilizaciéon de este esquema
a un numero pequeilo de usuarios. También requiere el cambio periédico de las claves
de acuerdo a su utilizacion.

En el esquema SKDS B-R un TA genera las claves de cada sesién entre dos usuarios
distribuyendo estas a demanda. Para ello deben contar también con una clave de larga
vida con el TA, pero su uso es mucho mas limitado, por lo que el periodo de cambio
de claves puede ser méas extendido. Como hay una clave por cada usuario, las claves a
administrar crecen proporcionalmente al nimero de usuarios.
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En estos dos esquemas, cuando el TA distribuye las claves, tiene la capacidad de
acceder a la informacién y por lo tanto estd en condiciones de ser su duefio.

El esquema KPS D-H, consiste en la distribucién previa de certificados por parte del
TA para transmitir la “parte ptiblica” del acuerdo de claves Diffie-Hellman. El ntimero
de claves es proporcional al de usuarios y la clave de cifrado resultante es de larga vida.

Emn el esquema KAS STS, no se requiere la participaciéon del TA durante el acuerdo
de las clave para una conversaciéon. Este esquema utiliza cifrado asimétrico, en el que
cada participante dispone de un par (clave piiblica, clave privada). La clave privada
serd un secreto de cada usuario, pero cada usuario deberd registrar su clave publica
ante el TA, que a su vez permitirad verificar al resto de los usuarios que la clave publica
es auténtica, es decir que realmente corresponde al usuario supuesto.

En el esquema KAS STS al permitir que la clave privada sea un secreto de cada
usuario permite que la informacién sea propiedad exclusiva de los interlocutores. Sin
embargo, si el TA administrase las claves privadas, también serd potencial propietario de
la informacién de las conversaciones. Como en SKDS el niimero de claves es proporcional
al ntimero de usuarios, pero en KAS STS la administracién de las claves ptublicas,
requieren una infraestructura de clave publica adecuada para brindar documentos que
certifican la autenticidad de las claves piblicas que manejan los usuarios del sistema.

Si es necesario garantizar la posesién y disponibilidad de la informacién para un
tercero (su duefio), las claves deben permanecer a su alcance. En este caso puede ser
conveniente utilizar un esquema de distribucién de claves de sesién SKDS en lugar de
KAS (ver secciones 1.4.4 y 1.4.5).

En cambio, cuando la posesién de la informaciéon sea exclusiva de las partes en
comunicacién puede ser mas conveniente un esquema KAS.

Emn el esquema KAS D-H con contraseiia, la clave acordada es de corta vida, pero se
requiere administrar una contrasefia por cada par de usuarios, por lo que las contrasefias
crecen proporcionalmente al cuadrado del niimero de usuarios.

1.7. Casos de uso

A la hora de decidir el esquema a utilizar para un caso particular, las coordenadas
fundamentales a tener en cuenta son, la propiedad de la informacién cifrada, la capacidad
de almacenamiento de claves y su administracién, la capacidad de procesamiento de los
terminales y del TA. En general se optard por cifrar con claves de sesién, por lo que
a la hora de determinar si usar SKDS o KAS, deberd tenerse en cuenta que SKDS
es adecuado cuando el propietario de la informacién es el TA, y este distribuye las
claves de sesién, manteniendo asi el control de las claves y por lo tanto del contenido
cifrado independientemente de los interlocutores involucrados. De lo contrario aun si
no hay un tercer duefio de la informacién, si el procesamiento de los terminales supera
la capacidad requerida para realizar cifrado asimétrico, deberad usarse SKDS por clave
simétrica, para evitar el crecimiento exponencial de las claves en los terminales. Cuando
el procesamiento de los terminales puede soportar cifrado asimétrico, este permitira con
un manejo adecuado de la clave privada de cada usuario y de un manejo confiable de
las claves ptuiblicas, establecer una comunicacién confidencial punto a punto.

1.7.1. Elsistema de telefonia celular GSM. La telefonia celular GSM | |
es un sistema de comunicacién global para comunicacién telefénica movil.
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Desde el punto de vista de la seguridad se disponen las siguientes facilidades:

1. Autentificaciéon de la identidad del usuario.
2. Confidencialidad de la identidad del usuario.
3. Confidencialidad de los datos de sefializacién.
4. Confidencialidad de los datos del usuario.

La seguridad de la comunicacién se establece punto a punto entre cada abonado y
un nodo de la red (MSC). La red consiste en operadores que despliegan sus MSC para
establecer la comunicacién entre sus abonados y la red. Al registrarse ante el operador, al
abonado se le asigna una declaracién de identidad (IMSI) y una plantilla simétrica (K;).
La autentificacién del abonado corresponde al centro de autentificacién del operador del
abonado (CAu), que es un componente de la base de datos de registro de abonados del
operador (HLR). Como no es necesario distinguir entre el abonado y el CAu, es posible
utilizar una plantilla simétrica para la identificacién del abonado ante la red.

El operador le entrega al abonado una tarjeta de abonado inteligente (SIM) y un
equipo moévil (TM)®. La SIM contiene el PIN, el IMSI, el K; y un algoritmo (de desafio
y respuesta) que a partir de un desafio aleatorio (RAND) del CAu, permite calcular la
respuesta SRES y la clave de sesién K..

El CAu contiene también una base de datos con una tabla (IMSI, K;) y el mismo
algoritmo para determinar la respuesta SRES y la clave de sesién K.. Por lo tanto la
autentificacion es por desafio y respuesta y el establecimiento de claves corresponde a
un esquema del tipo de acuerdo de claves simétrico, (porque la plantilla K; es simétrica).

A los efectos de dificultar el seguimiento de la identidad del abonado a través de
su comunicacién con la red, una base de datos de abonados visitantes a la red (VLR),
asocia una identidad temporal TMSI al IMSI.

La comunicacién inaldmbrica entre el teléfono mévil del abonado y la MSC se esta-
blece a través de una radiobase de la red. El equipo moévil obtiene la clave de sesién K,
de la SIM y la radiobase la obtiene del CAu del abonado. De esta forma la comunicacién
(de voz, datos y sefializacién) viaja cifrada a través del aire.

1. En el contrato se asocia una SIM con el registro de clientes del proveedor HLR.
2. El abonado tiene asociado un identificador MSI.

3. El terminal al conectarse consulta al registro de visitantes VLR.

4. E1 VLR envia el IMSI al HLR.

Ya sea la primera vez que realiza la conexién o por alguna razén excepcional que el VLR
pierda los datos del cliente, una vez autentificado el cliente, se ejecutard un protocolo
con la estacién movil.

1. SIM envia un TMSI por defecto al VLR.
2. VLR solicita el IMSI al SIM.

3. VLR realiza la autentificacén del MS.

4. VLR envia un TMSI por el canal cifrado.

E1 TMSI cambia en cada cambio de localizacién (LAI). De esta forma si cambia de VLR,
el TMSI puede ser facilmente determinado por el nuevo VLR.

1. SIM envia (LAI,TMSI) al nuevo VLR.

5Kl equipo mévil cuenta con una identificacién propia (IMEI) que se usa por ejemplo para el caso de
robo
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2. El nuevo VLR deduce asi el VLR anterior y le solicita el IMSI.

Si el usuario cambia de VLR, el nuevo VLR solicita el IMSI al VLR anterior que le
transfiere las ternas sin uso al nuevo VLR.

En el Cuadro 1.7.1 se resume la relacién entre los pardmetros de seguridad en la red
GSM.

SIM TM Radiobase Registro
IMSI, K; IMSI, K;
TMSI TMSI

KC KC

CuaDrO 1.7.1. Distribucién de pardmetros de seguridad en la red.

1.7.2. Grupo de gerentes y un gerente general. Una empresa tiene un grupo
de gerentes y un gerente general que responde ante el directorio. Utilizan conversaciones
telefénicas para negociar y en algunos casos estas conversaciones no pueden quedar fue-
ra del &mbito de los gerentes. Durante una conversacién confidencial entre un gerente
y el gerente general, el final de una negociacién por una solicitud de inversién estraté-
gica requiere no repudio, ya que el gerente general deberé evaluar los resultados de las
negociaciones con cada gerente y presentar sus conclusiones al directorio a partir de es-
tas. Dado que estas negociaciones pueden implicar decisiones de negocio que involucren
medidas no facilmente reversibles, se requiere que un planteo de un gerente al gerente
general no pueda ser negado posteriormente. Por ejemplo que si el gerente justifica una
solicitud con un argumento, no pueda luego negar haber sostenido tal argumento. Esto
tanto por la posibilidad de que el gerente bajo presién no acttie honestamente, asi como
ante la situaciéon de que se pueda demostrar que el gerente general no pudo confundir al
gerente con otro, ya sea por accidente o incluso en una maniobra deshonesta por parte
del gerente general.

Se considera que una conversacién telefénica a través de un sistema cuyo software no
se conecta nunca a Internet, cumple con ventajas los requisitos de seguridad necesarios
planteados luego del anélisis de riesgo realizado a tales efectos.

Durante una conversacién mediante un botén «PRIV» se tiene la opcién de pasar a
una conversaciéon confidencial entre los gerentes. Acordado el resultado del planteo, se
decide dejar constancia, apretando otro botén «REG»: en ese estado se enciende una
luz que indica grabacién. Al indicarse fin (por ejemplo apretando nuevamente «kREG»),
se apaga la luz, se termina la grabacién, se firma y se envia la grabacién y la firma.

No se considera conveniente la privacidad de la conversacién en el &mbito empre-
sarial, por lo que para el estado «PRIV» se selecciona un esquema un esquema SKDS
Bellare-Rogaway. El esquema SKDS Bellare-Rogaway cuenta con una demostracién de
seguridad y utiliza primitivas de criptografia simétrica, pero requiere para cada sesioén
un intercambio de mensajes con un TA.

El botéon «REG» requiere un sistema de emision de certificados para firmar la gra-
bacién, donde la clave privada sea de acceso exclusivo a cada gerente a los efectos de
mantener las garantias del no repudio. La firma de esta parte decisiva de la conversacién
permite verificar la autenticidad y el no repudio.

Alternativamente, se decide que dado que existe una infraestructura de certificados
para la firma, el establecimiento de claves pueda realizarse también por KAS STS,
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que también tiene demostracién de seguridad. El uso de criptografia asimétrica en el
acuerdo de claves, permite que no sea necesario la interaccién con un TA por cada sesién.
Dependiendo de la situacion, puede configurarse un aparato teleféonico remotamente para
que use KAS o SKDS. Por ejemplo en caso de auditarse un aparato por alguna razén
excepcional. La empresa considera que la informacién de las conversaciones es de su
propiedad, por lo que no se considera necesario una indicacién del esquema utilizado en
cualquier sesién de ese aparato teleféonico.

En otro escenario posterior, debido al éxito y a la experiencia lograda con el pro-
ducto, se da la oportunidad de brindar a grupos terceros un servicio de ese tipo. En ese
caso la informacién de las conversaciones serd privada para el proveedor por lo que la
asignaciéon de claves se configurara en los teléfonos inicamente por KAS STS.

Segun cada caso el disefio de la PKI y los servicios que esta brinde, deberdn ser
cuidadosamente determinados. La verificaciéon de revocacién por los aparatos telefénicos
(ver seccién 1.2.10), asi como la recuperacion de una clave privada (por pérdida de un
token, o de contrasefia de acceso a esta), deberd considerarse con atencién. En este
iltimo caso, quizas el acceso compartido requiriendo multiples participantes, pueden
aumentar la sensacién de confianza. Sin embargo, siempre que la clave privada no sea
propiedad exclusiva del usuario, es muy dificil cuantificar objetivamente el riesgo y las
garantias que realmente puede brindar el sistema. La seguridad de la clave privada lleva
siempre la responsabilidad y dificultad de su uso.






Capitulo 2

Primitivas criptograficas

En este capitulo se realiza una breve descripcién de las primitivas utilizadas. Por
mas detalles, ver | ], [ 1yl ].

2.1. Resumen de fundamentos matematicos

Cuando dos enteros tienen el mismo resto en la divisién entera sobre m, se dice
que son congruentes médulo m. Esto equivale a decir que dos niimeros son congruentes
médulo m si su diferencia es un multiplo de m.

DEFINICION 21. Si m es un entero positivo, se dice que dos enteros a y b son
congruentes médulo m y se escribe a = b (méd m), cuando b — a es miltiplo de m.

En el manejo habitual de los horarios, se trabaja considerando las horas médulo
24 o moédulo 12 para el sistema “AM/PM” y se realiza la aritmética naturalmente.
Andlogamente se puede trabajar médulo cualquier entero positivo m. Por méas detalles
en la seccién 1.1 de | | se brinda un resumen breve y en | | se desarrolla el
tema con mas detalle.

DEFINICION 22. Se nota Z/(m) al conjunto de los restos médulo m: {0,..., m — 1}.
Cuando para un elemento a € Z/(m) existe un b € Z/(m) tal que ab — 1 es miltiplo
de m, se dice que a es invertible y que b es su inverso multiplicativo en Z/(m).

El conjunto de los invertibles médulo m, que se notard aqui como ®(n), es igual al
conjunto de los elementos de Z/(m) coprimos con m.

EijempPLO 2.1.1.
d(6) ={1,5}.

DEFINICION 23. Una operacién binaria - en un conjunto G es una funcién
(1):Gx G — G,
y se nota g1 - g2 = 9192 = (-)(91, g2).

Cuando la operacién es conmutativa (que el orden de los elementos no afecta al
resultado), suele usarse la notacién + para la operacién. Por supuesto es un criterio
convencional y cualquier simbolo puede ser utilizado para referirse a una operacion.

DEFINICION 24. Un grupo es un conjunto G no vacio con una operacién binaria (-)
que cumple las tres condiciones indicadas a continuacién.

1. La operacién - sobre G es asociativa, es decir, para cualquier a,b,c € G,
a-(b-¢c)=(a-b)-c.
2. Existe un elemento identidad e en G tal que para todo g € G,

g-e=e€e-g=g,
25
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3. Para cada elemento g € G, existe un elemento inverso g~* € G tal que

Si el grupo también satisface
4. Para todo a,b € G,

a-b=b-aq,

entonces el grupo es llamado abeliano (o conmutativo).

A veces se nota a-b simplemente como ab. La propiedad asociativa garantiza que una
secuencia de operaciones sin paréntesis no es ambigua, ya que el lugar de los paréntesis
no afecta el resultado.

DEFINICION 25. Un grupo es finito si tiene un ntmero finito de elementos. Se llama
orden de grupo finito al niimero de sus elementos..

Se dird que dado un elemento A € G y un entero n,
n
Ar=T]A
1
EjempPLO 2.1.2. El conjunto de los enteros forma un grupo con la operaciéon de
adicién. El 0 es la identidad y el inverso de un entero cualquiera a es —a. El grupo de
los enteros se nota como Z.

DEFINICION 26. Un subconjunto H del grupo G es un subgrupo de G si H es un
grupo respecto la operaciéon de G. Los subgrupos de G que no sean subgrupos triviales
({e} y G) son llamados subgrupos no triviales de G.

DEFINICION 27. Las potencias de un elemento A de un grupo forman un subgrupo
(A). En ese caso A es un generador de (A) y se dice que (A) es un grupo ciclico generado
por A. Si el grupo ciclico generado por A es finito, su nimero de elementos se denomina
orden de A.

Un grupo ciclico puede tener més de un elemento generador. Por ejemplo el grupo
aditivo 7Z tiene a 1 y a —1 como generadores.

EJsEMPLO 2.1.3. (®(6),-) es un grupo ciclico. En efecto ®(6) = ®(5), ya que moédulo
6,5=—1 (mdd 6).

(D(12),-) no es un grupo ciclico. 11 = —1 (méd 12) y 52 =72 =1 (méd 12)

En (®(15),) que tampoco es ciclico, (2) ={2,4,8,1} y (7) ={7,4,13,1}.

DEFINICION 28. Un cuerpo (F,+,-) es un conjunto F, con dos operaciones binarias,
tales que:

1. F es un grupo abeliano respecto la operacién -.

2. El conjunto de los elementos de F distintos de 0, F* = F\ {0}, forma un grupo
con la multiplicacién -.

3. - es conmutativa.

4. Se cumplen la ley distributiva; es decir, para todo a, b, c € F, se cumple

a-(b+c)=a-b+a-c.
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Un ejemplo de cuerpo finito es el conjunto {0,1,...,p — 1} junto con la suma y el
producto médulo p, llamado cuerpo de Galois de orden p y se nota F,,. Se destacan
algunas propiedades a recordar.

ProPosICION 2.1.1. Si F es un cuerpo finito con g elementos, entonces todo a € F
cumple a9 = a.

TEOREMA 2.1.1. Para cada cuerpo finito Fq el grupo multiplicativo Fy de ele-
mentos no cero de F es ciclico.

Asi como es posible extender el cuerpo de los nimeros reales R, agregando un nuevo
elemento que sea raiz del polinomio x2 + 1 y obtener asi el cuerpo de los numeros
complejos, representable por R x R, es decir, el plano complejo; es posible extender un
cuerpo finito F, con p primo, para lograr un cuerpo finito de p™ elementos, donde m
es el grado de un polinomio sin raices en el cuerpo F,.

2.2. Logaritmo discreto y factorizaciéon

Ciertos grupos finitos ciclicos de orden muy grande', tienen la propiedad de que
las potencias de un elemento A no siguen un patrén reconocible, es decir, que dados el
elemento A y una potencia elegida al azar, no habria un algoritmo mucho mejor para
encontrar el exponente correspondiente, que realizar una biisqueda exhaustiva, es decir
recorrer todos los exponentes hasta encontrar la potencia en cuestion.

DEFINICION 29. Sea A € G donde (G, ) es un grupo. El logaritmo discreto de una
potencia de A es la funciéon que permite determinar el exponente correspondiente.

El problema del logaritmo discreto consiste en calcular, dados un grupo ciclico (A)
y un elemento cualquiera de él « elegido al azar, el exponente a € Z tal que o« = A“.

2.2.1. El problema computacional de Diffie-Hellman (CDHP). El proble-
ma computacional de Diffie-Hellman refiere a la situacién modelada en el esta-
blecimiento de claves Diffie-Hellman. Dado un grupo ciclico (A) ambas partes Ana y
Ben determinan su propio exponente secreto elegido al azar y calculan su potencia co-
rrespondiente. Digamos que Ana elige el exponente a y determina o« = A® y Ben elige
el exponente b y determina B = AP. Para determinar la clave, Ana y Ben comparten
sus potencias piblicamente y calculan «® = 3¢ que utilizan como clave’.

DEeFINICION 30. Dado un grupo con operador multiplicativo y un elemento A en él,
sean dos potencias o« = A® y B = AP, donde los exponentes son secretos.

El problema computacional de Diffie-Hellman CDHP (A, «, 3) consiste en hallar
la potencia AP,

En un grupo aditivo y un elemento P en él, dados dos productos aP y bP el problema
CDHP consiste en obtener abP.

Una forma obvia de resolver este problema es calculando el logaritmo discreto en el
caso multiplicativo o los factores en el caso aditivo, para obtener a y b. Por lo tanto
CDHP no es maés dificil de resolver que el problema del logaritmo discreto.

1Un area de investigacién que permite aumentar la disponibilidad de grupos ciclicos, es la de las
curvas elipticas sobre cuerpos finitos.
2este no es un protocolo de establecimiento de claves seguro como veremos mas adelante.
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2.2.2. El problema de decision Diffie-Hellman (DDHP). El problema de
decision de Diffie-Hellman consiste en obtener informacién parcial de la solucién
CDHP. Si el adversario pudiera, a partir de los tres pardmetros de entrada, obtener
varios bits del resultado, el establecimiento de claves Diffie-Hellman no seria hermético,
ya que un adversario pasivo podria obtener informacién de la clave de los usuarios
observando el intercambio de claves publicas.

Dado un grupo con operador multiplicativo y un elemento A en él, sean dos potencias
A y AP, El problema de decisién DDHP consiste en que dada una potencia cualquiera
elegida de (M), determinar si es o no cierto que sea igual a AP,

Cuando en la presentacién de un esquema de seguridad se indica que estd basado
en el problema del logaritmo discreto, muchas veces se da por entendido la utilizacién
de los problemas CDHP y DDHP.

2.2.3. El problema de factorizaciéon. Otro problema del cual se conjetura no
existe una solucién viable, es el problema de factorizacién de un nimero entero com-
puesto. En efecto, todo ntimero entero es unidad (1 o —1), 0, primo o producto de
primos. Sin embargo aiin cuando un ntmero sea el producto de solo dos primos, es
posible seleccionarlos de tal forma que se conjetura seria inviable factorizarlos. El
problema RSA, es un problema que estd basado en la inviabilidad del problema de la
factorizacién.

2.2.4. Definiciones.

DEFINICION 31. Texto original (plaintext) es la informaciéon para la cual el cifrado
provee privacidad. Un algoritmo de cifrado toma el texto original y una clave como
entradas y produce un texto cifrado como salida.

DEFINICION 32. Texto cifrado (ciphertext) es la salida de un algoritmo de cifrado.

DEFINICION 33. Cifrado (encryption) toma texto original y una clave como entra-
das y produce texto cifrado como salida.

DEFINICION 34. Descifrado (decryption) toma el texto cifrado y una clave como
entradas y produce texto original como salida.

DEFINICION 35. Clave criptogrdfica es un valor que define la operacién de cifrado o
descifrado. Los valores usados para todos los usuarios del sistema criptografico se llaman
parametros. El cifrado IBC dispone de un conjunto de pardmetros ptblicos.

DEFINICION 36. Clave asimétrica o publica es un cifrado que usa dos claves rela-
cionadas: una publica y otra privada, tal que dada la clave ptublica es inviable obtener
la clave privada.

DEFINICION 37. Cifrado aleatorio es uno que requiere un ntimero aleatorio como
entrada ademads del texto original y la clave.

TA: es la entidad confiable, responsable de la administraciéon y de la distribucién
de informacién.

Ana: es la identidad de la primera usuaria del canal.

“Ana”: es el nombre de Ana expresado como cadena de bits.

Ben: es la identidad del segundo usuario del canal.
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“Ben”: es el nombre de Ben expresado como cadena de bits.

Omar: es la identidad del atacante.

[x]: es el menor entero mayor que x.

®(n): es el conjunto de enteros positivos menores que n que son coprimos con n.
Sip es primo @ (p) ={1,...,p— 1}

@(n): es el nimero de elementos de ®(n).

ex(m): cifrado de m con la clave K.

dk(c): descifrado de c con la clave K.

macy (m): resumen (hash) cifrado con clave simétrica K del mensaje m.

sigy(m): firma del usuario U del mensaje m.

very(s): verificacién de la firma s del usuario U.

very: clave publica del usuario U.

KPS: (Key Predistribution Scheme), esquema de distribucién previa de claves.

SKDS: (Session Key Distribution Scheme), esquema de distribucién de claves de
sesion.

KAS: (Key Agreement Scheme), esquema de acuerdo de claves.

IBC: (Identity Based Cryptography), cifrado basado en la identidad.

@: operacién o exclusivo (XOR) bit a bit.

||: operacién que une de forma secuencial dos cadenas de bits.

DEFINICION 38. Un algoritmo aleatorio se dice Las Vegas si como salida puede
responder “falla” o responder un resultado correcto. Un algoritmo es (e, Q) si es un
algoritmo aleatorio Las Vegas, tal que disponiendo de QQ intentos, la probabilidad pro-
medio de éxito no supera €.

2.3. Seguridad del cifrado

Usualmente, la seguridad de un cifrado se clasifica segtin los requerimientos que se
indican a continuacién.

Ataque con solo texto cifrado: el adversario tiene acceso solo a texto cifrado,
es el ataque maés dificil para un adversario, y cualquier criptosistema debe ser
resistente a ese tipo de ataques para brindar cierto nivel de seguridad.

Ataque con texto original conocido: el adversario tiene acceso al texto origi-
nal y al texto cifrado correspondiente, no necesariamente para todo el mensaje
cifrado. El adversario tiene mucha ventaja y cualquier criptosistema deberia pro-
teger contra este tipo de ataque. Muchos mensajes con formato, permiten una
facil realizacién de este ataque.

Ataque de texto original elegido: el adversario puede elegir un texto original y
obtener el cifrado correspondiente. Asi podria obtener una tabla que represente la
funcién de cifrado. Una forma de contrarrestarlo es incluir informacién aleatoria
en el texto original a cifrar, de tal forma que un mismo mensaje podra ser cifrado
en diferentes resultados de texto cifrado cada vez.

Ataque de texto original elegido adaptativo: aqui el adversario selecciona el
texto original a cifrar en funcién del resultado cifrado anterior.

Ataque de texto cifrado elegido: el adversario selecciona texto cifrado y puede
obtener el texto original correspondiente. Si un algoritmo cifra el mismo texto
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original al mismo texto cifrado (el resultado del cifrado no es aleatorio) es sus-
ceptible a este tipo de ataque. Cualquier criptosistema de clave ptublica deberia
tolerar e ste tipo de ataque.

Ataque de texto cifrado elegido adaptativo: el adversario selecciona texto ci-
frado segtn el resultado anterior.

2.4. El esquema RSA de cifrado asimétrico

En RSA (ver seccién 5.3 de | ]) se seleccionan dos primos p, q secretos y dis-
tintos, donde la factorizaciéon de su producto se considere inviable. Entonces se calcula
y hace piblico n = pq. Se cumple que @(n) = (p —1)(q — 1). Entonces, se elige un
entero aleatorio b tal que tenga un inverso médulo ¢(n). Luego se calcula, aplicando el
algoritmo extendido de Euclides (ver [ ]), un entero a tal que

ab=1 (mdd @(n)).

La clave piblica es el par (n,b) y la clave privada (p, q,a). Las funciones de cifrado
ex(x) y descifrado dk(y) se definen como:

ex(x)

x®  (méd n),
dg(x) = x¢

(méd n).
El ntimero b se llama exponente de cifrado y el nimero a exponente de descifrado.
2.4.1. La transformada de Fujisaki-Okamoto. Esta transformada transforma
un cifrado de clave publica débil en uno que es seguro contra ataques de texto cifrado
elegido.
Sea E(P,X,R) un algoritmo de clave publica aleatorio que cifra el texto plano X
usando una entrada aleatoria R y la clave publica P. Sea D la funcién de descifrado

correspondiente a E y sean H; y H, funciones de hash criptogréaficas. Entonces para
cifrar un mensaje M el cifrado E’ es resistente a ataques de texto cifrado elegido:

E'(P,M,R) = (Cy,C2) =C
Donde:
C: = E(P,R,H; (R, M))
C;=Hy(R)eM
Para descifrar el mensaje:
s =D(Cy)
M = Ha(s) @ C,
r = H; (s, M) verificar que C; = E(P, s, R). Si no es cierto, elevar error y terminar.
M es el resultado del descifrado de C.

2.5. Funciones hash

En la préactica un mensaje contiene mucha informacién redundante y es posible
extraer una huella (con un largo de bits fijo y relativamente pequefio) del mensaje, de
tal forma que cualquier pequefia modificacién genere una huella totalmente distinta.
Una funcién inversa de la huella de un mensaje deberia ser dificil de deducir a partir de
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la observacién de sus resultados. La probabilidad de que dos mensajes distintos tengan
la misma huella deberia ser despreciable.

Una huella puede ademas requerir el conocimiento de una clave para obtener su re-
sultado. En criptografia (ver seccién 4.2 de [ ]), estas funciones huella se denominan
hash.

DEFINICION 39. Una familia (hash) es una cuaterna (X, Y, K, H) tal que:

1. X es el conjunto de los mensajes posibles

2. Y es un conjunto finito de huellas posibles

3. K es el conjunto de claves posibles

4. Para cada clave k de K, existe una funcién hash en H, hy que va de X a Y.

DEFINICION 40. Se elige una funcién hash con entradas x; y x; y salidas y; e ys.
Entonces H es una funcién hash criptogrdfica si su calculo es eficiente y tiene las tres
propiedades siguientes.

resistencia a colisiones: es dificil hallar x;, x, distintos y que H(x;) = H(x,),

resistencia a preimagen: dado cualquier y; es dificil encontrar un x; con y; =
H(x1),

resistencia a segunda preimagen: dado un x; con y; = H(x;) es dificil encon-
trar un x, distinto a x; e y; = H(x,).

Una funcién MAC es un hash que depende de una clave (ver seccién 4.4 de | D).
A continuacién se define la seguridad de una funcién MAC.

El objetivo de un adversario es obtener un MAC valido de un mensaje sin conocer
la clave. Sea x el mensaje particular e y su MAC correspondiente.

El adversario puede observar una secuencia (x1,Y1) ... (xq,Yq) de pares validos de
otros mensajes (x; # x). Si el adversario logra obtener (x,y) a partir de Q observaciones
(xi,Yi), habra logrado una falsificacién.

DEFINICION 41. Diremos que una MAC es segura—(e, Q) si a partir de Q MAC,
la probabilidad promedio de lograr una falsificacién es menor que €. Un adversario
que puede tiene probabilidad € o mayor de realizar una falsificaciéon a partir de Q
observaciones, serd un falsificador—(e, Q).

2.6. Esquemas de firma digital

La firma a mano se adjunta a un documento almacenado en papel para indicar
su responsable. Un esquema de firma (digital) es un método de firmar un mensaje
almacenado en forma electrénica, es decir almacenado como una sucesién de bits. Sin
embargo, una firma digital no queda adjunta al mensaje y su verificacién debe realizarse
mediante un algoritmo publico.

Ademas todas las copias de una firma digital son exactamente iguales a la original,
por lo que el concepto de firma original no es aplicable para habilitar una transaccién
basada en que una firma es la original.

Un esquema de firma consiste en un algoritmo de firma sigy () (privado) que depende
de la clave privada K y un algoritmo de verificacién (piiblico) asociado a la clave privada.

DEFINICION 42. Un esquema de firma es una tupla (P, A, K, S, V) donde se cumple:

1. P es un conjunto finito de mensajes
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2. A es un conjunto finito de posibles firmas

3. K es un conjunto finito de posibles claves

4. S es el conjunto de funciones de firma

5. V es el conjunto de funciones de verificacién

6. Para cada clave k € K, existe un algoritmo de firma en S y un correspondiente
algoritmo de verificacién en V. La firma es una funcién de P sobre A y la veri-
ficacién es una funcién de P x A — {verdadero, falso}, que compara la firma
con el mensaje de tal forma que si corresponden, el resultado serd verdadero o,
de lo contrario, falso.

DEFINICION 43. Diremos que un esquema de firma es seguro—(e, Q) si, a partir de
la disponibilidad de Q firmas, la probabilidad promedio de falsificarla no supera e.

2.7. Modelo de confianza de certificacion

En el conjunto de entidades € se define una funcién vy : £ — N, que representa el nivel
de autoridad de confianza de la entidad. La propiedad de autoridad de confianza refiere
al total de certificados que, directamente o indirectamente a través de otras autoridades
de confianza, estan firmados por él. El rol de autoridad de confianza, corresponde al TA.
La autoridad de certificacién (CA) no constituye por si sola una autoridad de confianza.

I'A indica el nivel autoridad de confianza depositada en A.

En el conjunto de los pares ordenados de € x € se toma un subconjunto que define
una relacién R entre ellos de tal forma que (A, B) € R cuando se cumple que 'y > Ig.

Se cumple que R es una relacién de orden entre los niveles de confianza depositados
a las entidades certificadoras. En efecto: I'a > I'a, ya que en un mismo nivel jerdrquico
de confianza A puede certificar su propia muestra. Si 'a > I'g y I's > 'a entonces estan
en un mismo nivel de confianza es decir: I'nx = I'g. SiTTA > Ig y I's > T'c entonces
Ia > Tc.

Si el nivel de confianza de A le permite certificar a B indicamos por I'x > IF,

DEFINICION 44. Una relaciéon de confianza es una relacién de orden > entre las
entidades certificadoras tal que A > B cuando A puede emitir un certificado a B.

Esta relacion permite establecer niveles de confianza de jerarquia creciente y también
un camino de confianza entre varios agentes confiables.

2.8. Criptografia basada en identidad

Sea G = (g) de orden p primo, por ejemplo un grupo de puntos en una curva definida
en un cuerpo finito y G un grupo de orden p, por ejemplo un subgrupo multiplicativo
en alguna extensién del cuerpo.

Supongamos que no es viable obtener un homomorfismo de Gy — G.

Sea e: G x G — G bilineal, es decir que cumple: Vu,v € G, Va,b € Z,

e(u®,v®) = e(u,v)*°

donde (e(g, g)) = Gt.
Ademas, suponemos que las operaciones sobre G, G; y e son calculables eficiente-
mente.



2.8. CRIPTOGRAFIA BASADA EN IDENTIDAD 33

Decimos entonces que G es un grupo bilineal y que el mapa e es simétrico bili-
neal (o pairing) en el grupo G. La simetria refiere a la invarianza del mapa bilineal al
intercambiar sus argumentos.

Consideremos que la identidad del destinatario “ID” consiste en una cadena arbitraria
de bits {0,1}*, que el mensaje a cifrar M es de longitud fija 1 y los cuatro hashes
criptogréficos:

H; :{0,1}* — G (de la identidad en G),

H, : G¢ — {0,1}' (para aplicar xor con la clave de sesién),

Hs: {0,1}' x {0,1}' = Z/(p),

H, : {0, 1}' — {0, 1}' (para hacer xor con el texto en claro).
Entonces el esquema consiste en:
2.8.1. Inicializacién.

w = rand(p),
Jpub = 9",
(g, gpuv) € G? son los parametros publicos (params),

w € Z/(p) es la clave maestra (masterkey).

2.8.2. Extracciéon. El remitente “ID” tramita su clave privada d;p con el TA, que
calcula:

hip = H;(ID),
dip = (hip)" € G.
2.8.3. Cifrado. El remitente desea enviar el mensaje M € {0, 1}' al destinatario
identificado por ID € {0, 1}*.
s =rand({0,1}}),
hip = H,(ID),
Yy = e(hip, gpub);
C=(g",s® Ha(yip), M & Ha(s)) € G x {0,1}' x {0, 1}".
2.8.4. Descifrar.
C = (u,v,w),
s =v @ Hs(e(w, dip)),
M =w @ Hy(s),
T = Hz(s, M).
El esquema de cifrado es consistente, en efecto:
e(u,dip) =e(g",hip) = e(g, hip)’,
Yip = e(hip,g")" = e(hip, g)™"

Al descifrar el resultado M se considera valido si g™ = u.
Este resumen sigue la linea de [ |






Capitulo 3

Esquemas de realizacién

3.1. Modelo de ataque y objetivos del adversario

El objetivo de un esquema de establecimiento de claves es intercambiar informacién
gue permita a las partes involucradas determinar la clave, sin que un tercero pueda
obtener alguna informacién de esta.

El atacante no deberia alterar la informacién ni los destinatarios en el desarrollo de
una sesién protocolo, ni obtener informacién secreta de este.

La informacién secreta (por ejemplo una contrasefla, una clave o la plantilla en un
esquema de identificacién) que sea posible obtener de una sesién por parte de un atacan-
te deberia ser nula. Un esquema que cumple con este requerimiento se dice hermético,
(en inglés zero knowledge scheme).

Ademas un esquema deberia ser sencillo y eficiente como para ser realizado en una
tarjeta inteligente.

3.1.1. Seguridad de las claves. El tiempo de validez de uso de una clave (su
largo de vida) es un aspecto importante en la seguridad de un esquema.

DEFINICION 45. Se dice que una clave es de larga vida (en inglés long lifettme, LL
key), cuando su uso en el tiempo es prolongado.

Como se indica en la seccién 1.5.1, la clave debe ser lo menos expuesta posible a un
posible adversario.

En ese sentido, es preferible utilizar claves de sesién de corta vida (en inglés short
lifetime session keys). En general las claves deberfan ser establecidas de forma aleatoria
en cada oportunidad (independientemente de su duracién).

Se debe tener en cuenta también el almacenamiento de las claves de larga vida.
Naturalmente un esquema donde las claves crecen con los pares de usuarios puede
hacerse muy dificil de administrar a medida que el nimero de usuarios aumenta. Por
ejemplo para 10 usuarios habra 45 pares. Sin es el nimero de usuarios, los pares creceran
proporcionalmente a n?. El adversario podria deducir una clave de sesién o una clave
de larga vida.

DEFINICION 46. Se dice que se realiza un ataque con clave de sesion conocida
(en inglés known session key attack) cuando un adversario, conociendo una clave de
sesion, intenta deducir otras claves de ya sean de sesién o de larga vida.

DEFINICION 47. Se dice que se realiza un ataque con clave de larga vida conocida
cuando un adversario conoce la clave de larga vida.

Esto obliga a reiniciar totalmente el esquema. De lo contrario, las claves establecidas
a partir de ese momento careceran de garantias.

35
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DEFINICION 48. Se dice que un esquema tiene la propiedad de secreto perfecto a
futuro (en inglés perfect forward secrecy) cuando atin conociendo la clave de larga vida
el atacante no es capaz de deducir las claves de sesiéon que fueron emitidas previamente.

En este caso, si el atacante no dispone el resto de los pardmetros de la sesiéon con
que fue generada, cuando se establece una clave de sesién, la seguridad de la clave
permanecera atn cuando mas adelante se obtuviese la clave de larga vida con la que fue
generada.

3.1.2. Seguridad de un protocolo. Como se describe en la introduccién, si se
dispone de un canal digital establecido a través de la linea telefénica, debe distinguirse
una cadena de bits que solo puede ser generada por una persona en particular (su
plantilla). Si esa cadena de bits viaja por un canal inseguro, puede ser interpretada.
Por lo tanto, debe existir un conocimiento secreto entre las partes que no viaja
por el canal insequro y que permaitird reconocer la identidad.

DEFINICION 49. Un protocolo es una secuencia donde a cada paso del protocolo le
corresponde un flujo de informaciéon entre las entidades participantes.
Se llama seston a una instancia de un protocolo.

La informacién de un flujo en un protocolo consiste en una o varias variables que lo
componen. El flujo no deberia ser predecible ni poder ser reutilizado fuera del paso que
corresponde en el protocolo. Para evitarlo, se recurre a agregar componentes aleatorias
y a disponer en en los flujos de pasos distintos una estructura particular, por ejemplo,
en la cantidad de variables que lo componen.

3.1.3. Esquemas de identificacién. Un esquema de identificacién brinda un me-
canismo que permite, a demanda y en el momento en que se solicita (en “tiempo real”),
verificar una identidad ante un verificador a través de un canal inseguro (ver | ]
seccién 9.1). Enviar la identidad relativa declarandola propia no es suficiente, ya que la
identidad relativa permite verificar la declaracion de identidad, pero no la plantilla que
es necesaria para determinar la identidad virtual, sin la cual no se puede determinar
la identidad de acuerdo al modelo presentado en el primer capitulo.

Es necesario entonces un mecanismo que demuestre al verificador el conocimiento o
posesion de la plantilla por parte del verificado. Esta prueba de conocimiento debera ser
tal que no revele informacién de la plantilla. La secuencia de pasos para realizar el inter-
cambio de informacién requerida por el esquema se denomina protocolo. Cada paso de
dicho protocolo debera ser inutilizable posteriormente. De lo contrario, su reutilizacién
permitirfa, en otro paso de la misma o en otra sesién, usurpar una identidad.

3.1.4. Seguridad de un esquema de identificacién. En un protocolo de un
esquema de identificacién se verificard el cumplimiento de las condiciones previstas en
el esquema, para evitar la posibilidad de un ataque exitoso. Solo si estas condiciones
se cumplen, se aceptard la identificacion.

DEFINICION 50. Un participante honesto cumple con el esquema, realiza los calculos

correctamente y no revela informacién al adversario.

DEFINICION 51. Un adversario es pasivo si solo recaba la informacién que fluye entre
los participantes durante el protocolo de establecimiento.
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DEFINICION 52. Un adversario es activo si, durante el protocolo de establecimien-
to, logra introducir un mensaje, cambiar un mensaje o cambiar el destinatario de un
mensaje.

Un adversario activo puede tomar el lugar del otro participante legitimo o del TA e
interceptar y cambiar mensajes del esquema. El objetivo de un adversario (llamado
en adelante Omar) es lograr que un participante honesto (que respeta el esquema)
acepte la identificacién en una sesién donde él es activo. Como modelo de ataque el
adversario puede intentar dos fases, una previa de recoleccién de informacién (pasiva)
y luego intentar (participando activamente) engafiar al verificador. La recoleccién de
informacién realizada por Omar puede lograrse actuando como observador pasivo pero
también durante su participacién activa.

En una sesioén de un protocolo de un esquema de identificacién, se pretende probar la
posesion de un conocimiento (la plantilla, ver Definicion 8) de tal forma que su resultado
indique la autenticidad.

DEFINICION 53. Se dird que una variable es [dgica o booleana, cuando puede tomar
dos valores que representan “Falso” o “Verdadero”. Una funcién se dird booleana si toma
y devuelve valores booleanos.

Una afirmacién cualquiera, por ejemplo un teorema, es una proposicién légica y por
lo tanto una variable booleana. En principio esta variable p tiene un valor desconocido
y la prueba consiste en determinar su valor.

DEFINICION 54. Un prueba [ ] es una funcién booleana que es:

Completa: cuando a toda entrada verdadera le corresponde un resultado verda-
dero.
Consistente: cuando a una entrada falsa le corresponde un resultado falso.

DEeFINICION 55. Una prueba de identificacién es completa cuando su resultado final
permite verificar la identidad en cuestién.

DEFINICION 56. Una prueba de identificacién es consistente (soundness | )]
cuando usurpar una identidad implica conocer la plantilia.

DEFINICION 57. Un esquema de tdentificacion es un esquema que permite a alguien
con una informacién secreta (la plantilla) convencer a otra parte de su conocimiento.

Si un adversario pudiera realizar con éxito la condicién impuesta por una prueba
interactiva de identificacién, seria capaz de usurpar la identidad con una probabilidad
no despreciable.

DEFINICION 58. Una prueba de identificacién es una prueba de conocimiento (en
inglés proof of knowledge | ]) si es una prueba de identificacién completa y con-
sistente.

DEFINICION 59. Una prueba de conocimiento es hermética (en inglés zero proof
of knowledge | ]) si no revela informacién del secreto (la plantilla) durante su
ejecucion.

DEFINICION 60. Una prueba de conocimiento es segura si es una prueba de conoci-
miento hermética.
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DEFINICION 61. Una prueba de identificacién es consistente—(p,n) cuando usurpar
una identidad luego de observar hasta n sesiones, implica conocer la plantilla con mayor
probabilidad que p.

DEFINICION 62. Una prueba de conocimiento—(p,n) es una prueba de identificacién
que es completa y consistente—(p,n).

DEeFINICION 63. Una prueba de conocimiento serd hermética—(p,n) si en una can-
tidad n de sesiones de la prueba, la probabilidad de que la informacién revelada sea
suficiente para obtener el secreto (la plantilla) es menor que p.

DEFINICION 64. Una prueba de conocimiento es sequra—(p,n) si es una prueba de
conocimiento—(p’,n’) y hermética—(p”",n") yp' <p,p" <p,n' >n,n" >n.

La seguridad de un esquema de identificacién estard dada por la seguridad de la
prueba que utilice.

EjempPLO 3.1.1. Sea Omar un participante cualquiera que quiere autentificarse como
Ana ante Ben.

1. Si Omar tiene la plantilla de Ana, la prueba de conocimiento deberia aceptarse
por parte de Ben, es la completitud de la prueba.

2. Si Omar puede lograr que Ben lo acepte en la prueba de conocimiento interacti-
va, esto deberia implicar que Omar tiene la plantilla de Ana, es la consistencia
de la prueba.

3. Si Omar no puede obtener informaciéon de la plantilla de Ana, a partir de sesiones
en las que participa Ana, es el hermetismo de la prueba. Omar puede recopi-
lar informacién como observador pasivo o activamente, intentando establecer
sesiones con Ana.

3.1.5. Objetivo del adversario. En un esquema de establecimiento de claves,
un atacante activo podria:

1. alterar mensajes que observe en el canal,
2. guardar mensajes para reutilizarlos mas adelante,
3. intentar usurpar la identidad de usuarios o entidades de la red.

El objetivo del adversario seria:

1. engailar a los participantes en aceptar una clave falsa, por ejemplo una clave del
pasado que ha perdido validez o una clave elegida por el adversario,

2. hacer creer al menos a uno de los participantes de haber intercambiado una clave
con el otro cuando no ha sido asi,

3. determinar cualquier informacién sobre la clave establecida.

En algunas demostraciones de seguridad de los esquemas de identificacién o estableci-
miento de claves, es posible que se considere obvia la completitud y que la consistencia y
el hermetismo se deduzcan probando que un atacante activo o pasivo no puedan alterar
ni obtener informacién de una o varias sesiones.

Resumiendo, el objetivo de una sesién de un esquema de distribucién o acuerdo
de claves es que, al final de la sesién del esquema, ambas partes involucradas en la
sesién obtengan la misma clave y su valor sea totalmente desconocido por cualquier
otra parte (excepto cuando asi esté previsto que le corresponda al TA). Cuando estos
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esquemas requieran el establecimiento autentificado de claves, deberan ser esquemas de
identificacién seguros.

3.2. Esquemas de identificaciéon por desafio y respuesta

Los esquemas de identificacién por desafio y respuesta (Challenge and Response)
que se describen a continuacién constituyen una clase de algoritmos que sustentan su
seguridad en primitivas criptogréaficas cuya seguridad ya estd establecida previamente
en las hipo6tesis.

3.2.1. Identificacién por desafio y respuesta con clave simétrica. Este es-
guema consiste en comprobar la identidad entre dos participantes, donde el nombre del
verificador es Ben y Ana es el nombre de quien desea identificarse. A esos efectos (ver
Protocolo 3.2.1), Ben elige un desafio aleatorio r de w bits y lo envia a quien debe reco-
nocer. Cuando Ana recibe el desafio de Ben responde con la MAC del valor (“Ana” || r),
obteniendo macy (“Ana” || r). (Utilizando la clave simétrica K compartida previamente
entre Ana y Ben).

Suponemos que la MAC es segura—(e, Q) (ver la Definicién 41). Por lo tanto el
atacante (Omar), puede recopilar Q MACs e intentar un ataque a la MAC con una
probabilidad no mayor que €. Pero independientemente a las caracteristicas de seguridad
de la MAC, Omar podria tener la suerte de que entre los Q MACs recuperados de
sesiones anteriores para valores (“Ana” || r;), elija uno que coincida con el desafio actual
r. Pero como los r son aleatorios, la probabilidad en este caso es Q/2™.

1. Ben:r =rand(2"), r — Ana.
2. Ana:u =macg(“Ana” | r), u — Ben.

3. Ben: u* = mack(“Ana” || r), acepta si u=u".

ProTocoLo 3.2.1. Desafio y respuesta con clave simétrica.

El tamaifio w en bits de r permite mantener baja la probabilidad de reutilizacién de
la respuesta (27"). La respuesta debe contener el nombre de Ana para que solo pueda
reutilizarse respuestas emitidas por ella.

Ana <——— Ben,
Ana — > Ben.

DiacgraMmA 3.2.1. Desafio y respuesta con clave simétrica.

La seguridad del protocolo se mide como la probabilidad méaxima de que, luego de
cierto niimero Q de sesiones en que Omar es pasivo y observa Q MACs, al pasar Omar a
ser activo en una sesion, engafie a Ben logrando que la acepte cuando deberia rechazarla.
Se asumen MACs seguras—(€, Q), es decir que la probabilidad de falsificarlas a partir de
observar Q no es mayor a €. Se dice que un esquema es seguro—(p,n) si en n sesiones
la probabilidad de un ataque exitoso no es mayor a p (ver seccién 2.5 y | | seccién
4.2.2).
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3.2.1.1. FEstimacion de una cota de probabilidad en la union de sucesos. Cuan-
do dos sucesos son muy poco probables [ ] (como se establece al definir los pa-
rametros de seguridad de los esquemas en criptografia), la probabilidad de que ocurra
uno u otro (su unién) es la suma de cada uno menos la probabilidad de su ocurrencia
simultanea (su interseccién). Ya sea que los procesos sean independientes o que difi-
cilmente ocurran simultdneamente, se considerard que la suma de las probabilidades
es una buena cota del peor caso. También cuando tengo varios intentos que pueden
resultar en éxito o fracaso (intentos de Bernoulli), e interesa calcular la probabilidad de
tener éxito en Q intentos y la probabilidad p de éxito es muy baja se cumple:

Pr [algiin éxito en Q intentos] = 1 — Pr [no tener ningtin éxito] =1 — (1 —p)? ~ Qp.

TeBOREMA 3.2.1. Utilizando un MAC sequro—(e, Q), s los desafios son aleatorios
y de w bits, el esquema de identificacion «Desafio y respuesta con clave simétricay
es seqguro—(Q/2" + ¢, Q).

DEMOSTRACION. La prueba de conocimiento es completa, ya que si Omar conoce la
clave K, podra usurpar la identidad de Ana con probabilidad 1.

Para probar que la prueba de conocimiento es consistente—(Q/2"™ + €, Q), suponga-
mos que Omar logra usurpar la identidad de Anaen Q intentos con probabilidad mayor
a Q/2" + €, haciendo que Ben haya aceptado en alguna de esas Q sesiones y por tanto
observando Q MACs. Si Omar obtuvo el valor de u, solo pudo haberlo hecho reutili-
zando o falsificando u. La probabilidad de reutilizacién no puede ser mayor que Q/2"
por ser el desafio aleatorio y de w bits.

Entonces la probabilidad de reutilizacién de Omar es mayor que €, pero esto no es
posible por hipoétesis.

Para probar que la prueba de conocimiento es hermética—(e, Q), observar que si
Omar logra obtener K en Q sesiones, estard en condiciones de obtener una MAC, por
lo que la probabilidad de Omar de hacerlo debe ser menor que €.

Por lo tanto el esquema es seguro—(Q/2" + ¢, Q). a

3.2.2. Identificacién por desafio y respuesta mutua con clave simétrica.
En este caso ambos participantes realizan la prueba de conocimiento entre si. Como en
el esquema anterior debe evitarse la reutilizacién de cualquier respuesta, ya sea en la
misma sesién o en una siguiente. Se describen los pasos necesarios de una sesién del
esquema en el protocolo (3.2.2).

1. Ben:r; =rand(2"), r; — Ana.

2. Ana:ry =rand(2"), u; =mack(“Ana” || 7y || r2), (r2,u;) — Ben.
3. Ben: u; = mack(“Ana” || r; || r2), Siu; =uj acepta,

u, = macy (“Ben” || r2), up, — Ana.

4. Ana:u; = mack(“Ben” || r2), Siu, =uj acepta.

ProTocoLo 3.2.2. Desafio y respuesta mutua con clave simétrica.
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Notar que se requiere imponer una asimetria en las MAC de forma que una enviada
en un sentido no pueda luego ser reutilizada en el sentido contrario. En el diagrama
3.2.2 se ilustra los flujos de informacién del protocolo.

Ana +—2*  Ben
Ana —2 ™ + Ben
Ana +—"  Ben

DiAGrAMA 3.2.2. Desafio y respuesta mutua con clave simétrica.

La seguridad del Protocolo 3.2.2 se demuestra en el Teorema 3.2.2.

TEOREMA 3.2.2. Utilizando un MAC seguro—(e,Q), st los desafios son aleatorios
y de w bits, el esquema de identificacion mutua «Desafio y respuesta con clave
simétricay es seqguro—(Q/2" + 2¢,Q/2).

DEMOSTRACION. La prueba es completa, ya que si Omar conoce la clave, podra
autentificarse ante Ben. Para el hermetismo, se aplica un argumento similar al caso del
Teorema 3.2.1.

En cuanto a la consistencia, que Ben acepte a Omar implique que Omar conoce la
clave, es equivalente a que si Omar no conoce la clave, Ben no acepte. En primer lugar,
en el caso de identificacién mutua, el limite de sesiones que puede observar Omar es
Q/2. Asi podré disponer de Q MACs. Como los mensajes u; son creados por Ana con
una estructura distinta al de los mensajes u, creados por Ben, los mensajes u; no
pueden reutilizarse como creados por Ben o los mensajes u, como creados por Ana.
Para usurpar la identidad de Ana alcanza determinar w,; y para usurpar la identidad
de Ben alcanza con determinar u,. La mitad de los MAC disponibles son generados
por Ana y la otra mitad son generados por Ben con la misma clave (ya que esta es
simétrica).

Diremos que el atacante Omar logra una sustitucién si acierta al seleccionar entre
sus Q MAC recolectados el auténtico valor. Como la informacién de MAC observada
por Omar estd protegida por la misma clave, puede recolectar informacién de la MAC
en ambos sentidos para intentar una sustitucién.

Para usurpar la identidad de Ana, Omar podria intentar reutilizar un u; de los Q/2
que dispone, si se le permitiese recopilar Q MACs donde él mismo elige el desafio m5 y
lo mantiene fijo. En ese caso los (“Ana” || r; || r2) posibles son 2" y pa; = Q/2" ! o
falsificarlo con probabilidad pa2 = €, por lo que

PA =Pa1+Paz=Q/2" +e.

Para usurpar la identidad de Ben, Omar podria intentar también reutilizar un u, de
los Q/2 que dispone entre los 2 con probabilidad pg; = Q/2"*! o falsificarlo con
probabilidad pg2 = €, por lo que

P =Pr1+Pe2=Q/2" " +e

Entonces la probabilidad de éxito de Omar no es mayor a Q/2" + 2e. O
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3.2.3. Identificacién mutua por desafio y respuesta con clave asimétrica.
En este caso se asumen que las firmas digitales son seguras—(e, Q), es decir que no pueden
ser falsificadas a partir de la observacién previa de Q de ellas con una probabilidad mayor
a €. En el Protocolo 3.2.3, se describen los pasos necesarios.

Notar que para un usuario U cualquiera, very representa su clave publica, que es-
ta directamente asociada a very(m,s), la funcién de verdad (booleana) que permite
verificar si la firma s del mensaje m corresponde o no a su clave publica.

1. Ben: r; =rand(2"), (Certgen,t1) — Ana.
2. Ana:r1y =rand(2"W), s; =sigan.(“Ben” || || 12), (Certana,r2,81) — Ben.
3. Ben verifica vera,, en Certan,. Si veran,(“Ben” || 1 || 72, s1) acepta,

Sy = Sigge, (“Ana” || 1), s; — Ana.

4. Ana verifica verg., en Certge,. Si verge,(“Ana” || mo, s2) acepta.

ProT1ocoLo 3.2.3. Desafio y respuesta mutuo con clave asimétrica.

En el Teorema 3.2.3 se prueba la seguridad del esquema.

TBOREMA 3.2.3. Si el esquema de firma sig() es seguro—(e, Q) y los desafios
son aleatorios de longitud w, el protocolo del esquema de identificacion mutua
«Desafio y respuesta con clave asimétricay es sequro—(Q/2V ! + 2¢,Q).

DEMOSTRACION. La demostracién es andloga a la correspondiente simétrica, tenien-
do en cuenta que las firmas tienen una clave distinta en cada sentido, por lo que se toman
Q sesiones y que ahora la probabilidad de usurpar una firma es

PAL =PB1 = ow?
a partir de lo cual de la misma forma que en el teorema anterior, se obtiene el valor
enunciado en la tesis. 0

3.3. Esquemas de identificacién basados en una conjetura

Los esquemas de identificaciéon basados en una conjetura, parten de la confianza en
gue un problema que se conjetura como sin solucién y que por lo tanto se puede consi-
derar de muy dificil solucién en tiempo polinomial y con probabilidad no despreciable.
El problema permite a partir de un secreto (clave privada) generar una clave publica.

La seguridad de estos esquemas requiere que sean completos, consistentes y hermé-
ticos. No es necesario partir de la seguridad de otras primitivas, pero si la conjetura
fuera falsa, el esquema perderia utilidad.

3.3.1. El esquema de identificacion Schnorr. El esquema de identificacion
Schnorr es un tipo de esquema basado en el problema del logaritmo discreto, que no
usa herramientas criptograficas cuya medida de seguridad esta definida. Una ventaja de
este tipo de esquemas es que podrian ser mas eficientes y consumir menos recursos de
comunicacién. Se tomard A como un elemento de orden primo y muy grande q,

Se elige un pardmetro de seguridad w tal que 2" < q sea cota del desafio aleatorio
(exponente) r = rand(2"). Ana define un secreto, su clave privada a y los parametros
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publicos son: A, q,w y la clave publica correspondiente « = A~2. En el Protocolo 3.3.1
se describen los pasos de una sesién del esquema. Cuando Ana intenta identificarse y
Ben desea verificarlo, Ana elige como clave privada un exponente a y sera:

x=A"=A1"% (méd p).

El uso de los certificados se omite para simplificar la descripcién en el Protocolo 3.3.1.

(1) Ana: k =rand(q), y=A* Y — Ben.
(2) Ben: r = rand(2") T — Ana.
(3) Ana:y=k+ar (mdédq) y — Ben.
(4) Ben: AVa" =vy.

ProTocoro 3.3.1. Schnorr

El esquema Schnorr estd disefiado para ser eficiente y rapido, requiriendo minimo
esfuerzo de calculo para identificarse. En efecto el mayor esfuerzo de calculo para Ana se
da en el paso (1), pero es posible realizar el calculo previamente. En el paso (3) se
requiere una multiplicacién y una suma en los exponentes naturales menores que q. En
el caso de implementarse el grupo ciclico a trabajando en el cuerpo finito F,, es decir
eligiendo un primo muy grande y un elemento A en [1, p — 1] que genere el grupo ciclico
de orden q, la informacién en bits intercambiada son p +w + q bits. En general p es
el tamafio en bits necesario para representar y. Puede disminuirse esta informaciéon a
costa de utilizar una funcién de hash adecuada (por ejemplo SHA-1, ver seccién 2.5)
y enviando Y’ = SHA-1(y); Ben podra comparar el hash recibido contra el hash del
v calculado. A los efectos de demostrar la seguridad del esquema, el primer paso es
verificar que es completo.

3.8.1.1. Completitud.

ProrosiciON 3.3.1. El esquema Schnorr es completo.

DEMOSTRACION.

)\y OCT = )\k+ar(xr = 7\k

Y (mdd p).
O

3.3.1.2. Consistencia. A continuacién se verificara que el esquema son consisten-
tes (ver la Definicién 56), es decir que usurpar la identidad de Ana implica que se puede
obtener la clave privada con mayor probabilidad que la dada por el pardmetro de seguri-
dad. Para esto se supone primero que se logra usurpar la identidad de Ana y se intenta
probar que esto equivale a tener la capacidad de obtener la clave privada en tiempo
polinomial y con probabilidad no despreciable. El siguiente lema sera de utilidad.

LEMA 3.3.1. Sustituir a Ana tmplica que es posible adivinar en tiempo polino-
maal, para un valor dado vy, dos pares (v',y’), y (v",y"”) validos con probabilidad no
despreciable, es decir tales que:

vy=Aoa" =AY (méd P).
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Se presentan dos demostraciones de este lema, cuyo resultado se presume en la
Demostracién 9.4.1 de | | (pgina 375). La primera se propone como solucién al
Ejercicio 9.6 | ]. La demostraciéon estd basada en un ataque mediante un algoritmo
explicito, por lo que se considera ilustrativo.

DEMOSTRACION. Observando el Protocolo 3.3.1, si Omar estd en condiciones de
usurpar la identidad de Ana, puede deducir en tiempo polinomial un y a partir de
un par (y,r) con mejor probabilidad que adivinar r (que es 27"). Podemos suponer
entonces que Omar dispone de un oréculo O(y,r) del tipo Las Vegas (ver la Definicién
38), cuya respuesta serfa y a partir un par cualquiera (y,r) con probabilidad e.

Para obtener los dos pares Omar ejecuta el Algoritmo 3.3.1

(3.3.1 N = [1/€]

(3.3.2 Se generan N pares: (yi, i) = (rand(q),rand(2")).
(3.3.3 Se prueba N veces O(vyi, 1i).

(3.34 Si el par (yi,r;i) es exitoso: (V/,7') = (yi,11).

(3.3.5
(3.3.6
(3.3.7

Se generan N valores: s; = rand(2").

Se prueba N veces O(y/, s;).

P N N S N N

Si el par (V/, s;) es exitoso y si s; # 1/ = 1" =s;.

AvrcoriTMO 3.3.1. Hallar respuestas Schnorr validas.

Para que este algoritmo pueda realizarse en tiempo polinomial en el paradmetro de
seguridad w, el valor de N debe ser polinomial en t. En ese caso veremos que es posible
obtener el par de valores buscados con una probabilidad no despreciable.

En la Figura 3.3.1 se muestra el espacio de probabilidad de generacién de los pares
(v, 1), siendo I el conjunto de los v y R el conjunto de los r y X C I' x R. X es el conjunto
de los casos en que la respuesta es valida. Su probabilidad es por hipétesis €.

X]
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Ficura 3.3.1. Espacio de probabilidad.

Es facil observar que el Algoritmo 3.3.1 es O(N). Ademas, la probabilidad de fallar
en N intentos es

(E)(l—l/N)N =e

por lo que la probabilidad de éxito es 1 — e 1. Una vez obtenido el par (y/,1'), se

deberia evaluar la probabilidad de obtener un nuevo r”’ pero distinto a 1’ para el v’ del
par anterior. Observando la Figura 3.3.1, el conjunto de los pares exitosos de abscisa vy’
consisten en R' = XN{(y,r) : vy =v'}

Veremos que la probabilidad de obtener un vy’ para el cual la probabilidad de éxito
sea mayor o igual a €/2, es mayor o igual a 1/2. Se definen:

R/
p=Priy,m)eXl=>p= IR

R|”

N ™

o= {V/ Dop 2
Fl :F\Fo

Entonces (ver Figura 3.3.2):
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/

Vﬁ

0

FicurA 3.3.2. Probabilidad de I.

ZY/GF1|R,| _ R| ZY'Erlp
X X
_Iip _ Ilp _ [Rle/2 _ 10| _1

XL S e S g 2 Y2
IR]

Py ell) =

Por lo tanto la probabilidad de obtener un “buen” y’ es mayor o igual a
1
“(1—e™).
5(1—e™)

En el segundo intento la probabilidad de obtener un par (y/,r”) es

€ 1 €
1-1— )N ———=1-(1—=

La probabilidad de tener éxito seria mayor o igual a
1 1
“1l—eYH1—e-2
S1—e1—et),

que es una probabilidad no despreciable (ver seccién 3.3.1.2).

La segunda demostracién, corresponde a la nota publicada en |
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DEMOSTRACION. La consistencia del esquema significa que cualquiera que pueda
usurpar la identidad de Ana con una probabilidad no despreciable en tiempo polinomial,
podréa calcular la clave privada de Ana en tiempo polinomial. Se supone entonces que
es posible obtener dos algoritmos: G e Y. El algoritmo G obtiene un y valido en tiempo
polinomial. Y (v, r) es un algoritmo Las Vegas que obtiene un y valido con probabilidad
€ o indica «Fallay en caso contrario. La idea es ejecutar G para obtener un vy y luego
ejecutar Y varias veces hasta que se encuentre un par (1, 1r”) con respuestas validas para
el mismo valor de vy, donde € = # con c constante. Es decir que habréd una respuesta
por cada i—w desafios v posibles (ya que [r| = w). Esto corresponde a la hipotesis de
que € represente una probabilidad no despreciable. Ahora si se ejecuta Y w€ veces, es
decir un nimero polinomial en el pardmetro w, la probabilidad de no obtener ninguna

respuesta serd (por la distribucién binomial)

1
po=(1— W)W :
Y la probabilidad de obtener exactamente una respuesta sera
1 1 e 1 e
p]_:WCXV\TX(].—V\?)( 1:(1_WC) 1.

1

Como pg = p1 =~ e+ ~ 0,37, la probabilidad de obtener por lo menos dos respuestas

correctas es

1 —po—p1~0,26.
Por lo tanto, se ha logrado en tiempo polinomial y con probabilidad constante y positiva,
un par de valores (r,y) para un y dado. Como veremos en la proposicién siguiente, esto
implica haber obtenido una forma eficiente de calcular la clave privada de Ana. 0J

ProprosicioN 3.3.2. El esquema Schnorr es consistente.

DEMOSTRACION. A partir del Lema 3.3.1, si Omar puede usurpar la identidad de
Ana, puede obtener en tiempo polinomial v/, " y también y’,y” tales que

y _ Aylch‘/ _ A_g// aTH’
Ay/_y// _ o(T”_TJ = }\a(r’—‘r”)‘
Y como A es de orden
y—y"=a(r—1") (méd q).

Siendo asi posible obtener la clave privada a. Por lo tanto poder usurpar la identidad
de Ana implica poder obtener la clave privada. El esquema es consistente. O

3.3.1.3. Hermetismo. A continuacién se prueba que el esquema es hermético.
PROPOSICION 3.3.3. El esquema Schnorr es hermético (cero).

DEMOSTRACION. La informacién que viaja en una sesién puede resumirse en un
estado t = (v, 1,y) donde se cumple que

Y =AYV« (mdd p).

Supongamos que con un algoritmo E, se obtiene la clave privada con probabilidad e
a partir de una sucesién real de estados ti,...,t;. Si a su vez tj,...,t] son sesiones
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simuladas con la misma distribucién de probabilidad, E podria extraer con probabilidad
€ la clave privada.
Todos los estados posibles son:
T={lv,ny): vy=Aa" (médpl}
donde r € [1,2"] e y € [0,q — 1]. Entonces |T| = gq2".
PT=t)=P(Y=y,R=71)=P(Y=y|R=r)P(R=r1)
PlY=yR=7)=P(K+aR=yR=1)=PK=y—ar)=q "
Entonces
P(T=t)=q 127"
Omar podria entonces realizar una simulacién de la sucesién de estados donde
r =rand(2"),
y = rand(q)
Yy =AM,
tienen la misma distribucién de probabilidad que el caso real. Por lo tanto la sucesién

de estados real no aporta informacién a Omar. O

3.3.2. El esquema de identificacion Guillou—Quisquater. El esquema esta
basado en esquema RSA (ver seccién 2.4). El TA elige dos primos p y q y forma el
producto n = pq. Los valores de p y q son secretos, mientras que n es publico. Los
valores de los primos p y q deben ser elegidos de forma tal que sea dificil factorizar n.
También el TA elige a > 1 como exponente RSA y parametro de seguridad, cota del
desafio aleatorio r = rand(a). Los pardmetros piblicos son n, a.

Ana elige la clave privada u tal que (ver seccién 2.1) el méximo comin divisor de u
y n sea igual a 1 y luego calcula la clave piblica

B=(u1* (médn).

En el Protocolo 3.3.2 se describen los pasos de una sesién del esquema.

(1) Ana: k =rand(n), 7y =k“ Y — Ben.
(2) Ben: r = rand(a) r — Ana.
(3) Ana: y = ku’ y — Ben.
(4) Ben: y“f" =v (méd n).

ProTocoro 3.3.2. Guillou-Quisquater.

3.3.2.1. Completitud.
ProprosicioN 3.3.4. El esquema Guillou—Quisquater es completo.

DEMOSTRACION.

ypT = (kuN)u "=k =y (méd n).
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3.3.2.2. Consistencia. A continuacién se verificard que el esquema son consis-
tentes (ver la Definicién 56), es decir que usurpar la identidad de Ana implica que se
puede obtener la clave privada con mayor probabilidad que la dada por el pardmetro
de seguridad. Para esto se supone primero que se logra usurpar la identidad de Ana y
se intenta probar que esto equivale a tener la capacidad de obtener la clave privada en
tiempo polinomial y con probabilidad no despreciable.

ProprosicioN 3.3.5. El esquema Guillou—Quisquater es consistente.

DEMOSTRACION. El Lema 3.3.1 sobre las ternas (y,v, 1), es aplicable también en
este esquema, ya que cumplen exactamente el mismo rol. Si Omar puede usurpar la
identidad de Ana, puede obtener en tiempo polinomial 1/, r” y también y',y” tales que
Y =yip"™ =ysp"™ (mdéd n). Por simetria sin pérdida de generalidad podemos asumir
que 11 > T4, entonces

B = (yoy;1)® (médn)ysit=(r;—7) ' (méd a) entonces
BTt = (yoy; 1)t (mdd n).
Dado que existe Le N: (r; —ry)t=1la+1
BT = (yoy D (médm) = B = (yayr )M (BT

1

Elevando al exponente a=! (mdéd n) y tomando inversas:

ut = (yoyy YR (méd n)
u= (ylygl)tﬁl (méd n).

3.3.2.3. Hermetismo. A continuacioén se prueba que el esquema es hermético.
PROPOSICION 3.3.6. El esquema Guillou—Quisquater es hermético (cero).
DEMOSTRACION.

T={v,m,y): vy=y*B" (mdd n)},

donde r € [1,al ey € [0,n — 1].
Entonces |T| = an.

PT=t)=P(Y=y,R=1)=P(Y=ylR=7)P(R=1)
PY=yR=1)=P(K=u"R=1)=n"".
Entonces
P(T=t)=n"ta ™
Omar podria entonces realizar una simulacién de la sucesién de estados donde
r =rand(a),y = rand(n).
Y=y’ (méd n).

tendra la misma distribucién de probabilidad que la real. Por lo tanto la sucesiéon de
estados real no aporta ninguna informacién a Omar y el esquema es hermético. O
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3.4. Esquemas de distribucion previa de claves (KPS)

En la distribucién previa de claves (KPS | ]), se distribuye una clave de larga
vida y se usa para cada sesién de comunicacion. Es el esquema mas sencillo, pero al ser
usada la clave en cada sesidén, su exposicién puede implicar un riesgo mayor (| D-

3.4.1. Distribucién previa de claves trivial. El TA distribuye las claves entre
los n participantes. Es incondicionalmente seguro. La cantidad de claves que debe ad-
ministrar y distribuir el TA crece de forma cuadratica con los participantes. En efecto
el TA debera establecer una clave para cada uno de los @ pares de participantes.

3.4.2. Distribuciéon previa (KPS) por acotacion de complot. Una técnica
posible para acotar las claves que el TA debe distribuir en KPS es determinar un niimero
reducido de participantes a partir del cual el riesgo de complot se considere insignifican-
te. Esto se puede lograr considerando a las claves de larga vida distribuidas por el TA
como informacién parcial a partir de la cual, cualquier par de usuarios puede deducir
una clave que sea inaccesible para el resto de los usuarios, a menos que se relinan n o
més participantes. Esta técnica se basa en la interpolacién de Lagrange (por ejemplo
Blom KPS | ]) o en métodos combinatorios (distribucién de patrones: Fiat-Naor,
Mitchell-Piper KPS | D).

3.4.3. Distribucién previa (KPS) Diffie-Hellman. Sea un grupo ciclico mul-
tiplicativo (A) de orden q tal que el problema de Decisién Diffie-Hellman sea inviable. Se
conviene por notacién, que las claves privadas se indican por letras mintsculas y las cla-
ves publicas por letras griegas. Cada usuario U elije un exponente aleatorio u = rand(q)
como clave privada de larga vida y determina su clave piiblica como la potencia corres-
pondiente,

v =A%
A continuacién, el usuario U entrega la clave publica al TA para que cree el certificado
con su firma correspondiente que garantice un sistema de identificacién seguro. Asi,
cualquier par de usuarios Ana y Ben puede intercambiar certificados, verificar las claves

publicas con la firma del TA y obtener la claves simétricas de comunicacién aplicando
la formula:

KAna,Ben - Ba - (Xb'
3.4.3.1. Propiedades.

= Las claves de los usuarios son de larga vida.

= Si los usuarios no revelan su clave privada al TA, la clave determinada queda
disponible solo para el par de usuarios involucrados.

» La seguridad esta basada en el problema DDHP | |. Se espera que sea invia-
ble en tiempo polinomial distinguir claves Diffie-Hellman de elementos aleatorios
del subgrupo (A).

= Las claves publicas a distribuir por el TA crecen de forma lineal con el niimero
de participantes.

TEOREMA 3.4.1. El esquema KPS Diffie-Hellman es seguro si utiliza un sistema
de certificacion sequro y st el problema de cdlculo Diffie-Hellman en el subgrupo
(o) es inviable.
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DEMOSTRACION. Para demostrar la seguridad del esquema hay que verificar que un
adversario no podra realizar un ataque activo o pasivo exitoso y que el protocolo de
identificacion es seguro. El protocolo de identificacién es seguro por hipotesis.

Al no haber interaccién en el esquema entre los participantes (que pueden intercam-
biar informacién piblica como sus nombres de identificacién o sus certificados pero no
informacién privada) y, asumiendo que las claves privadas satisfacen las hipétesis de la
inviabilidad del problema DDHP, no hay oportunidad de éxito para un ataque activo.

En ataque pasivo el adversario solo puede observar las claves ptblicas y determinar
alguna informacién de la clave no es resolver el problema DDHP(A, &, 3) que no es
viable por hipétesis. U

3.5. El esquema SKDS Bellare—Rogaway

Los esquemas de distribucion de claves de sesién (SKDS) fueron presentados en la
seccibn 1.4.4. Aqui se tratard el esquema Bellare-Rogaway y la demostraciéon de su
seguridad.

3.5.1. Descripcion. En el Protocolo 3.5.1 tanto Ana como Ben eligen desafios
aleatorios que envian al TA: en primer lugar, Ana envia la solicitud de sesién a Ben,
que consiste en una terna formada por los nombres Ana, Ben y el desafio aleatorio de
Ana. Luego Ben envia la solicitud completa al TA con los nombres de Ana, Ben y los
desafios aleatorios de Ana y Ben. Entonces el TA genera una clave de sesién aleatoria
K y genera, para cada usuario, una MAC de la cadena de caracteres formada por los
nombres de los dos usuarios, el desafio aleatorio del destinatario y el cifrado (con la
clave correspondiente entre el TA y cada usuario) de la clave de sesién. Los pardmetros
W; ¥ Wy se eligen para hacer despreciable la probabilidad del adversario de adivinar los
desafios aleatorios o la clave de sesidén respectivamente..

1. Ana: ran, = rand(2™'), (“Ana”,“Ben”,ran.) — Ben.

2. Ben : rgen = rand(2"), (“Ana”,“Ben”, Tana, TRen) — TA.

3. TA: K =rand(2"?) :

Yp = (exg,, (K),mack,, (“Ana” || “Ben” || Tgen || €xs., (K))), ys — Ben.

ya = (ex,,.(K),mack,  (“Ben” || “Ana” || Tana || €x,..(K))), ya — Ana.

ProTocoLo 3.5.1. SKDS Bellare-Rogaway.

En el protocolo Bellare-Rogaway, al recibir y,, Ana puede estar seguro que B recibi6
TA ¥ que por lo tanto fue notificado de la intencién de Ana de establecer una clave de
sesion y de que Ben también solicité la clave. Solo queda entonces esperar la recepciéon
de un mensaje cifrado con la clave de sesién por parte de Ben, para confirmar la clave.

TEOREMA 3.5.1. El esquema SKDS Bellare—Rogaway (3.5.1) es sequro. Se supo-
ne que los participantes en el esquema lo hacen honestamente y que los esquemas
de cifrado y de MAC utilizados son sequros. También que las claves secretas lo son
entre los participantes y que los desafios se obtienen por generadores aleatorios
perfectos.
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DEMOSTRACION. Se debe demostrar que el esquema es seguro ante un ataque activo
y pasivo y que el esquema de identificacién es seguro. El esquema de identificaciéon se
basa en la seguridad de las primitivas criptograficas utilizadas. Se analizan los ataques
posibles.

Omar es pasivo. En este, caso en cualquier sesiéon del esquema, los participantes
del conjunto de control aceptan y podran descifrar la clave de sesién. Nadie mas podra
lograrlo debido a la seguridad del esquema de cifrado.

Omar es activo frente a A. El objetivo de Ana es obtener una clave de sesién que no
pueda determinarse fuera del conjunto de control. Observar que Ana no puede distinguir
durante la sesién si alguien fuera del conjunto de control estd sustituyendo a Ben.
Cuando Ana recibe ya, verifica la validez de la MAC, que incorpora su propio desafio
aleatorio 4, las identidades de Ana y Ben, y la de la clave de sesién cifrada ek, . (K).
Esto limita la posibilidad por parte de Omar de reutilizar la MAC debido al desafio
aleatorio y a que macy,__() es solo disponible para TA en los mérgenes de seguridad de
las hipotesis. También se evita que ek, . (K) sea alterada fuera del conjunto de control
de participantes indicados en el esquema. Omar es activo frente a Ben. Ben no sabe
si Omar estd sustituyendo a Ana. Cuando Ben recibe el mensaje yg, verifica la validez
de mack,, () que incorpora el propio desafio aleatorio rg, las identidades de ambos y
la clave se sesion cifrada ek,  (K). Asi Ben verifica que la MAC ha sido calculada por
el TA, al ser el TA el tinico que conoce la clave de la MAC. Ademés el desafio aleatorio
evita la reutilizaciéon de un MAC de una sesiéon previa. El cifrado de la clave evita que
Omar usurpe la clave establecida por el TA.

Por lo tanto, tanto Ana como Ben pueden confiar que su par es el tinico que es
capaz de descifrar la clave K, atn si Omar intenta usurpar la identidad en una sesién
del esquema. 0

3.6. Esquemas de acuerdo de claves (KAS)

Un esquema de acuerdo de claves (ver 1.4.5) es seguro si es un esquema de identifica-
ci6bn mutua seguro: ningtn participante honesto aceptara ante un ataque activo y, ante
un ataque pasivo ambos participantes calculardn la misma clave de sesién sin brindar
informacién alguna de su valor.

DEFINICION 65. Un esquema de acuerdo de claves brinda autentificacion implicita
si nadie mas que su par supuesto puede calcular la clave (en particular, el adversario
no deberia poder calcular la clave).

DEFINICION 66. Un esquema de acuerdo de claves brinda confirmacidn tmplici-
ta (implicit key confirmation) si cualquiera de las partes pueden suponer que su par
supuesto podria calcular la clave, pero nadie maés.

DEFINICION 67. Un esquema de acuerdo de claves brinda confirmacion explicita si
cualquiera de las partes pueden suponer que su par calculo la clave, pero nadie mas.

En la préctica, la informacién previa que debe almacenar cada participante son los
los certificados de los n participantes. Por lo tanto:
1. cada participante almacena los certificados de los demas,
2. el TA no participa en la determinacién de la clave de sesién,
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3. el acuerdo de claves requiere criptografia asimétrica para mantener el crecimiento
lineal de la cantidad de claves almacenadas.

Todo protocolo de acuerdo de claves deberia cumplir los requerimientos que se enumeran
a continuacién. Estas condiciones son satisfechas en los esquemas SKDS B-R y KAS
STS.

1. Identificar la sesién para evitar su reutilizacién mediante un pardmetro aleatorio
totalmente independiente (no predecible ni que permita predecir) respecto la
informacién de sesion.

2. Identificar los usuarios participantes (requerimiento para lograr la confidenciali-
dad).

3. Tener distinto ntimero de variables en cada flujo del protocolo para evitar su
posible reutilizacién.

4. Producir una clave aleatoria (no predecible).

3.6.1. El esquema de acuerdo de claves Diffie—-Hellman. En este esquema,
los pardmetros de dominio publico consisten en el grupo ciclico (A) y su orden q. La
obtencién de la clave corresponde al problema de cdlculo Diffie-Hellman, CDH(A, «, 3).
Asumiendo que dicho célculo es inviable, un adversario pasivo no podria calcular la
clave ni obtener informacién de ella (problema de decisién Diffie-Hellman DDH).

1. Ana:a=rand(q), o«=A* o — Ben.
2. Ben:b=rand(q), B =A°, P — Ana
3. Ana: K = 3%,

Ben : K = oP.

ProTocoro 3.6.1. KAS Diffie-Hellman

Este esquema no es seguro ante un ataque activo MIM (ver definicién 14).

3.6.2. El esquema de acuerdo de claves (KAS) estacion a estacion (STS).
El esquema de acuerdo de claves autentificado estacidn a estacion (STS) es una mo-
dificacién del KAS Diffie-Hellman, para adaptarlo a los esquemas ISO 9798-3, (ver
[ ]). Fue presentado en 1987 y desarrollado por W. Diffie, P. C. van Oorschot y
M. J. Wiener. Se utilizan certificados firmados por un agente con el rol de TA. Todos
los usuarios disponen de un esquema de firmas y su par de claves ver, sig, asi como el
TA que entrega de manera segura su algoritmo de verificacién verp, (). Cada usuario U
posee un certificado (ver la Definicién 13)

Certy = (Declip(U), sigps (Declip(U))),

donde

Declip(U) =“U” || very.
La idea bésica del Protocolo 3.6.2 es combinar el KXAS Diffie—Hellman con un esquema
de identificacién mutua segura, donde los exponentes cumplen la funcién de desafios
aleatorios. Se puede decir, que al firmar los desafios aleatorios, se logra la autentificacién
mutua. Finalmente, estos desafios calculados como en el KAS Diffie-Hellman, permiten
que ambas partes calculen la misma clave K = CDH(A, «, ).
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1. Ana:a=rand(q); « =A% (Certpn., x) — Ben.

2. Ben:b =rand(q); p =A% K= «aP
Yz = 8igpe, (“And” || o || B);  (Certpen, B,Y2) —> Ana.

3. Ana: Verificar certificado y extraer verificacion, si verge,(yz) aceptar,
K =p?
Y1 = Sigan,(“Ben” || o || B), y1 — Ben.

4. Ben : Verificar certificado y extraer verificacion, si vera,,(y;) aceptar,

K = o,

ProTocoro 3.6.2. KAS STS.

EJjEmPLO 3.6.1. Antes de demostrar la seguridad de este esquema, se verificard como
las firmas brindan proteccién ante un ataque MIM. Al reemplazar Omar en el ataque
A% con A¥, recibira de Ben:

(3.6.1) AP, sigp..(“Ana” || A® || A%).
Ademas deberia reemplazar AP por AP, para lo cual deberia reemplazar la firma por
Sigpen (“Ana” || A || A%).
Sin embargo, para Omar no es posible calcular la firma de Ben sobre
“Ana” || A" | A%,

porque no posee la clave privada de Ben que le permitiria hacerlo. Tampoco podra
reemplazar

5igana(“Ben” || A* | A”) por

Sigana (“Ben” || A% || A®)
porque no posee la clave privada de Ana.

TEOREMA 3.6.1. Asumiendo que el problema de decision de Diffie—Hellman es
nviable, STS es un esquema de acuerdo de claves autentificado y brinda confir-
macién implicita de clave. Ademds es seguro contra un ataque con claves de sesion
conocidas (ver la Definicion 66).

La demostraciéon se divide en tres partes:

1. es un esquema de identificacién mutua seguro,
2. es un esquema con confirmacién implicita de clave,
3. es un esquema seguro contra un ataque con claves de sesién conocidas.

LeMA 3.6.1. Asumiendo que el problema de decision de Diffie—-Hellman es in-
viable, STS es un esquema de identificacion mutua seguro.

DEMOSTRACION. El protocolo STS es una combinacién del esquema KAS Diffie—
Hellman y de un esquema de identificacién mutua por desafio y respuesta con clave
publica. La demostracién se deduce inmediatamente a partir de la correspondiente rea-
lizada para el Protocolo 3.2.3. O
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LEMA 3.6.2. Asumiendo que el problema de decision de Diffie—-Hellman es in-
viable, el acuerdo de claves STS brinda confirmacién de clave implicita.

DEMOSTRACION. Se analiza primero el caso en que Ana acepta y luego el caso en
gue Ben acepta.

1. = Si Ana acepta, por el Lema 3.6.1, Ana puede asumir que se comunicé con
Ben y que Omar ha sido pasivo antes del tltimo flujo del protocolo.
= Si Ben es honesto y ademas ejecut6 bien el esquema, Ana puede asumir que
Ben puede calcular K y nadie méas que él.
= Ana puede asumir que Ben estd en condiciones de calcular K. En efecto,
Ana ha recibido la firma de Ben de A* y de AP, asi como conoce su clave
privada b.
= Para Ana no hay garantia de que Ben haya calculado K.
2. Si Ben acepta, puede confiar en que se ha comunicado con Ana y que K puede
ser calculado por Ana y nadie mas. Sin embargo existe una diferencia:
» cuando Ben acepta, si se supone que A es honesto, puede confiar en que
Ana acepto,
= cuando Ana acepta no puede adelantar si Ben aceptard, ya que Omar podria
afectar el dltimo flujo provocando el rechazo de Ben.

No obstante, esto no afecta la seguridad del esquema. O

En un escenario real, una red permite a muchos usuarios establecer miltiples sesiones
STS simultaneamente. Esto brinda al atacante nuevas oportunidades para atacar el
esquema. Si Omar lograse obtener las claves de una serie de sesiones [8] = si, S, ..., St
podria intentar, a partir de esa informacién, obtener la clave de otra sesién s,. El ataque
no requiere que todas las sesiones si,Ss,..., St hayan culminado para realizarse, sino
gue puede consistir en un ataque realizado sobre varias sesiones en paralelo.

Para probar la seguridad contra un ataque con claves conocidas, alcanza con verificar
gue dicho conocimiento no aporta a los efectos de determinar otras claves.

La demostracién utiliza la misma estrategia que en las demostraciones de hermetismo
en las demostraciones de seguridad de los esquemas de identificacién, (ver Lema 3.3.3).
Se escribe dicha informacién en la forma de listas, cuya distribucién de probabilidad es
la misma que una serie de listas simuladas que es posible construir sin conocimiento de
claves.

LEMA 3.6.3. El acuerdo de claves STS es seguro contra un ataque con claves
de sesion conocidas, asumiendo que el problema de decision de Diffie—Hellman es
1nviable.

DEMOSTRACION. En una sesiéon cualquiera del esquema, la informacién relevante
consiste en la que es posible observar, las potencias, y la que un rival desea obtener,
que es la clave correspondiente. Por lo tanto, la informacién completa de una sesién
cualquiera s; puede resumirse por una terna T; = (&, Bi, Ki). Estas sesiones pueden
corresponder a sesiones KAS STS entre dos usuarios cualesquiera. En la hipotesis se
supone que Omar ha podido obtener una secuencia finita T consistente en r ternas
T,. El atacante Omar podria obtener 7, participando él mismo en sesiones con otros
participantes si es un socio no honesto con un certificado valido o robando las claves
de otras sesiones, ya que, como KAS STS es un esquema de identificacién segura, no
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tiene otra opcién. Obtener el valor de K; implica resolver CDHP(A, «y, B1) (ver seccién
2.2.1) y obtener alguna informacién sobre K; implica poder resolver DDHP(A, o, 1)
(ver seccibn 2.2.2).

Supongamos que, a partir de T, Omar quiere obtener la clave K de una sesién dada
entre dos usuarios Ana y Ben.

Supongamos que existiese un algoritmo A de la forma

‘A(T7 “7 B)’

que en tiempo polinomial permitiese a Omar obtener alguna informacién sobre la clave
de sesién K.

A continuacién demostraremos que si DDHP (ver seccién 2.2.2) es inviable, un al-
goritmo de tales caracteristicas no podria existir.

La idea de la demostracion es que si Omar conociese un algoritmo A como el descrip-
to anteriormente, también podria resolver DDHP(A, «, 3), contradiciendo la hipotesis.

En efecto, sin tomar parte en sesiones extra ni obtener claves de sesién conocidas,
Omar puede obtener una lista 7’ de ternas simuladas de la forma:

T = (o, B, KD,

donde Omar realiza:

(3.6.2) ) =rand(q), &, = A%,
(3.6.3) b, =rand(q), B} = A%
(3.6.4) K{ = (B})“ y define T' = (o}, B}, KY).

La diferencia sustancial de la simulacién T’ consiste en que se sustituye la eleccién
aleatoria de un socio honesto por una eleccién aleatoria de Omar.

Como Omar determina a} y b} con la misma distribucién de probabilidad uniforme,
resulta que una lista 7’ es indistinguible de otra preparada a partir de sesiones reales
como 7. Por lo tanto las salidas de A(7, «, 3), tienen la misma distribucién de probabi-
lidad que las de A(77, o, «}). Por lo tanto, la posibilidad de conocer un algoritmo (de
tiempo polinomial) A, seria equivalente a resolver DDHP en tiempo polinomial.

Sin embargo, esta posibilidad no es factible sin contradecir la hipétesis del lema. [

3.7. El esquema de acuerdo de claves por intercambio cifrado con
contrasena

Este esquema consiste en el acuerdo de claves Diffie-Hellman pero la informacién
viaja cifrada por una contrasefia acordada previamente. Esto puede simplificar la admi-
nistracién de claves cuando son contrasenas faciles de recordar por los usuarios. Requiere
KPS con las contraseflas. Se considera un grupo ciclico (A) de orden gq. TA distribuye
previamente las contrasefias y las funciones de cifrado e, () y descifrado d, (). Los pasos
necesarios para una sesién se describen en el Protocolo 3.7.1.



3.7. EL ESQUEMA DE ACUERDO DE CLAVES POR INTERCAMBIO CIFRADO CON CONTRASENA7

1. Ben:a=rand(q), a=A% Yana=-¢6p(a), (“Ana”,yan.) — Ben
2. Ben:b =rand(q), B =A°, Ypen = ep(B), (“Ben”,Ypen) — Ana
3. Ana:p =dp(ype), K=p°
4. Ben: & = dp(Yana), K =P

ProTocoLo 3.7.1. KAS por contraseina.
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