Programa de Asignatura

Dar un curso de criptografia orientado a estudiantes de ingenieria. En este sentido
- se espera balancear tanto aspectos te6ricos como aspectos algoritimicos y aspectos
orientados al uso de la criptografia en la practica profesional. Se estudiaran
‘ también diversos aspectos relacionados con los estandares NIST. De haber tiempo,
e espera completar con algunos datos de la historia de la criptografia que ayuden
a ilustrar diversos conceptos.

e espera que quienes tomen el curso, terminen teniendo no solo fundamentos
bésicos sobre la criptografia, sino que también ideas claras sobre su uso en la
profesion.

Se dictaran quince semanas de clases tedrico-practicas, a razon de cuatro horas
semanales. La evaluacién consistira en la entrega de trabajos obligatorios con una
carga total estimada de 50 hs.

- Introduccion

. Criptosistemas basicos de clave privada. AES.
.RSAy el problema de factorizacién.

. ElGamal y el problema del logaritmo discreto.

. Funciones de Hash y aplicaciones.

. Firmas Digitales.

. Ntimeros pseudoaleatorios

. Manejo de claves e infraestructura de clave publica.

. Aplicaciones.

CryptoSchool.  Joachim von zur Gathen. Springer. ISBN-13: 978-
3662484234, 2015. (Disponible en el Portal Timbo)

. Introduction to Modern Cryptography, Second Edition. Jonathan Katz y
Yehuda Lindell. Chapman & Hall/CRC Cryptography and Network Security
Series. ISBN-13: 978-1466570269. 2015. (Accesible en Internet)

Complementaria:

. Handbook of Applied Cryptography, Fifth Edition. Alfred J. Menezes, Paul C.
van Oorschot y Scott A. Vanstone. CRC Press ISBN: 0-8493-8523-7 (2001). En
linea en http://cacr.uwaterloo.ca/hac/

. Cryptography: Theory and Practice, Third Edition. Douglas Stinson. Chapman
and Hall/CRC. ISBN-13: 978-1584885085. 2005.

. Cryptography Engineering: Design Principles and Practical Applications. Niels
. Ferguson, Bruce Schneier y Tadayoshi Kohno. Wiley. ISBN-13: 978-0470474242.
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2010.
. Everyday Cryptography: Fundamental Principles and Applications. Keith M.
Martin. Oxford University Press. ISBN-13: 978-0199695591. 2012.

Se sugiere conocimientos previos en matematicas discretas. Es recomendable
también tener experiencia en programacion.
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Anexo:

1) Cronograma tentativo.

- Introduccién 6 hs.
. Criptosistemas basicos de clave privada. AES. 6 hs.
. RSA y el problema de factorizacion. 8 hs.

. ElGamal y el problema del logaritmo discreto. 8 hs.

. Funciones de Hash y aplicaciones. 4 hs.
. Firmas Digitales. 6 hs.
. Ntimeros pseudoaleatorios 10 hs.

. Manejo de claves e infraestructura de clave publica. 6 hs.

. Aplicaciones. 6 hs.
- Obligatorios 50 hs.
. Lectura para preparar clases 40 hs.

2) Modalidad del curso y procedimiento de evaluacion.

Se realizaran clases presenciales para profundizar los temas que los estudiantes deberan tener leidos
(con material previalmente entregado) y de resolucién y discusién de problemas. Se espera que las
clases sean interactivas, con activa participacién estudiantil, y basado en las dudas que puedan
surgir en la lectura previa o en los ejercicios propuestos.

La cantidad de trabajos obligatorios que los estudiantes deberdn realizar dependera de los recursos
asignados para el dictado del curso y la cantidad de estudiantes. Se estiman entre 2 y 5 trabajos

obligatorios.
La evaluacién final serd mediante la evaluacién de los trabajos obligatorios, debiendo tener un

minimo del 60% del puntaje total de los mismos para poder aprobar el curso (No se exigen minimos
en cada trabajo).

3) Materia.
¢ Ingenieria en Computacion (plan 97)
Arquitectura, Sistemas Operativos y Redes de Computadoras.
« Licenciatura en Computacion
Arquitectura, Sistemas Operativos y Redes de Computadoras.
4) Previaturas
¢ Ingenieria en Computacién (plan 97)
Examen aprobado de Matematica Discreta 1, Matematica Discreta 2 y Programacion 3.

¢ Licenciatura en Computacion

Examen aprobado de Matemadtica Discreta 1, Matematica Discreta 2 y Programacién 3.
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¢ Ingeneria en Computacion (plan 87)

Las previas definidas en forma general para todas las electivas técnicas, no tiene previas
especificas.

5) Observaciones

Para el plan 87 de Ingenieria en Computacién debe valer como electiva técnica, acreditandose una
electiva completa.

6) Esta asignatura no adhiere a resolucion del consejo sobre condicion de

libre

APROR. RES. CONSEIO DE FAC. 1RG.
gﬁi 26.2.4C by 06020~ 004170 -AC
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