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1. NOMBRE DE LA UNIDAD CURRICULAR
Criptografia.

2. CREDITOS

10 (diez)
3. OBJETIVOS DE LA UNIDAD CURRICULAR

Dar un curso de criptografia orientado a estudiantes de ingenieria. En este sentido se espera
balancear tanto aspectos teéricos como aspectos algoritimicos y aspectos orientados al uso
de'la criptografia en la practica profesional. Se estudiaran también diversos aspectos rela-
cionados con los estandares NIST. De haber tiempo, se espera completar con algunos datos
de la historia de la criptografia que ayuden a ilustrar diversos conceptos.

Se espera que quienes tomen el curso, terminen teniendo no sélo fundamentos béasicos so-
bre la criptografia, sino gue también ideas claras sobre su uso en la profesion.

4, METODOLOGIA DE ENSENANZA |

El curso tiene una visién integral tedrico-practico. En este sentido, los conceptos
dados en clase van a estar ilustrados con una gran cantidad de ejemplos y de ejercicios que
se iran realizando tanto en clase como en ejercicios obligatorios.

Los ejercicios obligatorios se realizaran en cuatro entregas y son individuales. Varias
clases tedrico-practicas van a estar dedicadas a discutir estos ejercicios obligatorios. Van a
haber ademas dos laboratorios con entrega de informes, que también van a ser

considerados para fijar la nota final del curso.
LI |

Horas clases teérico-practicas: 60 hs.
Horas de estudio para clases: 30 hs.
- Horas trabajo obligatorio y laboratorio: 60 hs.

Total: 150 hs.



3. TEMARIO
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... Introduccién y motivacion historica de la criptografia.
2

('_,o-‘

Criptosistemas basicos de clave privada. AES. Diffie-Hellman y acuerdos de Claves.

RSAy el problema de factorizacion. Analisis de seguridad de RSA. Test de Primalidad y

generacion de niimeros primos seguros. Teorema Chino del Resto y aplicaciones a
RSA. Algoritmos de Factorizacién de enteros.

4. ElGamaly el problema del logaritmo discreto. Algoritmos para resolver el problema

del logaritmo discreto.

*'3. Funciones de Hash y aplicaciones. Familia SHA de funciones de Hash.

4. Firmas Digitales. Algoritmos de firmas digitales.

7. Criterios de seguridad basados en complejidad. Seguridad computacional de firmas

digitales y encriptado.

8. Numeros pseudoaleatorios

9. Manejo de claves e infraestructura de clave publica (PKI).

+.30. Aplicaciones.

6. BIBLIOGRAFIA
Tema Basica Complementaria

Introduccion (1) (2,3)
Criptosistemas basicos de clave privada. AES. (1) (2)
RSA vy el problema de factorizacion. (1) (2)
ElGamal y el problema del logaritmo discreto. (1) (2)
Funciones de Hash y aplicaciones. (1) (2)
Firmas Digitales. (1) (2)
Criterios de seguridad basados en complejidad. (1) (2)
Nimeros pseudoaleatorios (1) (2)
Manejo de claves e infraestructura de clave (1) (2)
pualica (PKI).
Aplicaciones (1) (3) |
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. 6.1 Basica

1. Joachim von zur Gathen (2015). CryptoSchool. Springer. ISBN-13: 978-
3662484234.

El libro es accesible por el portal Timbo.

. 6,2 Complementaria

2. Alfred J. Menezes, Paul C. van Oorschot y Scott A. Vanstone (2001). Handbook of
Applied Cryptography, Fifth Edition. CRC Press ISBN: 0-8493-8523-7 (2001).

En linea en http://cacr.uwaterloo.ca/hac/

7. CONOCIMIENTOS PREVIOS EXIGIDOS Y RECOMENDADOS
LN |
7.1 Conocimientos Previos Exigidos:
Matematicas Discretas

7.2 Conocimientos Previos Recomendados:

Probabilidad, Algebra, Estructuras de Datos y Algoritmos.
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ANEXO A

4.

Al)’ INSTITUTO

Institlto de Computacion.

A2) CRONOGRAMA TENTATIVO

Consiste en un cronograma de avance semanal con detalle de las horas de clase asignadas a
cada tema.

Introduccion y motivacion histérica de la criptografia (4 hs.)

Sem'ana 1

Semana 2 Criptosistemas basicos de clave simétrica (2 hs.)
AES (2 hs.)
Practico 1 y Obligatorio 1 (2 hs.)

Semana 3 vops

) .I ) Diffie-Hellman y acuerdos de Claves (2 hs.)

Criptosistemas de clave pUblica y RSA (2 hs.)

Semana 4 Analisis de seguridad de RSA (2 hs.)

Serrana 5 Test de Primalidad y generacion de nimeros primos seguros (2 hs.)
Teorema Chino del Resto y aplicaciones a RSA (2 hs.)

Semana 6 Algoritmos de Factorizacion de enteros (2 hs.)
Practico 2 (2 hs.)

Semana 7 Criptograffa en grupos y el problema del logaritmo discreto (2 hs.)

o Criptosistema, ElGamal (2 hs.)

Semana 8 Algoritmos para resolver el problema del logaritmo discreto (4 hs.)
Practico 3 (2 hs.)

Funciones de Hash (2 hs.)

Familia SHA de funciones de Hash (2 hs.)

Firmas digitales (2 hs.)

Algoritmos de firmas digitales y criterios de seguridad (2 hs.)
Semana 11 Criterios de seguridad basados en complejidad (2 hs.)
Seguridad computacional de firmas digitales y encriptado (2 hs.)
Préctico 4 y Obligatorio 2 (2 hs.)

Semana 13 | Nameros Pseudoaleatorios (4 hs.)

Semana 14 | PKI (4 hs.)

Semana 15 | Aplicaciones(4 hs.)

Semana 9

Semana 10

Semana 12
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A3) MODALIDAD DEL CURSO Y PROCEDIMIENTO DE EVALUACION

Este es un curso exigente y con alta participacion estudiantil en las clases. En general
se'va a mencionar en la clase anterior el material a leer, y en la clase siguiente se realizar
una interaccién con los estudiantes para responder dudas y relacionar los temas leidos con
los ya vistos anteriormente (o incluso en otros cursos de Ia carrera). Al final se redondear3 |z

clase resumiendo los conceptos mas importantes.

En las clases donde discutimos ejercicios de los obligatorios se seguird con la misma
metodologia. De ser necesario se fijard alguna clase extra especial de consultas de los
ejercicios obligatorios.

L |
La evaluacioén final se realizara mediante la resolucion de ejercicios sacados del libro

de texto consistiendo en 4 obligatorios (15 % cada uno), y 2 laboratorios con entregz de
informe (20% cada uno).

Es importante aclarar que la participacién en clase no es obligatoria, pero se
recomienda su presencia debido a que la metodologia usada ayuda mucho a la comprensién
de los temas dictados en el curso.

El curso se aprueba si se tiene el 60% o mas de puntos.

A4) CALIDAD DE LIBRE

Este curso no adhiere a resolucion del consejo sobre condicién de libre.

A5) CUPOS DE LA UNIDAD CURRICULAR

Este curso no tiene cupos.
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ANEXO B para las carreras Ingenieria em Computacién (plan 97) y Licenciatura en
Computacion

B1) AREA DE FORMACION

Argujtectura, Sistemas Operativos y Redes.

B2) UNIDADES CURRICULARES PREVIAS

Para el Curso: exdmenes aprobados de:
Matematica Discreta 1y
Matematica Discreta 2 y
Programacion 3.

Para el Examen: no aplica.



EL CONSEJO DE LA FACULTAD DE INGENIERIA DE LA UNIVERSIDAD DE LA
REPUBLICA EN SESION ORDINARIA DE FECHA 21 DE DICIEMBRE DE 2017,
ADOPTO LA SIGUIENTE RESOLUCION:

150.
(Exp. N° 060120-001170-16) - Visto la solicitud de la comision de carreras de
Computacién y el informe de la Comisién Académica de Grado.
Considerando la resolucién N° 113 adoptada por el Consejo de Facultad de fecha
04.07.2017, referente a la aprobacién del nuevo formulario para las propuestas
de programa de las unidades curriculares y la adaptacién de los programas de
todas las unidades curriculares que se estan dictando al nuevo formato.
‘Aprobar las modificaciones de la unidad curricular "Criptografia” segun luce en

el distribuido N° 1600/17. (12 en 12)

Montevideo, 21 de Diciembre de 2017

‘Pase a DEPARTAMENTO DE BEDELIA a sus efectos.
Cumplido archivese.
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