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LDAP

Introducción

LDAP (``Lightweight Directory Access Protocol'', «Protocolo Ligero de Acceso a Directorios») es 
un protocolo de tipo cliente-servidor para acceder a un servicio de directorio. 

Servicio de directorio

Un directorio es como una base de datos, pero en general contiene información más descriptiva y 
más basada en atributos. La información contenida en un directorio normalmente es lee mucho más 
de lo que se escribe. Como consecuencia los directorios no se implementan por lo general los 
complicados esquemas.
Los directorios están afinados para proporcionar una repuesta rápida a operaciones de búsqueda o 
consulta. Pueden tener la capacidad de replicar información de forma amplia, con el fin de aumentar 
la disponibilidad y la fiabilidad, y a la vez reducir el tiempo de respuesta. Cuando se duplica (o se 
replica) la información del directorio, pueden aceptarse inconsistencias temporales entre la 
información que hay en las réplicas, siempre que finalmente exista una sincronización. 
Existen muchas maneras distintas de proporcionar un servicio de directorio. Los diferentes métodos 
permiten almacenar en el directorio diferentes tipos de información, establecer requisitos diferentes 
para hacer referencias a la información, consultarla y actualizarla, la forma en que protege al 
directorio de accesos no autorizados, etc. Algunos servicios de directorio son locales, 
proporcionando servicios a un contexto restringido. Otros servicios son globales, proporcionando 
servicio en un contexto mucho más amplio. 

Cómo funciona LDAP

El servicio de directorio LDAP se basa en un modelo cliente-servidor. Uno o más servidores LDAP 
contienen los datos que conforman el árbol del directorio LDAP o base de datos troncal. el cliente 
ldap se conecta con el servidor LDAP y le hace una consulta. El servidor contesta con la respuesta 
correspondiente,  o  bien  con  una  indicación  de  dónde  puede  el  cliente  hallar  más  información 
(normalmente  otro servidor  LDAP).  No importa  con qué servidor  LDAP se conecte  el  cliente: 
siempre observará la misma vista del directorio; el nombre que se le presenta a un servidor LDAP 
hace referencia a la misma entrada a la que haría referencia en otro servidor LDAP. Es ésta una 
característica importante de un servicio de directorios universal como LDAP. 

Backends, objetos y atributos en LDAP 

slapd se suministra con tres diferentes bases de datos de backend (dorsal, o base de datos de 
segundo plano) entre las que elegir. Se trata de LDBM, una base de datos de gran rendimiento 
basada en disco: SHELL, una interfaz de base de datos para órdenes arbitrarias de UNIX o guiones 
(scripts) del intérprete de órdenes (shell); y PASSWD, una sencilla base de datos de contraseñas. 
La base de datos LDBM funciona asignando un identificador compacto de cuatro bytes, único para 
cada entrada de la base de datos. La base de datos utiliza este identificador para hacer referencia a 
entradas en los índices. La base de datos está compuesta de un archivo índice principal, llamado 
id2entry, que mapea el identificador único de una entrada en la representación en texto de esa 
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misma entrada. También se da mantenimiento a otros archivos índice. 

LDIF
Para importar y exportar información de directorio entre servidores de directorios basados en 
LDAP, o para describir una serie de cambios que han de aplicarse al directorio, se usa en general del 
archivo de formato conocido como LDIF (siglas de "LDAP interchange format", «formato de 
intercambio de LDAP»). Un archivo LDIF almacena información en jerarquías de entradas 
orientadas a objeto. El paquete de software LDAP que va a utilizar incluye una utilidad para 
convertir archivos LDIF a formato LDBM. 

Un archivo LDIF corriente tiene este aspecto: 
dn: o=Insflug, c=ES
o: Insflug
objectclass: organization
dn: cn=Luiz Malere, o=Insflug, c=ES
cn: Luiz Malere
sn: Malere
mail: malere@yahoo.com
objectclass: person

Como puede comprobar, cada entrada está identificada unívocamente por un nombre distintivo 
(DN, "distinguished name"). El DN (nombre distintivo) está compuesto por el nombre de 
la entrada en cuestión, más la ruta de nombres que permiten rastrear la entrada hacia atrás hasta la 
parte superior de la jerarquía del directorio. 
En LDAP, una clase de objetos define la colección de atributos que pueden usarse para definir una 
entrada. El estándar LDAP proporciona estos tipos básicos para las clases de objetos: 

• Grupos en el directorio, entre ellos listas no ordenadas de objetos individuales o de grupos de 
objetos. 

• Emplazamientos, como por ejemplo el nombre del país y su descripción. 
• Organizaciones que están en el directorio. 
• Personas que están en el directorio. 

Una entrada determinada puede pertenecer a más de una clase de objetos. Por ejemplo, la entrada 
para personas se define mediante la clase de objetos person, pero también puede definirse 
mediante atributos en las clases de objetos inetOrgPerson, groupOfNames y 
organization. La estructura de clases de objetos del servidor (su esquema) determina la lista 
total de atributos requeridos y permitidos para una entrada concreta. 
Los datos del directorio se representan mediante pares de atributo y su valor. Cualquier pieza de 
información específica se asocia con un atributo descriptivo. 
Por ejemplo el atributo commonName, o cn («nombre de pila»), se usa para almacenar el nombre 
de una persona. Puede representarse en el directorio a una persona llamada Jonás Saqueiro mediante 

cn: Jonás Saqueiro
Cada persona que se introduzca en el directorio se define mediante la colección de atributos que hay 
en la clase de objetos person. Otros atributos que se usan para definir esta entrada serán: 

givenname: Jonás
surname: Saqueiro
mail: jonass@midominio.com
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Los atributos requeridos son aquellos que deben estar presentes en las entradas que utilicen la clase 
de objetos. Todas las entradas precisan del atributo objectClass, que lista las clases de objeto a 
las que pertenece una entrada. 
Los atributos permitidos son aquellos que pueden estar presentes en las entradas que utilicen la 
clase de objetos. Por ejemplo, en la clase de objetos person, se requieren los atributos cn y sn. 
Los atributos description («descripción»), telephoneNumber («número de teléfono»), 
seeAlso («véase también»), y userpassword («contraseña del usuario») se permiten pero no 
se requieren. 
Cada atributo tiene la definición de sintaxis que le corresponde. La definición de sintaxis describe el 
tipo de información que proporciona ese atributo.
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Configuración

La configuración de ldap se encuentra en el directorio /etc/openldap
Contenido:
[root@localhost openldap]# ll
total 28
drwxr-xr-x 2 root root 4096 Feb  2 19:19 cacerts
-rw-r--r--  1 root root  320 Dec 29 13:12 ldap.conf
drwxr-xr-x  3 root root 4096 Dec 29 13:12 schema
-rw-r-----  1 root ldap 3320 Apr 20  2005 slapd.conf

Archivo /etc/openldap/slapd.conf

El archivo /etc/openldap/slapd.conf está compuesto por una serie de opciones globales de 
configuración que afectan a slapd en su conjunto (incluyendo todas las bases de datos de segundo 
plano o backends), seguido por cero o más definiciones de backends, las cuales contienen 
información específica de una instancia de backend. 
Las opciones globales de configuración pueden anularse en un backend determinado (para opciones 
que aparecen más de una vez, se usa la última aparición en el archivo de configuración 
slapd.conf). Se ignoran las líneas en blanco y las líneas de comentario que comienzan por el 
carácter de «#». Si una línea comienza por un espacio en blanco, se considera una continuación de 
la línea anterior. El formato general del archivo slapd.conf es el siguiente: 

# comentario - estas opciones se aplican a cualquier base de datos
<opciones de configuración globales> 
# definición de la base de datos y opciones de configuración
database <backend tipo 1>
<opciones de configuración específicas del backend tipo 1> 
#definición de la segunda base de datos y opciones de configuración

Los argumentos de la línea de configuración están separados por espacios en blanco. Si un 
argumento contiene espacios en blanco, el argumento debe encerrarse entre comillas dobles "de esta 
manera". Si un argumento contiene unas dobles comillas o una barra invertida `\', el carácter ha de ir 
precedido de una barra invertida `\', (p. ej. `\\d'). 

Opciones globales 

Las opciones que se describen en esta sección se aplican a todos los backends, a menos que se 
sobreescriban o anulen específicamente en la definición de un backend concreto. Los argumentos de 
opción que han de sustituirse por texto de verdad se muestran entre signos de «mayor que» y 
«menor que» <>. 
access to <algo> [ by <quién> <niveldeacceso> ]
Esta opción concede acceso (especificado en <niveldeacceso>) a una serie de entradas o atributos 
(especificados por <algo>) para uno o más peticionarios (especificados en <quién>). Véanse los 
ejemplos de control de acceso para más detalles. 
attribute <nombre> [<nombre2>] { bin | ces | cis | tel | dn } 
Esta opción asocia a una sintaxis con un nombre de atributo. Por defecto se supone que un atributo 
tiene sintaxis «cis». Se le puede proporcionar a un atributo un nombre alternativo opcional. Las 
posibles reglas de sintaxis y su significado son éstas: 
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bin  binario 
ces  cadena con mayúsculas y minúsculas exactas (las mayúsculas y 

minúsculas son significativas durante las comparaciones) 
cis  cadena con mayúsculas y minúsculas ignoradas (las mayúsculas y 

minúsculas no son significativas durante las comparaciones) 
tel  cadena de número de teléfono (como «cis», pero durante las 

comparaciones se ignoran los espacios en blanco y los guiones "-") 
dn  "distinguished name" («nombre distintivo») 

access { none | compare | search | read | write } 
Esta opción especifica el acceso por defecto que se concederá a los solicitantes que no coincidan 
con ninguna otra línea de acceso. Nótese que un nivel de acceso implica en sí también los niveles de 
acceso inferiores a él. Por ejemplo, el acceso a escritura implica el acceso a lectura, el acceso a 
búsqueda y el acceso a comparación. 
Valor predeterminado: defaultaccess read 

include <nombrearchivo> 
Esta opción ordena a slapd que lea información adicional de configuración desde el archivo 
especificado, antes de continuar con la línea siguiente del archivo actual. El archivo que se 
especifica ha de seguir el formato normal de configuración de slapd. Utilice esta opción para incluir 
archivos que contengan las clases de objetos (objectclass) y definiciones de atributo (attribute  
definitions) de su base de datos de segundo plano o backend. El paquete de software de LDAP viene 
con los archivos slapd.oc.conf y slapd.at.conf. 
Nota: Tenga cuidado al utilizar esta opción. No hay límite mínimo en el número de opciones include 
anidadas, ni tampoco se hace una detección de anidamiento para el caso de bucles sin fin. 

loglevel <numeroentero> 
Esta opción especifica el nivel de detalle con el que el sistema debe registrar en un archivo de 
registro (syslog) las informaciones de depuración y las estadísticas de funcionamiento (en este caso 
se registran mediante el servicio LOCAL4 de syslogd. Para que esta característica esté habilitada, 
es necesario haber compilado slapd con la opción de compilación -DLDAP_DEBUG, excepto para 
los dos niveles de estadísticas, que están siempre habilitados. Los niveles de registro son 
acumulativos. Para visualizar qué números corresponden a cada tipo de depuración, ejecute slapd 
con la opción -? o consulte la tabla de más abajo. Los valores posibles para <numeroentero> son: 

1 trazado de llamadas a función 
2 manejo de paquetes de depurado 
4 depurado de trazado intensivo heavy trace 
8 gestión de conexiones 
16 mostrar los paquetes enviados y recibidos 
32 procesado del filtro de búsqueda 
64 procesado de archivos de configuración 
128 procesado de listas de control de acceso 
256 estadísticas de registro de conexiones/operaciones/resultados 
512 enviar las entradas de registro de estadísticas 
1024 imprimir los backends de comunicación con el intérprete de órdenes 
2048 imprimir el análisis completo de depuración 
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Ejemplo: loglevel 256 hará que grandes cantidades de información vayan a un archivo de registro a 
través de syslog. 
Valor predeterminado: loglevel 256 

referral <url> 
Esta opción especifica la autoridad en la que basarse cuando slapd no pueda hallar una base de 
datos local para gestionar una petición. 
Ejemplo: referral ldap://ldap.itd.umich.edu 
Esto remitirá las consultas no locales al servidor LDAP de la Universidad de Michigan. Algunos 
clientes LDAP con capacidades inteligentes podrán redirigir su consulta a dicho servidor, pero tenga 
en cuanta que la mayoría de esos clientes no gestionarán URLs sencillas de LDAP que contengan 
una parte de nombre de máquina y, como opción, una parte de nombre distintivo (dn). 

Opciones generales del backend 

Las opciones de esta sección sólo se aplican al backend en el que estén definidas. Estas opciones 
están soportadas para todos los tipos de backend. 

database <tipobasededatos> 
Esta opción marca el comienzo de la definición de una nueva instancia de base de datos. 
<tipobasededatos> debe ser una de las siguientes: ldbm, shell, o passwd dependiendo del backend 
sobre el que servirá la base de datos. 
Ejemplo: database ldbm marca el comienzo de la definición de una nueva instancia de una base de 
datos con backend LDBM. 

replogfile <nombrearchivo> 
Esta opción especifica el nombre del archivo de registro de duplicación (registro de réplica) en el 
cual slapd registrará los cambios.  

rootdn <dn> 
Esta opción identifica al DN de una entrada no sujeta a control de acceso o a restricciones en los 
permisos de administración para las operaciones en esta base de datos. 
Ejemplo: rootdn "cn=Manager, o=U of M, c=US" 

rootpw <password> 
Esta opción especifica una contraseña, que funcionará en todos los casos, para el DN dado 
anteriormente, con independencia de que el DN en cuestión exista o ya tenga contraseña. Esta 
opción es útil al crear una base de datos y también cuando se utilice slurpd para proporcionar 
servicios de duplicación (servicios de réplica). Evite tener una contraseña de texto sencillo 
acompañando a esta opción. Proporcione una contraseña cifrada (puede usar una entrada del archivo 
de Unix /etc/passwd/). slapd soporta también otros métodos de cifrado. 
Ejemplos: 
rootpw secret 
rootpw {crypto}contraseña_cifrada_va_aquí 

suffix <dn sufijo> 
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Esta opción especifica el sufijo DN de consultas que se le pasará a la base de datos de backend. 
Pueden proporcionarse múltiples líneas de sufijo, y se requiere al menos una para cada definición de 
base de datos. 
Ejemplo: 
suffix "dc=domino,dc=com"

Las consultas que tengan un DN terminado en "dc=domino,dc=com" se le pasarán a este backend 
de base de datos. 
Nota: cuando se selecciona el backend al que hay que pasarle la consulta, slapd examina la línea o 
líneas de sufijo en cada definición de base de datos en el orden en que aparecen en el archivo. De 
esta manera, si el sufijo de una base de datos es el prefijo de otra, dicho sufijo debe aparecer 
después que el prefijo en el archivo de configuración. 

Opciones específicas del backend LDBM 
Las opciones de esta categoría sólo se aplican a la base de datos de backend LDBM. Es decir, 
tienen que ir después de una línea "database ldbm" y antes de otra línea de "database". 

directory <directorio> 
Esta opción especifica el directorio donde residen los archivos LDBM que contienen la base de 
datos y sus archivos asociados. 
Valor predeterminado: directory /var/lib/ldap

index {<listadeatributos> | default} [pres,eq,approx,sub,none] 
Esta opción especifica qué índices hay que mantener para un atributo especificado. Si se 
proporciona únicamente una <listadeatributos> se mantendrán todos los índices posibles. 
Ejemplos: index cn index sn,uid eq,sub,approx index default none 
Este ejemplo hará que se dé mantenimiento a todos los índices para el atributo cn: que se 
mantengan índices de igualdad, subcadenas y cadenas aproximadas en el caso de los atributos sn y 
uid; y que no se mantengan índices para todos los demás atributos. 
mode <numeroentero> 
Esta opción especifica qué permisos de archivos (modo de protección) debe tener el índice de la 
base de datos recién creada. 
Valor predeterminado: mode 0600 

Access Control ejemplos 

access to * by * read 
Esta directiva de acceso concede acceso de lectura a todo el mundo. Si aparece en solitario tiene el 
mismo efecto que la siguiente línea de defaultaccess: 
defaultaccess read 
El siguiente ejemplo muestra el uso de una expresión regular para seleccionar las entradas por DN 
en dos directivas de acceso en las que el orden es significativo. 

access to dn=".*, o=U of M, c=US" 
by * search 
access to dn=".*, c=US" 
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by * read 
El acceso en modo lectura se concede a las entradas que están bajo el sub-árbol "o=University 
of Michigan, c=US", al que se permite el acceso en modo lectura. Si su hubiera invertido el 
orden de las directivas de acceso, la directiva específica de la Universidad de Michigan nunca 
hubiera coincidido, puesto que todas las entradas de la U. de M. son también entradas de c=US. 
El próximo ejemplo vuelve a mostrar la importancia del orden, tanto en lo que se refiere a las 
directivas de acceso como a las cláusulas "by". También muestra el uso de un selector de atributos 
para conceder acceso a un atributo específico y a varios selectores <quién> (<who>). 

access to dn=".*, o=U of M, c=US" attr=homePhone 
by self write 
by dn=".*, o=U of M, c=US" search 
by domain=.*\.umich\.edu read 
by * compare 
access to dn=".*, o=U of M, c=US" 
by self write 
by dn=".*, o=U of M, c=US" search 
by * none 

Este ejemplo se aplica a las entradas en el sub-árbol "o=U of M, c=US". Para todos los atributos 
excepto homePhone, la propia entrada tiene puede escribirlos, otras entradas de "U of M" pueden 
buscar por ellas, y nadie más tiene acceso. La entrada tiene permisos de escritura sobre el atributo 
homePhone, permisos de búsqueda para otras entradas de la "U of M", permisos de lectura para 
otros clientes que conecten desde algún lugar del dominio umich.edu, y permisos de comparación 
para el resto del mundo. 
A veces es útil permitir que un DN particular se añada o elimine a sí mismo de un atributo. Por 
ejemplo, si se desea crear un grupo y permitir que los usuarios lo añadan y eliminen de su atributo 
member en su propio DN, puede lograrse con una directiva de acceso como la siguiente: 

access to attr=member,entry 
by dnattr=member selfwrite 

El selector dnattr <quién> nos dice que el acceso se aplica a entradas listadas en el atributo 
member. El selector selfwrite access especifica que tales miembros sólo pueden añadir o 
eliminar del atributo su propio DN y no otros valores. El añadido del atributo entry es necesario, ya 
que se requiere el access de la entrada para acceder a alguno de los atributos de esa entrada. 
Observe que la construcción attr=member en la cláusula <qué> es un atajo para la cláusula 
"dn=* attr=member" (es decir, que coincide con el atributo member en todas las entradas). 
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Configuración /etc/openldap/salpd.conf

#esquemas que se utilizaran
include /etc/openldap/schema/core.schema
include /etc/openldap/schema/cosine.schema
include /etc/openldap/schema/inetorgperson.schema
include /etc/openldap/schema/nis.schema
include /etc/openldap/schema/redhat/autofs.schema

# Allow LDAPv2 client connections.  This is NOT the default.
allow bind_v2
loglevel 256
pidfile /var/run/slapd.pid
argsfile /var/run/slapd.args

#los accesos pueden ser: none, search, read, write
acces to attrs=userPassword

by dn="cn=Manager,dc=domino,dc=com" write
by anonymous auth
By self write
by * none

access to *
by * read

#la base de datos puede ser mysql, bdb por default.

database bdb
suffix "dc=domino,dc=com"
rootdn "cn=Manager,dc=domino,dc=com"
rootpw {SSHA}4fqgtVJoXuMI93ViOsy/uoJERArLWoE7
directory /var/lib/ldap

# Indices to maintain for this database
index objectClass                       eq,pres
index ou,cn,mail,surname,givenname      eq,pres,sub
index uidNumber,gidNumber,loginShell    eq,pres
index uid,memberUid                     eq,pres,sub
index nisMapName,nisMapEntry            eq,pres,sub

Creación de la contraseña

comando: slappasswd -s contraseña
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Archivos de registro (logs) 

slapd utiliza el recurso syslog para generar registros de sus actividad. El usuario 
predeterminado del recurso syslog es LOCAL4 
Para habilitar la característica de generación de archivos de registro (logs), debe editar el archivo 
/etc/syslog.conf

1. Cree una línea como la siguiente en /etc/syslog.conf
local4.*     /var/log/ldap.log 

2. Luego cree el archivo vacío
touch /var/log/ldap.log 

3. Reinicie el servicio 
service syslog restart

Levantar servicio ldap

Antes de levantar  el servicio se debe copiar el archivo: DB_CONFIG.example desde 
/etc/openldap al directorio /var/lib/ldap/DB_CONFIG

[root@localhost openldap]# service ldap start
Checking configuration files for : config file testing succeeded
Starting slapd: 
[  OK  ]

Al levantar el servicio ldap se crearon automáticamente los siguientes archivos en: 
/var/lib/ldap

-rw-------  1 ldap ldap  16384 Feb  3 10:56 __db.001
-rw-------  1 ldap ldap 278528 Feb  3 10:56 __db.002
-rw-------  1 ldap ldap  98304 Feb  3 10:56 __db.003
-rw-------  1 ldap ldap 450560 Feb  3 10:56 __db.004
-rw-------  1 ldap ldap  16384 Feb  3 10:56 __db.005
-rw-------  1 ldap ldap   8192 Feb  3 10:56 dn2id.bdb
-rw-------  1 ldap ldap  32768 Feb  3 10:56 id2entry.bdb
-rw-------  1 ldap ldap  41998 Feb  3 10:56 log.0000000001
-rw-r----- 1 root root     921 abr 22 09:06 DB_CONFIG
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Creación y mantenimiento de bases de datos

Hay dos maneras de crear una base de datos: la primera, puede crear la base de datos en línea, 
usando LDAP. Con este método, tiene que ejecutar slapd y añadir entradas. Este método es 
adecuado para bases de datos relativamente pequeñas (algunos cientos o miles de entradas, 
dependiendo de los requerimientos). 
El segundo método de creación de bases de datos es no hacerlo en línea, sino mediante herramientas 
de generación de índices. Este es el mejor método si tiene que crear muchos miles de entradas. 
También es útil si desea asegurarse de que no se accederá a la base de datos durante su creación. 

Creación de una base de datos en línea 

El paquete de software OpenLDAP viene con una utilidad llamada ldapadd, que se utiliza para 
añadir entradas mientras el servidor LDAP se ejecuta. 
Comando ldapadd

Una vez configurado el archivo /etc/openldap/salpd.conf, e iniciado el servicio LDAP y puede 
comenzar a añadir entradas con el comando ldapadd a partir de un archivo  ldif con los datos.

Esquema del dominio

dc=domino,dc=com

ou=people,dc=domino,dc=com ou=group,dc=domino,dc=com

Un usuario en el domino:
cn=usr1,ou=group,dc=domino,dc=com
uid=usr1,ou=people,dc=domino,dc=com
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Para ingresar los datos de la organización como los definidos en el esquema, se crea el siguiente 
archivo lddif.
 
Archivo base.ldfi
dn: dc=domino,dc=com
dc: domino
objectClass: top
objectClass: domain

dn: ou=people,dc=domino,dc=com
ou: people
objectClass: top
objectClass: organizationalUnit

dn: ou=group,dc=domino,dc=com
ou: group
objectClass: top 
objectClass: organizationalUnit
 
Comando ldapadd

sintaxis: 
ldapadd -x [-w clave|-W] cn=Manager,dc=dominio,dc=com" -f 
archivo.ldif

Ingreso de los datos del archivo base.ldif:

ldapadd -x -w pass -D "cn=Manager,dc=domino,dc=com" -f base.ldif

Si no desea escribir la contraseña (pass) en la línea de órdenes, utilice la opción -W de la orden 
ldapadd, en lugar de -w "contraseña". Se le pedirá que introduzca interactivamente la contraseña: 
ldapadd -f /base.ldif -D "cn=Manager,dc=domino,dc=com" -W 
Enter LDAP Password : 

Ingreso del usuario administrador, archivo ldap.admin.ldif
dn: cn=Manager,dc=domino,dc=com
objectClass: organizationalRole
objectClass: simpleSecurityObject
cn: Manager
description: LDAP administrator
userPassword: {SSHA}MQOLbNVKzMFXjY1xKUs8/sIs8ixi2412

La contraseña debe ser la misma del archivo salpd.conf

Comando slappasswd

Generación de la contraseña encriptada, que se ingresara en el campo 
userPassword, para usuarios del sistema se debe encriptar con MD5, por default utiliza 
SSHA
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Sintaxis:
/usr/sbin/slappasswd [-v] [-u] [-s secret|-T file] [-h {hash}] [-c 
salt-format]

Ejemplo
/usr/sbin/slappasswd -s prueba -h {MD5}
{MD5}yJO61okntFfb7TlGDmr9Yg==

Ingreso de usuarios

Ingreso de los usuarios, archivo usuarios.ldif

dn: cn=usr1,ou=group,dc=domino,dc=com
objectClass: posixgroup
objectClass: top
cn: usr1
userPassword: {crypt}x
gidNumber: 506

dn: uid=usr1,ou=People,dc=domino,dc=com
uid: usr1
cn: Toto Mandrake
objectClass: account
objectClass: posixAccount
objectClass: top
objectClass: shadowAccount
userPassword: {MD5}EjE6PSj4AuOiKwfS4Bxtzw==
shadowLastChange: 13543
shadowMax: 99999
shadowWarning: 7
loginShell: /bin/bash
uidNumber: 503
gidNumber: 506
homeDirectory: /home/usr1
gecos: Toto Mandrake

El usuario ya debe existir en el sistema, se tomara su Uid y Gid del archivo /etc/passwd.
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Formato LDIF 

El formato de intercambio de datos de LDAP (LDAP Data Interchange Format, LDIF) se usa para 
representar entradas de LDAP en formato de texto sencillo. La forma básica de una entrada es: 

[<id>] 
dn: <distinguished name> 
<tipodeatributo>: <valordel_atributo> 
<tipodeatributo>: <valordel_atributo> 

en donde <id> el ID opcional de la entrada (un número decimal positivo). No se suele pasar este 
parámetro, permitiendo que la base de datos lo haga por usted. El programa ldbmcat, no obstante, 
produce un formato LDIF que incluye <id> de manera que los nuevos índices que se creen sean 
consistentes. 
Puede continuarse una línea añadiendo un espacio al principio de la siguiente, por ejemplo.: 
dn: cn=Barbara J Jensen, o=University of Michigan, c=US 

Múltiples valores de un atributo se especifican en líneas separadas, por ejemplo: 
cn: Barbara J Jensen 
cn: Babs Jensen 

Si un <valordel_atributo> contiene un carácter no imprimible, o comienza con un espacio o 
con dos puntos «:», entonces el <tipodeatributo> va seguido con el signo los dos puntos, dos 
veces, y el valor se codifica en notación de base 64; por ejemplo, el valor " begins with a space" se 
codificaría de la manera siguiente: 

cn:: IGJlZ2lucyB3aXRoIGEgc3BhY2U= 
En el mismo archivo LDIF, las entradas múltiples se separan por líneas en blanco. 
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Utilidades

Las utilidades slapcat, ldapsearch, y ldapmodify 

Comando slpcat

Slpacat lista la base de datos, sirve para respaldar.

Comando ldapsearch

ldapsearch es una interfaz, accesible desde la línea de órdenes, para la llamada a biblioteca 
ldap_search. Use esta utilidad para buscar entradas la base de datos LDAP. 

Sintaxis:
ldapsearch  [-n]  [-u]  [-v][-k]  [-K]  [-t]  [-A][-B] [-L] -R] [-
d niveldepuración] [-F separador] [-f archivo] [-D dn_deacceso] 
[-W]  [-w contraseña_acceso]  [-h servidorldap]  
[-p puertoldap]   [-b basebúsqueda]   [-s base|one|sub]  [-a 
never|always|search|find] 
[-l límitetiempo] [-z límitetamaño] filtro
[atributos...]  

ldapsearch abre una conexión a un servidor LDAP, se «engancha» a él y lleva a cabo una 
búsqueda utilizando el filtro filtro. Este filtro debe ajustarse a la representación de cadenas de 
texto para filtros LDAP, tal y como se definen en el Request for Comments 1558 (RFC 1558). Si 
ldapsearch encuentra una o más entradas, se obtienen los atributos especificados en 
atributos y se imprimen por salida estándar las entradas y sus valores. Si no se listan atributos, 
se devuelven todos los atributos. 
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Ejemplos del uso de ldapsearch: 
ldapsearch -x -w pass -D cn=Manager,dc=domino,dc=com -b 
dc=domino,dc=com "" *

Información total del usuario
ldapsearch -x -w pass -D cn=Manager,dc=domino, -b 
'dc=domino,dc=com' 'cn=Toto Mandrake' 

Información del usuario, su uid.
ldapsearch -x -w pass -D cn=Manager,dc=domino,dc=com -b 
'dc=domino,dc=com' 'cn=Toto Mandrake' "uid"
# extended LDIF
#
# LDAPv3
# base <dc=domino,dc=com> with scope sub
# filter: cn=Toto Mandrake
# requesting: uid 
#

# usr1, People, domino.com
dn: uid=usr1,ou=People,dc=domino,dc=com
uid: usr1

Información del nombre
ldapsearch -h 127.0.0.1 -x -b '' -s base '(objectclass=*)' 
namingContexts
#resultado
# extended LDIF
# LDAPv3
# base <> with scope base
# filter: (objectclass=*)
# requesting: namingContexts 
dn:
namingContexts: dc=domino,dc=com

Información completa del usuario
ldapsearch -x -b 'uid=usr1,ou=People,dc=domino,dc=com'
# extended LDIF
#
# LDAPv3
# base <uid=usr1,ou=People,dc=domino,dc=com> with scope sub
# filter: (objectclass=*)
# requesting: ALL
#

# usr1, People, domino.com
dn: uid=usr1,ou=People,dc=domino,dc=com
uid: usr1
cn: Toto Mandrake
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objectClass: account
objectClass: posixAccount
objectClass: top
objectClass: shadowAccount
userPassword:: e01ENX1RL1Aza1JRV2lMWS83eStpRlRKZWxRPT0=
shadowLastChange: 13543
shadowMax: 99999
shadowWarning: 7
loginShell: /bin/bash
uidNumber: 500
gidNumber: 501
homeDirectory: /home/usr1
gecos: Toto Mandrake

La opción -b representa la base de búsqueda (el punto inicial de la búsqueda) y la opción -u 
representa la opción «amigable para el usuario», refiriéndose a la información de salida. 

Comando ldapmodify

ldapmodify es una interfaz, accesible desde la línea de órdenes, para la llamada a biblioteca 
ldap_modify y ldap_add. Use esta utilidad para modificar entradas en la base de datos LDAP. 
La sinopsis de las opciones de ldapmodify es la siguiente (véase la página de manual de 
ldapmodify(1) para conocer el significado de cada opción): 

ldapmodify   [-a]  [-b]  [-c][-r]  [-n]  [-v]  [-k][-d 
nivelde_depuración]  [-D dn_de_enganche][-W]  [-w contraseña]  [-h 
servidorldap][-p puertoldap] [-f archivo] 

ldapadd está implementado en forma de enlace no simbólico (hard link) a la utilidad 
ldapmodify. Cuando se llama a la utilidad en la forma ldapadd, la opción -a (añadir nueva 
entrada) se activa automáticamente. 
ldapmodify abre una conexión con un servidor LDAP, se «engancha» a él, y modifica o añade 
entradas. La información sobre la entrada que hay que modificar se lee desde la entrada estándar o 
desde un archivo a través de la opción -f. 

Ejemplos del uso de ldapmodify: 

Modificación del atributo: gecos ,archivo modifusuario.ldif 
dn: uid=usr1,ou=People,dc=domino,dc=com
changetype: modify
replace: gecos
gecos: Nuevo Nombre

Luego se ejecuta el comando:
ldapmodify -x -w pass -D "cn=Manager,dc=domino,dc=com" -f 
modifusuario.ldif 
modifying entry "uid=usr1,ou=People,dc=domino,dc=com"
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Eliminar  un usuario. Se crea el archivo ldif con el siguiente contenido
dn: uid=usr1,ou=People,dc=domino,dc=com
changetype: delete

ldapmodify -x -w pass -D "cn=Manager,dc=domino,dc=com" -f 
/etc/openldap/dir-ldif/delete.ldif 
deleting entry "cn=usr1,ou=group,dc=domino,dc=com"
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Configuración del cliente

authconfig (modo texto)

Habilite las casillas Utilizar LDAP y Utilizar Autenticación LDAP y pulse la tecla Tab hasta 
Siguiente.

Ingrese los datos del servidor y el directorio 

 

     

Ap. Solange Mikeliunas


	LDAP
	Introducción
	Servicio de directorio
	Cómo funciona LDAP
	Backends, objetos y atributos en LDAP 

	Configuración
	Archivo /etc/openldap/slapd.conf
	Opciones globales 
	Opciones generales del backend 

	Access Control ejemplos 
	Configuración /etc/openldap/salpd.conf
	Archivos de registro (logs) 
	Levantar servicio ldap

	Creación y mantenimiento de bases de datos
	Creación de una base de datos en línea 
	Comando ldapadd
	Comando ldapadd
	Comando slappasswd
	Ingreso de usuarios

	Formato LDIF 

	Utilidades
	Comando slpcat
	Comando ldapsearch
	Comando ldapmodify

	Configuración del cliente
	authconfig (modo texto)



