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USUARIOS
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Usuarios

● Primero debemos distinguir entre los dos tipos 
de usuarios que existen en el sistema:

1.Los usuarios comunes, con pocos privilegios, los 
cuales son creados por el usuario administrador, 
llamado root.

2.Los usuarios del sistema, que son creados en un 
principio, en el momento de la instalación.

● Una característica que tiene en común es que 
cuando se crean, se genera también un grupo 
con el mismo nombre de usuario, de forma 
predeterminada.
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Usuarios

● Los usuarios comunes son aquellos que 
pueden ingresar al sistema y ejecutar 
comandos.

● Los del sistema son aquellos que están 
asociados a una aplicación, como ser el 
servidor web se ejecuta con el usuario apache.

● El usuario root es el administrador del sistema, 
es el primer usuario que se crea en el momento 
de la instalación, está identificado con el 
número 0.
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Características

● El Sistema Operativo guarda la información de 
los usuarios y grupos en archivos de texto. 
Estos se encuentran en el directorio /etc

● /etc/passwd – información del usuario
● /etc/shadow – contraseña 
● /etc/group – información del grupo
● /etc/gshadow – grupo, administrador
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Crear un usuario
Comando: useradd  solangeuseradd  solange
● Al ejecutar el comando veremos como se 

modifican los archivos:
● /etc/passwd
solange:x:500:500::/home/solange:/bin/bash

● /etc/group
solange:x:500:

● /etc/shadow
solange:!!:15425:0:99999:7:::

● /etc/gshadow
solange:!::
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/etc/passwd

Este archivo contiene los siguientes campos:

1)solange – nombre de usuario

2)x – no se utiliza

3)500 – número de usuario

4)500 – número de grupo 

5) :– descripción

6)/home/solange –directorio personal

7)/bin/bash – shell de inicio
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/etc/group

Este archivo contiene los siguientes campos:

1)solange – nombre del grupo

2)x – no se utiliza

3)500 – número de grupo

4):  integrantes del grupo



Ap Solange Mikeliunas 9

/etc/shadow

Este archivo contiene los siguientes campos:

1)solange  usuario

2)!!   contraseña (bloqueada)

3)15425 – fecha de creación

4)0 – cuanto debe esperar para cambiarla

5)99999 – cada cuanto debe cambiarla

6)7 – días de aviso que debe cambiarla

7):  bloquear

8):  expira la cuenta
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/etc/gshadow

1) solange – nombre del grupo

2) !  contraseña

3) :  administrador del grupo

4) :   intregrantes del grupo

Al inicio la contraseña esta bloqueada y no hay 
ningun usuario asignado.
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Relación de los campos

● /etc/passwd
solange:x:500:500::/home/solange:/bin/bash

● /etc/group
solange:x:500:

● /etc/gshadow
solange:!::

● /etc/shadow
solange:!!:15425:0:99999:7:::
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Creación de usuarios

● El comando useradduseradd ofrece una cantidad de 
modificadores, usado sin ninguno de ellos crea 
un usuario con las características 
predeterminadas.

● Algunas de estas características se toman de 
los archivos:

1)/etc/login.defs

2)/etc/default/useradd
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/etc/login.defs
shadow

PASS_MAX_DAYS   99999                                 
PASS_MIN_DAYS   0                                              
PASS_MIN_LEN    5
PASS_WARN_AGE   7                                        
passwd

UID_MIN                   500
UID_MAX                 60000
GID_MIN                   500
GID_MAX                60000
CREATE_HOME     yes

group

USERGROUPS_ENAB    yes
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/etc/default/useradd

GROUP=100

HOME=/home

INACTIVE=-1

EXPIRE=

SHELL=/bin/bash

SKEL=/etc/skel

CREATE_MAIL_SPOOL=yes
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COMANDO USERADD

OPCIONES
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Opciones: Descripción 

-u uid Asigna uid al nuevo usuario

-o Permite duplicar el uid

-d dir Asigna dir como home directory del usuario

-m Crea el home directory si no existe y si existe coloca los permisos necesarios

-g gid Asigna gid como grupo principal (El grupo debe existir.)

-G gid, … Asigna los grupos detallados después de la opción como grupos secundarios

-s shell shell de inicio para el usuario a crear

-c “comentario”  descripción sobre el perfil de usuario

-e fecha que caduca la cuenta

-f días Número de días que pasarán después que la contraseña ha caducado hasta que 
la cuenta se desactivará (Si se especifica 0, la cuenta será desactivada 
inmediatamente después que la contraseña expire. Si se especifica -1, la cuenta 
no se desactivará después  que la contraseña caduque.)

-r Crea un usuario del sistema, con un UID menor de 500

-k Determina de donde copiar los archivos de personalización de los nuevos 
usuarios.

usuario Nombre asignado al usuario, debe ser único, conjunto de hasta 8 caracteres 
(letras, nros, underscore, punto, guión). Primer carácter debe ser letra y debe 
contener por lo menos una letra minúscula.
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Ejemplos

Ingrese los siguientes usuarios:
● useradd solange

● useradd m d /tmp/toto e 20131101 
toto

● useradd G users ana

● Verifique en todos los archivos del sistema 
mencionados anteriormente, con el comando: 
tail 
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Modificar 

● Para modificar los datos/valores de una cuenta 
de usuario utilizamos el comando usermodusermod.

● Los modificadores son muy parecidos al 
comando useradd.

● Para eliminar un usuario utilizamos el comando 
userdeluserdel. Ejemplos:

● userdel ana
● userdel -r toto (elimina el directorio personal)
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USUARIOS

CONTRASEÑA
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Contraseña
● Cuando se crea un usuario este no puede 

ingresar al sistema pues su contraseña está 
bloqueada.

● Se debe asignar la contraseña con el comando 
passwdpasswd

● Ejemplos:
●  passwd toto

●  echo 123|passwd  stdin ana

●  passwd d solange
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Comando passwd
Opciones Descripción

-d  Usuario sin contraseña

--stdin toma el valor de la entrada estándar.

-l bloquea la cuenta

-u desbloquea la cuenta

-f fuerza de ser necesario para la opción –u desbloquear

-n tiempo que debe esperar para cambiarla

-x tiempo máximo que permanecerá valida

-w tiempo de advertencia

-i plazo máximo antes de proceder al bloqueo de la cuenta y tras 
haber expirado la contraseña

-S Muestra el estado de la contraseña
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Comando chage

Modifica o muestra  los atributos de la contraseña

Opciones Descripción 

-m mindays, cuanto debe esperar para cambiarla

-M maxdays, tiempo de validez

-d lastday, ultima fecha de modificación.

-I inactive, si vale cero (0) al vencer maxdays y no cambio la 
contraseña se bloquea la cuenta, si vale –1, puede ingresar y 
cambiar la contraseña, es la opción por defecto.

-E expiredate, la cuenta se deshabilita

-W warndays, días de aviso que debe cambiar la contraseña
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GRUPOS
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GRUPOS

● Vamos a recordar que cuando creamos un 
usuario se crea de forma predeterminada un 
grupo con el mismo nombre del usuario.

● Además podemos crear un grupo e incluir en el 
a uno o varios usuarios.

● Esta práctica se realiza para dar permisos a un 
conjunto de usuarios sobre un directorio.
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Administración de los Grupos
 Comandos

1)  groupadd -crea un nuevo grupo

2)  groupmod - modifica

3)  groupdel – elimina

Archivos involucrados: 
/etc/group
/etc/gshadow
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Comando groupadd

● Sin opciones creará un grupo común, con el siguiente 
número libre.

● Ingrese el siguiente comando:

   groupadd grupo1

● Verifique en los archivos del sistema.

Opciones Descripción

-g valor Asigna un gid

-o Permite duplicar

-r Grupo del sistema
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Comando usermod

● Una de las formas de ingresar usuarios en un 
grupo es con el comando usermod.

● Ejemplo:

usermod a G grupo1 solange

● Para ver a que grupos pertenece un usuario 
utilizamos el comando id.

● Ejemplo:

id solange
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Comando gpasswd
● El comando gpasswd permite agregar o 

eliminar un usuario de un grupo. Los usuarios y 
los grupos deben existir. Por ejemplo: agregar 
en grupo1 los usuarios ana y toto.

gpasswd a ana grupo1

gpasswd a toto grupo1

● Chequear en los archivos del sistema.
● Eliminar a toto de grupo1:

gpasswd d toto grupo1
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Comando gpasswd
● Utilizando este comando podemos asigna a un 

usuario común para administrar un grupo.
● Por ejemplo asignar el usuario “solange” como 

administrador del grupo: “grupo1”:

gpasswd A solange grupo1

● Luego el usuario “solange” ingresará usuarios 
en el grupo.

gpasswd a ana grupo1
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Comando gpasswd

Al invocar gpasswd con el nombre del grupo sin 
opciones permite ingresar una contraseña al grupo, que 
se almacena en  /etc/gshadow  esta será solicita al 
cambiarse de grupo a los usuarios que no pertenecen al 
grupo. 
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Comando newgrp
Al ingresar un usuario al sistema tiene 
predeterminado su grupo principal, con el cual se 
identificarán los archivos que pueda crear.

Con el comando newgrp un usuario puede 
cambiarse del grupo principal a otro secundario. 

Ejemplo:

newgrp grupo1

Para volver a su grupo principal se utiliza el 
comando: exit 
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Grupos

● Crear el grupo y ingresar usuarios en el, luego 
creamos un directorio y asignamos su 
pertenencia al grupo.

groupadd grupo1

gpasswd a pepe grupo1

gpasswd a solange grupo1

mkdir /home/dir1

chgrp grupo1 /home/dir1
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USUARIOS

PERFIL DEL USUARIO
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Perfil del usuario

● Cuando se crea un nuevo usuario se le asigna 
un perfil predeterminado.

● Entre los varios atributos distinguimos:
✔ El path
✔ El prompt
✔ Alias predeterminados
✔ Permisos con los cuales se crearán los archivos: 

umask



Ap Solange Mikeliunas 35

Archivos de configuración
● Los archivos de inicio de cada usuario se encuentran 

en su directorio personal. Estos archivos se copian 
desde /etc/skel en el momento de crear la cuenta del 
usuario.

● Estos son archivos ocultos (comienzan con un punto) 
para verlos se utiliza el comando:
ls a

● Estos archivos son:

● .bashrc

● .bash_profile

● .bash_history 

● .bash_logout
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Archivo .bash_profile
Es el primer archivo que se ejecuta cuando el 

usuario se logea

# Get the aliases and functions        

if [ -f ~/.bashrc ]; then

        . ~/.bashrc

fi

#User specific environment and startup programs

PATH=$PATH:$HOME/bin

export PATH
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Archivo .bashrc
Ejecuta el /etc/bashrc

# .bashrc

# Source global definitions

if [ -f /etc/bashrc ]; then

        . /etc/bashrc

fi

# User specific aliases and 
functions
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Ambiente del usuario

Al logearse un usuario se leen en secuencia una serie de 
archivos que configuraran el entorno del usuario.

El primero es: /etc/profile

Luego en el directorio personal del usuario, el primero 
que lee es: .bash_profile

Luego el .bash_profile manda ejecutar el: .bashrc

El .bashrc manda ejecutar el: /etc/bashrc
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Varialbles
.bash_profile

# Get the aliases and functions        

if [ -f ~/.bashrc ]; then

        . ~/.bashrc

fi

#la variable PS1 es el prompt

PATH=$PATH:$HOME/bin:/tmp/directorio

PS1=“[\t\>]”

#UP se carga con la ejecución del comando

UP=$(uptime)

export  PATH PS1 UP
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Alias

# .bashrc

# Source global definitions

if [ -f /etc/bashrc ]; then

        . /etc/bashrc

fi

# User specific aliases and functions

alias rm='rm -i'

alias cp='cp -i'

alias mv='mv -i'
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