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� J���� ��������1������L��� E	����	����

7��	�������� ����+����	 �����T �4��������� �������� @�H�!�
������ � ���0���� 	��������� 0�H� ������� �
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��� �	 ���� �1-
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� ������� ������	��	���

M��?�	��
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7
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�����������	

� ������������10D	
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� �((��0D	������� �	�,
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� ����*� �(U ����������

� ����������� �����������	�
� �(��	�����	
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���"(��	�����	!����
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+�� �((�
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������V

� ��	�����	

���������10	

���������	 ���
���������	������������� 1-40

����������� ����+����	 *	�������������
�����������	

� 0���� ��� ���	��	��� �������	 ����,@���	

� 
������� �����	�	

� / ����!�����	 ����	���� �	��0����� �������	

� �	�0�� �����	����� �������	 &�=�����	 ����+����	

� / ������	���� ��������	 ��� �	������ �������	@������� ���
����	!�&�����������������	����

� 
������*��� ���������������� 	����������������������� ���
��������	-

� 9 �������	 ������ � ���0���� 5&�*�������� �����������6����
����������	 ��������D*����-

7������������� ����+����	 �	 �� 	�������-
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E	�������� ���������������������������	

� 0,	�������� H��,�+����

� �������J�������/ C	�A������B�5�H�!�/ ����!��� T� !�
�0�������
% �����		6!���0������ ��������D�������������

� A��,���� ���������	B�5���	6�

� ��� ���/ C

� ��� ���/ C

� ��� ���/ C

���������L����	
5���6���*���	
����� � �����	

���������	 ���
���������	������������� 1-42

EH������/ C�� �������/ ����

…

to/from customers

peering

to/from backbone

…

.

………

POP: point-of-presence
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E	�������� ���������������������������	
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� ��� ���/ C

� ��� ���/ C

� ��� ���/ C

� ����'��/ C� ����'��/ C

� ����'��/ C � ����'��/ C

� ����'��/ C

�/ C�� ����'����
������������ ���
�������*���� ���
��	�� ������
��������
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��*����� ������
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���0�=� ������
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��*���	 �����
����	
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E	�������� ���������������������������	

� �/ C	�A� ����;B�&�������	�
� J����� 	���� 5A����	�B6���������	 ����	 A����	&	���	B

� ��� ���/ C

� ��� ���/ C

� ��� ���/ C

� ����'��/ C� ����'��/ C

� ����'��/ C � ����'��/ C

� ����'��/ C

�����
�/ C�����

�/ C
�����
�/ C

�����
�/ C

�����
�/ C � ��� ;

�/ C
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�/ C
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�/ C

�����
�/ C

�/ C	�������	�&�
����� ;�	���
�������	 ���
�/ C	������&���
H����+���!�+��
��	 �������� ���
��	�� ������
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E	�������� ���������������������������	

� ����+���� ����*��	� ������	�	 ����	V

� ��� ���/ C

� ��� ���/ C

� ��� ���/ C

� ����'��/ C� ����'��/ C

� ����'��/ C � ����'��/ C

� ����'��/ C

�����
�/ C�����

�/ C
�����
�/ C

�����
�/ C

�����
�/ C � ��� ;

�/ C

�����
�/ C

�����
�/ C

�����
�/ C
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���������	������������� 1-46


������ ���������

��� K �= �	 �����������-
��' E��0���� ���������

� �	�������	 ������0�H�!������������	�!������ @�	���!�
������	

��; E���J���� ���������
� ����������� �����������	!������������ �� �+����	!�
�	�������� ���������

��" ��������!�=�����	 &�A� ���� ��B��������	 ���
�+����	

��? C��������	��������	 ������	
��> / ��������
��) F�	�����
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��� ������� =�����	 &��������	-

��	 �+����	 	��������� �����	 0�@@��	������	
������	

� / � �����	� �������0�	 	���� ����������� ����������

� �+����	 ���������!����	���� 	� �����

�

4

�+����	 ���	������	 5�������6�

�+����	 ������� 5�������6�

	� ��� �&�0�@@��	���	���0��	 	����0�� ��	������
�+����	 5=�����	6�

���������	 ���
���������	������������� 1-48

��	 @�����	 �����������

� �������	������� ������
�����
� � �+��� ���������

5
�
6�
� ���������� ����������

	����� 5������������6�

�

4

���������

���	��	���
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� �	��� �������	�����
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���	��	���

� ������ ������*�� ���
�����	���� ����������
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��	 @�����	 �����������
;��������� ������	��	����

� �M��� � ���0���� ����
�������50	6�

� 7M�������� �����+����
50��	6�

� ����� �����*�� M�7D�

"��������� �������������

� ��M��������� �����������@�	���

� 	�M�*�������� ������������
����������� 5S'L�(< �D	��
�����0��6�

� ������� ������������ M��D	

� �����	�&���	���
���������	 ��&
��@������	V

�

4

���������

���	��	���

����	�������
���������� ������������

���������	 ���
���������	������������� 1-50

��������������*��� �������	

� 7�	�����	�	��A������B���
�((���D �

� E����H� ������� ��������
����'�	������	 5�����
������	��	���6�

� ����S0��I�����*��� S�
�+����

� E�������� ����� 	��
������ �������*��� ������'��
��H�-

� � ���� ��� A�	��B����
����*��� ������ �� ���
��H� M��'W�(�M��'(�	��

� � ���� ������������
����J����� ����������������
'����H���
�((��D5�((��D �6M��� �

� >'�������	
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��������������*��� �������	

� / � ��	 ����	�	��
A������B���
�(((���D �

� E����H� ������� ��������
�� ������

� F�&�����	�+�� ������ ���
'����H� ����	�+�� ����
�������*��� 	���
�������� ��������-

� / �V����� ���)����!��������
���������� ���	������ ��H�
&����*�� +����� ;�����	�
�	������ ��������

� ������H�������0���������
�+���� ���� ������ ���
��L��� �����������	�+��
	�����	����
������������V

��H���H��(�����	

�((��� �((���

http://media.pearsoncmg.com/aw/aw_kurose_network_2/applets/transmission/delay.html

���������	 ���
���������	������������� 1-52

������� ����������

� ���� M�������� �������	�������
� ���������� ������	 �����	������	 ������	

� �+���� M�������� �������
� ������ �����������	����

� �����	 M�������� ������	��	���
� M�7D�!�	����@�����*� ���������	����0�H� *��������

� ��� M�������� ������������
� ��	�� ���	 ������	���������	������	

dnodal�dproc�dqueue�dtrans�dprop
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������� �������

� �M��� � ���0���� ����
�������50	6�

� 7M�������� �����+����
50��	6�

� �M������� �������0� ���
�+����	

�����	���� ������,@��� M�7�D�

� 7�D��S�(���+��Q� ������� �������

� 7�D���P�������� �������

� 7�D��P�����,	 A���0�H�B����������� +�� ���
	��*���� ����������!�������� ��@�����V

���������	 ���
���������	������������� 1-54

�������	 A�����	B�&�����	 �����������

� 
����	������ A*��B-�
� Traceroute� ��*�� ������ ����������� ������

������������������� ���������� �����	���� �����*=	
�������������C�������� ��
� 	����*��� ���	 �+����	 +�� ������ ������������	��� ����

������ �����	����
� ����������� ��*���*� ��	 �+����	 ������������
� / ������ ��������*��� ����� ������	��	��� &������	��	����

A��������������B

;���0�	

;���0�	

;���0�	
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�������	 A�����	B�&�����	 �����������

1  cs-gw (128.119.240.254)  1 ms 1 ms 2 ms
2  border1-rt-fa5-1-0.gw.umass.edu (128.119.3.145)  1 ms 1 ms 2 ms
3  cht-vbns.gw.umass.edu (128.119.3.130)  6 ms 5 ms 5 ms
4  jn1-at1-0-0-19.wor.vbns.net (204.147.132.129)  16 ms 11 ms 13 ms
5  jn1-so7-0-0-0.wae.vbns.net (204.147.136.136)  21 ms 18 ms 18 ms
6  abilene-vbns.abilene.ucaid.edu (198.32.11.9)  22 ms 18 ms 22 ms
7  nycm-wash.abilene.ucaid.edu (198.32.8.46)  22 ms 22 ms 22 ms
8  62.40.103.253 (62.40.103.253)  104 ms 109 ms 106 ms
9  de2-1.de1.de.geant.net (62.40.96.129)  109 ms 102 ms 104 ms
10  de.fr1.fr.geant.net (62.40.96.50)  113 ms 121 ms 114 ms
11  renater-gw.fr1.fr.geant.net (62.40.103.54)  112 ms 114 ms 112 ms
12  nio-n2.cssi.renater.fr (193.51.206.13)  111 ms 114 ms 116 ms
13  nice.cssi.renater.fr (195.220.98.102)  123 ms 125 ms 124 ms
14  r3t2-nice.cssi.renater.fr (195.220.98.110)  126 ms 126 ms 124 ms
15  eurecom-valbonne.r3t2.ft.net (193.48.50.54)  135 ms 128 ms 133 ms
16  194.214.211.25 (194.214.211.25)  126 ms 128 ms 126 ms
17  * * *
18  * * *

19  fantasia.eurecom.fr (193.55.113.142)  132 ms 128 ms 136ms

����������� ������	����		���� ��� � � ���������@�
� ��	 ������	 ����������� ��	��
������	����		���� ���	��� ��	����		����

W�	�����	��	�� 5��0��������!�������������	����6�

������
����	���,����

���������	 ���
���������	������������� 1-56

C=����� ����+����	

� �����5��0�@@��6�������������������������� ��������
@�����

� ������ ����+���� ����� ����� ����������!�	������ 5���6!�
�	 �����!�	�������

� ����+���� ������ ���� 	��������	������ �� �������
��*�� �����@�����!�����

�

4

�+���� +�� 	���	�, ���	��������

C�+���� +�� ����� ����
0�@@�������� 	�������

0�@@���
52��� ����	���6�
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�  ���� ��

� � ���� ��� ��	� 50��	D������ ��������6���
���+�� 	�����	@����� 0��	������
���	��	��D�������
� ��	����,���� ��	� ��������	����� ����

� �������� ��	� �����������*���

	��*���� ��*��
��� �*�

�������� ���
������

�	 0��	D	��

�������� ���
������

�� 0��	D	��

���������	 ���
���������	������������� 1-58

�  ���� ��

� �	 O��� 
�,� �	 ���� ���� ����������-

�	 0��	D	�� �� 0��	D	��

� �	 P��� 
�,� �	 ���� ���� ����������-

�	 0��	D	�� �� 0��	D	��

����������������� ����L����� ���L����� +�� ��	������ ���
� ���� ��

������ ���0������
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�(�����L����	 �������� 5����������������6�
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�
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�� ����L��� ��
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� �������,��������� ��
�	 	����� 	������
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������ ���������

��� K �= �	 �����������-
��' E��0���� ���������

� �	�������	 ������0�H�!������������	�!������ @�	���!�
������	

��; E���J���� ���������
� ����������� �����������	!������������ �� �+����	!�
�	�������� ���������

��" �������!�=�����	 &�A� ���� ��B��������	 ���
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C��������	��A
��	B

7�	�����	 	���
�����H�	V�

� 1�� �	 ��������	�

�  �	�	

� ������	

� ������	����*����	
�����	

� ����������	

� ��������	

�  ���� ���!�
	�@�� ���

C��������
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G ��������	 ���@��������
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G �����2����� ������*��H� �=���

� 	���� ����	�	

�	�H� 5�����6�

�+���H� 5� ������6�

�����	 5�	���	�6�

��	����

����H� �����*���

�	�H� 5�������6�

�+���H� 5�������6�

�����	 5��	���	�6�

������2�H�

����H� �����*���

����H� 5������������6������*���
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ticket (purchase)�

baggage (check)�

gates (load)�

runway(takeoff)�

airplane routing

aerpuerto

de salida
aerpuerto

de llegada

controles de tráfico aéreo

intermedios

airplane routing airplane routing

ticket (complain)�

baggage (claim

gates (unload)�

runway(land)�

airplane routing

pasaje

equipaje

puertas

despegue/aterrizaje

enrutamiento del avión

1����� ������	 ������*����


��	������ ��� ���������� ��������� ���	��*����

� �	���� 	� ���� ������ �������

� ���@����� �����	 	��*����	 ��*�	��	 �� ��	
���	 ��@������	 5�	,�����	6�

���������	 ���
���������	������������� 1-64

C�� +�= �	�� ���	-

1���H�� 	�	����	 �����H�	�
� ����	�������� �L������ ������ ������@������� �����	

���������	 ����� ��	 ���������	 ����	�	���� �����H�

� ������ �����@������� ��� �����	��	���

� �����������2����� @������� ���������������� &��������2�����
����	�	����
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� ����	���� ������ ��� �������	 ������� ��� ��� ����������
���	��*����
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� C���� ������ ������
	�@�� ����J���

� � ��������� ���,����	
� �0�5����*��R !������6�
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��H���� ���������6�
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Sapphire W orm: aggregate scans/sec

in first 5 minutes of outbreak (CAIDA, UW isc data)�
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5�H�!��		� ���	V6�+�� A�	��B��� �����0��
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src:B dest:A payload

� 	�@�� ����� ���	 ��� �	��� ��������0�������� �	
���������	��@@��
. G 0	�����0�=� 	������  ���� 	��@@�����+����	 ����
0����	 ����������	 �
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�C�	��@���

� A�C�	��@���B����*��� �+����	 ������������� ���
������ @��	�

�
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src:B dest:A payload
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9 ��0�� ��@�������� �������	������

� A�������������&0���B��	��@@���@�������� 	��	�0���5�H�!�
�		� ���6!���� �	� �	������

� G 0	��+���� ����� ����		� �����������	�����!��	 ��� � �	�����
��� ���	�	����

�

4




src:B dest:A user: B; password: foo
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��������������  �	�� �	�
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