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Esquema de una red de computadoras que utiliza un Cortafuegos.

Un cortafuegos (o firewall en inglés) es una parte de un sistema o una red que esta disefiado para
bloquear el acceso no autorizado, permitiendo al mismo tiempo comunicaciones autorizadas. Se
trata de un dispositivo o conjunto de dispositivos configurados para permitir, limitar, cifrar,
descifrar, el trafico entre los diferentes ambitos sobre la base de un conjunto de normas y otros
criterios.

Los cortafuegos pueden ser implementados en hardware o software, o una combinacion de ambos.
Los cortafuegos se utilizan con frecuencia para evitar que los usuarios de Internet no autorizados
tengan acceso a redes privadas conectadas a Internet, especialmente intranets. Todos los mensajes
que entren o salgan de la intranet pasan a través del cortafuegos, que examina cada mensaje y
bloquea aquellos que no cumplen los criterios de seguridad especificados. También es frecuente
conectar al cortafuegos a una tercera red, llamada zona desmilitarizada o DMZ, en la que se ubican
los servidores de la organizacion que deben permanecer accesibles desde la red exterior. Un
cortafuegos correctamente configurado afiade una proteccion necesaria a la red, pero que en ningin
caso debe considerarse suficiente. La seguridad informatica abarca mas dmbitos y mas niveles de
trabajo y proteccion.

Tipos de cortafuego

Nivel de aplicacion de pasarela

Aplica mecanismos de seguridad para aplicaciones especificas, tales como servidores FTP y Telnet.
Esto es muy eficaz, pero puede imponer una degradacion del rendimiento.

Circuito a nivel de pasarela

Aplica mecanismos de seguridad cuando una conexién TCP o UDP es establecida. Una vez que la
conexion se ha hecho, los paquetes pueden fluir entre los anfitriones sin mas control. Permite el
establecimiento de una sesion que se origine desde una zona de mayor seguridad hacia una zona de
menor seguridad.

Cortafuegos de capa de red o de filtrado de paquetes

Funciona a nivel de red (nivel 3) de la pila de protocolos (TCP/IP) como filtro de paquetes IP. A
este nivel se pueden realizar filtros seglin los distintos campos de los paquetes IP: direccion IP



origen, direccion IP destino, etc. A menudo en este tipo de cortafuegos se permiten filtrados seglin
campos de nivel de transporte (nivel 4) como el puerto origen y destino, o a nivel de enlace de datos
(nivel 2) como la direccion MAC. Este es uno de los principales tipos de cortafuegos. Se considera
bastante eficaz y transparente pero dificil de configurar.

Cortafuegos de capa de aplicacion

Trabaja en el nivel de aplicacion (nivel 7), de manera que los filtrados se pueden adaptar a
caracteristicas propias de los protocolos de este nivel. Por ejemplo, si se trata de trafico HTTP, se
pueden realizar filtrados segiin la URL a la que se est4 intentando acceder.

Un cortafuegos a nivel 7 de trafico HTTP suele denominarse proxy, y permite que los computadores
de una organizacion entren a Internet de una forma controlada. Un proxy oculta de manera eficaz
las verdaderas direcciones de red.

Cortafuegos personal

Es un caso particular de cortafuegos que se instala como software en un computador, filtrando las
comunicaciones entre dicho computador y el resto de la red. Se usa por tanto, a nivel personal.

Ventajas de un cortafuegos

« Establece perimetros confiables.

* Protege de intrusiones.- El acceso a ciertos segmentos de la red de una organizacién solo se
permite desde maquinas autorizadas de otros segmentos de la organizacion o de Internet.

* Proteccion de informacién privada.- Permite definir distintos niveles de acceso a la
informacion, de manera que en una organizacion cada grupo de usuarios definido tenga
acceso s0lo a los servicios e informacion que le son estrictamente necesarios.

* Optimizacion de acceso.- Identifica los elementos de la red internos y optimiza que la
comunicacion entre ellos sea mas directa. Esto ayuda a reconfigurar los parametros de
seguridad.

Limitaciones de un cortafuegos

Las limitaciones se desprenden de la misma definicion del cortafuegos: filtro de trafico. Cualquier
tipo de ataque informatico que use trafico aceptado por el cortafuegos (por usar puertos TCP
abiertos expresamente, por ejemplo) o que sencillamente no use la red, seguira constituyendo una
amenaza. La siguiente lista muestra algunos de estos riesgos:

» Un cortafuegos no puede proteger contra aquellos ataques cuyo trafico no pase a través de
él.

 El cortafuegos no puede proteger de las amenazas a las que estd sometido por ataques
internos o usuarios negligentes. El cortafuegos no puede prohibir a espias corporativos
copiar datos sensibles en medios fisicos de almacenamiento (discos, memorias, etc.) y
sustraerlas del edificio.

* El cortafuegos no puede proteger contra los ataques de ingenieria social.

* El cortafuegos no puede proteger contra los ataques posibles a la red interna por a través de



archivos y software. La solucion real estd en que la organizacioén debe ser consciente en
instalar software antivirus en cada méaquina para protegerse de los virus que llegan por
cualquier medio de almacenamiento u otra fuente.

El cortafuegos no protege de los fallos de seguridad de los servicios y protocolos cuyo
trafico esté permitido. Hay que configurar correctamente y cuidar la seguridad de los
servicios que se publiquen en Internet.

Politicas del cortafuegos

Hay dos politicas basicas en la configuracion de un cortafuegos que cambian radicalmente la
filosofia fundamental de la seguridad en la organizacion:

Politica restrictiva: Se deniega todo el trafico excepto el que esta explicitamente permitido.
El cortafuegos obstruye todo el trafico y hay que habilitar expresamente el trafico de los
servicios que se necesiten.

Politica permisiva: Se permite todo el trafico excepto el que esté explicitamente denegado.
Cada servicio potencialmente peligroso necesitara ser aislado basicamente caso por caso,
mientras que el resto del trafico no sera filtrado.

La politica restrictiva es la mas segura, ya que es mas dificil permitir por error trafico
potencialmente peligroso, mientras que en la politica permisiva es posible que no se haya
contemplado algun caso de trafico peligroso y sea permitido por omision.



