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Abstract— Privacy is a fundamental right recognized by the
most important legal instruments for the protection and guarantee
of human rights. Privacy by Design, a concept developed in the
1990s by Ann Cavoukian, constitutes both a conceptual and
practical development for the defense of that right. We discuss the
different views that exist on this discipline from a legal and
engineering perspective and put forward the understanding and
preliminary conclusions that have been obtained as the result of a
research work carried out by a team of doctors in law, security
and data scientists and computer engineers. It was of particular
interest of this team to incorporate into the research hypotheses
the characteristics of the legal normative framework of Latin
America and in particular the one of Uruguay.

Index Terms— fundamental right, privacy by design, data
protection, legal framework, privacy engineering.

. INTRODUCCION

La privacidad es un derecho fundamental reconocido por los
instrumentos juridicos mas importantes de proteccion y
garantia de los derechos humanos. Cuando hablamos de
derechos fundamentales, referimos a “aquellos derechos
subjetivos esenciales o basicos, inherentes a los seres humanos
por su sola calidad de tales, sin distincién ni discriminacion
alguna en funcidn de factores tales como la nacionalidad, el
sexo, origen racial o étnico, credo o religion ... por su alto
valor ético, todos estos derechos estdn reconocidos vy
protegidos por los Tratados Internacionales y las Cartas
Constitucionales de los Estados democraticos, destacando no
solo la formulacion de los mismos sino, ademas, las garantias
y formulas apropiadas para hacer valer su respeto y
vigencia.”!

A nivel internacional cabe mencionar la Declaracion Universal
de Derechos Humanos, de 10 de diciembre de 1948, que en su
articulo 12 dispone “[n]adie serd objeto de injerencias
arbitrarias en su vida privada, su familia, su domicilio o su
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correspondencia, ni de ataques a su honra o a su reputacion.
Toda persona tiene derecho a la proteccion de la ley contra
tales injerencias o ataques”. Similar texto ha sido recogido por
el articulo 17 del Pacto Internacional de Derechos Civiles y
Politicos, de 16 de diciembre de 1966.En los &mbitos
regionales, la Convencién Americana de Derechos Humanos
(Pacto de San José de Costa Rica) en su articulo 11 establece
“[t]oda persona tiene derecho al respeto de su honra y al
reconocimiento de su dignidad. Nadie puede ser objeto de
injerencias arbitrarias o abusivas en su vida privada, en la de
su familia, en su domicilio o en su correspondencia, ni de
ataques ilegales a su honra o reputacion. Toda persona tiene
derecho a la proteccion de la ley contra esas injerencias 0 €s0s
ataques”. En sentido conteste, el Convenio Europeo de
Derechos Humanos dispone en su articulo 8 “[t]Joda persona
tiene derecho al respeto de su vida privada y familiar, de su
domicilio y de su correspondencia”. De igual forma se
pronuncia la Carta de los Derechos Fundamentales de la Unién
Europea y el Tratado de Lishoa.

Uno de los desarrollos conceptuales y précticos para la defensa
de este derecho lo constituye la denominada Privacidad por
Disefio (en adelante e indistintamente PbD por sus siglas en
inglés), que refiere a un concepto elaborado en la década de los
90’ por Ann Cavoukian [2], en ese entonces comisionada de
informacion y privacidad de Ontario (Canadd). Este concepto
surge como respuesta al entonces incipiente y creciente uso de
las Tecnologias de la Informacion y Comunicaciones (TICs) y
el tratamiento masivo de datos, asi como a la necesidad de dar
cumplimiento al marco regulatorio y normativo de proteccién
de datos personales. La PbD tiene como objetivo que los
requerimientos de privacidad se consideren durante todo el
ciclo de vida de los sistemas, de forma que ésta se convierta en
un modo predeterminado de construccion. En definitiva lo que
se busca es no resignar la privacidad al cumplimiento de normas
técnicas y juridicas. Cuando nos referimos a “sistemas” no solo
estamos hablando de sistemas informéticos o de informacion,
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sino también a los procesos de negocio y gobernanza de la
organizacion, las tecnologias de comunicacién involucrada y el
ecosistema completo de los sistemas de informacion.

En el afio 2016 en el marco del centro de 1+D Information and
Communications Technologies for Verticals
(ICT4V,http://www.ict4v.org) se cred un equipo de trabajo
multidisciplinario integrado por ingenieros y abogados
pertenecientes a la Facultad de Ingenieria de la Universidad de
la Republica, la Agencia para el Desarrollo del Gobierno de
Gestion Electronica y la Sociedad de la Informacion y del
Conocimiento (AGESIC), la Unidad Reguladora y de Control
de Datos Personales (URCDP) y TILSOR S.A.L El primer y
principal objetivo de este equipo es estudiar y profundizar el
estado del arte de la disciplina de Privacy by Design,
particularmente a nivel latinoamericano y desde una doble
perspectiva técnica y juridica, a fin de identificar los desafios
nacionales en la materia y las perspectivas de progreso,
mediante el estudio de la doctrina cientifica destacada en la
materia. Sus avances y conclusiones preliminares justifican la
redaccion de este documento.

La estructura del resto de este articulo es la siguiente. La
seccion Il estd dedicada a introducir en forma breve la
motivacion de este trabajo. En la seccion Il se describe el
contexto normativo internacional, regional y nacional. En la
seccion IV se exponen los principios fundacionales de la PbD.
En la seccidn V se discuten las diferentes visiones que existen
sobre esta disciplina, desde el mundo juridico y técnico-
ingenieril, en particular, y se posiciona el entendimiento que
tienen los autores al respecto. La seccion VI describe algunos
resultados preliminares que se desprenden del avance que el
equipo de trabajo ha realizado. Finalmente, la seccion VIl
describe trabajo futuro.

Il. MOTIVACION

Toda investigacion debe ser considerada a partir del contexto
circundante que la forja, en este sentido, no podemos soslayar
al abordar Privacy by Design, el impacto de la Sociedad de la
Informacion en los derechos humanos, particularmente en la
privacidad y la proteccion de datos personales.

“La humanidad vive la revolucion mas grande y acelerada que
haya experimentado en su historia. El uso y continuo desarrollo
de las tecnologias de la informacién y comunicacion -TIC- han
cambiado y seguiran afectando nuestra forma de vida en todos
los &mbitos: la cultura, la politica, el arte, la economia y, en
general, todas las formas en que los seres humanos nos
relacionamos. Estamos transitando, pues, por lo que se ha
denominado la “sociedad de la informacion”, la cual estd
definida por la importancia que tienen las nuevas formas de
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comunicacion, asi como el uso —en todos sus aspectos— y la
propiedad de la informacion.” ¥l

Ahora bien, estos fendmenos transformadores que, sin duda,
presentan grandes oportunidades, también entrafian peligros
para los derechos humanos. Si bien aludimos a todos los
derechos civiles, politicos, econdmicos, sociales y culturales,
en cuanto “constituyen valores universalmente exigibles,
elaborados y desarrollados como parte esencial de una
conciencia univesal en un momento o periodo historico
determinado” [4], la referencia tecnolégica posiciona en el ojo
de la tormenta a la intimidad, la privacidad y la proteccién de
datos.

Desarrollos tales como Big Data, Internet de las cosas (loT),
wearables, aplicaciones (apps), sistemas de localizacién,
drones, realidad aumentada, inteligencia artificial, entre otros,
provocan la aparente pérdida de la privacidad de los usuarios
de desarrollos tecnolégicos, creando una sensacion de
desproteccion y fomentando la idea que el consentimiento
agoniza y que la privacidad debe resignarse en pos de la
utilizacion de las mencionadas herramientas.

En este escenario y partiendo siempre de la concepcion de la
persona como centro, la privacidad, en cuanto derecho
fundamental, debe garantizarse -mas que nunca- sin mediar
actuacion alguna de los usuarios finales de desarrollos
tecnoldgicos, en concordancia con los textos legales tuitivos. A
partir de esta realidad surge la dificultad de implementar y
armonizar las exigencias legales y reglamentarias, por lo que
resulta necesaria su revision.

I1l. CONTEXTO NORMATIVO

Desde la ciencia juridica, la Privacidad por Disefio nacié como
una buena préactica pero con el devenir del tiempo ha sido
recogida en instrumentos de reconocida importancia en lo que
a proteccién de datos se refiere, mostrando una clara evolucién
en la materia.

Un primer paso estd marcado por la Resolucion sobre PbD
emanada de la 322 Conferencia Internacional de Proteccion de
Datos, celebrada en Israel en el afio 2010. Este documento
recoge en forma expresa los principios fundacionales de la PbD
y exhorta a las autoridades nacionales a que fomenten su
adopcion. Asimismo, invita a su promocién de la forma mas
amplia posible mediante la distribucion de materiales, su
insercion en la educacion, y la incorporacion de los principios
en la formulacion de las politicas publicas y la legislacién en
cada una de sus jurisdicciones. Por ultimo, la resolucién
fomenta en forma proactiva la investigacion en la materia y su
inclusion en las agendas que la abordan.

Posteriormente, el 27 de abril de 2016 se aprob6 el Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo relativo
a la proteccion de las personas fisicas en lo que respecta al
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tratamiento de datos personales y a la libre circulacion de estos
datos, cuyo articulo 25 regula en forma expresa la proteccién
de datos desde el disefio y por defecto. De esta forma, por
primera vez desde su nacimiento la Privacidad por Disefio se
transforma de una practica en una obligaciéon legal de
aplicacion directa a todos los paises de la Unidn Europea.

Sobre el contenido, es de destacar que esta norma establece que
se debe tener en cuenta el estado de la técnica, el coste de la
aplicacion y la naturaleza, el &mbito, el contexto, y los fines del
tratamiento, asi como los riesgos de diversa probabilidad y
gravedad que entrafia el tratamiento para los derechos y
libertades de las personas fisicas para aplicar la privacidad
desde el disefio. En su mérito, el responsable del tratamiento
debe utilizar medidas técnicas y organizativas apropiadas como
la seudonimizacion, concebidas para aplicar de forma efectiva
los principios de proteccién de datos, asi como la minimizacion
de datos, e integrar las garantias necesarias en el tratamiento.

La conformidad con el Reglamento puede ser demostrada por
el responsable mediante la adopcién de politicas internas y
medidas que cumplan con los principios de proteccion de datos
desde el disefio y por defecto. Agrega el citado articulo 25 que
“Dichas medidas podrian consistir en reducir al maximo el
tratamiento de datos personales, seudonimizar lo antes posible
los datos personales, dar transparencia a las funciones y el
tratamiento de datos personales, permitiendo a los interesados
supervisar el tratamiento de datos y al responsable del
tratamiento crear y mejorar elementos de seguridad”.

Ademas, el citado Reglamento establece que los principios de
la proteccion de datos desde el disefio y por defecto también
deben tenerse en cuenta en el contexto de los contratos
publicos.La aprobacion del Reglamento General de Proteccion
de Datos impacta el sistema normativo uruguayo en la materia,
especialmente en los aspectos relativos a la adecuacion para la
transferencia internacional de datos y al ambito de aplicacion
territorial.

Respecto de la adecuacion y transferencia internacional de
datos, en virtud que nuestro pais debera ordenar sus procesos y
normas internas para mantener la decision de la Comisién
Europea que le confiere estatus de pais confiable para importar
y exportar datos personales. !

Relacionado con la vocacion extraterritorial, en tanto el
Reglamento habra de aplicarse a responsables y encargados de
tratamiento adn no establecidos en la Unién Europea, cuando
las actividades de bienes o servicios se realicen a interesados
situados en la Unién o se dirija al control de su comportamiento.
“Por ello que una empresa uruguaya (...) que ofrezca bienes o
servicios a individuos en la UE o que controle su
comportamiento, deber& cumplir con el nuevo Reglamento de
Proteccion de Datos. Y esto no solo implica cumplir con las
obligaciones y respetar los derechos de los individuos, sino
también designar un representante en la UE, salvo que la
actividad de tratamiento de datos personales sea ocasional”. [¢]

A. Situacién regional

América Latina, por su parte, se ha caracterizado por regular la
proteccion de datos personales pero no la privacidad desde el
disefio. En su mérito, podemos clasificar a los Estados
latinoamericanos en cuatro categorias:

i sin ley de proteccion de datos (Bolivia y Paraguay),

ii.  con ley de proteccion de datos pero sin regulacion
expresa de la PbD (Argentina, Colombia, Costa Rica,
México, Nicaragua, Perd, y Uruguay),

iii. con ley de proteccion de datos en proceso de reforma
(Argentina 'y Chile) y

iv. con proyecto de ley (Ecuador, Brasil, Honduras y
Panama).

Hasta el momento, sélo Colombia ha incorporado a texto
expreso mediante el Decreto N° 1413, de 25 de agosto de 2017,
la privacidad desde el disefio y por defecto, asi como las
medidas para garantizar su efectiva aplicacion.

No obstante no serd el Gnico pais en hacerlo, ya que el articulo
38 de la reforma legal Argentina de proteccién de datos prevé
similar agregado, disponiendo que el responsable del
tratamiento aplicara las medidas tecnoldgicas y organizativas
tanto con anterioridad como durante el tratamiento de datos a
fin de cumplir los principios y los derechos de los titulares de
los datos. También las aplicara con miras a garantizar que, por
defecto, solo sean objeto de tratamiento aquellos datos
personales que sean necesarios para cada uno de sus fines.

B. Situacion nacional

En Uruguay el derecho a la proteccion de datos personales se
encuentra regulado por la Ley N° 18.331, de 11 de agosto de
2008, cuyas disposiciones no incluyen la Privacidad por Disefio
a texto expreso.

Sumariamente podemos decir que su articulo primero reconoce
que el derecho a la proteccion de datos personales “es inherente
a la persona humana, por lo que estd comprendido en el
articulo 72 de la Constitucion de la Republica”, extendiendo
su ambito de aplicacion subjetivo a las personas juridicas, en
cuanto corresponda, extremo discutible debido a que,
justamente, referimos a derechos humanos.

Relacionado con los principios, en su articulo 5 la referida ley
dispone que la actuacion de los responsables de las bases de
datos, tanto publicos como privados, y, en general, de todos
quienes actlen en relacién a datos personales de terceros,
debera ajustarse a los siguientes principios generales:

Legalidad (articulo 6)

Veracidad (articulo 7)

Finalidad (articulo 8)

Previo consentimiento informado (articulo 9)
Seguridad de los datos (articulo 10)

Reserva (articulo 11)

Responsabilidad (articulo 12)



Dichos principios generales serviran también de criterio
interpretativo para resolver las cuestiones que puedan suscitarse
en la aplicacion de las disposiciones pertinentes.

Se consagra el consentimiento expreso como regla para la
generalidad de los casos, y expreso y escrito para la categoria
de datos sensibles (aquellos que revelen origen racial y étnico,
preferencias politicas, convicciones religiosas o morales,
afiliacion sindical e informaciones referentes a la salud o a la
vida sexual).

Destacan categorias de datos especialmente protegidos, dentro
de los cuales se encuentran los datos sensibles, datos relativos
a la salud, a las telecomunicaciones, a las bases de datos con
fines de publicidad y de la actividad comercial o crediticia.

Ademas de los principios rectores, la ley establece que el titular
de los datos tendra derecho de:
e Informacién (articulo 13)
Acceso (articulo 14)
Rectificacion (articulo 15)
Actualizacion (articulo 15)
Inclusién (articulo 15)
Supresion (articulo 15)
Impugnacion a las valoraciones personales derivadas
de tratamientos automatizados y con efectos juridicos
(articulo 16)

Esta ley crea un dérgano de control con autonomia técnica y
competencias expresas e implicitas, suficientes para velar por
el cumplimiento de la ley, lo que incluye potestades
sancionatorias administrativas. Por Gltimo, interesa resaltar la
instauracion de un régimen jurisdiccional de proteccion de este
derecho, mediante la accion de Habeas Data consistente en un
proceso sumario y efectivo.

IV. PRINCIPIOS FUNDACIONALES DE PRIVACY BY DESIGN

Si bien las regulaciones de proteccion de datos personales
especifican requerimientos de privacidad en lo relativo al
manejo de los datos personales, desde un punto de vista
ingenieril ofrecen muy pocos detalles de su significado. La falta
de precision se torna una dificultad a la hora de hacer el pasaje
de los requerimientos de privacidad a partir de marcos
regulatorios legales, éticos o sociales a requerimientos de
disefio e implementacion de los sistemas que manipulan esos
datos. Cavoukian en su propuesta sintetiza estos requerimientos
en 7 principios fundacionales [2]:

e Proactivo, no reactivo; tomemaos acciones preventivas
y no de recuperacion.

La Privacidad por Disefio se anticipa a los riesgos,
tiene un caracter preventivo. Se trata de actuar antes
y no después de acaecidos los sucesos.

e Privacidad por defecto

Cualquier sistema ha de estar configurado de forma
que, por defecto, no se comparta la informacion del

usuario salvo que éste realice una accién o cambie su
configuracién. La privacidad por defecto otorga un
mayor control sobre la informacién propia, ya que el
usuario estd protegido aunque no realice ninguna
accion. Mas ain, en caso de decidir compartir la
informacion, este principio sugiere implementar una
serie de buenas préacticas para asegurarla.

e Privacidad integrada en el disefio

Implica considerar la proteccion de datos personales
como un componente esencial del sistema que forma
su ndcleo funcional y no esta agregado, superpuesto o
afiadido.

e Positive-sum, not zero

Se trata de evitar falsa dicotomias y probar que la
privacidad es complementaria y no opuesta a otros
requisitos o funcionalidades.

e Proteccidn durante todo el ciclo de vida

La proteccion de la informacion se ha de configurar
desde el momento en que se recaban los datos, y debe
durar durante todo su ciclo de vida hasta su
destruccién, garantizando también que se eliminen de
forma segura y confidencial, respetando los periodos
de retencion establecidos.

e Visibilidad y transparencia (Keep it Open, trust but
verify)

La entidad que trate los datos ha de estar sujeta a los
términos y condiciones informados desde un principio,
los que no podran modificarse sin el previo
consentimiento del afectado. También podra estar
sujeto a una verificacion independiente.

e Respeto por la privacidad del usuario

La idea de la PdD es mantener el sistema centrado en
el usuario. Los disefiadores del sistema tienen la
responsabilidad de proveer fuertes esquemas de
privacidad por defecto, que recaben el consentimiento
y fortalezcan las soluciones que son amigables para el
usuario.

En el afio 2011, pensando en las entidades que disponen de
grandes y complejos sistemas informéticos creados sin
considerar la Privacidad por Disefio, Cavoukian desarrolla la
idea de Privacy by ReDesign (PbRD) [7] que consiste en:

e Rethink, Redesign and Revive (repensar, redisefiar y
restablecer):

o Rethink (repensar): revisar estrategias de
mitigacion de riesgos, procesos y sistemas,
considerando opciones que otorguen una
mayor proteccién a la privacidad. Por
ejemplo, revisando periodos de retencion de
datos y controles de acceso.

o  Redesign (redisefiar): implementar mejoras
en el funcionamiento de los sistemas



respetando la privacidad del usuario. Por
ejemplo, valorar la disminucion en el tipo de
datos recabados.

o Revive (restablecer): restablecer el sistema en
base a un nuevo enfoque mas protector de la
privacidad.

Los 7 (siete) principios fundacionales de PbD han servido como
punto de partida para su adopcion en &mbitos gubernamentales
y corporativos. Sin embargo, han sido fuertemente criticados
debido a que el concepto de PbD permanece vago y tampoco
aporta informacion sobre como llevarlos a la practica en el
desarrollo de sistemas informaticos (las practicas ingenieriles).
Algunos de los principios usan el término de PbD para
explicarse a si mismos (p.e. privacidad integrada en el disefio)
generando definiciones recursivas circulares (Privacidad por
Disefio significa aplicar Privacidad por Disefio). Por otro lado,
resulta realmente dificil llevar a la préctica o traducir estos 7
(siete) principios de PbD a estrategias 0 metodologias de
disefio, analisis o desarrollo (el proceso de construccion) de los
sistemas informaticos.

A. De los principios juridicos a los requerimientos técnicos

En [8] en lugar de partir de los principios de PbD propuestos
por Cavoukian, se realiza un analisis de los requerimientos de
privacidad tomando como insumo marcos legales y regulatorios
de proteccion de datos personales y privacidad. En este trabajo
se tomd como punto de partida el marco regulatorio Europeo,
las guias de la OECD (Organization of Economic Co-Operation
and Development) y las especificaciones técnicas 1ISO 29100
(Privacy Framework). A partir de este analisis los autores
derivan 8 (ocho) requerimientos de privacidad que tienen como
objetivo satisfacer las exigencias legales. Estos son luego
tomados como insumo para derivar las estrategias de disefio de
privacidad que den soporte a la construccidn de sistemas de TI
gue contemplen los requerimientos de privacidad en etapas
tempranas del desarrollo (disefio y analisis). Los requerimientos
derivados en [8] para cumplir el marco legal y regulatorio de
proteccion de datos personales y privacidad analizados, son los
siguientes:

e Limitacion de propésito

e  Minimizacidn de los datos

e Calidad de los datos

e  Transparencia (Openness en términos de la OECD)

e Data Subject Rights (en términos de consentimiento,
derecho de acceso, eliminar y rectificar datos
personales)

e Derecho al olvido
e  Proteccion (seguridad) adecuada
e Portabilidad de los datos

e Notificacion de los casos de violacion de acceso a
datos personales.

e Auditoria y (quizas) asegurar el
(compliance).

cumplimiento

Una conclusién importante a destacar del analisis de
requerimientos de privacidad a partir del marco regulatorio
realizado en [8] es que no todo requerimiento legal o regulatorio
puede satisfacerse disefiando el sistema de Tl en una forma
especifica. Dicho de otra forma, no todos los requerimientos
legales van a tener un impacto en el disefio de un sistema de TI.
A modo de ejemplo podemos considerar el requerimiento de
"Procesamiento Legitimo", ya que una especificacion precisa
de este concepto juridico y su correspondiente implementacion
técnica entendemos seria de dificil concrecion.

Por otra parte, en [9] se presenta una taxonomia para clasificar
problemas de privacidad. En este trabajo el autor identifica 4
grupos basicos de actividades que afectan la privacidad:

e recoleccidn (y almacenamiento) de datos,

e procesamiento de informacién,

e diseminacion de la informacién (transferencia) e

e invasion
Si consideramos entonces un sistema de T1 como un sistema de
almacenamiento y procesamiento de informacion, en general
este cuenta con un sistema de base de datos. Méas aun, la

legislacion de datos personales se redactd teniendo en "mente"
este modelo.

En resumen, a partir de los requerimientos derivados del marco
regulatorio y legal de proteccion de datos personales y
privacidad, los 4 (cuatro) grupos basicos de actividades que
afectan la privacidad y el modelo subyacente de los sistemas de
informacion se pueden derivar 8 (ocho) estrategias de disefio de
privacidad: MINIMIZE, SEPARATE, AGGREGATE, HIDE,
INFORM, CONTROL, ENFORCE y DEMONSTRATE. Estas
estrategias a su vez se pueden agrupar en dos clases: data-
oriented y process-oriented.

B. Hacia la construccion de sistemas PbD

Como bien sabemos la seguridad, asi como la privacidad son
propiedades fundamentales de los sistemas que estan
fuertemente influenciadas por el proceso de disefio y
construccion. No son propiedades que se puedan hacer cumplir
(enforce) como un agregado al sistema luego de desarrollado
sino que debe considerarse desde las etapas méas tempranas y
durante todo su ciclo de vida.



Figura I: PbD en el ciclo de vidad de desarrollo de sistemas

Como se ilustra en la Figura | las estrategias de disefio deberian
asistir las etapas de desarrollo conceptual y andlisis del ciclo de
vida de software (SDLC por sus siglas en inglés), los Privacy
Design Patterns la etapa de disefio y las Privacy Enhanced
technologies (PETs) deberian ser utilizadas durante la
implementacion. Ahora bien, se necesita poder contar con
estrategias de disefio de privacidad y una metodologia para su
aplicacion en las etapas iniciales del SDLC. Este es uno de los
principales desafios a la hora de poner en practica los principios
de PbD.

En las ultimas décadas se han propuesto y definido un amplio
abanico de técnicas y tecnologias de Privacy Design Patterns y
PETs, como ser Zero-knowlege Proofs, Private Information
Retrival (PIR), anonimizacion, Attributed Based Credentials
(ABC), Differential Privacy entre otros. Sin embargo PbD debe
primero considerarse a nivel del disefio, concepcion o de la
arquitectura del sistema de software que se esta disefiando.
Desde el punto de vista ingenieril esto es un desafio sobre el
cual actualmente se esta investigando.

V. PERSPECTIVAS TECNICAS Y JURIDICAS

Existen visiones diferentes y complementarias del concepto de
Privacidad por Disefio. Como se sefiala en [10], puede
entenderse que es un concepto multifacético. Por un lado, en
documentos legales se describe usualmente en términos muy
generales. Por otro, los computistas e ingenieros informaticos a
menudo lo equiparan con el uso de estrategias, Privacy Design
Patterns o PETs. Sin embargo, entendemos que la Privacidad
por Disefio no es ni una recopilacion de meros principios
generales ni puede solo reducirse al uso de estrategias o
mecanismos, es un proceso que involucra variados
componentes tecnoldgicos y organizacionales que son usados
para implementar principios de privacidad y proteccion de
datos. Estos suelen ser derivados de requerimiento legales, a
pesar de que a menudo son insuficientemente especificados. La
construccion de sistemas de informacidon que garanticen
requerimientos de privacidad no es posible si esos requisitos no
son integrados desde el inicio en las actividades tipicas de
ingenieria de sistemas. Dado que la mayoria de los requisitos

de privacidad se basan en mecanismos basicos de ingenieria de
seguridad, por ejemplo, mecanismos para garantizar la
confidencialidad, integridad o disponibilidad, las actividades de
ingenieria de seguridad como el anélisis de riesgos y amenazas
también deben acompafiar el proceso. Existe poca experiencia
en el disefio de sistemas con la privacidad en mente, la que
adicionalmente es en general inaccesible para los disefiadores
de politicas que discuten los principios de Privacidad por
Disefio.

Una de las estrategias que ha sido recurrentemente utilizada
para el disefio de sistemas informaticos que preserven la
privacidad es la aplicacion de técnicas de minimizacién. Por
minimizacion de datos se entiende la no recoleccién de datos
innecesarios para implementar en forma adecuada las
funcionalidades del sistema, limitando asi el posible impacto de
privacidad que tenga en este. Ahora bien, por minimizacion de
datos, no solo nos referimos a los datos recolectados sino
también a la exposicion de estos fuera del dominio de confianza
del titular de los datos (o usuario del sistema). Se debe ampliar
el concepto y hacer referencia a las distintas estrategias de
disefio que restrinjan el flujo de datos bajo el dominio o control
del usuario evitando asi dominios controlados por terceros.

En [12] se identifica como estrategia primaria de disefio de
privacidad la minimizacion del riesgo y la necesidad de
confianza (need for trust). Por “riesgo”, se entiende limitar
siempre que sea posible la probabilidad y el impacto de un
evento que provoque la perdida de privacidad. Por “necesidad
de confianza”, se hace referencia a limitar cuando sea posible
la dependencia a que otras entidades se comporten como es
esperado con respecto al manejo de datos sensibles. Por otro
lado, con “minimizar la necesidad de confianza” se refiere a una
falta de confianza “"emocional” en otras entidades. Este
concepto esta en realidad relacionado con que las entidades
logren la funcionalidad del sistema, sin que la misma esté
condicionada a la recoleccion y procesamiento de grandes
volumenes de datos sensibles que puedan llevarnos a la pérdida
de privacidad. En la mayoria de los casos, el concepto de
minimizacion de riesgos es equivalente a minimizar el riesgo
que se materialicen fugas de datos personales. La estrategia de
minimizacion en realidad estd expresando una familia de
estrategias derivadas, como ser:

e Minimizacidn de recoleccién, limitando siempre que
sea posible la cantidad de datos que son recolectados
(capturados) y almacenados por el sistema.

e Minimizacion de disclosure, restringir el flujo de
informacion a aquellas partes (componentes) o
entidades al que los datos estan relacionados.

e Minimizaciéon de inferencias (linkability), que se
pueda hacer vinculando datos del sistema,

e  Minimizacion de retencion, de los datos en el sistema.
Persiste de todas formas la pregunta de como aplicar estas

estrategias de disefio en el proceso de construccién de sistemas
informaticos. En los trabajos [13] y [12] se analiza este punto y



se propone una metodologia basada en una serie de actividades
a seguir en la etapa de disefio del sistema. Otros trabajos [14,
15] llegan a proponer un modelo formal como marco para
desarrollar esta actividad.

En otra linea de investigacién, se encuentran propuestas
fundadas en una taxonomia para una mejor gobernanza de los
datos personales [16]. Este trabajo propone un modelo pre
definido que ayude a las empresas a clasificar su informacion
para un mejor control del flujo de datos personales.

Lo cierto es que esta es un érea incipiente de investigacion y

en evolucion con pocas metodologias para su aplicacion en
proyectos de desarrollo, las que cabe destacar requieren un alto
nivel de expertise para su puesta en practica, asi como una
regulacion legal expresa que permita su efectivo desarrollo.
Actualmente el equipo de trabajo estd investigando las
metodologias y técnicas propuestas para validarlas en casos
practicos. Si bien es cierto que la regulacién de la privacidad y
la proteccion de datos personales otorgan un marco conceptual
para la aplicacion de la Privacidad por Disefio, no puede
sostenerse que sea suficiente para exigir su efectiva
implementacion, y mucho menos la forma de hacerlo. Una
constatacion irrefutable al relevar el contexto normativo y
repasar la evolucion historica de este concepto, resulta que debe
ser regulado a texto expreso para que su implementacion se
torne uniforme, de lo contrario, persistird simplemente como
buena préctica.

En el caso de Uruguay, la ley N° 18.331 sigue el anterior
modelo europeo de proteccion de datos personales, tomando
como fuente de inspiracién la Directiva 95/46/CE, asi como la
Ley Orgénica 15/999 espafiola en la materia, que no preveian
su regulacion en particular, debido a que se trataba de una teoria
incipiente de escaso desarrollo. Se considera necesario que
proximas reformas legislativas incorporen la Privacidad por
Disefio en el ordenamiento juridico interno.

VI. AVANCES

Dentro de los aspectos que han sido estudiados por el equipo de
trabajo, uno de los primeros consensos al que se arribé fue la
necesidad de trabajar en la armonizacion del vocabulario
técnico-ingenieril y juridico, desde que se constatd en reiteradas
ocasiones las diferentes acepciones de un mismo término desde
ambos ambitos. Este problema sucede con mucha frecuencia a
la hora de la implementacion de soluciones técnicas derivadas
de requerimientos legales. En este sentido, se considera
necesario trabajar en forma conjunta para definir el alcance de
los conceptos utilizados en el marco de la PbD, con la finalidad
de homogeneizar su interpretacion.

Un resultado preliminar obtenido lo constituye el desarrollo, a
partir del resumen de los 10 requerimientos de privacidad
presentados en [8] y derivados del marco juridico europeo, las
guias de la OECD y la ISO 29100, del cotejo de estos
requerimientos con los principios de la Ley N° 18.331 a los
efectos de verificar su cumplimiento. La Tabla 1 presenta una
descripciéon muy resumida del resultado del estudio
comparativo realizado.

Requerimientos de
Privacidad

(8]

Limitacién de propésito

Minimizacioén de los datos

Calidad de los datos

Transparencia (Openness en
términos de la OECD)

Data Subject Rights (en
términos de consentimiento,
derecho de acceso, eliminar y
rectificar datos personales)

Derecho al olvido

Proteccion (seguridad)
adecuada

Portabilidad de los datos

Notificar los casos de
violacion de acceso a datos
personales.

Auditoria y (quizas) asegurar
el cumplimiento
(compliance).

Principios y derechos
Ley N°18.331

Principio de legalidad (art.6)
Principio de Finalidad (art. 8)
Derecho a la informacion (art.
13)

Principio de Veracidad (art.7)
Principio de Finalidad (art.8)

Principio de Veracidad (art.7)

Derecho a la Informacion (art.
13)

Principio del Previo
Consentimiento (art. 9)
Derecho de Acceso (art. 14)
Derecho de rectificacion,
actualizacién, inclusién o
supresion (art. 15)

Derecho de impugnacion de
las valoraciones personales
(art. 16)

Principio de Veracidad (art. 7)
Principio de Finalidad (art.8)
Derecho de supresion (art. 15)

Principio de Seguridad (art.
10)

Derecho de Acceso (art. 14)

Derecho de Informacion (art.
13)

Principio de Seguridad (art.
10)

Principio de Responsabilidad
(art. 12)

Principio de Legalidad (art.
6)

Derecho de Acceso (art. 14)
Derecho de rectificacion,
actualizacidn, inclusion o
supresion (art. 15)

Derecho de impugnacion de
las valoraciones personales
(art. 16)

Principio de Seguridad (art.
10)

Principio de Responsabilidad
(art. 12)

Tabla 1: Cotejo de requerimientos de PbD y derechos de ley

La referida tabla fue elaborada en base a los requisitos juridicos
contenidos en la Ley N° 18.331, segun el razonamiento que se
describe a continuacion.



Se considera que el requerimiento limitacion de proposito,
cumple con el principio de legalidad que establece que la
formacién de bases no puede tener finalidades violatorias de
derechos humanos o ser contrarios a las leyes o a la moral
publica. Ademas, cumple con el principio de finalidad que
indica que los datos sean utilizados para el propdsito para el
cual fueron recolectados, y con el principio de informacion que
obliga a notificar al titular del tratamiento previsto al momento
de colecta de sus datos.

La minimizacién respeta los principios de veracidad y finalidad
en tanto los datos que se vayan a tratar no seran excesivos en
relacion con la finalidad para la cual se hubieren obtenido.

La calidad de datos como requerimiento cumple con el
principio de veracidad en tanto los datos deben ser ciertos,
adecuados, ecudnimes, no excesivos, exactos y actualizados.

La transparencia contempla en todo el derecho a la informacién
frente a la recoleccion de datos debido a que es necesario
informar previamente a los titulares en forma expresa, precisa
e inequivoca la finalidad para la cual van a ser tratados, la
existencia de la base de datos, la identidad y domicilio del
responsable, el cardcter obligatorio o facultativo de las
respuestas al cuestionario que se le proponga, las consecuencias
de proporcionar los datos o de la negativo a hacerlo o de su
inexactitud, la posibilidad del titular de ejercer los derechos de
acceso, rectificacion o supresion de los datos.

Los data subject rights se conceptualizan en términos de
consentimiento, derechos de acceso, eliminacién y rectificacion
de datos personales. Desde el punto de vista juridico este
requerimiento prevé la observancia del principio de previo
consentimiento  informado entendido éste como una
manifestacion libre, previa, expresa e informada que debera
documentarse. Ademas, refiere al cumplimiento del ejercicio
de los derechos por parte del titular de acceder a toda la
informacion que se halle en bases de datos publicas o privadas,
a rectificarla, a actualizarla y suprimirla en los casos de
perjuicio a los derechos e intereses legitimos de terceros,
notorio error o contravencion legal, o solicitar la inclusion si
correspondiere. Cuando se trate de bases de datos con fines de
publicidad el titular puede solicitar en cualquier momento el
retiro o bloqueo de sus datos personales. Asimismo, se
considera que queda comprendido el derecho a la impugnacion
de valoraciones personales cuando el titular es sometido a una
valoracion de su comportamiento cuyo Unico fundamento sea
un tratamiento que ofrezca una definicion de sus caracteristicas
o0 personalidad.

Otro requerimiento es el derecho al olvido. En este aspecto
desde una perspectiva juridica este requerimiento contempla los
principios de veracidad y finalidad asi como el derecho de
supresion. Esto es, los datos deben ser veraces, exactos y estar
actualizados, ser utilizados para la finalidad para la cual fueron
recabados teniendo el titular del dato el derecho a solicitar su
eliminacién en los casos ya mencionados.

Un requerimiento mas es la proteccion (seguridad) adecuada.
Desde la éptica del Derecho este requerimiento queda abarcado

por el principio de seguridad que consiste en garantizar la
seguridad y confidencialidad de los datos personales mediante
la adopcion de medidas tendientes a evitar la adulteracion,
pérdida, consulta o tratamiento no autorizado asi como detectar
desviaciones de informacion intencionales o no ya sea que los
riesgos provengan de la accién humana o del medio técnico
utilizado. Los datos deberdn ser almacenados en bases que
retnan condiciones técnicas de integridad y seguridad, y de
modo que permitan el ejercicio del derecho de acceso de su
titular.

Otro requerimiento es la portabilidad de los datos, este
requerimiento amplia el derecho de acceso que esté regulado a
nivel nacional en los términos ya mencionados en virtud de que
el titular no solo puede acceder sino que puede traslado de sus
datos directamente o exigir su traslado de un prestador a otro.

También se contempla el requerimiento de notificacién en los
casos de violacién de acceso a datos personales. Juridicamente
nuestra regulacion lo contiene en el derecho de informacién ya
descripto y en los principios de seguridad ya mencionados y de
responsabilidad que implica que quien decida sobre el uso y
tratamiento de datos responde por las violaciones a la normativa
vigente en la materia. Es importante destacar que el articulo 8°
del Decreto N°414/009, de 31 de agosto de 2009, reglamentario
de la Ley, prevé expresamente la notificacion a los titulares de
datos cuando el responsable o encargado de la base de dato o
tratamiento conozca de la ocurrencia de vulneraciones de
seguridad en cualquier fase del tratamiento que realice, que
sean susceptibles de afectar de forma significativa los derechos
del interesado, debiendo informarles de este extremo.

El dltimo requerimiento consiste en auditoria y cumplimiento.
Desde la perspectiva legal éstos basicamente contemplan todos
los principios anteriores, con especial hincapié en los ya
mencionados de legalidad, seguridad y responsabilidad y los
derechos de acceso, rectificacion, actualizacion, inclusion,
supresion y de impugnacion de valoraciones personales.

VII.

Un objetivo a lograr en el corto plazo es la elaboracion de un glosario
de términos y conceptos que permiten caracterizar, entender y explicar
las peculiaridades de la disciplina. En particular interesa documentar
las visiones, ya sean convergentes o complementarias, que surgen
desde el entendimiento e interpretaciones de esos conceptos tanto del
dominio juridico como del ingenieril.

TRABAJO FUTURO

Asimismo, importa promover la regulacion expresa en Uruguay
de la Privacidad por Disefio dentro del marco legal nacional de
proteccion de datos personales, con la finalidad de exigir su
efectivo cumplimiento, teniendo especialmente en cuenta la
mirada técnico-ingenieril para evitar caer en exigencias
irrealizables que transformen la ley en letra muerta.

En lo que respecta a metodologias y herramientas para el disefio e
implementacion de mecanismos que provean soporte automatizado
para la aplicacién de técnicas de PbD, en la actualidad se esta
investigando en dos lineas principales. Tomando como objetivo el



cumplimiento de las normas de privacidad que rigen sobre las bases
de datos registrales en Uruguay, se esta avanzando en la definicién de
herramientas que puedan ser utilizadas tanto por los proveedores de
datos como por los colectores para garantizar/validar que la
manipulacion de los datos que albergan esas bases se realiza en forma
acorde con lo estipulado por las normas referidas. En particular se esta
trabajando en el disefio de una API que exporta funcionalidades que
permiten realizar consultas y modificaciones sobre una base de datos
relacionales. La API estd siendo concebida como un wrapper de
consultas SQL que incorpora la interpretacion de instrucciones
orientadas a definir politicas de privacidad. Complementariamente se
estan investigando modelos algebraicos para la definicidn,
manipulacion y validacion de politicas que incorporen reglas de los
cuatro tipos esenciales de requerimientos de privacidad: Proposito,
Visibilidad, Granularidad y Retencidn.

Concurrentemente se ha comenzado a investigar técnicas de
anonimizacion y su aplicacion en el dominio de Learning Analytics.
Miembros del equipo estan participando en un proyecto que tiene
como principal objetivo desarrollar herramientas que permitan aplicar
politicas de privacidad a los procesos de inferencia de informacién que
se ejecuten sobre grandes colecciones de datos provenientes de un
entorno educativo.

VIII.

Los autores desean agradecer los comentarion e indicaciones
brindados por los evaluadores anénimos.
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