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Resumen

La domoética es el campo que relaciona la automatizacién, el hogar y la
tecnologia brindando beneficios a los usuarios de dichos sistemas teniendo en
cuenta la seguridad, el confort de las personas y el ahorro energético.

Las soluciones existentes de domoética suelen estar altamente acopladas con
una tecnologia especifica, lo cual simplifica la interaccion con los distintos
dispositivos y dificulta el uso de diversas tecnologias simultaneamente.

Este trabajo presenta en sus primeros capitulos el relevamiento del Estado
del Arte de la domoética, para introducir al lector al concepto central que
es la especificaciéon de una API genérica de domética. Esta API permite la
programaciéon de aplicaciones con un alto grado de portabilidad, implantarse
en plataformas con escasas prestaciones y es lo suficientemente genérica para
contemplar diferentes interfaces de entrada/salida, asi como, protocolos de
comunicacién heterogéneos.

La soluciéon propuesta estd basada sobre una plataforma con una
arquitectura orientada a servicios desarrollada en Java, llamada OSGi. Tiene
en cuenta aspectos de seguridad, evitando dejar vulnerable la privacidad, la
autenticacion y la autorizacion sobre los diferentes componentes del sistema.
La API permite interactuar con distintas tecnologias de forma homogénea, los
cuales incluso pueden estar distribuidos entre varios sistemas.

Para mostrar su aplicabilidad se realizé un prototipo para la automatizacion
de un bafio en una plataforma con recursos limitados, usando el proyecto
Usb4All que permite el control de dispositivos genéricos desde el puerto USB.

Palabras claves: Domotica, OSGi, Bajos recursos, JamVM, Middlewares,
Usb4All, OpenWrt.
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Capitulo 1

Introduccion

En este capitulo se presenta el interés por la domética, la motivacion de este
trabajo, los objetivos planteados, el publico al cual esta dirigido este documento
y una breve guia de lectura del mismo.

1.1. Motivacion

Las nuevas tecnologias de la informacién estdn cambiando muchos aspectos
de la sociedad. No solamente transforman el modo en que las personas se
comunican sino que también tienen un gran impacto en el ambiente de trabajo
y en el hogar.

Hasta hace muy poco, todas las redes de comunicacién eran redes fisicas
independientes (como las redes de telefonia, TV cable, datos). Actualmente
existe una tendencia a unificar todas las redes en una sola red multiservicios,
en la cual se puede tener acceso a todos los servicios que se desee y necesite. En
nuestro pais, un ejemplo de este fendémeno, es la aparicién del Plan Cardales que
implantara el Triple play: servicio de television por cable, Internet y teléfono en
forma conjunta.

Internet, revolucion6 (y sigue revolucionando) las tecnologias y el ambito
social de las personas transforméandose en una fuente de informacion de una
importancia tal, que se crean nuevas redes de datos especificamente para
Internet.

Por otra parte, gracias a la convergencia de contenidos audiovisuales,
telecomunicaciones, comercio electrénico y el teletrabajo, se estd gestionando
un nuevo mundo de servicios con un extraordinario valor agregado para las
empresas. En este escenario, la casa deja de ser simplemente un espacio
para vivir, transformandose en un centro de comunicaciéon que permite a sus
habitantes estar permanentemente conectados con el resto del mundo. Es asi
que en la casa hay multiples dispositivos especificos conectados entre si, y a su
vez se conectan con otros dispositivos en la oficina, en el auto, en la calle o en
cualquier parte del mundo.

La domética “proviene de la unién de las palabras domus, que significa casa
en latin, y tica, de automaética, palabra en griego, ’que funciona por si sola”’ [105].
Segun el diccionario de la Real Academia Espafiola, se trata de un conjunto de
sistemas que automatizan las diferentes instalaciones de una vivienda. En “The
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14 CAPITULO 1. INTRODUCCION

role of Web Services at Home” [3], se define domética como el campo donde las
viviendas y la tecnologia estan entrelazadas en sus diversas formas: informatica,
robotica, mecénica, ergonomia y comunicacion, para proveer mejores casas desde
el punto de vista de la seguridad y confort. Sus campos de aplicacién son
diversos: se pueden encontrar sistemas que pretenden mejorar la calidad de
vida de los adultos mayores, integrar la seguridad del hogar, permitir un ahorro
energético inteligente, brindarle autonomia a las personas con discapacidades y
sistemas que simplemente buscan atender el confort de las personas.

Mientras Internet ya no puede ser definido como un fenémeno emergente,
sino como una realidad consolidada y en fuerte expansion, con la domética no
sucede lo mismo. Aunque desde hace anos se hacen previsiones optimistas sobre
el crecimiento de este mercado, el resultado no ha sido el esperado, tanto por
los costos que involucra, como por el acercamiento de las personas al mundo de
la domética [29].

1.2. Objetivo

Considerando el marco presentado, los objetivos principales de este trabajo
son realizar un relevamiento del estado del arte de la domética y proponer
una API (Application Programming Interface) genérica de domotica para
dispositivos embebidos que permita independizar el desarrollo de las aplicaciones
de una tecnologia concreta.

En concreto, en la primera parte se analizan los avances tecnologicos
y trabajos académicos de la domoética desde el punto de vista de la
interoperabilidad de tecnologias heterogéneas.

Luego de haber realizado el estudio anterior, se defini6 una API genérica,
de control domético para sistemas embebidos, siguiendo las ultimas tendencias
tecnologias existentes.

Debe considerarse que la informacion referente al estado del arte de la
domotica fue relevada hasta finales del mes de abril del ano 2009, por lo que,
tomando en cuenta la velocidad de los avances tecnolégicos, las conclusiones no
necesariamente estan actualizadas a la fecha de hoy.

1.3. Pblico Objetivo

El piblico objetivo de este documento son personas relacionadas al area
de IT (information and technology), con conocimientos teoricos de sistemas
embebidos, arquitecturas de computadores, seguridad informatica y firmware. Se
recomienda tener conocimientos practicos del sistema operativo Linux. Ninguno
de estos requisitos impiden al lector entender en forma general lo presentado,
pero pueden dificultar su andlisis y comprensién detallada.

1.4. Organizacién del Documento

Para facilitarle al lector su encuentro con este documento, se presenta a nivel
general la estructura del mismo y una breve guia de lectura.
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1.4.1. Estructura

Este documento estd dividido en dos partes: la primera consiste en la
presentacién del informe, donde aparecen los puntos mas importantes del estado
del arte, se detallan los distintos experimentos, el disefio de la solucién propuesta,
y las conclusiones extraidas. En la segunda parte, se encuentran los apéndices
que exponen en profundidad, complementan y justifican las diversas secciones
del documento principal.

1.4.2. Guia de Lectura

= Las citas de articulos académicos se presentan con el siguiente formato:
“titulo del paper” [referencia].

= A lo largo del documento se pueden encontrar las palabras en inglés en
italica, los nombres de archivos, comandos y nombre de funciones con
estilo de fuente: “méquina de escribir”.

= Las URL (Uniform Resource Locator) de menor relevancia, en particular
los foros, se encuentran dentro del texto y las mas importantes, en
particular enlaces a articulos, dentro de la bibliografia. Las paginas web
de acuerdo a su rol dentro del texto pueden estar incluidas o referenciadas.
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Capitulo 2

Estado del Arte

En este capitulo se analiza al comienzo, los elementos fisicos de la domética,
los sensores y actuadores, como también las tecnologias para su conexién y
gestion.

El hecho de trabajar en un ambiente restringido en recursos encausa
la eleccion de cualquier tecnologia, ya que el uso de recursos es un factor
determinante. Se presenta un estudio con dicho enfoque en cuanto a sistemas
operativos y lenguajes de programacién los que servirdn de base para el sistema
a disenar.

Por dltimo se hace un anélisis de trabajos previos relacionados con la
interconexiéon de protocolos heterogéneos en redes domoticas.

2.1. Sensores y Actuadores

Segun “Abstract virtual reality for teaching domotics” [54], los sensores,
también llamados receptores, son los elementos que reciben informaciéon del
medio ambiente (como la cantidad de luz) o acciones humanas (como presionar
un boton). Por otra parte los actuadores, son los dispositivos fisicos con los
cuales se puede actuar, o generar un cambio en el entorno.

La domoética resuelve, entre unos de sus cometidos, el problema de realizar
las acciones cotidianas de un hogar en forma automaética. Para eso se desarrolla
software que interactuia con el mundo fisico. En este sentido, por medio de los
sensores, el software recibe informacion del mundo externo (percibe el entorno)
y a través de los actuadores realiza acciones sobre el mismo (lo modifica). Es
por eso que ambos son las herramientas basicas de la domética.

En el apéndice A se relevan los distintos tipos de sensores, las medidas fisicas
que transforman y se presenta una clasificacion de los mismos.

2.2. Estandares y middlewares

Antes de continuar comenzamos definiendo varios conceptos. Se define
“protocolo” como el intercambio de datos entre dos o méas partes para
garantizar el entendimiento. Un “Estandar” define normas en cierto contexto
[25]. Por dltimo, segun “Home networking tecnologies and standards” [128],
la palabra “middleware” refiere a las tecnologias de software, arquitecturas y

17



18 CAPITULO 2. ESTADO DEL ARTE

sistemas que permiten la interconexién entre distintos dispositivos de hardware
y caracteristicas de redes. “Un middleware es un software de conectividad
que ofrece un conjunto de servicios que hacen posible el funcionamiento de
aplicaciones distribuidas sobre plataformas heterogéneas” [103].

Para que la lectura no resulte pesada, en el apéndice B se encuentra el
relevamiento, junto con una breve descripcion, de cada estandares y middlewares
que de una manera u otra estan relacionados con la domética: Home Audio Video
interoperavility, IEEE 1394, RS232, Universal Serial Bus, Inter-Integrated
Circuit, Serial Peripheral Interface, Bluetooth, ZigBee, Consumer FElectronic
Bus, Digital Living Network Alliance, KNX, LonWorks, OpenWebNet, X10,
Universal Plug and Play, Open Services Gateway Initiative, Service Oriented
Framework, P2P Universal Computing Consortium (PUCC), Zeroconf, Service
Location Protocol y Jini, entre otros de menor importancia.

Sin embargo, muchos de los protocolos y estandares mencionados son
sustancialmente distintos, por lo que a continuacién se muestran las diferentes
categorizaciones y clasificaciones para facilitar su entendimiento, compararlos y
relacionarlos entre si.

2.2.1. Medios de Comunicacion

Se muestran los estandares y protocolos listados ut supra de acuerdo al
medio de comunicaciéon que utilizan: Cableado e Inaldmbrico. En el cuadro 2.1
se muestra distintos estandares y middlewares clasificadas en cableados y/o
inalambricos.

Para los protocolos que no implementan la capa fisica y de enlace (de ahora
en adelante, “protocolos alto nivel”), se destaca el protocolo que utilizan para
resolver este problema.

2.2.2. Interoperabilidad

La interoperabilidad, en este contexto, se define como la posibilidad de
comunicacion entre dos o mas tecnologias. Teniendo en cuenta esta definicion,
en la domética existe una gran cantidad de bridges/gateways (comunicacién
unicamente entre dos) que resuelve la interoperabilidad entre middlewares
(M2M Middleware-to-Middleware ).

» Bridge entre HAVi y Jini desarrollado por Philips, Sony y Sun (ver
referencia [93]).

» Bridge entre UPnP y HAVi, CEBus, LonWorks o X10 (ver referencia
[128]).

= Bridge PUCC y UPnP/DLNA o IEEE 1394 (ver referencia[69]).
= OSGi tiene gateways para UPnP y Jini (ver referencia [42]).

En la tabla 2.2 se sintetiza la informacién relevada: se marca con una cruz los
middlewares para los cuales existen dispositivos capaces de interconectarlos. Se
puede ver que existe una tendencia importante a la integracién y comunicacién
M2M.
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Estandar

Plataforma

Cableados \ Inalambricos \ Protocolo base

Bluetooth

X

CEBus

DLNA

X

UPnP

HAVi

IEEE 1394

IEEE 1394

I2C

KNX

Jini

Independiente

LonWorks

LongTalk

OpenWebNet

MyHome

OSGi

Independiente

PUCC

AL | AL R A A

Independiente

RS 232

SLP

>

1P

SPI

UPnP

1P

USB

X10

Zeroconf

1P

ZigBee

DAL AL R PR | | AL AL AL AL R R | | AL AL A R A

Cuadro 2.1: Clasificaciéon de los distintos estandares y middlewares.
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Middleware

Middleware

HAVi
Jini
UPnP
CEBus
LonWorks
X10

PUCC
DLNA
IEEE 1394

OSGi

HAVi

b

Jini

ks

UPnP

Slisiks

| A4

CEBus

LonWorks

X10

PUCC

Al 4| | | A
o

DLNA

IEEE 1394

OSGi

X X

Cuadro 2.2: M2M relevados.
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Figura 2.1: Cronologia de la aparicién de protocolos y middlewares.

El problema que presenta el enfoque M2M, es que no deja de ser una
solucién parcial y localizada, ya que unicamente interconecta 2 tecnologias.
Estas soluciones son dificilmente escalables, por ende se dificulta el desarrollo
de sistemas interconectados.

Por otra parte, en el articulo “Middlewares for Home Monitoring and
Control”’|59] se destaca la existencia de bridges UPnP /non-IP y gateways como
IEEE1394/IP lo cual presenta una solucion un poco més genérica, ya que
interconecta middlewares utilizados en domética con protocolos mas genéricos
de red (IP).

No parece descabellado estandarizar la interoperabilidad usando como
referencia el protocolo IP. Si bien eleva los requerimientos de procesamiento de
la comunicacién para los protocolos de menor sofisticaciéon, se podria concluir
que es es una solucién simple para los de alto nivel si esta iniciativa estuviese
estandarizada.

2.2.3. Cronologia

Para comprender como ha sido la evolucién de los protocolos y estandares,
en la figura 2.1 se presentan ordenados de forma cronologica.

Se puede ver que de los 24 protocolos y middlewares presentados, 8 surgieron
a en los primeros 40 afos (se toma el comienzo del periodo la fecha de creacion
del protocolo EIA 232) y 16 en los tltimos 10. Esto no es un dato estadistico
ya que existe una gran cantidad de protocolos no presentados en este trabajo,
y por lo tanto la muestra tomada estd sesgada a los que directamente estan
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] Sistema operativo \ Footprint \ Codigo fuente ‘

FreeBSD 5 MB open-source

QNX Neutrinos NTOS - libre para uso no

comercial

OpenDomo 6,7 MB open-source
Openmoko - open-source
OpenWrt 1 MB open-source
SlugOS - open-source
ThreadX 2 kB royality free
Windows Embedded CE 300 kB shared-source
1 Clinux 600 kB open-source

Cuadro 2.3: Footprints y distribucién del c6digo fuente de los EOS.

vinculados a la domética. Sin embargo, en lo que al tema concierne, se puede
concluir que en los ultimos anos ha habido un crecimiento muy importante.

Es apreciable una concentracién mayor alrededor del afio 2000 (+/- 5 afos)
que lo que sucede actualmente. Una posible explicacién es una desaceleraciéon en
la investigacion, aunque es mas probable que los protocolos y middlewares atn
no hayan tomado protagonismo o no hayan sido suficientemente difundidos.

2.3. Sistemas Operativos Embebidos

Los sistemas operativos embebidos o EOS(Embedded Operating System)
se diferencian de los no embebidos por su diseno orientado a hardware con
bajas prestaciones, generalmente para aplicaciones de tiempo real, con alta
disponibilidad, confiabilidad y recuperacién ante fallas.

Para que un cédigo maquina sea compatible con un CPU (Central Process
Unit) es necesario que se respecten las caracteristicas de esta arquitectura: set de
instrucciones, tamafo de palabra, manejo de entrada/salida y direccionamiento
de memoria. Los sistemas operativos estan en contacto directo con estas
particularidades, por eso deben ser generados especificamente para cada
arquitectura. Los EOS suelen trabajar con hardware de base menos estdndar
que el PC comun, ya que su uso responde a otros requerimientos. Por lo que
una caracteristica altamente deseable de un EOS es su portabilidad.

En el apéndice C se describe brevemente algunos EOS: Openmoko,
OpenWrt, SlugOS, pClinux, OpenDomo, ThreadX, Windows Embedded CE,
QNX Neutrino NTOS y BSD.

2.3.1. Comparacioén

En el cuadro 2.3 se muestra los footprint de cada EOS y la disponibilidad de
sus codigos fuentes. Se puede apreciar que el hay EOS con un footprint de 2 kB
hasta 6,7 MB (dentro de los relevados). Por otra parte es interesante ver como
ningin EOS tiene todo su codigo propietario, probablemente para facilitar el
desarrollo a bajo nivel.
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Figura 2.2: Cronologia de la aparicion de los EOS.

2.3.2. Cronologia

En la figura 2.2 aparecen los EOS antes descritos ordenados de forma
cronologica. Cada hito marca la aparicion de la primera versioén disponible, sin
embargo, todas las distribuciones han evolucionado o incluso han sido tomadas
como base para nuevas distribuciones. En particular este es el caso de distintas
versiones del kermel de Linux que han dado vida a OpenDomo, Openmoko,
OpenWrt, SlugOS, pClinux.

2.4. Lenguajes

Existen muchos lenguajes de programacién, cada uno con caracteristicas
propias: paradigma de programacién, portabilidad, overhead, entornos de
desarrollo disponibles, capacidad de debugging, etc.

En el apéndice D se describen algunos de los més conocidos para dispositivos
embebidos: C/C++, Python, Perl, PHP, Lua y Java.

Para poder entender cuéles son los lenguajes més aptos para el desarrollo
sobre sistemas embebidos, a continuaciéon se muestra una comparaciéon entre los
mismos. Por otra parte, se presenta la evolucién de los lenguajes a lo largo del
tiempo.

2.4.1. Comparacién

Una posible comparacion es tomar tinicamente en cuenta el footprint. Usando
esta métrica, los mas apropiados son aquellos que no requieren de una VM
(Virtual Machine): C/C++, PHP compilado y luego (en orden) Lua, Java ME
(Micro Editon), Python (ver cuadro 2.4). En este cuadro, todos los footprints
presentados son en base a VMs recortadas (en los casos que se utiliza VM). Una
VM es recortada cuando se le quitan algunas bibliotecas y prestaciones para
reducir su tamano. Esto puede ser una limitante en tiempo de implementacion
ya que se podria no encontrar funciones que cominmente vendrian incluidas
en las bibliotecas de un lenguaje. En particular, Java ME y Java SE Embedded
usan Java Virtual Machine (JVM) con distinto footprint ya que sus bibliotecas
difieren.

Sin embargo, no alcanza con analizar sélo el footprint, esta caracteristica es
determinante, pero existen otras, como performance o portabilidad, que no son
menores en un entorno de bajos recursos.
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] Lenguajes \ Interpretado \ Huellas de VM ‘
C/C++ no 0 kB
PHP scripting si, -

compilado no
Lua si 64 kB
Java ME JVM si, 128 kB - 4 MB
Java processor no
Python si < 200 kB
Perl si 1 MB
Java SE Embedded JVM si, < 32 MB
Java processor no

Cuadro 2.4: Comparacién de los lenguajes de programacion, enfocado a
dispositivos de bajos recursos.

1972 1992 1994
Cc Python PHP
\W \W ~
o W
¥ T )(—)(—)H(—>J
S // /
/
1987 1993 1085
Perl Lua Java

Figura 2.3: Cronologia de la aparicién de los lenguajes de programacion.

Por lo tanto, para hacer una eleccién adecuada del lenguaje, es necesario
conocer las posibilidades brindadas por el hardware asi como los requerimientos
de la aplicacién a desarrollar.

2.4.2. Cronologia

En la figura 2.3 se muestra una cronologia de la aparicién de los lenguajes
antes mencionados. En esta imagen, todos los lenguajes aparecen en una fecha
fija, sin embargo la mayoria de los lenguajes, al igual que los sistemas operativos,
evolucionan tanto en la expresividad de los mismos (como el caso de C/C++),
en los compiladores, sus optimizaciones (tamano del codigo generado, uso de la
memoria y/o cache, tiempos de compilacién) y en las funcionalidades brindadas.

2.5. Trabajos Relacionados

Durante el relevamiento del estado del arte, se seleccionaron algunos articulos
relevantes para el proyecto o que tienden a innovar en el area de la domética.
Estos trabajos se describen en el apéndice F. De dichos trabajos se selecciond
aquellos con middlewares heterogéneos (clasificacion S3, S4 segin ITEA: F.1).

El cuadro 2.5 muestra las ventajas y desventajas de cada una de las
implementaciones de los trabajos relacionados. Esto da una buena nocién de
cudles son las lineas de trabajo que se estan siguiendo en este momento.
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] Paper \ Ventajas Desventajas
The Role of Web Services -Overhead de los WS.
at Home [3]

INTERACT-DDM [49]

-Poco overhead en el

procesamiento de la

informacién debido a
SNMP.

-Centralizado.

DOG [§]

-Semantic context.

-Overhead de JVM
(OSGi).

PUCC:

PUCC Architecture [85]
A Framework for
Connecting Home

Computing Middleware

-Balance de carga.
-Descubrimiento de
servicios.

-falta informacion

[40]
Domotic House Gateway -Arquitectura flexible. -Overhead de JVM.
[73] -Comunicacion versatil.

Una implementacion de
un sistema de control
domético basada en
servicios web [72]

-Hecho en ASP.NET.
-Overhead de los WS.

DomoNet [52]

-Balance de carga.
-Descubrimiento de
servicios.
-Arquitectura clara.

-Overhead de JVM.
-Overhead de los WS.

Dynamic discovery and
semantic reasoning for
next generation
intelligent environments
48]

-Balance de carga.
-Descubrimiento de
servicios.
-Semantic context.

-Overhead de JVM
(OSGi).

A Generic Gateway for
Testing Heterogeneous
Components in

[15]

Acceptance Testing Tools

-Overhead de JVM
(OSGi).

A Framework for
Connecting Home
Computing Middleware
[93]

-Overhead de JVM.

UHMN [55]

-Auto-configurable.

-Overhead de JVM.

Cuadro 2.5: Cuadro comparativo de los distintos trabajos relacionados.
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Paper Tecnologia Ano
de base
The Role of Web Services at
Home [3] WS 2006
INTERACT-DDM [49] SNMP 2003
DOG [8] 0OSGi 2008
PUCC Architecture [85] PUCC 2007

Home Appliance Control Using
Heterogeneous Sensor Networks
[40] PUCC 2009
Domotic House Gateway [73] - 2006
Una implementaciéon de un
sistema de control domético
basada en servicios web [72] WS 2008
DomoNet [52] WS 2006
Dynamic discovery and semantic
reasoning for next generation
intelligent environments [48] OSGi 2008
A Generic Gateway for Testing
Heterogeneous Components in
Acceptance Testing Tools [15] OSGi 2008
A Framework for Connecting
Home Computing Middleware
[93] - 2002
UHMN [55] - 2003

Cuadro 2.6: Tecnologias de base usadas por en los distintos trabajos.

Ademés se realiza el cuadro comparativo 2.6 que muestra las tecnologias de
base para cada uno de los trabajos antes mencionados. Otra caracteristica de
interés, presentada en este cuadro, es la fecha de publicacién del trabajo. Las
caracteristicas de estos trabajos fueron tomadas como un punto de partida para
el proyecto.

Tomando en cuenta los 12 trabajos que soportan redes heterogéneas, del
cuadro 2.6 se puede concluir que OSGi, PUCC, WS, SNMP resuelven la
interoperabilidad.

2.6. Interpretacion

La domoética cada vez tiene un mayor protagonismo en la vida de las
personas. La destacable proliferacion de sistemas domoticos (ver apéndice E),
protocolos y estandares de base (ver apéndice B) y una cantidad importante
de trabajos de desarrollo intelectual sobre el tema (ver apéndice F) son en su
conjunto, un claro indicador del desarrollo del area. También se puede considerar
que esta proliferaciéon se debe a una tendencia creciente de las personas a integrar
la tecnologia a su vida cotidiana por las influencias del marketing, confort y
estatus asociado a la tecnologia.

La variedad de sensores y actuadores que existen actualmente en el mercado
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Tecnologia Ventajas Desventajas
de base
OSGi - Plataforma especifica. - Necesita JVM.
- Existen implementaciones open-source.
- Implementacién de sistema domotico
disponible.
PUCC - Plataforma especifica. - Informacién
disponible
insuficiente.
SNMP - Simple. - MIBs
- Ampliamente difundido. distribuidos.
WS - Ampliamente difundido. - Costo
computacional de
SOAP.

Cuadro 2.7: Tecnologias de base, ventajas y desventajas.

(ver apéndice A) hace posible que el software interactie practicamente sin
restricciones con el hogar. Uno puede comprar sensores que simplemente
traduzcan una magnitud a otra (como el caso del termémetro de mercurio),
o una camara de video con soporte UPnP. Por lo tanto, las limitaciones parecen
estar del lado de la interoperabilidad entre las soluciones especificas lo cual
motiva este proyecto.

Tomando como punto de partida la interoperabilidad y los trabajos de la
seccion 2.5 se puede analizar el cuadro 2.7, donde para cada tecnologia de base
presentada en los trabajos relacionados, se comparan las ventajas y desventajas
inherentes a la tecnologia de base.

A pesar de las excelentes criticas a los trabajos que usan PUCC, que lo
definen como una plataforma sumamente ventajosa, el gran problema de esta
plataforma es que la informacién técnica solo es accesible para miembros del
CONSsOrcio.

Otras dos alternativas también utilizadas en problemas de domética son: WS
y SNMP. El mayor problema de SNMP es la distribucion de los MIBs, lo cual
requiere un previo analisis de factibilidad en el contexto de bajos recursos. Por
otra parte la tendencia actual de la domotica no va en este sentido. Al analizar la
factibilidad del uso WS, se puede observar que existen algunas consideraciones
para disminuir el overhead (su mayor desventaja). Una forma para disminuir
el costo de procesamiento de la comunicaciéon es utilizar Binary SOAP (como
kSOAP, gSOAP, Fast-SOAP, etc). Sin embargo segtin “A Generic Gateway for
Testing Heterogeneous Components in Acceptance Testing Tools” [15] el uso de
WS no es apropiado para ambientes de bajos recursos.

2.7. Tendencias

Tomando en cuenta las 4 tecnologias analizadas: OSGi, PUCC, SNMP y
WS, en el cuadro 2.8 se agrupan los trabajos en funcién del ano y la tecnologia
que utilizan.

Como el criterio de eleccion de esta muestra fue sesgado en principio, no es
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] Tecnologia \ 2003 \ 2006 \ 2007 \ 2008 \ 2009 ‘

SNMP 1
WS 2 1
PUCC
OSGi 3

Cuadro 2.8: Cantidad de trabajos usando cada tecnologias, relevado entre los

trabajos relacionados.

representativo. Por lo tanto, se busco expresamente mas trabajos sobre SNMP,
y PUCC (relacionados con la domética) ya que no se poseian suficiente datos
sobre estas soluciones. Sin embargo no se encontraron méas papers al respecto.
Tanto SNMP, como PUCC no parecen ser soluciones muy usadas o al menos no

hay una cantidad de trabajos académicos al respecto.
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Capitulo 3
Analisis

Este proyecto se centra en la interaccién con middlewares heterogéneos,
es decir, se pretende abstraerse de los protocolos utilizados por los sensores
y actuadores. A partir de lo expuesto en el capitulo 2, se intent6 seguir con
algunas de las lineas de investigaciones en el drea de la domoética.

Se decidi6é definir las tecnologias con las cuales se haran las pruebas de
concepto, y posterior desarrollo de la API. Para esto parecié conveniente
determinar: primero el hardware de base para el sistema, luego el sistema
operativo, el lenguaje y por udltimo, si se considera apropiado, una tecnologia
existente. Para esta decisién era importante tener presente que la API debia
funcionar en una plataforma de hardware con escasas prestaciones.

3.1. Hardware

Considerando que un las hipdtesis del trabajo es desarrollar en una
plataforma de bajos recursos, fue necesario determinar sobre qué plataforma de
hardware trabajar. Debido a la disponibilidad y precios en el mercado local, una
buena opcion para utilizar este tipo de plataformas, es utilizar un router cuyo
firmware pueda ser re-programado con un EOS open-source (utilizar software
open-source también fue una hipotesis de trabajo). Surge asi, la recomendacion
de usar un dispositivo comiin como ser un router como plataforma de hardware.

Ya que existe una gran variedad de routers disponibles, se tomé como
referencia para la capacidad de procesamiento, la capacidad del hardware de
un router para uso hogareno (sin overclocking) y como capacidad de RAM: 32
MB.

Las opciones que se evaluaron fueron: Linksys WRT54G y Asus wl500w, sus
especificaciones se pueden ver en la tabla 3.1.

Para poder tomar la decisién de qué router utilizar, hubo que tener en cuenta
que UsbjAll era una hipétesis de trabajo, y este middleware requiere de un
puerto USB para su comunicaciéon con los baseboards. Por lo tanto, se descartd
el Linksys WRT54 por no poseer esta interfaz y se decidio el uso del router Asus
wl500w como placa objetivo del sistema.

29
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Router
Caracteristica Linksys Asus
WRT54G wl500w
Arquitectura MIPS MIPS
Frecuencia de reloj 125 a 200 MHz 264 MHz
Memoria RAM 16 MB 32 MB
Memoria flash 4 MB 8 MB
Puertos USB ninguno 2xv2.0

Cuadro 3.1: Comparacién de las especificaciones técnicas de los routers
WRT54G y Asus wl500w.

3.2. EOS

En las secciones 2.4 y 2.3 se describen posibles entornos para el deploy del
sistema.

Un problema no menor, es encontrar un EOS que brinde todas las
prestaciones necesarias sobre el cual se pueda correr el sistema, dado que
terminard siendo uno de los pilares del proyecto. Una restriccién, es que dicho
software tiene que ser open-source. Una posibilidad es usar OpenWrt, una
distribuciéon de Linux orientada a dispositivos embebidos, completamente open-
source. La misma permite elegir los paquetes que se incluirédn en la imagen del
sistema operativo pudiendo asi, generar una configuracion “a medida”.

3.3. Lenguajes

En el caso de elegir un lenguaje interpretado, uno de los factores mas
importantes a tener en cuenta es el footprint. Si bien una VM presenta un
costo fijo en dicho aspecto, en el caso de Java, es posible “eliminarlo” usando un
procesador capaz de procesar directamente bytecode. Teniendo en cuenta que la
solucién debe ser genérica, esta alternativa se plantea simplemente a modo de
completar el anélisis hecho sobre la eleccién del lenguaje.

Otra particularidad de usar un lenguaje interpretado es que la VM debera
ser compatible con la arquitectura de la plataforma de hardware y del EOS.
Por lo tanto, la existencia de VMs portables a distintas plataformas hace que
su lenguaje sea independiente de la arquitectura.

De los estudios preliminares, considerando el footprint y la portabilidad,
se pudo afirmar que cualquiera de los lenguajes descritos en la seccién 2.4
podrian usarse para la solucion. Ya que el footprint no es la tnica caracteristica
determinante es necesario hacer pruebas de factibilidad o de concepto para
eliminar riesgos técnicos.

3.4. Deploy

En la seccién 2.2 se presenta una cantidad significativa de estdndares y
middlewares utilizados en domética. Sin embargo, dadas las caracteristicas del
proyecto, se dio mas énfasis a los protocolos de mas alto nivel ya que el enfoque
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de este proyecto pretende abstraerse de las diferentes tecnologias para lograr
una API capaz de interactuar con las diferentes middlewares.

Considerando los trabajos relacionados (ver seccion 2.5) el uso de OSGi,
PUCC, SNMP y WS resuelve el problema que se desea atacar. Segtn lo expuesto
en la seccion 2.6, el uso de WS no es apropiado para plataformas de bajos
recursos. Si se toma en cuenta lo presentado en el estado del arte ( ver seccion
2.7), SNMP parece haber sido una solucién circunstancial y no es trascendente
en la tendencia actual de la domética. En cuanto a PUCC, no se poseen los
detalles técnicos de esta tecnologia y solamente estédn disponibles para miembros
del consorcio.

Examinando el cuadro 2.7, que se encuentra en el capitulo anterior, que
compara las ventajas y desventajas de trabajos sobre distintas plataformas en
cuanto a la generalidad de la soluciéon, portabilidad e interaccién, todo parece
apuntar a OSGi. Sin embargo, con la informacién disponible, no era claro que
esta opcién sea compatible en un entorno con recursos limitados, ya que requiere
hacer el deploy de la JVM en conjunto con los paquetes usados por OSGi en el
router.

A continuacion se hace una breve resena de OSGi, ya que resulté ser una de
las tecnologias méas destacadas para el proyecto.

3.4.1. OSGi

OSGi es una plataforma de servicios especificada por OSGi Alliance
[66]. Define una arquitectura orientada a servicios (SOA - Service-Oriented
Architecture) para proveer servicios de forma estandarizada. Al ser de
especificaciéon abierta, potencia la creacién de nuevos servicios y aumenta la
colaboracién entre los mismos. El framework se centra en gestionar el ciclo de
vida de las aplicaciones: publicacion, registro y acceso a los servicios. De esta
forma, OSGi es una tecnologia que permite agregar funcionalidades dentro de
una aplicacién, con bajo acoplamiento a su entorno.

Un ejemplo de OSGi es Eclipse (IDE de programacion), el cual estd
desarrollado sobre esta tecnologia y permiten extender y personalizar de manera
muy sencilla sus funcionalidades en tiempo de ejecucion (ver apéndice G).

Tal como se expone en el apéndice G.6, el framework ha tenido una evolucién
sostenida durante casi 10 anos y sigue creciendo. El hecho de que no haya
desaparecido, ni haya sido remplazado y que se siga adaptando a los nuevos
requerimientos, hace pensar que OSGi se ha ganado un lugar en el mercado de
software y no es simplemente una curiosidad tecnolégica. A su vez, la existencia
de trabajos académicos en el drea de domotica basados en OSGi (ver apéndice
H) sugiere que se seguiran dando avances sobre esta plataforma.

Considerando cada actuador y sensor (o sus operaciones) como servicios, una
plataforma SOA como OSGi, permite publicar estos servicios en un entorno
controlado. En este sentido, OSGi parece ser una plataforma apropiada para
domética, més atun tomando en cuenta los trabajos relacionados que utilizan
dicha plataforma: DOG [8],” Dynamic discovery and semantic reasoning for next
generation intelligent environments” [48] y “A Generic Gateway for Testing
Heterogeneous Components in Acceptance Testing Tools” [15].
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3.5. JVM

Utilizando como punto de partida la tendencia por OSGi, el préximo paso
fue buscar antecedentes de casos exitosos de implantacion de Java (y si es posible
de OSGi) en ambientes de bajos recursos. Algunos se pueden ver en:

» Concierge + Mika + Linksys WRT54GS
http://concierge.sourceforge.net/platforms/mika.html

= JamVM + GNU-Classpath + Linksys WRT54G
https://forum.openwrt.org/viewtopic.php?id=16445

= Knopflerfish + JamVm + sablevm-classpath-full + Asus WIL-500d Deluxe
https://forum.openwrt.org/viewtopic.php?id=6991

Ya que es posible utilizar OSGi y JVM en un router, se decidi6 usar OSGi
quedando pendiente qué implementaciéon de OSGi y JVM utilizar. De acuerdo
al relevamiento hecho, las JVM mas utilizadas para estos ambientes son JamVM
y Mika. Estas dos alternativas difieren radicalmente en las bibliotecas de Java
que utilizan (Classpath).

JamVM se puede utilizar con cualquier Classpath y en particular con GNU-
Classpath. Su versatilidad permite proveerle a la JVM un sub-conjunto de
estas bibliotecas. De esta forma, se puede compilar una distribuciéon de Java
“a medida” pudiendo eliminar las bibliotecas que no se usen (en particular,
para una implantacion en un router, a priori, las bibliotecas graficas no son
necesarias). Por otra parte, en el articulo “Java VMs Compared” [82] se destaca
la performance de OSGi con JamVM.

Mika, por su parte, trae sus propias bibliotecas, lo que podria llegar a ser un
riesgo en lo que a su confiabilidad respecta (ver 4.2.2). Su gran ventaja es que
fue portado a MIPS y en particular se utiliz6 OpenWrt Whiterussian.

Dadas estas caracteristicas, se decidié comenzar portando JamVM, dado que
es mas adecuada para ambientes de bajos recursos, y en caso de no ser posible,
usar Mika.

3.6. Interconexién

Luego de haber elegido el framework OSGi, se buscaron distintas alternativas
de distribucion o publicaciéon de servicios entre distintas instancias del
framework.

Se encontraron las siguientes soluciones para remoting (o interconexion con
objetos de otra JVM) dentro de OSGi:

SOAP: Knopflerfish tiene varias implementaciones de WS (cliente y servidor)
disponibles en forma de bundles. En particular, kSOAP (cliente de web
service para binary SOAP) est4 enfocada para aplicaciones con recursos
limitados y JVMs reducidas.

Remote Framework: es un conjunto de bundles provistos por Knopflerfish
que permite controlar otro framework de forma remota, con una
arquitectura cliente-servidor. Se basa en conexiones kSOAP por lo que
su arquitectura es costosa en recursos. Por otra parte precisa de AWT
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(Abstract Window Toolkit) de Java para cargar el bundle “desktop”. Esta
biblioteca no seria normalmente necesaria en el router ya que no tiene
interfaz gréafica.

Haciendo pruebas se encontré un bug el cual fue reportado y arreglado
http://sourceforge.net/forum/message.php?msg_id=7431604.

RMI bundle: en “Remote services in osgi framework wusing rmi connec-
tion”[41] se encuentra publicada un solucién con “remote framework” pero
usando RMI (Remote Method Invocation) cuya performance es mejor que
la de SOAP.

R-OSGi: es un conjunto de bundles publicados por ETH (Eidgensssische
Technische Hochschule) Ziirich [26] que permite trabajar con bundles
distribuidos en distintos frameworks de forma transparente generando un
Prozxy local que simula el servicio remoto.

JSLP: es una implementacion de SLP en Java puro. Permite el descubrimiento
de servicios mediante multicast y la conexion entre los User Agent y SLP
( Service Location Protocol) Service Agent por medio de unicast. Por més
informacion, ver “jSLP”[27].

Jini: es una API desarrollada por Sun Microsystems que facilita el desarrollo
de aplicaciones distribuidas. Internamente trabaja sobre RMI, por mas
informacion ver: la seccién B.7.

DOSGi: Distributed OSGi es un componente que aparecera en la especificaciéon
0SGi4.2 bajoel ECF RFC 119 D-OSGi. En la conferencia anual de Eclipse
de marzo 2009 se dieron a conocer los avances de este proyecto [81].

HTTP bundles: en los OBR (OSGi Bundle Repository) de cada distribucion de
OSGi, se encuentran distintos bundles que proveen una implementacién
de web servers como un servicio de OSGi.

En el paper “Distributed Applications through Software Modularization” [79], se
explica que R-OSGi es mas eficiente que RMI (en la mayoria de los casos) y
dos ordenes de magnitud més eficiente que UPnP. Segun esta publicado, R-
OSGi utiliza un protocolo de red eficiente, un footprint pequeno y es ideal para
dispositivos embebidos. Por lo cual se entendié que era la més adecuada para
un proyecto de estas caracteristicas. A continuacion se explica mas en detalle
este protocolo.

3.6.1. R-OSGi

R-OSGi se encarga de distribuir los servicios entre distintos nodos,
basadandose, en el envio de mensajes binarios utilizando la biblioteca NIO(Non
blocking Input Output) sobre TCP. Ademaés provee la interfaz de descubrimiento
de hosts pero la implementacion es delegada a otros proyectos como jSLP.
En particular, ETH tiene 2 implementaciones de descubrimiento de servicios:
Bluetooth Service Discovery Protocol (SDP) y jSLP ( que cumple con el RFC
2608).

R-OSGi puede usarse con y sin descubrimiento de servicios. La forma més
simple, consta de publicar un servicio con una interfaz conocida en una URI
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( Uniform Resource Identifier, por ejemplo: "r-osgi://192.168.1.1:9278"),
el consumidor puede usar dicho servicio simplemente conociendo la URI y
la interfaz. En todos los casos, el publicador debe publicar el servicio con
la propiedad R_0SGi_REGISTRATION, de lo contrario el servicio no podré ser
consumido.

El bundle de jSLP implementa el descubrimiento de servicios definido en la
interfaz de R-OSGi por lo que simplemente hay que definir en qué direcciéon de
multicast se publicarén los hosts.

El proyecto jSLP que originalmente también fue desarrollado por ETH,
fue recientemente donado al proyecto Eclipse ECF(Eclipse Communication
Framework Project) por lo cual, en este momento, se encuentra en una etapa
de transicion.

3.7. Middleware

Uno de los requerimientos definidos para la APT es interactuar con diferentes
middlewares, por lo tanto su definicion debe ser independiente de las capas
que controlen la informacién relativa a la comunicacion con el hardware. Estos
aspectos son resueltos por cada manejador de la tecnologia especifica.

Para la definicion de la API se podria elegir el middleware de forma
arbitraria, usando por ejemplo, elementos simples como un puerto paralelo para
interactuar con sensores y actuadores directamente conectados en los pines de
entrada y salida. Mapeando el puerto a una direccién de entrada o salida a
un espacio de memoria las operaciones de read y write serian los comandos
de comunicaciéon con los elementos fisicos. Sin embargo, enfocar el trabajo
en un middleware tan simplificado podria sesgar la definicion de la API, no
considerando casos como lecturas bloqueantes, streaming u otros.

Una hipotesis de trabajo fue usar Usb4All [1] como middleware de referencia,
lo que se justifica por: su portabilidad, genericidad y también para la
reutilizaciéon de un proyecto de grado del In.Co. En este escenario el Usb4All
tendria interacciéon directa con los sensores y actuadores, mientras que el sistema
se comunicaria utilizando un manejador del mismo.

3.8. Resumen

Sintetizando las ideas del andlisis previo, se destacan las tecnologias
(softwares y middlewares) con los que se comenzaron las pruebas de concepto
para el desarrollo de la API, arquitectura de la solucién y prototipos.

Como dispositivo fisico (o hardware): se resolvié usar como plataforma de
hardware un router Asus wl500w, al cual se determiné re-programar su firmware
con el EOS OpenWrt.

Se eligi6 Java como Lenguaje de programacion, quedando pendiente la
experimentacién con dos JVM: JamVM en conjunto de GNU-Classpath y como
segunda opcion Mika. Esta eleccion posibilita el uso de OSGi como Framework
de base.

Se decidi6 utilizar R-OSGi en conjunto con jSLP para lograr la distribuciéon
e interconexién del sistema.
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Finalmente, como middleware se utilizo Usb4All, el cual fue una hipotesis
de trabajo.

Si bien, por lo presentado en 3.5, se sabia que la configuracién Java + OSGi
podia implantarse en el ambiente deseado, era preciso verificarlo y comprobar
la factibilidad de la eleccién todas las tecnologias en su conjunto. Para esto, no
se tenian datos suficientes en cuanto al footprint, tiempo computacional, y otros
factores determinantes, por lo que fue inminente hacer una prueba de factibilidad
tanto de cada componente elegido como de la solucién en su conjunto.
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Capitulo 4

Experimentos y Resultados

Dado las conclusiones y recomendaciones obtenidas sobre las lineas de
trabajo alcanzadas como resultado de la investigacién y posterior analisis del
estado del arte, en este capitulo se detallan las pruebas realizadas con los
sistemas operativos, JVMs, remoting y middlewares mas relevantes para este
proyecto.

Unos de los problemas enfrentados fue obtener un ambiente de desarrollo
estable y lo méas actualizado posible. Para ello se armé una maquina virtual de
compilacién donde se generaron: las diferentes imagenes del sistema operativo,
los paquetes utilizados y los programas que se cross-compilaron.

4.1. Sistema Operativo

Como se mencioné en el capitulo 3 se eligi6 OpenWrt como EOS, en esta
seccion se explican las distintas pruebas realizadas, y alternativas consideradas
con respecto a dicho EOS.

En las primeras etapas del proyecto no se contaba con la placa objetivo
para poder realizar las pruebas de concepto, por lo tanto, se intent6 utilizar
la Virtual Machine qEmu para poder emular la arquitectura MIPS dentro del
PC, pudiendo asi validar las pruebas de concepto. Sin embargo, el emulador
de MIPS de gEmu presentaba fallas, algunos de los errores encontrados
ya fueron arreglados, ver https://forum.openwrt.org/viewtopic.php?pid=
92868. Dado que no se pudo utilizar dicho emulador, se hicieron las pruebas
directamente sobre una arquitectura x86 hasta tener acceso a la placa.

Una de las primeras pruebas que se hizo fue compilar la version Open Wit
8.09 con kernel 2.4 Broadcom la cual fue la méas utilizada en los inicios del
proyecto. Luego, se experimentd con la configuracion ideal considerando tener
los ultimos avances y la mayor estabilidad posible: la ultima version estable del
sistema operativo: Kamikaze 8.09.1 (r:16278) y el altimo kernel disponible: 2.6.

Sin embargo, al re-programar esta imagen en la plataforma de hardware
la misma no booteaba correctamente. Al no disponer de una consola serial
para diagnosticar la causa del error, se dej6 de lado y se probd la ultima
revision del repositorio (en su momento) r:17438 con kernel 2.6 la cual funcioné
correctamente, por lo tanto se continu6 con esta ultima configuracion.

Para tener mayor flexibilidad en cuanto al tamano del codigo de las pruebas,
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se le agrego6 un pendrive USB a la placa objetivo, dejando invariante la memoria
flash de la placa (por méas informacién ver: http://oldwiki.openwrt.org/
HowToInstallOntoUsbDrive.html).

4.2. JVM

Por lo concluido en el capitulo 3, los esfuerzos iniciales se dedicaron en
probar la factibilidad de cross-compilar una JVM e instalarla en la placa. Esto
permitiria poder ejecutar aplicaciones Java en la placa. Las pruebas se realizaron
con las dos implementaciones mencionadas: JamVM y Mika.

4.2.1. JamVM

Entre las primeras pruebas realizadas, estuvo la compilacion de JamVM,
junto con GNU-Classpath, para la arquitectura x86, lo cual se logré siguiendo los
pasos descritos en http://sourceforge.net/forum/forum.php?thread_id=
3208847&forum_id=256481. Un detalle no menor es que para compilar JamVM
es necesario tener otra JVM y un pre-build classpath.

Al comienzo de las pruebas no se tuvo ningtn problema en obtener JamVM
compilado para MIPS con las librerias del sistema operativo de la placa, ya que
en los repositorios de todas las versiones de OpenWrt se encuentra el paquete
con los binarios de JamVM, con lo cual, no fue necesario cross-compilar JamVM.
Sin embargo, como JamVM necesita un classpath, la compilacién del mismo para
MIPS tuvo sus complicaciones.

Para la utilizacién de JamVM en conjunto con GNU-Classpath se
encontraron dificultades. La eleccion de las versiones de los mismos (dado que
no todas las versiones de GNU-Classpath son compatibles con las versiones
de JamVM), la eleccion de los compiladores y la cross-compilacion del codigo
para MIPS. A continuacién se describen las diferentes pruebas realizadas y los
resultados obtenidos.

4.2.1.1. Compilacién de JamVM y GNU-Classpath para x86

Para las primeras pruebas se utilizé JamVM 1.5.2 y GNU-Classpath 0.9.7.
En este caso el mayor problema fue la eleccion del compilador de Java para
la compilacion de las clases del Classpath. Se prob6 la compilacion con GNU
JDK 1.5, GNU JDK 1.6, el compilador de Eclipse ECJ, Jikes y Sun JDK 1.6
los cuales no dieron buenos resultados.

Luego se prob6 utilizar JamVM 1.5.3 y GNU-Classpath 0.97 con los mismos
compiladores que en las pruebas anteriores. Utilizando Sun JDK 1.6 se logré el
cometido y se documenté esta solucién, pudiendo replicarla siguiendo el mini-
HowTo que se encuentra en el apéndice K.

Por dltimo, también se probé con los ultimos fuentes de JamVM, pero
considerando la estabilidad requerida, no pareci6 adecuado seguir con esta
version.

Dado que satisfactoriamente se logré lo propuesto para x86, se decidio
realizar pruebas similares utilizando el entorno de la placa.
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4.2.1.2. Cross-compilacion de JamVM y GNU-Classpath para
OpenWrt sobre MIPS

El camino para resolver la cross-compilaciéon fue més sinuoso de lo esperado,
principalmente porque no se tenia una guia de los pasos a seguir, hubo poco
apoyo en los foros y no se tenia experiencia en cross-compilacién y més
precisamente para OpenWrt. Inicialmente se hicieron pruebas sobre OpenWrt
8.09 con kernel 2.4 y al no obtener buenos resultados, se hicieron pruebas sobre
OpenWrt trunk r:17438 con kernel 2.6.

OpenWrt 8.09 con kernel 2.4: En primer lugar, se instalé la version
de JamVM que se encontraba en el repositorio oficial ( jamvm_1.5.0-
2 mipsel.ipk ), lo cual se pens6é que iba a aliviar el trabajo. Sin embargo,
GNU-Classpath no se encontraba en el repositorio, por lo cual se obtuvo des-
de http://ipkg.nslu2-1linux.org/feeds/optware/openwrt-brcm24/cross/
unstable/ una version del GNU-Classpath (classpath 0.98-1 mipsel.ipk), pero
dichas versiones eran incompatibles.

Luego se instalé desde otro repositorio JamVM 1.5.3 y GNU-
Classpath 0.9.8-1: se obtuvo desde http://ipkg.nslu2-linux.org/feeds/
optware/openwrt-brcm24/cross/unstable/ una version del GNU-Classpath
(classpath 0.98-1 mipsel.ipk), en la cual no hubo problemas al instalarlo,
ya que se utilizo una memoria externa USB. Sin embargo no se
consiguié ejecutar un simple “Hello World”, lo cual se puede ver en el
siguiente POST http://www.nabble.com/UnsatisfiedLinkError-JamVM1.5.
3-GNU-Classpath-0.98-1-on-mips-td25311909.html.

Finalmente se decidié probar la compilacién de GNU-Classpath 0.9.8 con
el toolchain (programas, scripts y bibliotecas para compilar, cross-compilar
y linkeditar) de OpenWrt 8.09 y utilizar la JamVM que se encontraba en el
repositorio oficial ( jamvm 1.5.0-2 mipsel.ipk ). Se encontro, que por defecto,
el “configure” de GNU-Classpath utiliza el path de los compiladores, linkers y
bibliotecas de la méaquina donde se ejecuta el script. Esto hace que genere los
binarios para una arquitectura incorrecta. Luego de modificar los Makefiles, al
correr los binarios sobre la placa, se encontraron incompatibilidades entre las
versiones del Classpath y JamVM.

OpenWrt trunk r:17438 con kernel 2.6: La principal motivacién para
cambiar la version de OpenWrt fue que en esta revision, se encuentra un classpath
para poder compilarlo junto con la compilacion del sistema operativo o usando
el SDK. Sin embargo, al copiar el classpath generado a la placa y usarlo junto
a la version de JamVM disponible en el repositorio oficial, también se obtuvo
malos resultados.

Finalmente, se comprobé que las versiones de JamVM y GNU-Classpath
presentaban serias incompatibilidades y que las pruebas fallidas no solo se
debian a errores en los procedimientos efectuados. Se descubrié que para hacer
la correcta instalacion, el principal problema es encontrar (o fabricar) versiones
compatibles entre JamVM y GNU-Classpath las cuales se pueden ver en la tabla
4.1. Luego de encontrar la causa de las pruebas fallidas: la incompatibilidad entre
las versiones de JamVM con GNU-Classpath, se pudo ejecutarlos en la placa.
El procedimiento de cémo cross-compilar satisfactoriamente JamVM junto con
GNU-Classpath se encuentra documentado en el apéndice L.
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Classpath
JamVM 0971 [ 0972 | 0.98
1.5.1 compatibles | incompatibles | incompatibles
1.5.2 incompatibles | incompatibles | incompatibles
1.5.3 incompatibles | incompatibles | compatibles

Cuadro 4.1: Compatibilidad de versiones.

4.2.1.3. Diferencias con Java-Sun

Al estar desarrollando sobre diferentes JVM y classpath se encontraron dos
diferencias entre el funcionamiento de la JVM de Sun y JamVM GNU-Classpath.

= Manejo de propiedades:
El método Java.util.Properties stringPropertyNames() que se
encuentra en la version distribuida por Sun no se encuentra en GNU-
Classpath.

= Comparacion entre certificados de archivos JARs:
Aunque en la especificacion de Sun, la comparacion entre los objetos se
tiene que realizar mediante la funcién equals(), en la versién de Sun los
certificados se pueden comparar mediante el operador “==", sin embargo
esto no funciona con JamVM y GNU-Classpath.

Se puede ver que estas diferencias son menores y que el impacto en el pasaje
de un entorno con una JVM a otro, no fue significativo. Sin embargo, estas
diferencias son la prueba y la justificacion de el modo de trabajo que se utilizo,
asi como parte de las dificultades encontradas (ver seccion 7.2).

4.2.2. Mika

Mika no se eligié como primera opcién, principalmente porque se encontraron
varios indicios negativos en forma temprana:

= Mika no funciona en forma
nativa sobre arquitectura de 64 bit. http://forums.k-embedded-Java.
com/forum/discussion.php?webtag=GENERAL&msg=3.1

s Los links de la pégina oficial para descargar los binarios estaban desac-
tualizados. http://forums.k-embedded-Java.com/forum/discussion.
php?webtag=GENERAL&msg=4.1

Otro indicador negativo fue la baja actividad en el foro, reflejo de poca
popularidad.

Sin embargo, dados los inconvenientes encontrados en un comienzo con
JamVM, se decidié proseguir experimentando con Mika.

Se encontraron bugs en la cross-compilacion
de MIPS http://forums.k-embedded-Java.com/forum/index.php?webtag=
GENERAL&msg=8.1, los cuales se resolvieron en conjunto con desarrolladores de
Mika posibilitando su deploy en la placa MIPS con OpenWrt.

Luego de hacer el deploy en la placa, se comprob6 que la performance era
extremadamente baja con el kernel 2.6 (debido a cambios recientes en Mika
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relacionados con la seguridad de java, ver: http://forums.k-embedded- java.
com/forum/index.php?webtag=GENERAL&msg=8.14), por lo que se decidi6 usar
el kernel 2.4 mientras se seguia avanzando con Mika.

Finalmente se encontraron varios bugs importantes que impidieron el uso
definitivo de Mika para el proyecto:

= La distribuciéon de jni.h de Mika para MIPS no compila con
g++: ver http://forums.k-embedded-Java.com/forum/discussion.
php?webtag=GENERAL&msg=10.1, lo que impedia el uso directo de la API
de Usb4All nativo en Java, ya que esté escrita en C+-+.

= La implementaciéon de sockets de Mika tiene un comportamiento no estan-
dar y por lo tanto también distinto al de Java-Sun (independientemente
de la arquitectura): ver: http://forums.k-embedded- java.com/forum/
discussion.php?webtag=GENERAL&msg=12.1. Esto se pudo comprobar
utilizando nuestros prototipos junto a Concierge RC2.

4.3. OSGi

En el articulo “Concierge: a service platform for resource-constrained
devices” [80] se evalian implementaciones de OSGi y se concluye que las mas
adecuadas para dispositivos embebidos de bajos recursos son primero Concierge
y luego Knopflerfish. En este articulo, se documentan los resultados de pruebas
de performance comparativas. Concierge resulté ser mejor que el resto en casi
todas las métricas,en particular se destacan: menor consumo de heap, menor
footprint y menor tiempo de ejecucién para determinados benchmarks.

Las implementaciones existentes de Concierge cumplen con el estandar OSGi
release 3, mientras que Knopflerfish cumple con el estandar OSGi release 4. En
el apéndice G se detalla la especificacion 4.1 y en el apéndice G.6 se pueden ver
las diferencias entre la especificacion 3 y la 4.1.

Concierge estd orientado especificamente para dispositivos embebidos,
eficientes y muy pequenios. Dado que para este proyecto hay restricciones
en cuanto a los recursos de hardware disponibles, se optdé por sacrificar
funcionalidades resueltas en pro de ganar eficiencia.

Durante el uso de Concierge se encontraron serios problemas (presentados
a continuacién), por lo que, dado que Knopflerfish funcionaba correctamente
en estos casos, se cambié a Knopflerfish. En comparaciéon con Concierge tiene
un tamarno un poco mayor (358 kB contra 86 kB, sin contar con los bundles
adicionales), cuenta con una mayor comunidad de usuarios, mejor soporte,
mas documentacién, y por sobretodo, para los casos probados tiene mayor
estabilidad.

4.3.1. Concierge

Para esta implementaciéon de OSGi se utilizaron dos versiones: RC2 y RC3,
ambas cumplen el estandar OSGi release 3 por lo que algunas funcionalidades
especificadas en el estandar 4 son implementadas mediante bundles auxiliares.

En el comienzo del proyecto, mientras no se contaba con la placa objetivo,
se tested en PC utilizando Sun Java VM, JamVM y Mika. Esta ultima con
malos resultados, los cuales se detallan en la secciéon 4.2.2, por otra parte se
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encontré otro problema con la version Concierge RC3 y Mika: al intentar obtener
las propiedades del sistema falla salvo que se definan en forma manual (por
detalles, ver http://sourceforge.net/projects/concierge/forums/forum/
605731/topic/3389434).

Las pruebas en PC (x86 y amd64) fueron satisfactorias, no asi los prototipos
en la placa, donde se observaba que algunos servicios publicados en el framework,
desaparecian después de unos segundos y no era posible consumirlos desde otros
servicios. Luego de varias pruebas tanto en la placa como en PC, se descubri6 que
el problema era causado por la implementacién de Concierge al limitar a menos
de 64 MB la memoria maxima asignada a la JVM. Este problema imposibilita
trabajar con OSGi de forma adecuada, ya que es central para el descubrimiento
y consumo de servicios.

4.3.2. Knopflerfish

No fue directo diagnosticar que el problema del descubrimiento de servicios
era propio de la implementacién de Concierge, sin embargo una vez descubierta
la causa, dado que se estaba en el un momento critico del proyecto y que
Knopflerfish funcionaba correctamente (por no tener dicho bug y por tener una
performance aceptable) se decidié cambiar a Knopflerfish.

Con esta implementacién se habian realizado pruebas en los comienzos del
proyecto, ya que es mas difundida que Concierge y por lo tanto se realizaron
pruebas utilizando diversas JVM, Mika inclusive, y en ninguna se encontraron
problemas propio de esta implementacion de OSGi.

4.4. Remoting

Luego de haber elegido el framework OSGi y dada la decisién de utilizar
R-OSGi (ver capitulo 3) como interconexion entre los diferentes frameworks, se
continud6 experimentando con esta tecnologia.

Originalmente R-OSGi se desarrolldo para la especificacion 3 de OSGi y
especificamente para Concierge. Actualmente se esta adaptando para soportar
la especificacion 4 de OSGi, pero esta versién ain no fue liberada.

En primera instancia R-OSGi dio muy buenos resultados. Debido a los
tiempos restringidos no se prob6 completamente antes de su eleccién. Durante
el proyecto, los bug reportados no fueron corregidos a tiempo por parte de los
desarrolladores del proyecto R-OSGi, por lo tanto para los que impedian su
funcionamiento, se corrigieron sin la validacion de la comunidad R-OSGi.

El primer
problema que se encontré fue que R-OSGi no publicaba correctamente la interfaz
de recepcién o envié de cada host. Los servicios eran publicados en localhost
0 127.0.0.1, impidiendo la comunicacion entre los distintos hosts. Como se
tuvo insuficiente apoyo en el foro (ver http://sourceforge.net/projects/
r-osgi/forums/forum/533563/topic/3416196 y http://sourceforge.net/
projects/r-osgi/forums/forum/533563/topic/3299482), se decidi6 modi-
ficar el cédigo para que funcionara publicando directamente las direcciones de
IP y no sus nombres. Aun después de estas modificaciones se encontraron otros
bugs:
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= Relacionado al no uso de Concierge (dado que R-OSGi estaba
acoplado a dicha implementacién) donde los servicios fallaban al
inicializar no bien son descubiertos. Este bug se arreglo y luego
se reportéd en https://sourceforge.net/projects/r-osgi/forums/
forum/533563/topic/3433383.

= Error al intentar descubrir nuevamente un servicio, luego que un nodo fue
reiniciado, reportado en https://sourceforge.net/projects/r-osgi/
forums/forum/533563/topic/3438673.

= Error en la resolucién de la interfaz de comunicacién por la cual
mandar los paquetes, esto se traduce en que los servicios del router no
son publicados hacia los demés nodos (ver https://sourceforge.net/
projects/r-osgi/forums/forum/533563/topic/3438704). Este error
también causa que si dos mdaquinas estdn conectadas por dos redes
distintas, los servicios no son publicados entre ambas maquinas.

» En la ultima revision (r1285 al momento que se escribe este documento
17/10/09) falla el autocompile de Maven (herramienta de administracién
de compilaciones, ver post http://sourceforge.net/projects/r-osgi/
forums/forum/533563/topic/3422530).

Si bien se puede ver que persiste una cantidad importantes de errores remanentes
y que tienen un impacto considerable en el funcionamiento, se logré implementar
un prototipo que funcione en el siguiente caso de uso:si se tiene una red con
2 hosts, ambos con distintos servicios, al descubrirse se publican mutuamente
sus servicios y son consumibles desde su contraparte. Si a este escenario se le
agregan més hosts seguird funcionando correctamente, sin embargo, en caso de
que alguno se reinicie, esté temporalmente inalcanzable en la red, o algtn host
esté en otra red, el prototipo no funcionara como es esperado. Por otra parte,
queda pendiente el funcionamiento de R-OSGi en topologias més complejas.

4.5. Middleware

En este capitulo se detallan los middlewares usados para probar la API.
Como pilar se us6 el Usb4All, y para probar el soporte de middleware
heterogéneos se usaron dispositivos Bechamp.

4.5.1. Usb4All

El proyecto Usb4All [1] brinda un entorno de ejecuciéon concurrente a un
conjunto de bloques logicos (llamados user modules) encargados de mantener el
estado y el comportamiento especifico de cada dispositivo electrénico conectado
al baseboard.

Anteriormente al proyecto, existian al menos dos interfaces para la
comunicacién con la placa:

Usb4All-API: desarrollada en C++ que ademads posee un wrapper llamado
Usb4AlIAPIWrapper el cual publica una interfaz Java a las operaciones
de la API. A su vez, el médulo Usb4All-API tiene 2 modos de acceso al bus
USB: mediante un driver basado en libusb o mediante un kernel module.
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Bibliotecas y Servidor TCP: desarrollados en Lua publicando una interfaz
de sockets para la comunicaciéon con el baseboard. Extiende la APT original
con descubrimiento de servicios de bajo nivel, hoy en dia esta interfaz es
utilizada para otros proyectos de bajos recursos.

4.5.1.1. Usb4All-API

Una evaluacién temprana de las alternativas hizo tender la decisién a usar la
Usb4All-API para mantener una solucién nativa en Java, sin embargo, mientras
se portaba la soluciéon original a la placa se encontraron varios inconvenientes.

En primer lugar, la comunicaciéon entre C++ y Java fue hecha con
JNative (ver http://sourceforge.net/projects/jnative/) lo que facilita el
desarrollo en tempranos momentos del desarrollo de un proyecto (razén por la
que se uso en el proyecto Usb4All), pero dificulta la compatibilidad, portabilidad
y mantenibilidad. Si se desea portar a otra arquitectura, no solamente hay que
re-compilar el codigo C++ de la API, sino que también hay que re-compilar
JNative para las diferentes arquitecturas. Por lo tanto, se modificé el codigo
original para que usara directamente JNI (Java Native Interface), eliminando
la dependencia con JNative.

Por otra parte, el proyecto Usb4All fue desarrollado con Code-Blocks (ver:
http://www.codeblocks.org/) por lo que no poseia un Makefile. Para cross-
compilar dicho proyecto, se hizo uno genérico para poder usarlo dentro del SDK
de OpenWrt y otro especifico para la cross-compilacién fuera del SDK.

Inicialmente se queria fabricar una imagen de OpenWrt sin bibliotecas
redundantes (lo més pequenia posible) por lo que no se agregaron las bibliotecas
glibc (ver http://www.gnu.org/software/libc/libc.html), libgcpp y
libstdcpp a la imagen de fabricada. Con el fin de utilizar tnicamente uClibc
(ver http://www.uclibc.org/), se modificé el modo en que se escribia la
informaciéon de log. Sin embargo existian méas dependencias, por lo que fue
necesario utilizar las bibliotecas: 1ibgcpp y 1libstdcpp, no asi glibc.

Finalmente, se encontré que el cédigo original para plataforma Linux no
funciona con el driver basado en libusb, con lo cual era necesario cross-compilar
el kernel-module o reimplementar la comunicacion libusb para poder utilizarlo
en la placa.

Colateralmente se descubrieron dos problemas que no impidieron seguir con
el trabajo, pero son interesantes de resaltar.

Se descubri6 un una falla en ambientes virtualizados. La comunicacién
con el baseboard al usar VMware-workstation-6.5.2, con sistema operativo
Ubuntu 9.04 (en arquitectura x86), sobre un sistema de base Windows
XP, presentaba fallas en la comunicaciéon con el bus USB. Se verifico
replicando el problema en una instalacién “limpia” dentro de un ambiente
emulado, y siguiendo los mismos pasos en una en una instalaciéon “limpia”
dentro de un ambiente nativo, no presentaba fallas. En particular: se recibia
timeout al ejecutar libusb.bulk_read tanto con la interfaz Lua, como
con la API en Java / C++ y se obtenia un error similar con el kernel
module. Este error se puede ver reportado en: http://www.vmwareforum.org/
cgi-bin/yabb2/YaBB.pl?7num=1264779580/0#0. Una posible explicacién para
este error, es que estas versiones de VMware y Ubuntu son experimentalmente
soportadas (ver ttp://www.vmware.com/resources/compatibility/detail.
php?device_cat=software&device_id=10723~16&release_id=70).
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Otra limitacién que presenta la solucion original de Usb4All es que el codigo
no estd portado para la arquitectura AMDG64.

4.5.1.2. Prototipos

Dado que el funcionamiento de la soluciéon en Lua era garantido en
arquitectura MIPS con OpenWrt, se decidi6 su uso para la primera prototipacion
y mitigacion de riesgos de la API. La forma en que se interconecto el sistema
hecho en OSGi (Java), fue utilizando sockets TCP /IP con el servidor Lua.

4.5.2. M:iddleware Secundario

Para probar la interoperabilidad entre middlewares, fue necesario
implementar el sistema con al menos dos distintos: el primero fue Usb4All,
como segundo se eligié un dispositivo controlado por radio frecuencia (RF) para
el cual se poseia un driver para plataforma Linux con arquitectura x86.

El sistema funciona utilizando un control conectado al puerto USB, el
cual mediante radio frecuencia permite controlar los diferentes dispositivos del
sistema. Para el caso concreto de prueba, se utilizo un dispositivo para prender
y apagar luces.

Un inconveniente que se presenté para poder utilizar esta tecnologia como
protocolo en la placa, es que el fabricante no cuenta con un driver para MIPS
y el codigo fuente no es entregado junto con los dispositivos. Una alternativa
para resolver su portabilidad, era hacer ingenieria inversa de la comunicacién
USB con la placa de RF. Una vez obtenidos los comandos de cada control,
se podria reproducir la comunicacién creando un driver propio, usando por
ejemplo, libusb. Para probar el uso de middlewares heterogéneos, no es necesario
probarlo en arquitectura MIPS, por lo tanto no se porté el driver.

4.6. Resumen

En este capitulo se presentaron los diferentes experimentos y resultados
obtenidos con las tecnologias elegidas en el capitulo anterior. A continuacién
se extraen los principales temas recorridos en este capitulo.

Inicialmente se intent6 crear un ambiente de trabajo que emulara el ambiente
objetivo, sin embargo esto no fue posible por lo que hubo que trabajar en distinta
arquitectura haciendo deploy peridédicamente para poder probar lo desarrollado.

Se consideraron y probaron ambas JVMs, inicialmente se us6 Mika ya
que cross-compilar JamVM llevo méas tiempo que Mika. Sin embargo Mika
presentaba limitaciones que impidieron su uso.

Con respecto a las implementaciones de OSGi, se trabajoé hasta fases
avanzadas del desarrollo con Concierge, habiendo hecho pruebas con
Knopflerfish tnicamente como primero contacto con OSGi. En determinado
momento Concierge presenté fallas importantes y se descarté, eligiendo asi, la
segunda mejor opciéon: Knopflerfish.

En lo que a R-OSGi respecta, presenté incompatibilidades con Knoplerfish y
en particular estando atado a la especificacion R3 de OSGi. Ademas de no estar
lo suficientemente maduro para un sistema de producciéon. Sin embargo, si se
pudo observar que tiene buenas perspectivas, resuelve el problema que se queria
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atacar originalmente. Por otra parte, la donacion del proyecto JSlp a eclipse
hace pensar que aumentara su estabilidad por tener una comunidad de usuarios
mayor.

Por tultimo, se pudo probar dos middlewares, requisito minimo para la
definicion de la API, generando una API para USB4All en Java independiente
de la arquitectura, y usando la tecnologia RF en x86.



Capitulo 5

Solucion Propuesta

En este capitulo se presenta la solucion de software para resolver los
problemas planteados.

En primer lugar se explicitan y detallan los requerimientos de la solucién,
luego se expone la solucién y las justificaciones sobre las decisiones tomadas.

Se introduce el término nodo, para nombrar a cada instancia del framework.

5.1. Requerimientos

En esta seccion se especifican los requerimientos funcionales y no funcionales
que deben estar contemplados por la API.

5.1.1. Funcionales

Los requerimientos funcionales se listardn con el formato RFX dénde X es
el nimero de requerimiento.
Se espera que la arquitectura provea las siguientes caracteristicas funcionales:

RF1 Framework distribuido: Comunicacién transparente entre nodos.

RF2 Servicios distribuidos: Forma homogénea de trabajar con servicios tanto
del propio nodo como de los nodos remotos.

RF3 Servicios colaborativos: Combinaciéon de varios servicios en un nuevo
servicio mas complejo.

RF4 Nodos colaborativos: Colaboracién entre distintos nodos permitiendo
combinar sus servicios publicados.

RF5 Servicios inteligentes: Entorno que favorece la creaciéon de consumidores de
servicios que tomen decisiones de acuerdo a la informacién de los servicios
presentes.

RF6 Acceso uniforme a middlewares: Forma unica de invocacién a los métodos
tanto para obtener mediciones de sensores o producir cambios con los
actuadores. En principio, el consumidor del servicio no tiene porqué saber
cudl es la tecnologia de base de los dispositivo.

47
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5.1.2. No Funcionales

Los requerimientos no funcionales se listardn con el formato RNFX dénde
X es el nimero de requerimiento.

Se espera que la arquitectura provea las siguientes caracteristicas no
funcionales:

RNF1 Seguridad:

1. El creador de un servicios puede elegir si dicho servicio puede ser
consumido por cualquier servicio o si los consumidores requieren
autenticacion previa.

2. La API debe prevenir que se instalen servicios no autorizados y que
consuman los servicios seguros de la APL.

RNF2 Bajos recursos: Se usa un router Asus wl500w como test-bed de una
plataforma objetivo pudiendo ampliarle la memoria flash (espacio donde
se encuentran almacenados los programas). El framework junto con los
servicios deben poder implantarse en dicho dispositivo.

RNF3 Portabilidad: el framework debe ser portable entre cualquier sistema
operativo y cualquier arquitectura de CPU (que cuenten con un
compilador para las mismas).

RNF4 Open-source: el framework, plataformas y bibliotecas utilizadas deben
ser open-source.

5.2. Arquitectura

Al haber realizado las pruebas y prototipos, como se explica en el capitulo 4,
es factible ejecutar Java sobre una plataforma de bajos recursos y montar sobre
él OSGi. Por lo tanto, el uso de esta configuracion, es viable en el escenario
deseado (RNF2).

El uso de Java permite obtener sistemas con la portabilidad requerida
(RNF3). Por otra parte, dado que hay varias implementaciones de Java y de
OSGi, open-source, cumplen con RNF4.

OSGi permite la flexibilidad de manejar el ciclo de vida de los servicios,
potenciar la colaboracién entre estos, el descubrimiento y uso de servicios de
forma dinamica con bajo acoplamiento entre ellos (RF3 y RF5).

La distribucién y colaboracion de nodos (RF2 y RF4), se resuelve con R-
OSGi y jSLP. La API provee un servicio de publicacién remota (de ahora en mas,
RemoteManager) especializado en la colaboracion entre nodos, permitiendo una
forma transparente para el descubrimiento y consumo de servicios en todo el
despliegue de las solucién.

El acceso uniforme de los recursos de los middleware (RF6) y la seguridad de
acceso a la utilizacion de ciertos servicios especificos de los middlewares (RNF1)
estan contemplados por la API (dentro del componente SecurityManager).

Los conceptos que se utilizan para poder entender el verdadero potencial y
funcionamiento de la arquitectura y de la API propuesta son:



5.2. ARQUITECTURA 49

= Cada middleware requiere un TechManager para controlar dicha tec-
nologia. El TechManager es el encargado de encapsular las caracteristicas
propias de la tecnologia especifica (Usb4All, X10, Jini, UPnP, etc) y
brindar una interfaz uniforme a los servicios dentro de la API (concepto
basado en DomoNet [52]).

s Los TechManager son los productores bésicos de servicios dentro del
framework. Los servicios que ofrecen los TechManager tienen que poder
ser accedidos de forma controlada para poder reducir los problemas
de seguridad, security & safety (ver secciéon 5.3). Ademés proveen una
interfaz especifica que brinda funciones administrativas para el conjunto
de servicios que cada uno posee.

= Los servicios que provee el TechManager representan a los diferentes
actuadores y sensores que el middleware controla. Las principales
caracteristicas de estos servicios es que tienen que poder ser accedidos de
forma simple, uniforme y homogénea pudiéndose requerir la autenticacion
del invocador (mediante un servicio especializado para dicho proposito,
ver seccion 5.3).

= Dentro de esta arquitectura se defini6 el Prozy. Es el publicador
de servicios publicos (cualquier servicio, esté autenticado o no puede
consumirlo). Las responsabilidades del Prozy son: encapsular, componer
y filtrar los servicios publicados por los TechManager hacia el resto de
los consumidores. Aunque en el caso hipotético que no se quiera usar
seguridad se podria obviar, se entiende que es importante para una
soluciéon mas robusta la inclusién de este componente en la arquitectura.
Esto ayuda a delimitar cuéles son los servicios privados a la solucién del
problema y cuales son los servicios accesibles al resto del mundo.

= Los TechManager tienen la posibilidad de exigir a los consumidores que
estén autenticados. En el caso que lo requieran, sélo consumidores que
estén autenticados podran consumir sus servicios (ver seccion 5.3).

Una de las caracteristicas mas importantes, aunque ya se ha comentado, a la
hora de definir la arquitectura es el problema de la seguridad, por lo que en
la figura 5.1 se puede observar como los diferentes componentes estan inter-
relaciones y cuales son los componentes dentro y fuera del sistema.

A continuacion se explica las funcionalidades del framework OSGi y las de la
tecnologia de R-OSGi para desarrollar luego la implementacién de los conceptos
presentados.

5.2.1. OSGi

Coémo primer paso se explica como es el funcionamiento de los bundles dentro
de OSGi y luego la gestion de los servicios.

5.2.1.1. Bundles

Como se mencion6 antes, y como se explica detalladamente en el apéndice G,
los bundles son la forma en que el desarrollador puede empaquetar y distribuir
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Figura 5.1: Arquitectura y separacion en capas de los diferentes conceptos.
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Figura 5.2: Diagrama de clases de gestion de los bundles en el framework OSGi.

las funcionalidades implementadas. Es responsabilidad del framework OSGi
gestionar el ciclo de vida de dichos servicios.

Para poder entender el uso de los bundles se hace referencia a la figura 5.2
como medio de visualizacién de la explicacion.

Los bundles dentro del framework estan representados por clases, clases
abstractas e interfaces. Estas son: “Bundle Controller Impl”, “Bundle Context”,
“Bundle Activator” e “ImplementacionUsuario”. Para generar un nuevo
bundle simplemente hay que desarrollar la clase “ImplementacionUsuario”.
ImplementacionUsuario implementa “Bundle Activator”, los métodos que define
esta interfaz, determina el comportamiento durante el ciclo de vida de este
nuevo bundle. El ciclo de vida (que se puede ver detalladamente en G.3.1.2)
estd completamente gestionado por la implementacion del framework. Por lo
tanto el desarrollador simplemente debe especificar qué acciones realizard su
bundle en las transiciones de estados.

Ademas del manejo de estados, el framework provee manejo de eventos que
permite al desarrollador poder identificar, filtrar y reaccionar ante las acciones de
otros bundles o eventos del framework los cuales son accesibles implementando
las interfaces “Bundle Listener” y “Framework Listener” respectivamente.

5.2.1.2. Servicios

Cada bundle puede publicar varios servicios, para ello el desarrollador debe
crear una o varias interfaces de acceso a dicho servicio, y la implementacion de
la misma. En la figura 5.3 se muestra un diagrama de clases simplificado con
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los elementos més relevantes para el uso de servicio en OSGi.

El “Bundle Context” brinda la funcionalidad necesaria para publicar los
servicios dentro del framework y que sea accesible para los consumidores. Cada
vez que un servicio es publicado, el framework retorna un “Service Registration”
qué es el registro de dicho servicio. El consumidor de un servicio, implementando
la interfaz “ Service Listener” recibe notificacion de los cambios en el ciclo de vida
de los servicios. Con cada notificacién, se puede obtener un “Service Reference”
mediante el cual es posible acceder al servicio y utilizarlo.

5.2.2. R-OSGi

Las funcionalidades de R-OSGi son provistas por medio de tres bundles,
dos para el descubrimiento de servicios y publicacién remota, y otro para el
descubrimiento de frameworks.

El bundle que desea publicar los servicios simplemente debe especificar
la propiedad Remote0SGiService.R_0SGi_REGISTRATION, R-OSGi detecta los
servicios con esta propiedad y los publica de forma remota. El cliente,
debe registrar un servicio de ServiceDiscoveryListener con dos métodos:
announceService(...) y discardService(...), mediante los cuales el
framework le notifica la publicacién o anulacién de servicios remotos. R-OSGi se
encarga de generar servicios locales, por lo que el consumidor final no distingue
entre un servicio local y uno remoto.

5.2.3. API

Luego de haber desarrollado los conceptos de arquitectura anteriores y la
explicacion de OSGi y R-OSGi, se materializaron en la soluciéon desarrollada en
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Figura 5.4: Componentes del sistema.

cinco componentes: TechManager, SecurityManager, RemoteManager, Proxy,
Consumidores / Productores custom.

En la figura 5.4 se muestran dos nodos, cada uno con cuatro componentes:
Consumidor (que podria ser el Prozy, HttpBinder u otro Custom), el
SecurityManager, un TechManager y el RemoteManager junto con las
dependencias de interfaces.

Por claridad, se omite el prefijo uy.edu.fing.domo.apt en todos los
paquetes, clases e interfaces de la API. Se recomienda al lector, leer el apéndice
7?7 para ver los detalles de cada clase.

La API desarrollada permite dos tipos de enfoques: desarrollar todas las
interfaces definidas, o utilizar la API como un framework.

La primera opcién es la mas compleja para el desarrollador. Para cada
subsistema de la solucién, debe implementar todos las interfaces y se debe
encargar no solo de la solucién que desea implementar sino también de la
publicacion y gestion de los servicios dentro del framework.

La segunda opcién es la recomendada, ya que al utilizar la API como
framework el desarrollador tnicamente deberd ocuparse de implementar su
solucidn, el resto: la gestion, el descubrimiento, la obtencion y seguridad de los
servicios, los brinda el framework. Esto permite que los tiempos de desarrollo
sean mas cortos y que los bundles generados tengan un tamano mas reducido.
Un ejemplo de como utilizar la API como framework se puede ver en “Getting
Started” apéndice J.



54 CAPITULO 5. SOLUCION PROPUESTA

5.2.3.1. TechManager

Son los productores basicos de servicios dentro del framework. Cada uno
tiene tres responsabilidades:

1. Gestionar el middleware para el cual fue disenado.
2. Publicar los servicios dentro de la API.
3. Reaccionar frente a los eventos de la API.
Para cumplir con su cometido, publica 2 tipos de servicios:

1. Servicios que representan a los dispositivos fisicos, accesibles mediante
la interfaz IServiceSecure. La estructura de la interfaz fue disenada
utilizando el concepto que define “Java Reflection”, de esta forma se
asegura el acceso homogéneo y simple a los servicios.

2. Servicios propios del TechManager implementa la interfaz ITechManager
la cual permite realizar acciones administrativas como: la publicacion, la
actualizaciéon y remover la publicacién de los servicios en el sistema.

Como todo bundle dentro de
OSGi, posee un Activator: TechManagerActivator que es la interfaz de acceso
al bundle. En la figura 6.3 se muestra el diagrama de clases de los TechManager
implementados por la API. Cada TechManager deberia implementar dos clases
abstractas: TechManagerActivator y TechManagerDomo para poder publicar
los servicios dentro de la API. TechManagerActivator define 4 métodos y
TechManagerDomo define 6 més, muchos de los cuales pueden dejarse vacios,
e igual asi, tener una implementacién operativa.

La clase TechManagerDomo que implementa la interfaz ITechManager es la
encargada de gestionar la publicaciéon de los servicios del middleware en el
framework. Esta gestion se hace de forma transparente para el desarrollador,
lo que facilita su desarrollo. Un ejemplo de estas caracteristicas es el
uso de la autenticacion. Definiendo tnicamente el resultado de la funcién
isUsingSecurity() definida en la interfaz ITechManager, el desarrollador se
asegura que la APT verifique o no la autenticaciéon de los invocadores de dicho
TechManager. Por lo tanto, el desarrollador que implementa ITechManager,
puede elegir definiendo que la gestién a través de la requiera o no autenticacion.

Ademaés de implementar estas clases el desarrollador deberd implementar
con una subclase la clase abstracta ServiceDomoSecure que realiza
IServiceDomoSecure.

La interfaz IServiceDomoSecure es la interfaz de servicios que los
TechManager publican para cada dispositivo de entrada o de salida presentes
en el middleware.

Al implementar la subclase de ServiceDomoSecure, el implementador
solamente tiene que ocuparse de definir qué funciones se utilizardn con su
dispositivo en el middleware, implementarlas y si requiere o no autenticacién
al igual que en TechManagerDomo la validacién de la autenticacién esta
definida en la clase padre. Al publicar estos servicios utilizando la propiedad
DOMO_API_PROXY_INSECURE, el Proxy encapsula este servicio y lo publique como
IServiceDomo, lo que permite que se puede acceder de forma controlada.
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Figura 5.6: Diagrama de clases del SecurityManager.

La clase TechManagerAuthenticationCheckerTracker, la cual implementa
la interfaz org. osgi. util. tracker. ServiceTrackerCustomizer, es
utilizada para obtener el ITAuthenticationChecker desde el framework y
entregarsela a TechManagerDomo. El servicio IAuthenticationChecker es
utilizado para validar la autenticacién de los invocadores.

5.2.3.2. Security Manager

Es el componente de la API responsable de la logica de seguridad del sistema.
Aunque una opcion posible seria implementarlo como un bundle separado, para
reducir vulnerabilidades, este componente esta desarrollado dentro de la APL.
Esto permite que cada vez que se inicia la API en el framework, los servicios de
este componente estaran disponibles para su uso.

Para tener un mejor entendimiento de las explicaciones a continuacion, en la
figura 5.6 se presenta un diagrama de clases reducido con las clases e interfaces
involucradas.

Este componente publica un servicio con la interfaz security.
TAuthenticationChecker para que los TechManager puedan validar a sus
invocadores.

También dentro de este componente se encuentra un servicio de tracker el
cual utiliza la interfaz org. osgi. util. tracker.
ServiceTrackerCustomizer para detectar a los consumidores que implementen
la interfaz security.ISecureToken, a los cuales le entrega el token para poder
consumir los servicios que brindan los TechManager. Este tema se desarrolla
mas en profundidad en la seccién: 5.3.

5.2.3.3. Remote Manager

Es el componente encargado de publicar los servicios entre las distintas
instancias del framework o nodos. El corazén del componente estd compuesto
por R-OSGi y jSLP y uy. edu. fing. domo. remoteManager, los que en
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conjunto brindan una forma de descubrimiento de servicios entre nodos sin
necesidad de saber la ubicacién ni la direcciéon de los otros nodos, ni conocer a
priori sus servicios.

El usuario del framework puede abstraerse del problema de descubrimiento
de nodos y servicios y centrar sus desarrollos en los servicios y no en la topologia.

La API tiene la particularidad que todos los nodos son potencialmente
productores y consumidores de servicios al mismo tiempo. Por esta caracteristica
de la API, el RemoteManager filtra los servicios publicados mediante R-OSGi
que hayan sido generados en el framework local y se encarga de la publicaciéon
remota.

Gracias a la encapsulacion de la API, definiendo la propiedad
DomoApiConstant.DOMO_API_PROXY_INSECURE, los servicios que implementen
IServiceDomo son automdticamente publicados de forma remota (asumiendo
que las propiedades de interfaces estdn correctamente definidas ).

El bundle uy. edu. fing. domo. remoteManager esta compuesto por una
clase que implementa BundleActivator que utiliza otra que implementa la
interfaz ch. ethz. iks. r_osgi. service_discovery.
ServiceDiscoveryListener la cual es utilizada para filtrar y publicar en el
framework local los servicios publicados por otros nodos.

5.2.3.4. Proxy

Es el intermediario entre servicios basicos IServiceDomoSecure y otros
servicios; encapsulando, filtrando y componiendo servicios generando nuevo
IServiceDomo.

Al implementar una subclase de ProxyDomo permite opcionalmente publicar
de forma automatica todos los servicios que estén marcados como “publicos”.
Estos servicios son encapsulados mediante la clase DomoSecureWrapperPublic
y publicados como IServiceDomo. En este caso, la autenticaciéon se realiza en
las invocaciones del Prozy (intermediario) usando ISecureToken y no en las del
consumidor final del servicio.

Ademaés, al igual que IServiceDomoSecure la interfaz IServiceDomo utiliza
el mismo concepto de “Java Reflection”.

El diagrama de clases que involucra los componentes del Prozy se puede ver
en 5.7.

5.2.3.5. Observer

Uno de los problemas encontrados a la hora de desarrollar usando la API,
fue como hacer que el Prozy o bundle de la aplicacién, obtenga la informacion
desde los TechManager de forma asincrénica.

En el caso més simple, este componente invoca los servicios de los
TechManager y/o Prozys. En otros escenarios es necesario obtener notificaciones
de cambios generado en un middleware en particular, esto se resuelve usando el
patron observer junto con un ServiceTracker lo que se muestra en la figura
5.8.

5.2.3.6. Consumidores / Productores custom

Consumidores / Productores custom: son los puntos de extension de la
logica del framework (a modo de referencia se provee una implementacion de



58 CAPITULO 5. SOLUCION PROPUESTA

class ClassModel Proxy

adatatypen wdatatypen winterfaces
et Parameter 1ServiceDome Secure
1 orF
o.r
o
zinterfaces zinterfaces
1Servicelonin Domo Securewrapper Public 1Secure Taken

wabstracts
i ProscyDormo

o

zinterfaces
TechManager

1 1

TechTracker

wabstracts
ProxyDomofcti vator

1 o

SecureServiceTracker

P

i}/

wintefacen
Service TrackerCu sformizer

Figura 5.7: Diagrama de clases del Prozy.




5.3. SEGURIDAD 59

class ClassModel Observer /

ainterfaces sinterfaces
ServiceObserven Service TracherCusfonizer

Service ObserverTracker

I

|

|

|

|

|

| -

| wSingleton»
|

|

|

|

|

| 1
|

W
.=
wintefacen

IFerviceReferencel «abstracts
ServiceDomoSecure

Figura 5.8: Diagrama de clases de los Consumidores / Productores custom.

HitpBinder). Dadas las caracteristicas de OSGi, es simple cambiar la logica
de estas implementaciones en runtime. El HttpBinder provee una interfaz de
comunicacion HTTP mediante la cual se puede consumir los servicios del
framework (local o remoto).

5.3. Seguridad

Como ya se ha dicho en secciones anteriores todo servicio puede definir
si quiere ser publicado a otros nodos o no. El creador del servicio (en la
implementacion que controla el middleware: el TechManager) es el encargado
de decidir cuéles servicios son filtrados y cuales son publicados.

La API brinda un sistema de seguridad opcional para cada productor
de servicios. Si este lo requiere, todos los consumidores de servicios de los
TechManagers, deben estar previamente autenticados. Esto se logra a través
de un mecanismo de firmas mediante clave publica y privada.

Todo bundle que quiera utilizar servicios autenticados debe estar firmado.
Cuando el SecurityManager lo autentica, le da un token con el cual puede
acceder a todos los métodos que requieren autenticacién. Este token sera usado
por el productor de servicios para validar la invocacién. Si un consumidor no
estd autenticado o entrega un token falso, el TechManager podré filtrar las
invocaciones.

En la figura 5.9 se muestra la secuencia (mediante un DSS ) de como el
Proxy obtiene el token para luego acceder a los TechManager. Para simplificar
el escenario, se asume que el bundle API (que incluye SecurityManager) fue
previamente cargado en el sistema.
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Figura 5.10: DSS invocacion a método.

En la figura 5.10 se muestra un DSS de cémo el Prozy se comunica con un
TechManager y el mismo valida el token del Prozy (nuevamente se asume que
los bundles de APl y Prozy ya se encuentran cargados).

5.3.1. Token: Obtencién y Manipulaciéon

Cuando un consumidor que implemente la interfaz ISecureToken es
publicado en el framework, el SecurityManager obtiene el org. osgi.
framework. ServiceReference del servicio consumidor recién levantado.

Con la referencia al servicio, el SecurityManager puede obtener el org.
0sgi. framework. Bundle. Al haber obtenido esta interfaz, es posible obtener
la ubicacion del archivo JAR ( donde esta la implementacion del bundle) desde
el cual se publica la interfaz org. domo. api. security. ISecureToken.

Cuando se obtiene la ubicacién se realizan los siguientes pasos:
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1. Analizar si el archivo esta firmado y si no esta corrupto. Si el archivo no
cumple alguna de estas dos condiciones, se descarta.

2. En caso de no ser descartado (paso 1), se compara que alguna de las firmas
con las que esta firmado el bundle en cuestion esté incluida en el bundle
donde se encuentra el SecurityManager. Si no se tiene registro de esta
firma, se descarta.

3. En caso de no ser descartado, (paso 1 o 2), se genera el token. El token se
obtiene generando el MAC (Message Authentication Code) con los datos
del archivo JAR maés la fecha y hora del momento de generacion y la
URL del mismo. La funciéon de hash utilizada es MD5 (Message-Digest
Algorithm 5).

4. Luego de haber generado el token se guarda en una base interna, para
poder validar el token desde los TechManagers (en la innovacién a sus
servicios) y se le entrega al bundle que fue interceptado con la interfaz
ISecureToken mediante el método setToken(String token).

Cada vez que un bundle anula la publicacién del servicio ISecureToken, el
SecurityManager elimina de su base el token para el bundle que esté dando de
baja el servicio. Una vez rescindido el token, este no podré ser utilizado por
ningin otro servicio.

5.3.2. Usurpaciéon de Identidad

En el MANIFEST se puede setear la propiedad singleton asociada al Bundle-
SymbolicName la cual no permite instalar varios bundles con el mismo nombre
simbolico. Esta propiedad recién se introdujo en R4 (por lo que no se puede
utilizar con Concierge) dado que Knopflerfish soporta dicha especificacion de
OSGi se decidi6 usar esta alternativa para evitar un ataque de usurpaciéon de
identidad a los bundles.

5.4. Decisiones sobre la API

En esta seccién se especifican las decisiones tomadas y su justificacion en
todos los casos.

5.4.1. Invocaciéon a Métodos

Para definir las interfaces de los servicios de los distintos dispositivos se
evaluaron 2 posibilidades.

Una primera alternativa, es generar una interfaz de marca por cada tipo
de servicio de los diferentes sensores, actuadores y dispositivos en general,
que podrian ser publicados por los TechManager. Su principal virtud es poder
distinguir el tipo de servicio de forma sencilla utilizando un ServiceListener
o un ServiceTracker. Definiendo una taxonomia de interfaces, presenta una
forma sencilla e intuitiva de trabajo. Sin embargo, esta solucién es rigida
y la especificacién de todas las posibles interfaces para cualquier dispositivo
existente, no parece ser una tarea simple. Esta limitante se podria paliar de dos
maneras:
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1. Redistribuir una versioén nueva de la API con cada interfaz nueva.
Tiene como desventaja que es necesario recompilar y distribuir la API
cada vez que se desee agregar una interfaz de servicios no prevista. Aunque
OSGi brinda una gran flexibilidad para el manejo dindmico de bundles,
todos los nodos deberian tener la misma version de la API para el correcto
funcionamiento del RemoteManager.

2. Generar un nuevo bundle con la taxonomia de interfaces. El cual habria
que distribuirlo aparte de la API para poder utilizar las nuevas interfaces.

En ambos casos no sélo es necesario mantener el sincronismo de versiones entre
los nodos sino que habria que modificar los consumidores para que puedan
aceptar estas las interfaces.

El segundo enfoque (que resultéd ser la forma elegida), es que los servicios
implementen una interfaz que semejante a la interfaz definida en reflection.
Esto permite tener una interfaz dnica donde todos los servicios se pueden
filtrar con una sola interfaz. La forma de poder identificar cada uno de los
dispositivos se realiza mediante las propiedades definidas en la publicacion de
la interfaz. Cada dispositivo genera las funciones necesarias para su utilizacién.
Una desventaja que se puede encontrar en esta alternativa, sin herramientas
que agreguen procesamiento semantico, es que los nombres y los pardmetros de
las funciones tiene que ser de conocimiento mutuo entre los programadores que
desarrollen los programas o seguir alguna descripcion de servicios estandar.

Seria un interesante punto de extensién de este proyecto, enriquecer el
descubrimiento de servicios con una ontologia que describa el modelo y mediante
un motor de inferencia definir la similitud entre los servicios. Una opcioén seria
integrar soluciones como las propuestas en [57], con la cual se pueda obtener
las relaciones entra propiedades de los servicios, métodos y parametros. De ser
asi, el acoplamiento entre productor y consumidor de servicio seria puramente
semantico. Notar que esto es independiente de la opcién elegida.

5.4.2. Descubrimiento de Servicios

Dada la decisiéon de usar un mecanismo similar a reflection, se define una
interfaz homogénea para todos los servicios. Usando la potencialidad de OSGi,
el desarrollador puede ser notificado de la aparicién de un nuevo servicio (ya que
conoce la interfaz que implementa). Sin embargo es necesario otro mecanismo
para identificar el servicio encontrado, dicha seméntica se logra anadiendo
propiedades (objetos de OSGi) a los servicios. Estas propiedades son definidas
por el publicador del servicio, el cual puede definir tanto la propiedad como
su valor, de esta forma se define una propiedad por cada caracteristica que sea
relevante.

Un ejemplo para esclarecer esto es una luz conectada por Usb4All. En
primer lugar interesa el tipo de servicio (independientemente del nombre de la
funcion a invocar), para ello se puede definir una propiedad DomoApiConstant .
DOMO_API_SERVICE_TYPE, también es relevante de qué luz es el servicio, para
ello se define la propiedad DomoApiConstant. DOMO_API_SERVICE_LOCATION
con la ubicacién fisica del servicio:

= DomoApiConstant.DOMO_API_SERVICE_TYPE="LUZ”’
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= DomoApiConstant.DOMO_API_SERVICE_LOCATION="’Bafio fondo’’

Con estas propiedades se pueden conseguir agrupaciones seménticas sobre los
servicios, lo que permitiria poder filtrar todas las luces de la casa, todos los
dispositivos del Bano del fondo, todos los servicios que hayan sido publicados
por el TechManager de un middleware especifico o combinacién de los mismos.

Es necesario que el desarrollador del servicio productor y el desarrollador
del servicio consumidor usen las mismas propiedades para que este mecanismo
funcione. Si bien la API brinda esta posibilidad, su uso queda a criterio de cada
implementacion.

5.4.3. Composiciéon de Servicios

Se entiende por composicion de servicios, la agrupacion de servicios en uno
més complejo. El Proxy es el encargado de la generaciéon de estos servicios. Un
ejemplo serfa brindar la posibilidad de prender todas las luces de una casa, con
un sélo comando. Para realizar esto, el Proxy deberia tener dos Tracker:

= Kl primero, para encontrar los servicios IServiceSecure publicados por
los TechManager (esto ya esté resuelto con la implementacion de las clases
abstractas que ofrece la API para implementar un Prozy).

= El segundo, para encontrar los servicios IServiceDomo publicados por los
otros Prozys, el cual debe filtrar para que no tome los que el mismo bundle
publica.

Por otra parte, debera filtrar todos estos servicios que tengan la propiedad que
define las luces (por ejemplo) DomoApiConstant.DOMO_API_SERVICE_TYPE —
“Light’’. Luego, debe generar un nuevo servicio que prenda todas las luces, lo
cual hara que cada vez que se llame a la funciéon prender, llame a todos los
servicios simples, invocando la funcién analoga para cada dispositivo. Notar que
se usa el mismo mecanismo de propiedades. Se puede ver que la composicion de
servicios se basa en el uso de propiedades al igual que el descubrimiento de los
mismos.

5.4.4. Seguridad

La forma utilizada para la validacién de los invocadores de los TechManagers
se base en el modelo “The white-board Model” [76]. En este modelo se recomienda
que los bundles registren un servicio en el framework OSGi, para que el servicio
de generacion de tokens les brinde uno. Esta solucién es opuesta a lo que
comunmente se haria: el bundle obtendria el servicio de generacion de tokens y
le invocaria el método para generar token. Esta soluciéon es vulnerable a ataques
de robo de identidad de bundles, esto permitiria que se consumiera servicios sin
permisos.

La decision més importante en cuanto a la seguridad es su integracion
a la API, a diferencia del RemoteManager, el SecurityManager se distribuye
junto con la API. Esto minimiza vulnerabilidades en cuanto a la usurpaciéon de
identidad. Dado el sistema de firmas usado, para saber qué c6digo es confiable
y cudl no, es crucial que quién valide esto, esté dentro de la API.
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La API debe ser firmada por todas las entidades confiables, de esta forma, un
codigo es confiable cuando la API fue previamente firmado con la misma firma
que dicho codigo. Las firmas de la APT ofician de lista de fabricantes confiables.

Los mecanismos de firmas y validacion estan dentro de la API y no pueden
deshabilitarse (para prevenir su vulneracion). Sin embargo cada TechManager
y servicio publicado puede especificar si desea que la API le garantice la
identidad del invocador. Esto presenta varias ventajas: mas eficiencia (se realiza
un chequeo de firmas dummy cuando isUsingSecurity = false con menor
overhead que el chequeo real), por otra parte durante el desarrollo no es necesario
firmar los bundles para poder probarlos.

A modo de evaluacién se presentan algunos posibles ataques y la forma en
que la API los previene.

» Una forma de vulnerar dicha seguridad es firmando nuevamente la API,
con la firma del atacante. Sin embargo, la inica forma de hacer esto, es que
el atacante tenga total acceso al nodo donde esta corriendo la API. Si bien
es un escenario posible, con dichos permisos podria invocar directamente
el driver del middleware, de requerir permisos especiales del sistema para
esto, también los precisaria para levantar la API.

= Otra forma de ataque podria ser introducir un nuevo SecurityManager,
dado que se usa OSGi R4, existe una propiedad para los bundles (dentro
del MANIFEST: singleton=true) la cual no permite levantar varias
instancias del mismo bundle dentro de un framework, con esta propiedad
se evita este ataque. Si bien se podria modificar esta propiedad, al estar
dentro del JAR, la modificaciéon alteraria la firma dejéandola invalida.

Para evitar vulnerabilidades con el uso de Remoting, se decidi6é que los servicios
publicados por nodos remotos no son verificados. Es decir si el desarrollador
decide publicar de forma remota un servicio que requiere seguridad su invocacién
lanzara una excepcién. Esto no presenta restricciones en cuanto a la publicaciéon
de servicios, ya que siempre se pueden hacer Wrappers para dichos servicios.
En este caso la seguridad queda a cargo de quién genera el Wrapper. Por lo
tanto Remoting solo puede consumir servicios inseguros ya que la identificacion
y validacién del invocador presenta riesgos adicionales.

Una aplicaciéon prictica de dicha decision seria el control de un un portén
electréonico en la entrada de un garaje, teniendo conectado el motor del portén
y un sensor de proximidad (por razones de safety). Una posible solucién a la
automatizaciéon del portén seria publicar el control del mismo de forma segura
(y por lo tanto local) pero publicar el sensor de proximidad de forma remota.
De esta forma se puede saber el estado del portéon, pero no controlarlo. Sin
embargo resulta atin mas interesante poder controlarlo y que el control sélo
tenga efecto si no hay peligro (fisico de las personas y bienes). Se puede realizar
una composicién de servicios y publicar el control como una composicién del
sensor y el motor (en el cual no se cierre si hay un objeto interfiriendo el haz de
luz del sensor), este servicio puede ser publicado de forma remota sin presentar
peligros de safety.



Capitulo 6

Caso de Estudio

Para prototipar la API se definié un problema de domética donde se quiere
automatizar algunos aspectos de un bano. El objetivo de este prototipo es
modelar un “problema real” con la API propuesta. La implementacion del caso
de estudio permite hacer los ajustes necesarios a la API en general, y a los
componentes especificos de la solucién planteada para el caso de estudio.

6.1. Descripciéon del Problema

Se desea prototipar la automatizacion del bafo del InCo con la API de
domética propuesta, usando como middleware Usb4All.

Para el problema en cuestion, es de interés resolver problemas practicos que
ocurren en dichos banos. En primer lugar se desea poder ahorrar energia con la
puesta en produccion del sistema, evitando que se prenda la luz eléctrica cuando
la luz natural es suficiente, y que la luz eléctrica esté apagada cuando no hay
gente adentro del bano.

Por ultimo se desea brindar un servicio de consulta del estado de los banos
(ocupado o libre) para optimizar el tiempo de quienes utilizan dichos bafios.

6.2. Requerimientos

Se dividen los requerimientos del sistema en funcionales y no funcionales.

6.2.1. Funcionales

Los requerimientos funcionales se listardn con el formato RFX dénde X es
el nimero de requerimiento.

RF1 El sistema debe detectar la presencia de gente en cada bano.

RF2 El sistema debe detectar la intensidad de luz de cada bano y determinar
si la luz artificial es suficiente o no.

RF3 El sistema debe poseer un mecanismo, mediante el cual el usuario puede
prender la luz y notificarle al sistema que el bano esté ocupado.

65
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RF4 El sistema debe ser accesible de forma remota para poder consultar la
presencia de gente en cada banos.

RF5 El sistema debe controlar la luz eléctrica de ambos banos y prendiéndola
s6lo cuando hay gente dentro del bano y luz natural es insuficiente o
cuando se activa el mecanismo del requerimiento RF3.

6.2.2. No Funcionales

Los requerimientos no funcionales se listardn con el formato RNFX dénde
X es el nimero de requerimiento.

RNF1 Se debe usar la API planteada para modelar el problema.

RNF2 Se debe usar Usb4all nativo en Java, como middleware para resolver la,
interaccién con sensores y actuadores.

RINF3 Se debe usar un dispositivo de bajos recursos como plataforma de base
para el sistema.

RNF4 Se debe configurar un mecanismo de auto-arranque en caso de reinicios
(o cortes de luz).

RINF5 Se debe prever un mecanismo de recuperacion ante fallas de hardware.

RNF6 Se debe tener conexion a la red Ethernet para permitir las consultas
remotas.

6.3. Casos de uso

Los casos de uso se listardn con el formato CUX doénde X es el numero del
caso de uso, luego se presenta un nombre y una descripcién.

CU1 Normal: La persona abre la puerta, el sistema detecta la presencia y
verifica la intensidad de la luz natural, en caso de no ser suficiente enciende
la luz eléctrica. El sistema mantiene el estado ocupado por un tiempo
determinado para permitirle al usuario poner el pasador de la puerta.
Luego que el usuario puso el pasador, el estado del bano se mantiene
ocupado hasta un tiempo determinada después que saca el pasador y se
vuelve a abrir la puerta.

CU2 Consultas: Se dispondra de un servicio web, que brindara informacién de
la disponibilidad de los banos. Si la conexién de red esté activa, se podra
saber si hay gente o no en cada uno de ellos en forma remota.

CUS3 Falla Sensor: La persona abre la puerta y el sistema no detecta la apertura
de la puerta, al no haber luz, el usuario aprieta el botén existente, el
sistema prende la luz artificial (independientemente de la luz natural) y
de ser consultado via web aparecerd en estado ocupado. El usuario pone el
pasador, el sistema permanece en estado ocupado hasta un tiempo después
que se saca el pasador dejandole tiempo suficiente a la persona para salir.
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Cuadro 6.1: Matriz de trazabilidad.

CU4 Falla USB: En caso de interferencia electromagnética (EMI: Electromag-
netic Interference) que reinicien los dispositivos USB, se debe intentar una
reconexion a las mismas.

CUS5 Falla Corriente: En caso de un corte de luz, desconexiéon del cable de
corriente o reinicio manual, una vez restablecida la corriente el sistema
debe ejecutarse automéaticamente sin intervencién humana.

6.4. Matriz de Trazabilidad

En el cuadro 6.1 se presenta la matriz de trazabilidad dénde para cada caso
de uso se muestran los requerimientos que involucra o viceversa.

Se puede ver que el escenario normal, que es el primer caso de uso es el que
involucra méas cantidad de requerimientos funcionales. Por otra parte, el segundo
caso de uso (consultas remotas), involucra dos requerimientos funcionales, el de
deteccién de presencia y el consultas remotas y un requerimiento no funcional
relacionado con el acceso a la red. Los tultimos tres casos de uso, especifican el
funcionamiento del sistema ante distinto tipo fallas (en el sensor de movimiento,
en la comunicacion con el baseboard Usb4All y en la alimentacion eléctrica).

6.5. Solucién

En esta seccion se presentan la resolucién de los tres aspectos centrales del
problema planteado: el uso de Usb4All, el modelado del uso del bafio en base a
los sensores disponibles, y la resolucion del acceso remoto.

Para cada uno de estos aspectos se presentara la vinculacion con la API.
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6.5.1. UsbjAll

A continuacion se detalla como se resolvié la interaccion con el middleware
mediante Usb4All, el disefio del firmware, y la implementacién de la solucién
utilizando la APL.

6.5.1.1. Driver

En la seccion 4.5.1 se detallan los problemas iniciales encontrados al usar
la APT en Java Usb4All, sin embargo por el requerimiento RNF2 se debia
implementar una solucién nativa en Java. Por lo tanto, se decidi6 implementar
una solucién inspirada en el interfaz Lua (que utiliza libusb) para resolver la
comunicacién con los baseboards sin usar la API (Java - JNI - C++) ya existente.

En la figura 6.1 se muestra los distintos componentes de las soluciones: API
Usb4All original, la solucién implementada y la solucién en LUA.

La API original de Usb4All utiliza basicamente cuatro componentes: la API
en Java, el proyecto JNative para la interacciéon con codigo C++, una API
en C++ que encapsula la comunicacién con el bus USB, pudiendo conectarse
mediante un kernel-module (cuya interfaz es un KO Kernel Object) o mediante
libUsb.

La solucion LUA, por su parte, es una arquitectura cliente servidor basada en
comunicacion TCP. En la imagen se presenta tinicamente el servidor que es quién
resuelve la comunicacién con el bus USB. El servidor tiene tres componentes:
el LubotServer que tiene las entidades de la placa (es analogo a la API original
en Java) y se comunica con lualibusb (ver lualibusb [2]). El proyecto lualibusb
genera un SO Shared Object que es un wrapper de libusb lo cual permite el
control del bus USB desde codigo LUA y las clases correspondiente a la API en
LUA.

La solucién planteada implementa de forma nativa en Java la comunicacion
con el firmware Usb4All usando libusbJava que es un wrapper en Java de libusb
(ver el proyecto Java libusb [12]) para resolver la comunicaciéon con el bus USB.
Esta implementacion es una traducciéon del Lubot-Server a Java, a diferencia que
publica una interfaz Java y no espera pedidos TCP la logica correspondiente
a la API en Java se detalla en el apéndice ??. Por otra parte, el proyecto
libusbJava es basicamente un wrapper de libusb usando JNI, por lo que tiene
un subcomponente en C++ que fue necesario cross-compilar para generar el SO
que permite la comunicacién con libusb.

6.5.1.2. Firmware

La implementacién en firmware estd fuertemente ligada a los sensores
y actuadores que se deseen usar. En este caso, se usaron los componentes
disponibles: dos baseboard Usb4All, foto resistencias (LDR Light-Dependent
Resistor) para medir la intensidad de luz, LEDs (Light Emitting Diodes) para
visualizar el estado del bano, un sensor de movimiento y distintos switches. Por
ultimo fue necesario implementar un circuito para poder controlar una carga de
220 V con las senales del baseboard Usb4All.

La logica de los baseboards Usb4All esta en su PIC (Programmable Integrated
Circuit) modelo 18F4550 de Microchip, en el cuadro 6.2se puede ver algunas de
sus principales caracteristicas.

Por detalles, ver el data sheet del PIC.
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Figura 6.1: Comparacion de componentes de la API Usb4All y la solucién
implementada.

] Caracteristica | PIC 18F4550
Memoria de Programa 32 kB
Memoria de Datos 2 kB
USB 2.0 full speed
E/S hasta 35
Precision A/D 13 bits

Cuadro 6.2: Principales caracteristicas del PIC 18F4550.
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Diseno
Criterio Monolitica ‘ Modular
Cada user-module es
simple.
Es necesario evaluar
alternativas para

Complejidad Codigo mas complejo. controlar el BUS (un read
Simplifica la bloqueante por médulo o
comunicaciéon USB ya que un moédulo de
sélo hay cuatro administracién de las
EndPoints (dos de notificaciones).

entrada y dos de salida)
controlados por el

usuario.
Repite codigo, en caso de
- o haber b h
Mantenibilidad Simplifica debug de abet Jugs Qdy due
Lo corregirlo en todos los
errores de comunicacion y ]
. . moédulos.
sincronismo.
Muy simple de repetir y
e . . h Gdul
Legibilidad Funcionalmente es mas {acer IUeEvos Toct o8
compleio similares con distintos
Piejo- dispositivos.
Reutilizacion de . . Favorece la reutilizacion
1 Mas compleja. 1
codigo de codigo.

Cuadro 6.3: Evaluacion del disefio de firmware.

Diseno Para interactuar con la placa, a priori, se consideraron dos disenios de
firmware:

1. Crear un user module por cada elemento fisico a controlar.
2. Crear un user module que administre y controle varios dispositivos.

Se evaluaron las ventajas y desventajas de cada una de estas opciones:

La opciéon modular tiene como ventaja que cada moédulo es més simple,
por lo que el codigo del firmware es més entendible, y en ese sentido mas
facilmente mantenible. Sin embargo, repite cédigo, principalmente en el caso
de sensores bloqueantes y de haber errores es necesario corregirlo en todos
los médulos. Por otra parte, favorece la reutilizacién de co6digo, tomando un
modulo que implemente funcionalidades similares a las requeridas y haciendo
las adaptaciones necesarias.

En cuanto a la solucién monolitica, de controlar varios dispositivos
mediante un dnico wuser module hace que el firmware sea més complejo
aunque no necesariamente con menos cohesion (en el caso de manejar todos
los componentes de un mismo tipo, los médulos quedarian agrupados por
funcionalidad).

En el cuadro 6.3, se pueden ver sintetizadas las ventajas y desventajas de
cada una de las soluciones.
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Figura 6.2: Pines usados del PIC para entrada y salida.

Para mostrar la factibilidad de ambos, inicialmente se decidi6 implementar
parte de la solucién de acuerdo a cada una de estas filosofias. Por un lado se
decidi6 usar un user module para todos los sensores y un user module por cada
actuador. Para ello fue necesario habilitar un EndPoint para cada médulo en el
archivo usbdsc.c (archivo de firmware de Usb4All).

Durante la implementacion de la solucion siguiendo este enfoque, se
encontraron problemas de concurrencia: al hacer un read(...) y open(...)
simultaneos en la misma placa, se observaban comportamientos inesperados, por
mas que los write(...) para un mismo EndPoint estuviesen mutuo-excluidos.
Inicialmente no se sabia que este era el problema y se migré la solucion para
usar un moddulo para todos los sensores y otro para todos los actuadores. Si
bien, esto no arreglé el problema, luego se encontr6 la causa del error y se le
brindé6 el uso exclusivo del bus antes de llamar a la funcién open(...).

Para el caso de estudio planteado y con el hardware disponible se implement6
la l6gica necesaria para la recepcion digital (el sensor infrarrojo y el de contacto),
la recepcion analogica (la fotocélula) y otro para la emision digital (que con el
circuito adecuado se potencia a 220V para el tubo-luz).

En la figura 6.2 se muestra en amarillo los puertos del PIC usados como
entrada y en verde los puertos usados como salida.

Para simplificar el el uso de las entradas y salidas del PIC, se decidi6 usar
todo el puerto B como entrada digital (aunque sélo hay tres pines configurados)
y dénde el RB2 esta programado para conectarse al botén. El puerto A como
entrada analogica (con el RAO programada para el LDR) y finalmente el puerto
D esté configurado como salida. En la tabla 6.4 se muestra qué debe ir conectado
a cada puerto.
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Caracteristica
Puerto | E / S [ Componente
RB2 E Boton
RB1 E Indistinto.
RBO E Indistinto.
RAO E Sensor de luz.
RD2 S Indistinto.
RD1 S Indistinto.
RDO S Indistinto.

Cuadro 6.4: Puertos y componentes.

6.5.1.3. Modelado con la API

En la seccién 5.2.3.1 se explican las responsabilidades de los TechManagers
(TM) y se muestra un diagrama de clases de disefio simplificado, doénde se
pueden ver las clases de la API involucradas en la gestién de los TM y las
firmas de los métodos més relevantes.

TechManagerUsb4All es una instancia concreta de TM, hace uso de los
mecanismos de gestién de TM de la API, implementa la logica correspondiente
a los dispositivos que controla y encapsula las caracteristicas de la tecnologia
Usb4All

Este servicio se implementa en forma de bundle, su responsabilidad es
controlar la comunicacién con el baseboard (hacer uso de la API basada en Java
libusb), crear y mantener actualizados los servicios de dicha tecnologia. En este
caso, se creara un servicio (accesible desde la API) por cada sensor y actuador, a
los servicios de tipo sensor se les podra pedir el valor actual getValue(...) y alos
servicios de tipo actuador se los podra modificar el valor actual setValue(...).

Este bundle esta compuesto por seis clases (se omiten las clases interfaces
de test): ActivatorTMUsb4All vy TechManagerUsb4All que definen el TM,
Outputs, Inputs y DeviceChecker que controlan los actuadores y sensores, y

TechManagerUsb4 AllExzception que define las excepciones relacionadas con este
TM.

ActivatorTMUsbj All extiende de TechManagerActivator, es la encargada
de crear el TechManagerUsb4All, asi como de detener el servicio en el
método stopOtherThingsTechManagerActivator en el caso de Usb4All
esto es particularmente relevante ya que hay que cerrar los user modules
del baseboard (en general, es el método donde se liberan los recursos).
Las demas funcionalidades de la API para los TechManagerActivator, no
son usadas en este TM.

TechManagerUsbjAll es la clase central de este bundle, extiende

TechManagerDomo, heredando asi los métodos para cumplir con las
funcionalidades de un TechManager.
En isUsingSecurity(...) se especifica si dicho manejador requiere que
sus consumidores estén autenticados en el sistema. En este caso de
estudio, se seteard en false ya que no se tendrd acceso al router sin
una contrasena. Por lo que sélo los administradores podran modificar qué
bundles estan levantados en el framework.
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Figura 6.3: Diagrama de clases de diseno simplificado del TechManagerUsb4All
simplificado.

En el método getAllPrivateServices(...) se definen los servicios que
el TechManagerUsb4Al1l publicara. A nivel de la API, cada sensor y cada
actuador, es representado como un servicio, estos estan definidos por las
clases Qutputs e Inputs y son distinguibles por las propiedades con las que
son publicadas.

Las propiedades variables estan definidas en dos archivos:
techManagerUSB4All.properties y sensores.properties. El primero
define a qué placa se corresponde su ntmero de serie, el nimero de serie es
una caracteristica propia del middleware y no tiene porqué corresponderse
con el nimero de placa que el consumidor del servicio conoce, y también
especifica la ubicacion de la placa. El segundo archivo define el nombre de
cada sensor, a qué placa pertenece y si este es normal abierto o normal
cerrado.

Outputs extendiendo ServiceDomoSecure articula entre la definicién de los

servicios en la API y el control del middleware. Funcionalmente, es la
clase que define el control de los actuadores, que para este caso de estudio,
tienen dos operaciones: una para el prendido y otra para el apagado. Para
que esto se vea reflejado a nivel de la API, getInternalMethods(...)
debe devolver un array de MethodDomo con un método para cada uno
de estas funcionalidades e internalExecuteMethod(...) debe hacer
la traduccion de la invocaciéon del MethodDomo a la invocacion de la
funcionalidad correspondiente en el middleware. En el caso de Usb4All,
Ouputs pose el acceso a la entidad DeviceUsb4All (clase perteneciente al
proyecto udaLibusbJavaApi) y los codigos de las operaciones que puede
invocar, encapsulando asi la comunicacion especifica con el user module
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del baseboard.

Inputs es similar al servicio OQutputs: hacia la API define el método

getValue(...) que devuelve el valor del sensor, en caso de ser normal
cerrado invierte el valor.
La API permite notificar sobre cambios en los sensores a los consumidores
de dichos servicios, sin necesidad de hacer polling (ver subseccion 5.2.3.5),
para ello esta clase posee un método publico setValue(...) queinvocado
por la clase DeviceChecker cada vez que recibe una actualizaciéon del
middleware internamente este método invoca updateAllQObservers(...),
propagando asi la informaciéon en la API.

DeviceChecker es la clase encargada de actualizar los valores de los diferentes

sensores (Inputs) cuando la placa detecta un cambio en alguno de sus
valores. Para ello esta en comunicacién directa con la clase DeviceUsb4All
del proyecto udaLibusbJavaApi.
Para correr concurrentemente con la ejecuciéon del programa es una
clase Runnable. Efectiia continuamente un read bloqueante sobre el
user module que controla los sensores quién tnicamente lo desbloquea
cuando los valores de sus sensores cambian. Cada vez que este thread
es desbloqueado, ejecuta el método setValue(...) de la clase Inputs
correspondiente al sensor que cambio.

6.5.2. Estados

A continuacién se presenta el modelado del uso del bafo en base a los sensores
disponibles, asi como el control de la luz eléctrica, y la implementacion de esta
logica usando la API.

6.5.2.1. Logica

Cada bano cuenta con cuatro sensores distintos: uno para la detecciéon de la
apertura de la puerta, uno para la deteccion del estado del pasador (abierto /
cerrado), un boton de encendido de la luz y el LDR. Ademaés cada bafio cuenta
con el sistema de control de luz eléctrica, y dos LEDs (uno verde y otro rojo)
para poder visualizar el estado de cada bano.

La detecciéon de la apertura de la puerta se hard en un bano con un sensor
magnético (normal cerrado) y en el otro bano con un sensor de movimiento
(normal abierto). Esta diferencia simplemente afecta en la definicion de los
sensores en el archivo sensores.properties del TechManagerUsbjAll Por lo
que, no hay diferencia en el modelado de los banos.

La deteccion de presencia y control de luz se modelaron mediante un
diagrama de estados.

Ya que el LDR potencialmente puede estar dentro del bano, y sus mediciones
disparan el encendido de la luz, que a su vez afectan las mediciones del LDR,
esto puede hacer que el sistema entre en un loop infinito. Para evitar dicho
problema y no restringir la ubicacién del LDR respecto a la luz, se decidié que
una vez encendida la luz eléctrica, no se apagard hasta que el usuario salga del
bano. Esto hace que los estados relacionados a la deteccién presencia se vean
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] Estado \ Descripciéon ‘
LIB CLA No hay nadie en el bano y la luz natural es
suficiente.
IND CLA No se sabe si hay alguien en el bano, de ser
consultado,

el sistema respondera que el bano estd ocupado.
La luz natural es suficiente.
OCU CLA | Hay alguien en el bano y la luz natural es suficiente.
De ser consultado, el sistema responderé que el
bano esta ocupado.

LIB OSC No hay nadie en el bano y la luz natural es
insuficiente.

IND OSC No se sabe si hay alguien en el bano, de ser
consultado,

el sistema respondera que el bano estd ocupado.
La luz natural fue insuficiente en algiin momento
desde que el bano dejé de estar libre, por lo que la
luz es encendida.
OCU 0SC Hay alguien en el bano.

La luz natural fue insuficiente en algin momento
desde que el bano dejé de estar libre, por lo que la
luz es encendida.

De ser consultado, el sistema responderé que el
bano esta ocupado.

Cuadro 6.5: Estados y sus descripciones.

duplicados en: los que hay luz natural (CLA por “claro”) y en los que la luz
natural es insuficiente (0SC por “oscuro”). De esta forma se cubre RF2 y RF5.

Se desea evitar que en caso de fallar el sistema, el usuario entre al bafio
y no pueda prender la luz, por eso se dispondra del botén, que mediante una
rutina programada a nivel de firmware (sin intervenciéon de la API) prenderd
la luz eléctrica. Ademas funcionard de preset de estados para la deteccion de
presencia, poniéndolo en estado ocupado y 0sc. El sistema sélo saldra de dicho
estado si se remueve el pasador, independientemente de que esté puesto o no.
De esta forma se cubre RF3.

Por otra parte, pensando en la usabilidad del bano, se detect6 la necesidad
de incorporar un timer en la detecciéon de estados. En caso de que el usuario
abra e inmediatamente cierre la puerta, y que no ponga el pasador, no hay forma
(con estos sensores y sin més datos) de saber si el usuario se encuentra dentro
o fuera del bafio. Por lo tanto se anade un timer (T fin, !T corriendo, T' = Tj
reset) para determinar un periodo de incertidumbre (IND por “indeterminado”),
durante el cual el bano esta ocupado.

En la tabla 6.5 se resume la informacion referente a los estados.

En la figura 6.4 se muestra el diagrama de estados: los estados, las
transiciones y las salida. Las entradas < B, C, M, T, L > se corresponden: al
boton B, al sensor de contacto C' (conectado al pasador de la puerta), al sensor
de movimiento M, al timer T, y la luz natural L (para el diagrama se simplifica
la lectura del LDR en: luz suficiente o insuficiente). Las salidas < T, L >se
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Figura 6.4: Diagrama de estados para deteccién de presencia.

corresponden: al timer T y la luz eléctrica L.

En dicho diagrama se puede ver que al apretar el botén B se pasa del estado
actual al estado OCU 0SC, es decir, se considera ocupado y que la luz natural
es insuficiente. Dejando de lado estas transiciones, s6lo se pasa del los estados
CLA a 0SC si se cumple !L, es decir, si la luz natural es insuficiente. Por otra
parte a excepcion del botén, nunca se pasa de un estado LIB a OCU directamente
salvo al poner el pasador, que es el tinico caso en el que se estd seguro que hay
gente adentro. Finalmente, se puede ver que tUnicamente se setea el timer en
las transiciones que inciden en los estados IND y que se vuelve a LIB, cuando se
cumple !B, ICIM, T, es decir, que no se esta apretando el boton, no se esta el
pasador puesto, no hay movimiento y paso un tiempo Tpdesde que se seted el
timer.

6.5.2.2. Modelado con la API

Se definié un Prozy para la resolucién de estados ya que dentro de la
API, es la entidad que puede componer servicios mas complejos en base a
otros servicios existentes. Una primera aproximaciéon a esta entidad, revela
que tiene 2 responsabilidades bien distintas: el control de los estados que se
resolvié implementando lo disefiado en el punto anterior, y la gestion de esta
implementacién en base a los servicios y notificaciones publicados por la API.

El Prozy fue disenado asumiendo que existe otra entidad que generara un
servicio por cada sensor o actuador: TechManagerUsb{All. El Prozy reconoce los
servicios, por medio de las propiedades que estos tienen, dichas propiedades se
definen en el archivo: ProxyBanio.properties. Por otra parte, cada sensor
y actuador se publica con una propiedad que define donde estd ubicado:
DomoApiConstant.DOMO_API_SERVICE_LOCATION, por cada valor distinto, si
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class Proxy

I5erviceDomo | 5ervice0bserver)

+ executzMethod() : void +  updatelCi
+ getMethods() : void i
+ seiToken() : void
£
ProxyDomo ServiceBanio
+ hasMewlServiceSecur=() : void + hasAllMe=dSenvices() : void
+ hasRemovelSenviceSecurs() : void

ProxyDomofctivator ProxyCore

+ publishAndUnPublishMeedSernvices() : void

7

Activator

Figura 6.5: Diagrama de clases simplificado de diseno del Prozy.

existen todos los sensores necesario, se crea un servicio “estado de bano”.

En la figura 6.5 se muestra un diagrama de clases de disefio simplificado
del Proxy en cuanto a la gestion de servicios. Cémo todo bundle, este tiene
un Activator, para cumplir con la definicion de Proxy de la API, extiende
ProxzyDomoActivator. Las dos clases centrales de este bundle son ProzyCore y
ServiceBanio. ProxyCore extiende de ProxyDomo, recibiendo asi notificaciones
de cambios en los servicios, de esta forma pibica y anula la publicaciéon
de ServiceBanio que es el servicio compuesto que este bundle agrega a la
API. ServiceBanio implemente IServiceDomo definiendo e implementando el
método “; Hay alguien?”. Por otra parte, por implementar IService Oberver recibe
notificaciéon de cambios en los valores de los sensores. Por ultimo, esta clase es
la encargada de la maquina de estados que se implementé en otro paquete con
varias clases auxiliares.

6.5.3. Acceso Remoto

Para cumplir con el dnico requerimiento funcional atun no resuelto: RF4,
en primer lugar se decidié buscar soluciones existentes ya que el acceso web
es un problema frecuente en diversos sistemas. En el OBR de Oscar [65] se
encontr6é una implementacion de web server muy liviana (600 kB de footprint
incluyendo bibliotecas auxiliares) y open-source, basado en Jetty (ver http:
//jetty.codehaus.org/jetty/).


http://jetty.codehaus.org/jetty/
http://jetty.codehaus.org/jetty/
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Desde el punto de vista de la API, este bundle es simplemente un
consumidor de servicios. La resoluciéon de la publicacion del estado de los
banos es la implementacion de paginas web, utilizando servlets que se comunica
directamente con el Prozy.

Mediante un tracker el http server detecta la publicacién de un servicio cuya
propiedad DomoApiConstant. DOMO_API_SERVICE_TYPE vale “BANIO” dentro
de la API y puede consumirlo ya que este cumple con la interfaz IServiceDomo.

Para el sitio web, se realizaron dos paginas: una para todos los usuarios
montada sobre la raiz de la ruta al servidor la cual muestra el estado de
los Banos. La pégina para administradores, montada sobre /Services la cual
requiere autenticacion, permite ver todos los servicios, sus propiedades y ejecutar
los métodos. Los nombres de usuarios y contrasenas se encuentran en el archivo
de propiedades: login.properties.

El puerto en el cual Jetty publica las paginas, esta definido por la propiedad
org.osgi.service.http.port que puede estar tanto en el archivo de inicio de
OSGi o como pasarse como pardmetro a la JVM.

6.6. Deploy

Por el requerimiento no funcional RINF 3 se requiere el uso de una plataforma
de hardware de bajos recursos, y por lo expuesto en 3.8 se usé un router Asus
wl500w. Esto también asegura que el EOS esté disponible en caso de reinicios,
con lo que faltaria levantar el sistema autométicamente con el inicio de sesi6n
para cumplir con RNF4. Para ello, se implementé un script de auto-arranque de
Knopflerfish, qué pasandole como parametro su archivo de inicio, define cuéles
son los bundles (y propiedades) que iniciara.

6.7. Adaptaciones

Luego de haber hecho el prototipo, se encontraron nuevos desafios, los cuales
se presentan a continuacion.

6.7.1. USB

Inicialmente el hardware presentaba varias fallas. Paulatinamente se fueron
eliminando o mitigando cada uno de los problemas que se pudieron identificar.

Se encontrd que en el router no se podia hacer funcionar ambos relés al
mismo tiempo, lo qué no pasaba experimentando en las méquinas de escritorio.
Simplificando hipotesis, se descubrio que se debia al uso de un hub USB
(necesario en el router ya que solo tiene 2 puertos USB y uno estaba en uso
por un pendrive). Probando el mismo escenario con otro hub que contaba con
alimentacién externa y viendo que funcionaba, se descubri6é que el problema se
debia a la corriente del USB que no era suficiente para alimentar ambas placas
a la vez. Por lo que, para hacer el deploy del sistema en el router es necesario
un hub con alimentacién externa.

Otra particularidad relacionada al USB es la calidad de los cables. Si bien,
muchos cables funcionan para diversas aplicaciones, en este caso en particular, se
encontraron problemas relacionados a los cables que se estaban usando, teniendo
incluso que cambiar uno de ellos.
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6.7.2. Circuito de interaccion

Unos de los grandes desafios que se tuvo en el proyecto, fue el disefio del
circuito electronico para el control de los diferentes sensores y actuadores,
principalmente por el poco conocimiento que se tiene en esta area, sin embargo
se realizaron las pruebas y consultas necesarias a expertos en el area.

Para poder realizar la configuracion del circuito se recurrié a la ayuda de
Ingenieros Eléctricos. La mayoria de las configuraciones fueron probadas antes
de realizarlas en las placas definitivas en una protoboard para mitigar riesgos,
sin embargo esto no fue suficiente, teniendo que realizar adaptaciones como se
explica a continuacion.

6.7.2.1. Configuracion inicial

En la figura J.1, se muestra la primera configuraciéon del circuito. No hubo
necesidad de realizar cambios sustantivos sobre esta configuracion, sino pequenias
modificaciones que se iran viendo en esta seccion.

Para poder interactuar con los sensores y actuadores hubo que resolver 4
problemas: controlar el encendido de una luz (que trabaja con 220v), obtener la
lectura de un LDR (Light Dependent Resistor) que mide la intensidad de la luz,
prender LEDs y obtener las lecturas de los sensores de movimiento, contacto y
apertura.

Para resolver el problema de obtener la lectura del LDR desde el PIC, se tuvo
que utilizar un Amplificar Operacional (AO) en modo seguidor para mantener
el valor de la resistencia del LDR constante mientras se realiza la operacién de
lectura desde el PIC.

El problema de los sensores digitales, se resolvié uniendo un conector de
cada sensor a VCC y el otro conector unido a una entrada del PIC que lee los
datos para ese sensor. A su vez la entrada del PIC se conect6 mediante una
resistencia de 10K a GND para que si el sensor esta abierto, el PIC no quede en
alta impedancia. La resistencia se coloco, para que si el sensor esta cerrado no
se produzca un corto circuito con GND y Vcc. En el diseno del circuito para
los sensores, se previo la colocacion de capacitores (entre los dos conectores de
los sensores) para poder eliminar el rebote de los mismos.

Los LEDs fueron conectados con un conector a GND y el otro al puerto salida
del PIC.

La explicacion del control de luz (que trabaja en 220v) se ha dejado para
el final dado que sufrié varias modificaciones, las cuales se mostraran. Para
controlar la luz se utiliz6 un transistor NPN y un relé de un solo polo. Més
especificamente se muestra en la figura 6.7 la configuracion inicial del relé. La
interconexiéon es la siguiente: uno de los conectores de la bobina del relé se
conecta directamente a VCC y el otro conector de la bobina se conecta al colector
del transistor NPN. La base del transistor se conecta a la salida del PIC para
que controle la apertura o cierre del circuito. El emisor del transistor se conecta
directamente al GND. Se colocé el transistor ya que la alimentacién del PIC no
era suficiente para controlar el relé, ademas con esta configuraciéon fue necesario
colocar una fuente externa. El transistor oficia de punto de control, si se le emite
una corriente Ipro a la base del transistor, se generara una corriente Is < Ipre
entre el colector y GND.

Hay que notar que con esta configuracion se usa Vcce de la fuente externa (la
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del PIC no esta conectada), y ambos GND (PIC y fuente externa) estan unidos
para tener un valor de referencia comun.

6.7.2.2. Modificaciones

Como se vio que la configuracién realizada hacia que el relé funcionara mal en
ciertas circunstancias (haciendo que el PIC dejara de responder), se investigaron
otras interconexiones propuestas por Ingenieros Eléctricos.

La siguiente prueba realizada, como se muestra en la figura 6.8, fue agregar
un diodo entre las conexiones de la bobina del relé. Esta prueba se realiz6
dado que se conoce que la bobina genera una corriente opuesta (al sentido
de la corriente del circuito), la cual se supuso que era la responsable de las
perturbaciones del circuito, sin embargo no se obtuvo ninguna mejora.

La tercera prueba realizada, que se muestra en la figura 6.9, fue colocar un
diodo en el emisor y el colector del transistor para proteger el transistor de la
corriente electro-magnética generada por la bobina del relé. Ademéas se coloco
una resistencia de 10 K entre el PIC y la base del transistor y una resistencia
470 Q entre la colector y la bobina del relé. Sin embargo esta configuracion
no alimentaba al relé con la corriente necesaria para que funcionara de forma
adecuada. Por lo tanto hubo que bajar la resistencia de 470 2 a una menor de
45 Q (este dato se obtuvo empiricamente, teéricamente 470 2 seria lo correcto,
pero 45 € es lo maximos que se puede poner conservando el funcionamiento del
relé). Con esta configuracion el circuito se comporta mejor, dura mas tiempo
antes de obtener una falla, pero de igual manera sigue fallando con lo cual se
sigui6é trabajando para mejorarlo.

Otra prueba para intentar mitigar los errores producidos por el relé que
genera la interrupcion del funcionamiento del PIC fue agregar una resistencia
entre la base y el emisor del transistor (se muestra en la figura 6.10) la cual no
gener6 grandes cambios.

6.7.2.3. Configuracion alternativa

En paralelo con las mejoras al circuito original, se prototip6 una
configuracién que no requiere de fuente externa para la alimentacion de la
bobina del relé, la cual se muestra en la figura 6.11. Sin embargo, no hubo
cambios significativos en la estabilidad del circuito.

6.7.3. Recuperacién ante fallas

En las primeras configuraciones del circuito, las fallas se manifestaban en el
la comunicaciéon con el PIC. Luego de la misma, el PIC no aparecia como un
dispositivo USB conectado (no respondiendo al comando 1lsusb). Luego de la
ultima configuracién utilizando el (comando dmesg) se podia ver que el router
reiniciaba la conexién con la placa (con mensajes como este: “hub 3-0:1.0:
port 1 disabled by hub (EMI?), re-enabling...”). Dénde expresamente,
indicaba una posible interferencia electro-magnética: EMI (FElectroMagnetic
interference).

Dado que se podia volver a iniciar la comunicacién con las placas, se decidié
implementar un sistema de recuperacion ante fallas.
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El sistema de recuperacion ante fallas se basa en la resoluciéon de dos
problemas. En el primer problema es la bisqueda y publicaciéon de los servicios
de las placas. Por lo que, el TM tiene un proceso que busca cada determinado
tiempo, mediante pooling (ya que la notificacion de nuevos dispositivos recién se
liberara en la version 1.1) si existen nuevas placas. Si existe genera los servicios
nuevos para la placa encontrada. El segundo problema ocurre cuando la placa
presenta algun error, en este caso el TM elimina todos los servicios publicados
del sistema.

Por mas informacién ver apéndice ?7.
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Capitulo 7

Conclusiones

En este capitulo se presentan las conclusiones generales del proyecto. Se
resumen las dificultades encontradas durante el desarrollo del trabajo, los
resultados obtenidos con respecto a los objetivos planteados inicialmente, los
aportes generados de forma colateral, y por altimo, se presenta posible trabajos
a futuro que se podrén realizar a partir de los resultados obtenidos.

7.1. Resultados

Se lograron los objetivos planteados: se hizo un relevamiento del estado del
arte, se propuso una API de alto nivel genérica para desarrollo de aplicaciones
de domética, que posibilita implantaciones en dispositivos de bajos recursos.

Del relevamiento del estado del arte, se pudo observar cuéales son las
tecnologias de punta, cuales son los desarrollos que se estdn generando en el
area y hacia donde se esta dirigiendo la integracion de la tecnologia en los
hogares.

Del desarrollo de la API, al haber sido desarrollada sobre OSGi permite
que las aplicaciones sean facilmente escalables. Permitiendo al implementador
enfocar el esfuerzo del desarrollo en resolver el problema de la comunicacion con
las tecnologias con las cuales se quiera comunicar, ademés de proveer una forma
facil y sencilla para generar composicién de servicios a partir de los servicios
basicos que las diferentes tecnologias de base.

A modo de exponer la factibilidad de mismo, también se realizo un prototipo
el cual podria ser viable de implantarlo en el InCo.

7.2. Dificultades

En primer lugar, se resalta que no se tenia experiencia en trabajo con
sistemas embebidos con las caracteristicas de este proyecto. Si bien se habia
desarrollado firmwares para PICs y microprocesadores (SPARC, 8086 y Z80),
las diferencias fueron sustanciales. En particular, se encontraron problemas en
la cross-compilaciéon de componentes para OpenWrt, las cuales se agravaron
con la existencia de poca y mala (desactualizada o incorrecta) documentacion
al respecto. Una de las causas de este tipo de problemas estid dado por la
homogeneidad del mercado informético actual y la poca educaciéon que la

85
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facultad brinda con respecto al desarrollo de sistemas en arquitecturas diferentes
a x86 y EOS.

Este riesgo no pudo ser mitigado con antelaciéon por falta de un ambiente
que emulara el ambiente de trabajo final, ni se posey6 en forma temprana con
los componentes necesarios para la experimentacion. Al ser el pilar fundamental
del proyecto, esto impacté en la totalidad del trabajo.

Sobre el EOS se monta la JVM, donde también se encontraron diversos
desafios. No se tuvo problemas con la cross-compilacién de Mika, pero resultd
ser una implementacién muy poco madura. Si bien generalmente se obtuvo buen
soporte, se encontraron problemas en distintos niveles, para los cuales, no habia
perspectivas de arreglarlos.

Por otra parte, el proceso de cross-compilacion de JamVM estaba mal
documentado, donde las versiones que venian en forma nativa con Kamikaze
8.09.1 no eran compatibles. El diagnostico de este problema, llevé més tiempo de
lo previsto porque se crey6 que el error estaba en el proceso de cross-compilaciéon
y no en la distribucién de los paquetes. Una vez montada la JVM, se encontraron
diferencias menores entre las distintas implementaciones de Java.

Con respecto a OSGi, se encontré que la implementacion Optima para
dispositivos de bajos recursos, Concierge, tenia problemas importantes, lo cual,
acompanado por escasa documentaciéon y lento soporte, provocé un cambio en
la implementaciéon de OSGi que se decidié usar.

En lo que R-OSGi respecta, se descubrié que no es una tecnologia lo
suficientemente estable. Se corrigieron algunos errores de dicha implementacion,
pero dado que no se pudo validar estas correcciones, la soluciéon de remoting es
dificilmente mantenible si se quiere seguir el ritmo de futuros releases, ademés
de los errores remanentes.

El uso de Usb4All result6 ser méas costoso de lo estimado. En principio, ya
que el proyecto de la API genérica no debia depender de ninguna tecnologia
especifica, se esperaba contar con un middleware funcional y simplemente hacer
la conexion (o driver) entre este ultimo y el sistema a construir. Aunque la API
de Usb4All es funcional en la mayoria de sus configuraciones, se trabajo bajo la
premisa que Linux - libusb debian funcionar, lo cual result6é no ser asi.

Por ltimo, pero no menor, cabe destacar los obsticulos que se atravesaron
durante el desarrollo de la API. En primer lugar, los tiempo de inicializacion
del sistema sobre la placa objetivo son extremadamente lentos (considerando los
tiempo de codificacion). Cada vez que se queria probar la API sobre la placa,
habia que esperar alrededor de tres minutos, lo que hizo que el proceso fuese
tedioso. Por mas que se poseyera un ambiente de desarrollo comparable al de la
placa, para simularlo completamente deberia tener la misma performance que
la de la placa por lo que de todos modos, se hubiese tenido este problema.

Otra caracteristica propia de este proyecto, fue la diversidad de los
candidatos a fallar: por lo general se desarrolla sobre ambientes estables que se
supone que no van a fallar y se atribuye los errores a bugs en lo que uno mismo
esta desarrollando, o a lo sumo situaciones especificas del sistema operativo,
red, etc. En este proyecto, no se tenian certezas del correcto funcionamiento de
ningin elemento. Los diferentes fallos se podian encontrar en: el circuito (que
depende de interferencias fisicas), el firmware (que depende del circuito y de
la comunicacion con su driver), el sistema operativo (que no necesariamente
funciona igual que en x86, asi como sus variantes en los paquetes), la JVM (que
no necesariamente funciona igual compilada para MIPS que para x86), OSGi,
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jSLP y R-OSGi los cuales eran candidatos a fallar o a tener bugs. El mayor
problema fue que dificilmente se podian eliminar hipétesis (comprobar que el
problema no estaba en uno de ellos) ya que probar en una arquitectura x86 lo
mismo que en el la placa MIPS, no sélo implicaba diferencias de recursos (y de
performance), sino que los fuentes (y mas atn los binarios) eran distintos.

7.3. Aportes

Mas alla de los resultados obtenidos, y pese a las dificultades encontradas,
se generaron diversos aportes reflejados tanto en el informe final, como en las
diferentes comunidades (embedded, OSGi y R-OSGi).

En primer lugar, se gener6 experiencia en cuanto al trabajo con EOS y
particularmente con OpenWrt.

En cuanto al trabajo con JVMs para EOS, es un area donde la informacion
no estd muy difundida e incluso la existente es de mala calidad. Esto es que la
mayoria de los manuales, HOW-TQO y explicaciones en los foros no andan, tienen
problemas o estan desactualizadas. Un ejemplo de esto, es la incompatibilidad
entre JamVM y GNU-Classpath, donde si bien los pasos a seguir pueden
estar bien descritos, con la mayoria de las combinaciones de sus versiones no
funcionan.

Teniendo en cuenta las limitaciones de Java y sus aspectos negativos
(principalmente el footprint y el overhead de ser un lenguaje interpretado), igual
se puede concluir que, en ambientes de bajos recursos, brinda muchas ventajas
dado la portabilidad, la posibilidad de utilizar un framework como OSGi,
y la facilidad de implantacion dindmica. Por otra parte permite desacoplar
completamente el desarrollo de un sistema con el hardware de base que se utilice
(luego de portar el driver). Esto permite difundir el desarrollo de aplicaciones en
sistemas embebidos. De la experiencia generada por este proyecto, se concluye
que en caso de querer hacer una solucién para un problema pequeno y puntual,
de forma rapida y no necesariamente escalable, es preferible no usar Java en
embebidos por el costo de instalacién y adaptaciones que esto requiere. Sin
embargo, si se desea hacer una solucién mas genérica, extendida en el tiempo y
facilmente mantenible se recomienda el uso de Java en sistemas embebidos.

Agimismo, se dinamizaron distintos foros haciendo aportes a sus
comunidades, tanto por la generacién de “preguntas frecuentes” para usuarios
nuevos en estas tecnologias, como reportando bugs, e incluso corrigiendo algunos
de ellos. En este sentido, se puede decir qué se particip6 de forma activa en la
maduracién de las tecnologias utilizadas.

Se experimenté con dos implementaciones de OSGi, tecnologia poco
difundida en la FING'. No s6lo se contribuyé en la generaciéon de experiencia
de uso, sino que también, se encontré6 un punto de enlace entre dos mundos
generalmente muy divididos: el area tecnologica de punta en sistemas grandes
y el area de embebidos (por las caracteristicas intrinsecas de lo que buscan
resolver). En este proyecto se tuvo un primer acercamiento a OSGi dénde se pudo
ver muchas de las ventajas de usar este framework: facil manejo de servicios,
portabilidad, dinamismo y reutilizacion de codigo. Se sugiere considerar el uso

IBusqueda en google “site:fing.edu.uy OSGi”, se encuentran dos documentos en formato
pdf de la asignatura T'SI3 donde aparecen en un punteo de tecnologias SOA.
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de esta tecnologia, en proyectos de domética pero también en cualquier sistema
que se pueda resolver con la arquitectura SOA.

Por ultimo, se reutilizd parcialmente el proyecto de grado Usb4All del
afio 2007, actualizando la informacion del estado en el cual se encuentra
dicho proyecto, diversificando su aplicabilidad, y multiplicando el conocimiento
adquirido.

7.4. Trabajos a Futuro

Durante la realizaciéon de este trabajo, quedaré pendientes pulir algunos
aspectos y se encontraron nuevas vetas de expansion del mismo.

En la implementacién de remoting es dénde se han detectado mas bugs
no resueltos. De la experiencia en corregir los bugs de R-OSGi, se recomienda
revaluar soluciones de remoting. En caso de hacer otro proyecto de grado para
esto, probablemente sea mas rapido generar una soluciéon propia funcional que
usar R-OSGi. Incluso, se podria verificar si realmente presenta las ventajas en
eficiencia que se jacta tener. Hay que tener presente que R-OSGi y jSLP son
dos proyectos separados, con este iltimo no se tuvieron grandes inconvenientes
y parece tener buenas perspectivas de crecimiento por estar ahora en manos
de una comunidad méas grande. Por lo tanto, no seria necesario implementar el
descubrimiento de hosts.

Por otra parte, ya que se podria implantar la solucién en el bano del InCo,
parece interesante realizar distintos tipos de testing sobre el mismo, no sélo
testing funcional, sino también testing de performance y de carga de la solucion
en su conjunto. Estos testeos se podrian combinar con distintas optimizaciones
que impacten en la performance general de la solucién, como ser recortar las
bibliotecas de Java utilizadas (ajustandolas al minimo conjunto necesario para
todos los bundles de la solucién implementada), usar optimizaciones de codigo
Java y de bytecode, analizando en todos los casos los tiempos de respuesta del
sistema, memoria consumida, utilizaciéon de CPU, uso de swap. Como resultado
de esta investigacion, no sélo se podria optimizar los tiempos de procesamiento,
sino que también se podria utilizar una placa embebida tomando en cuenta los
requerimientos especificos del sistema.

Otro camino a seguir, antes de proliferar dicha solucién en los banos de la
FING, podria ser la inyeccion de fallas (a nivel de hardware, fisicos, de red y del
sistema operativo) midiendo la confiabilidad y el impacto potencial en la safety
de las personas que utilizan el sistema.

Otra linea de trabajo pendiente, es sofisticar las medidas (y algoritmos)
de control combinandolos con valores estadisticos. Midiendo, por ejemplo, el
ahorro en energia que presenta implantar esta soluciéon. Hay que tomar en
cuenta el valor estimado de la cantidad de veces que usuarios del bano dejan
la luz prendida y el tiempo que queda prendida y contrarrestar este valor
contra el consumo energético de la placa y la alimentacién externa del circuito.
Siguiendo este enfoque, seria recomendable usar el diseno de la placa de control
sin alimentacién externa del circuito.

En las tendencias relevadas en el estado del arte, existen trabajos con el
objetivo de conceptualizar el problema de domética, donde se describen todas
las relaciones posibles entre los elementos y se carga dicha informacion en una
ontologia. Aplicando motores de inferencias, es posible concluir si la accién que
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el usuario quiere realizar, es posible en la configuraciéon actual del ambiente, o si
puede vulnerar una situacién. Por ejemplo, el sistema podria evitar el encendido
automético de la aspiradora en un cuarto en el qué se estd mirando una pelicula,
o evitar que un aire acondicionado se prenda a 20° y otro a 30° dentro de la
misma habitacién. Esto abre un campo en el desarrollo semantico de la solucién.

Finalmente, otro campo de trabajo interesante es la interaccién de la solucién
con el usuario: HCI (Human Computer Interaction). Este es el tipico caso
en que la tecnologia interacttia con la persona por diversos medios (teclado,
pantalla, LEDs, luz, botones, etc). En esta direccion parece atractivo estudiar
cudl es la interfaz mas adecuada para cada lugar, asi como las caracteristicas
que potencian la interaccién persona-sistema.
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Apéndice A
Sensores y Actuadores

En este apéndice se presenta la definicién de sensores en el marco de la
domoética, los distintos tipos de sensores, los actuadores y también sus tipos.

A.1. Sensores

Dentro del contexto de la automatizacion, un sensor es un dispositivo capaz
de transformar un estimulo fisico en una sefial eléctrica. Los sensores son
un subconjunto de los transductores (dispositivo capaz de transforman una
magnitud en otra). Los sensores se pueden clasificar en digitales o analogicos:

= Los sensores digitales transforman sus datos de tal forma que pueden
ser procesados directamente por microcontroladores o DSP (Digital
Signal Processor), luego de un pre-procesamiento o adaptacion (filtrado,
amplificacion).

= Los sensores analdgicos, transforman sus datos a medidas que
necesariamente deben pasar por un conversor analogico-digital ADC
(Analog-to-Digital Converter) antes de ser interpretados.

Los sensores[50] son un sub conjunto de los transductores (dispositivo capaz de
transforman una magnitud en otra).

A.1.1. Tipos de Sensores

Existe una gran variedad de sensores para medir diversas magnitudes fisicas.
Una magnitud fisica puede ser medida por varios sensores distintos, de forma
directa o indirecta a través de un transductor.

A continuacién se enumeran algunas magnitudes fisicas y transductores
capaces de medirlas.

= Temperatura: Cominmente la temperatura es medida de forma analdgica
con un termémetro que es un sensor analogico de esta magnitud, sin
embargo también se utilizan otro tipo de sensores:

e Termopares: utilizan la diferencia de tension (medida en volts, V)
generada por los metales a distintas temperaturas para medir esta
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magnitud. Esto se debe a que la cantidad de electrones libres depende
de la temperatura del medio.

e Resistivos: RTD (Resistance Temperature Detector) y termisores (se
clasifican en 2 tipos NTC: Negative Temperature Coefficient y PTC:
Positive Temperature Coefficient): miden la resistencia eléctrica
(medida en Ohms, 2) de los materiales (magnitud que depende de la
temperatura).

e Semiconductores: basada en la las propiedades conductivas de los
diodos comportandose como un aislante o un conductor dependiendo
de la temperatura, mide la diferencia de corriente (en amperes, A).

» Humedad: Se denomina humedad a la cantidad de vapor de agua en el
aire. Se mide con sensores:

e Capacitivos: en este caso la magnitud humedad se traduce en la
capacidad (medida en faradios F) del condensador.

e Resistivos: la humedad también afecta la resistencia eléctrica de
ciertos materiales.

= Presion: La presion es la fuerza ejercida, para medirla hay sensores:

e Resistivos, se utilizan membranas que hacen variar el valor de
resistencias cuando se las somete a presion.

e Piezoeléctricos (Piezo-Ceramicos/Multicapa), son sensores que
entregan una senal eléctrica cuando se los estimula con una presién.

= Posicién: Esta magnitud estd estrechamente asociada con la velocidad.
Ya que calculando la velocidad en la que se desplaza un objeto se puede
dar una ubicacion relativa. La posicién se puede medir en forma lineal o
angular.

e Existen sensores inductivos, es decir que inducen un voltaje:

o Generador sincrono: es un transductor que al aplicirsele una
velocidad angular entrega un voltaje inducido (transforma
energia mecanica en energia eléctrica).

o RVDT (Rotatory Variable Differential Transformer) y LVDT
(Linear Variable Differential Transformer) ambos dada una
variaciéon en la posicion (el primero linear y el segundo angular)
retornan una variaciéon de voltaje.

o Inductosyns Lineales y Inductosyn Rotatorios (idem anterior).

e Existen sensores que varian sus resistencia de acuerdo a los cambios
de ubicacion:

o Potenciémetros: se utilizan potencidémetros particulares que
dada una entrada DC (Direct Current) constante la salida es
proporcional al dngulo.

e Otros sensores estan basados en principios magnéticos:

o Magneto-resistencias: son dispositivos cuya capacidad resistiva
varia segin el campo magnético que se le aplique.
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o Brujula Electrénica: se utiliza la polarizacion de la tierra para el
posicionamiento y navegacion mediante variaciones magnéticas.

o efecto Hall: existen sensores basados en este fenémeno fisico
(dice que si existe una corriente a la cual se le aplica un
campo magnético perpendicular, entonces se genera un voltaje
perpendicular a ambas).

e Por ultimo hay sensores hechos en base a principios épticos:

o Foto-interruptores de barrera: se coloca un emisor infrarrojo y
un foto-transistor enfrentados pero separados, se detecta cuando
el haz de luz es cortado.

o Foto-interruptores reflectivos: se colocan un emisor y un receptor
infrarrojos en un mismo plano, el receptor detecta la luz reflejada
(no es directa) por el emisor.

o Encoders o6pticos: es un transductor que convierte tanto la
distancia lineal como angular a un cédigo binario resultado de
la recepcion de la luz reflejada por un emisor. Generalmente son
armados con Foto-interruptores y discos concéntricos.

= Sensores de Movimiento (Velocidad y Aceleracion)
Varios de los sensores anteriormente vistos sirven para medir esta
magnitud: electromecanicos, piezo-eléctricos, capacitivos y usando el
efecto Hall [107]. A continuacion se detallan los que atn no han sido
explicados.

e Girbscopo: para realizar medidas de velocidad angulares, mide la
velocidad con la que gira sobre su propio eje, mide cambios de
inclinacién o cambios de direccion angular, estan basados en el efecto
Coriolis (describe la aceleracion de un objeto sobre otro en rotacion,
ver “Efecto Coriolis”[106]).

= Luz: es una oscilacién electromagnética, con una longitud de onda
perceptible por el ojo humano. Para medir se tiene:

e foto-diodo, es un sensor optoelectrénico que genera un pequena
corriente eléctrica que depende directamente de la luminosidad
incidente.

e Foto-resistencia, es un sensor resistivo o LDR, la resistencia entre sus
polos estd inversamente relacionada a la luz recibida.

e Foto-transistor, es un transistor sensible a la luz.

En el cuadro A.1 se clasifican los transductores de acuerdo a las magnitudes que
miden y la unidad de la magnitud resultante (salida).

Existen otras magnitudes que también son medibles como ser el caudal que
tiene un rio, la corriente que pasa por un circuito, la presencia o ausencia de
personas en un determinado lugar, la proximidad de las mismas, los ruidos o
propiedades quimicas de una solucion, presencia de humo, entre varios més. Se
puede seguir profundizando en la referencia “Sensores”[118].
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] Magnitud \ Transductor \ Salida
Termopares Tension (V)
Temperatura Resistivos Resistencia ()
Semiconductores Corriente (A)
Capacitivos Capacidad (F)
Humedad Resistivos Resistencia (£2)
Presién Resistivos Resistencia (£2)
Piezoeléctricos Tension (V)
Tension (V)
Inductivos Re'51stenf:1a ()
. Resistencia (£2) \
. Resistivos .
Posicion L Tension (V) \Otros
Magnéticos .
Onticos Cierre o Apertura del
P circuito \ Codigo
Binario
Movimiento Girbscopo Frecuencia (Hz)
Foto-diodo Co.rrlent(.e (4)
. . Resistencia (£2)
Luz Foto-resistencia .
. Cierre o Apertura del
Foto-transistor o
circuito

Cuadro A.1: Transductores segiun magnitud que miden.

A.2.

En el articulo “Actuadores”[99], se denominan actuador a aquellos
dispositivos capaces de generar una fuerza y afectar el ambiente mediante un
y
proceso automatizado a partir de liquidos, energia eléctrica o gaseosa.

Actuadores

A.2.1. Tipos de Actuadores

Un actuador es un dispositivo capaz de realizar un cambio en su entorno,
por analogia con los sensores, hacen variar alguna magnitud fisica. Los mas
conocidos son los utilizados en robdtica (principalmente para movimientos o
desplazamientos). Un simple LED o una resistencia pueden ser considerados
actuadores siempre y cuando la accién deseada sea la emisiéon de luz o calor
respectivamente.

Salvo actuadores digitales, es necesario introducir un DAC (Digital-to-Analog
Converter) para que el actuador pueda interpretar el comando recibido.

A continuacién se enumeran los distintos tipos de actuadores segun su
funcionamiento.

= Hidraulico: Son aquellos que funcionan en base a fluidos a presién.

e (Cilindro hidraulico: permite ejercer presiéon para empujar o contraer.

e Motor hidraulico: mediante la presién genera un movimiento
rotatorio.

= Neumaéticos: Son aquellos que transforman el aire comprimido en trabajo
mecanico. Esencialmente funcionan del mismo modo que los hidraulicos,
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pero suelen tener otros fines. En esta categoria se encuentran los fuelles,
diafragmas y musculos artificiales de hule.

= Eléctricos: Son todos aquellos que utilizan la energia eléctrica para
modificar alguna magnitud fisica. Estos estan més intimamente ligados al
proyecto en cuestién. De todas maneras, se pueden utilizar combinaciones
como la activacién de un pistén hidraulico desde un actuador eléctrico.

e Motores, son aquellos que provocan un desplazamiento, al ser
utilizados en robética hay una amplia gama de acuerdo a su
fin. Pueden ser Rotativos (Motores DC, Steppers o Servomotores,
sincromotor, resolver) o Lineales. También existe otro tipo de motores
que son los misculos artificiales que emulan los misculos biologicos
y alambres musculares [99].

e Unicamente a modo de completar el anélisis se citan los ejemplos
de actuadores utilizados en la referencia “ Abstract virtual reality for
teaching domotics”[54] que se centra en el estudio de un ambiente
domotico: sistemas de calefacciéon, aire acondicionado, luminarias,
apertura y cierra persianas, alarmas, etc.
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Apéndice B
Estandares y middlewares

En el este apéndice se encuentra el relevamiento y una breve descripcion de
estandares y middlewares relacionados con la domotica: Home Audio Video
interoperavility, IEEE 1394, RS232, Universal Serial Bus, Inter-Integrated
Circuit, Serial Peripheral Interface, Bluetooth, ZigBee, Consumer Electronic
Bus, Digital Living Network Alliance, KNX, LonWorks, OpenWebNet, X10,
Universal Plug and Play, Open Services Gateway Initiative, Service Oriented
Framework, P2P Universal Computing Consortium, Zeroconf, Service Location
Protocol y Jini entre otros de menor importancia.

B.1. Bluetooth

Bluetooth fue publicado en el afio 1999, es una estdndar industrial para
Redes Inalambricas de Area Personal (WPANs del inglés Wireless Personal
Area Network) que posibilita la transmision de voz y datos entre diferentes
dispositivos mediante un enlace por radiofrecuencia segura. Utiliza un rango de
frecuencia en 2,4GHz, este rango de frecuencia se puede utilizar en cualquier
parte del globo sin restricciones legales [102]. Dado que fue disefiado para PAN
(Personal Area Network) solo alcanza unos pocos metros. La version actual de
Bluetooth es la 2.1.

Las redes formadas por dispositivos Bluetooth se llaman Piconet|[75], las
cuales pueden tener entre 2 y 8 dispositivos interconectados. Las redes estan
formadas por un dispositivo que actiia como master y los otros dispositivos
actian como slave.

Se puede profundizar en “Core Specification v2.1 + EDR”[7].

B.2. Consumer FElectronic Bus

Consumer Electronic Bus (CEBus)[13], nacido en el ailo 1984, es un estandar
vigente en los Estados Unidos, también conocido como ETA600. Define una serie
de estandares eléctricos y protocolos de comunicacién para trasmitir informacién
sobre el bus.

Es independiente del medio fisico por lo que puede ser utilizado tanto sobre
red eléctrica, par trenzado de cobre o UTP (Unshielded Twisted Pair), fibra
optica u otro medio de transmisiéon ver figura B.1 obtenida de “Intelligent
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Figura B.1: Capas de CEBus.

Environments” [11]. En todos los medios fisicos, la informacion de control y datos
se transmite a la misma tasa de transferencia, 8000b/s. Sin embargo también se
permiten canales para transmitir audio o video u otra funcionalidad que requiera
mayor velocidad de transmision.

El estandar define un stack bastante completo y desarrollado, comparable
con el modelo OSI(Open System Interconnection), como se muestra en al figura
B.1 extraida de “Intelligent Environments” [11].

B.3. D:agital Living Network Alliance

Digital Living Network Alliance (DLNA) es un estandar definido en la
industria en el ano 2004 para la interaccién entre dispositivos basado en gestién
de contenidos. Sus mayores virtudes son su facil configuracion y su versatilidad.

Este estandar o protocolo utiliza un subconjunto de UPnP (Universal Plug
and Play) permitiendo localizar y enlazar los dispositivos compatibles en la red
local como se muestra en la figura B.2, extraida de la pagina oficial de DLNA
[17]. Debido al uso de UPnP corre tinicamente sobre redes IP (Internet Protocol).
Dentro del protocolo se definen 2 tipos de dispositivos (esto no impide que un
solo dispositivo implemente ambos), estos son:

» DMP (Digital Media Player)[104] - donde se reproducen los contenidos.
Estos son los clientes, por ejemplo televisores o equipos de audio.

= DMS (Digital Media Server)[104] - donde se guardan los contenidos y a
los cuales se les puede pedir los diferentes contenidos. Estos actiian como

servidor.
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Figura B.2: Interaccion entre los diferentes dispositivos DLNA.

B.4. Home Audio Video interoperavility

Home Audio Video interoperavility (HAVi)[35] es un estandar definido en el
ano 1998 por ocho de las empresas mas importantes de la industria audio-visual,
entre las cuales se encuentran Mitsubishi, RCA y Sony entre otros.

El estandar define la interoperabilidad entre dispositivos de audio y video
permitiendo de forma plug-and-play, interconectar cualquier dispositivo que lo
soporte.

Ademas describe una arquitectura centralizada donde el backbone es
IEEE1394 (por més detalles, ver “A Framework for Connecting Home
Computing Middleware” [93]).

B.5. IEEE 1394

IEEE 1394 (conocido como FireWire por Apple Inc. y como i.Link por
Sony)[109] es un estandar multiplataforma para entrada/salida de datos en serie
a gran velocidad. Actualmente hay varias versiones, siendo la velocidad con la
cual trabajan su mayor diferencia:

= FireWire 400 tiene un ancho de banda de 400Mb/s, lanzado en 1995.

» FireWire 800 tiene una velocidades de 768.5Mb/s, lanzado en 2000.

Suele utilizarse para conectar dispositivos digitales como camaras digitales,
discos externos y camaras de video a la computadoras. El estandar define una
direccién tnica de dispositivo, llamada “TEEE EUI-64 exclusivo (una extension
de las direcciones MAC Ethernet de 48-bit)” lo que permite interconectar
hasta 63 dispositivos al mismo tiempo. Ademas su formato permite realizar
conexiones P2P(Peer-To-Peer) consumiendo pocos recursos en los dispositivos
involucrados.
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B.6. Inter-Integrated Circuit

Inter-Integrated Circuit (I2C)[108] es un bus de datos de comunicacion
serie desarrollado por Philips en 1992, el cual es usado en la industria
para interconectar microcontroladores y sus periféricos en sistemas integrados.
Tiene una velocidad de 100 Kb/s en modo estandar aunque también permite
velocidades de 3.4 Mb/s.

Es un protocolo en el cual los dispositivos toman los roles de Master o
Slave. El modo Master es el que controla la sefializacion del canal y mantiene
las comunicaciones entre los dispositivos por lo cual necesariamente debe contar
con mayor poder de procesamiento que el Slave.

B.7. Jini

Jini también llamado Apache River[87], fue desarrollado por Sun
Microsystems en el afio 1998, define una arquitectura de sistemas distribuidos
basado integramente en Java que permite a los sistemas descubrir y publicar
servicios. Requiere que cada aparato corra una JVM o esté asociado con otro
aparato que pueda correr una JVM para intercomunicarse.

Segun el paper “A Framework for Connecting Home Computing Middle-
ware”[93], Jini es un buen middleware para integrar servicios basados en Java.

B.8. KNX

KNX esta estandarizado por Konnex Association desde el afio 1999. Es un
estandar definido a nivel Europeo que se establece bajo el techo de tres de los
principales sistemas de domética usados en Europa: EIB (European Installation
Bus), EHS(European Home Systems), y BatiBus [95]. Este estandar ha sido
adoptado por varias empresas que han desarrollado productos completamente
operables entre si [110] y han constituido la mas amplia oferta de dispositivos
para la automatizacion.

Konnex se basa en un arquitectura distribuida constituida de una red de
dispositivos que interactian entre si mediante una serie de protocolos y senales
que estan establecidos en el estandar.

Utiliza medios de comunicacion variados[29]: principalmente el UTP, la red
eléctrica (power line) y mas recientemente RF (radio frecuencia, 868MHz).

Konnex determina tres formas de implementar los dispositivos con lo cual la
configuracion de los mismos varia segin cada caso [29]:

s Automatic Mode, es una configuracion plug-and-play, la cual permite una
rapida instalacién y los consumidores finales pueden por si mismos agregar
mas dispositivos a la red domética.

s Fasy Mode, dispone de una serie de perfiles de funcionamiento que
permiten efectuar la configuracién de un modo mas sencillo.

» System Mode, es el més completo pero requiere de un técnico especializado
para su configuracion el cual accede mediante una computadora.
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Figura B.3: OpenWebNet gateways.

B.9. LonWorks

Este estandar define una plataforma especialmente disenada para abordar
el rendimiento, la fiabilidad, la instalacién, el mantenimiento y las necesidades
de aplicaciones de control. La plataforma se basa en un protocolo creado por
Echelon Corporation en el afio 1999[112], que luego se transformé en LonMarks
International, para la creacion de redes independientes de medios fisicos como
UTP, la red eléctrica, fibra 6ptica y RF. Es un estandar popular dentro de la
domética.

Se trata de un estandar abierto con arquitectura distribuida por lo que
no es necesario pagar ningin royality para su utilizacion [20]. Garantiza la
interoperabilidad de los dispositivos a través de la estandarizaciéon de protocolo
de comunicacion llamado LongTalk. Cada dispositivo utiliza un chip llamado
Neuro Chip el cual tiene tres procesadores, dos dedicado a la implementaciéon
del protocolo y otro genérico.

Los dispositivos en LongWorks se pueden clasificar en dominios y en grupos
lo cual permite una mejor comunicacién entre los mismos. Estos cuentan con
una direccion fisica llamado Newron ID, que es tunico en todo el mundo. Otra
direccién de dispositivo que es asignada cuando se agrega a una red. Por ltimo,
hay una direccién de grupo para cuando se quiere utilizar Multicast y direcciones
de Broadcast [19].

B.10. OpenWebNet

En el ano 2000, BTicino desarrolla un protocolo de comunicacién llamado
OpenWebNet. Este nace para permitir la interaccion con todas las funciones
disponibles en el sistema domético MyHome (ver E.2.1) basado en el bus
SCS (originalmente “Sistema Cablaggio Semplificato” o Sistema Cableado
Simplificado).

Originalmente OpenWebNet proveia gateways de SCS con Ethernet, USB,
RS232, y DTMF (Dual-Tone Multi-Frequency) con lo cual permite que sea
independiente del medio fisico, como se muestra en la figura B.3.
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La evolucion reciente permite utilizar el protocolo OpenWebNet[113] para
interactuar con KNX y DMX (Digital MultipleX) mediante los gateway
adecuados.

B.11. Open Services Gateway Initiative

Open Services Gateway Initiative (OSGi) es una plataforma creada en el afio
1999, que permite tener varias aplicaciones que brinden servicios que interactien
entre si.

La plataforma OSGi se ejecuta sobre Java, por lo que requiere una JVM.
Si bien esto presenta una gran desventaja, el objetivo es poder implementar
servicios basados en esta plataforma sobre versiones livianas o recortadas de
JVM.

Se puede ver una implementacién para bajos recursos de OSGi en el sitio
“Overview of a OSGI implementation”[28].

La arquitectura de OSGi esta constituida por tres grandes entidades:

= Proveedor de servicios y de redes.
= Servicio de gateway.
= Control de redes internas.

Las aplicaciones que se desarrollan como proveedores de servicios que se quieran
incluir en la plataforma se implementan en forma de bundle y corren en forma
independiente con respecto al resto de las aplicaciones que se encuentran dentro
de la plataforma. Los servicios se pueden utilizar de forma dindmica ya que
existen diferentes class loaders que cargan las aplicaciones en diferentes sandbozs
y permite registrar y publicar los servicios que cada aplicacién quiera compartir.
OSGi permite que las aplicaciones cooperen entre si, dentro y fuera de la
plataforma, a través de interfaces declaradas en archivos de configuracion.
Para profundizar méas sobre OSGi ir a la referencias “Home Networking
Technologies and Standards’[128], “ OSGi Pagina oficial”’[66] y/o apéndice G.7.

B.11.1. Service Oriented Framework

En el afio 2008 aparece Service Oriented Framework (SOF), un framework de
desarrollo hecho en C++ estandar que permite desarrollar orientado a servicios
independientemente del sistema operativo de base. La API de SOF es muy
similar a la de OSGi. En este documento se ha incluido dentro de OSGi dado que
este framework conceptualmente es lo mismo que OSGi con la gran diferencia
de que gracias a estar escrito en C++, no corre sobre una méquina virtual por
lo que, tanto el footprint. como el overhead de todo el sistema son menores que
en las implementaciones sobre Java. Para profundizar ir a la referencia “Service
Oriented Framework”[84].

Si bien esta plataforma se proclama independiente del sistema operativo,
al momento del relevamiento del estado del arte, atin no se habia migrado
para que corriera en Linux. Esta informacién fue provista por uno de
los, desarrolladores de SOF, ver http://sourceforge.net/projects/sof/
forums/forum/783059/topic/3439800.
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Figura B.4: Stack del protocolo de la plataforma de servicio PUCC.

B.12. P2P Universal Computing Consortium

P2P Universal Computing Consortium [70] es un consorcio establecido en el
ano 2005 que busca realizar un estandar para la comunicacién de dispositivos
en redes heterogéneas mediante su propio framework.

PUCC apunta a facilitar el trabajo de implementar nuevas aplicaciones que
utilicen diversos protocolos. Para poder realizarlo, PUCC propone utilizar un
gateway, el cual interconecta los diferentes protocolos y dispositivos.

Propone una capa P2P networking sobre todas las tecnologias implicadas con
el fin de establecer una red heterogénea de comunicacién. En esta capa permite
comunicar redes IP con redes que no son IP (como ser ZigBee, X10, IrDA, etc.)
de forma transparente. Ademas de esto, al ser P2P la plataforma PUCC prevé
la capacidad de ofrecer interaccion de forma descentralizada, sin necesidad de
contar con un servidor centralizado el cual suele ser un punto critico del sistema.

Esta diseniado para provee las siguientes funcionalidades:

= Descubrimiento de dispositivos y servicios.
= Enrutamiento dindmico.

» Invocacién de funcionalidades de servicios mediante comunicaciones ad-
hoc.

El stack de la plataforma de servicios descrita por PUCC consta de tres grandes
partes: Core Protocol, System Protocol y Application Protocol el cual se muestra
en la figura B.4 obtenida de “Invitation to PUCC technology”[69].

B.13. RS232

RS-232 (también conocido como EIA: Electronic Industries Alliance RS-
232, EIA RS232 o EIA232 )[117] es una interfaz que designa una norma para el
intercambio serie de datos binarios entre un DTE (Data Terminal Equipment,
equipo terminal de datos) y un DCE (Data Communication Equipment, equipo
de comunicaciéon de datos).

Es uno de los protocolos més antiguos ya que fue creado en el ano 1962 por
EIA, y en ano 1969 define su revision C. También es uno de los protocolos mas
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simples. Esta cayendo en desuso para los usuarios comunes (las PC y laptops
ya no traen dicha interfaz), pero es muy utilizado en la comunicacién entre
microcontroladores ya que muchos incluyen moédulos especializados para este
tipo de conexion.

B.14. Serial Peripheral Interface

Serial Peripheral Interface (SPI)[119] es un estandar que define un bus
de comunicacion principalmente utilizado para la transferencia de informacion
entre circuitos integrados en equipos electréonicos. Permite controlar casi
cualquier dispositivo electrénico digital que acepte un flujo de bits serie regulado
por un reloj.

La comunicacion es Full-Duplex lo cual permite mayores velocidades que 12C,
pero no tiene control de flujo por hardware ni cuenta con senales de asentimiento.

B.15. Service Location Protocol

En el afio 1999 aparece Service Location Protocol (SLP)[98] que es un
mecanismo de descubrimiento de servicios que puede funcionar tanto en forma
distribuida como con un directorio centralizado.

Provee un marco de trabajo flexible para otorgar a los hosts acceso a
informacion acerca de la existencia, ubicacién y configuracion de servicios de la
red. Para esto el solicitante indica el tipo de servicio deseado y un conjunto de
atributos que describen el servicio. Basandose en esta descripcion, SLP retorna
la direccion de red del servicio al solicitante.

B.16. Unaversal Plug and Play

Universal plug and play (UPnP) es una evolucion a finales de los afios 90
del estandar inicial de Microsoft que extiende el modelo de periféricos Plug and
Play.

UPnP estd desarrollado sobre el stack TCP/IP y tecnologias Web,
incluyendo TP, TCP, UDP, HTTP, SOAP y XML. Los dispositivos puede
dindmicamente unirse o abandonar redes, obtienen una direccién IP, transmiten
sus servicios y cualidades a demanda, y descubren la presencia y las prestaciones
de otros dispositivos [120]. Es un mecanismo de descubrimiento de servicios
distribuido.

Los servicios en UPnP se describen mediante listas de funcionalidades que
el dispositivo provee y una lista donde se muestra el estado del servicio en
tiempo de ejecucion. El servicio publica actualizaciones cuando su estado cambia
y ademads permite que otros dispositivos puede suscribirse para recibir esta
informacion.

UPnP usa Simple Service Discovery Protocol (SSDP) para el descubrimiento
de servicios. Este protocolo anuncia la presencia de un dispositivo a otros y
descubre otros dispositivos o servicios. SSDP usa HTTP sobre multicast y
unicast UDP, conocidos como HTTPMU y HTTPU, respectivamente. Para
seguir profundizando se recomienda ver las referencias: “Descubrimiento de
Servicios en Redes Heterogéneas” [98] y “Intelligent Environments”’[11].
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B.17. Universal Serial Bus

Universal Serial Bus o Conductor Universal en Serie[121], abreviado
cominmente como USB, es un estindar que se utiliza para interconectar
dispositivos. Fue creado en el afio 1996 por siete empresas: IBM, Intel, Northern
Telecom, Compaq, Microsoft, Digital Equipment Corporation y NEC.

Actualmente se encuentra en la version 2.0 (que lleva casi 8 afnos en
el mercado), la cual puede llegar en teoria a velocidades de 480Mb/s con
transmision de datos de forma uni-direccional (o simplez).

Intel esta desarrollando la versién 3.0 que permitiria, entre otros, velocidades
de 4.8Gb/s [97] y trafico bidireccional (didplez) gracias a la incorporacion de una
nueva linea de transmision (ver por més informacién la referencia “USB 3.0 a
fondo”[125]).

B.18. X10

Es un estandar creado en USA en el ano 1975[123], pensado para comandar
a distancia los interruptores.Soporta hasta 256 dispositivos maximo en una sola
red. Es un protocolo de comunicacién ampliamente usado en domética por su
bajo costo, instalacién simple y su fécil gestion.

Originalmente este estdndar comenzo6 soportando tinicamente comunicacién
sobre sobre lineas eléctricas (power LAN). Si bien este medio de comunicacion
es el mas usado por su facilidad de instalacion (no-new-wires, que no requiere
un tendido extra) y precio, hoy en dia también utiliza otros medios.

EIB y luego Konnex [111] son considerados una evolucion de este protocolo
ya que permiten mejor performance y méas adaptabilidad.

Actualmente este estandar es muy difundido a nivel global[29], por lo que
resulta muy sencillo conseguir dispositivos que implementen este protocolo y
ademés los costos asociados a la instalaciéon y a la compra de los dispositivos
son muy bajos.

B.19. Zeroconf

“Zeroconf se refiere a un conjunto de técnicas que permiten crear
automaticamente una red IP operable, sin la necesidad de configuracion especial
o servidores dedicados” [124]. Es un mecanismo de descubrimiento de servicios
del tipo totalmente distribuido.

La forma que tienen los dispositivos que quiere anunciar algin servicio es
registrarlo localmente en el demonio que implementa el protocolo, con lo que
queda pronto para responder pedidos. Estos servicios son descubiertos utilizando
multicast.

Zeroconf comenz6 en el ano 2003 con dos grandes implementaciones,
Rendezvous por parte de Apple Computer, software que fue luego renombrado
a Bonjour y APIPA (Automatic Private IP Addressing) desarrollado por
Microsoft. Bonjour es la solucién de Descubrimiento de Servicios usada en los
sistemas operativos de Apple para programas como iTunes, iPhoto, iChat, etc.
Es un software open-source y esta portado a Linux, Solaris, FreeBSD y Windows.
Sin embargo APIPA[100] fue desarrollado originalmente para Windows y esta
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integrado a el desde la version Windows 98 hacia adelante, siendo popular en
este sistema operativo.

Ademaés existe otra implementacion llamada Avahi [101] que se basa en
Bonjour, la cual también es open-source, es el sistema de descubrimiento de
servicios que viene instalado en las maquinas OLPC (One Laptop Per Child).
Por mas informacién ver “Descubrimiento de Servicios en Redes Heterogéneas”
[98].

B.20. ZigBee

ZigBee es un estandar de comunicaciéon basado en IEEE 802.15.4 definido
en el afio 2003 para redes inalambricas WPAN;, creado por ZigBee Alliance. La
velocidad de transmision es de entre 20 kB/s y 250 kB/s y alcanza distancias
de hasta 75 m.

Se puede implementar este protocolo con dispositivos de muy bajo consumo
(un sensor que ZigBee con 2 pilas AA puede dura entre 6 meses y 2 afios, segin
“[98]"[14]), tiene bajo costo y baja tasa de transferencia. Se perfila para ser el
protocolo por excelencia en el &mbito hogareno. Se ha empezado a usar por las
grandes empresas para sustituir el infrarrojo en la interaccion con los equipos
[126].

B.21. Otros

A continuacion se hace una breve referencia a otros estandares y middlewares
existentes pero menos difundidos.

B.21.1. Salutation

Es una arquitectura para buscar, descubrir y acceder a servicios de
informacion, ver “Intelligent Environments” [11].

B.21.2. Konark

Es un mecanismo de descubrimiento de servicios para redes ad-hoc basado
en mensajes SOAP. Por mas informacion, ver referencia “Descubrimiento de
Servicios en Redes Heterogeneas”[98].

B.21.3. Home Gateway Initiative

Home Gateway Initiative (HGI) es un foro de telcos (telephone / telecomu-
nication company), vendedores y productores para definir especificaciones de los
Home Gateway, los cuales tienen que tener determinadas interfaces para poder
interactuar con los servicios que las telcos disponen. En general son interfaces
LAN y WLAN [36].

B.21.4. VESA Home Network

El VESA Home Network Committee ha probado desarrollar redes,
dispositivos, gestién y controles de redes interoperables basindose en las
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especificaciones existentes para crean un estandar unico de interoperabilidad
[56].
B.21.5. Home Phoneline Networking Alliance

Home Phoneline Networking Alliance (HomePNA) desarrolla una estandar
de red para distribuir informacién sobre cableado Coaxial y lineas telefénicas
ya existentes en la mayoria de los hogares [37].

B.21.6. Energy Conservation and Home Network

Energy Conservation and Home Network (ECHOnet), prevé un estandar
para utilizar los cableados existentes, modelos de desarrollos para vendedores
de dispositivos e interconectar middlewares de forma econémica [21].

B.21.7. Open Building Information Xchange

oBIX es un protocolo basado en WS y en un estandar propio de XML para
facilitar el intercambio de informacién en el campo de la domotica [127].
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Apéndice C

Sistemas Operativos
Embebidos

En este apéndice se describe brevemente algunos EOS, en primer lugar cinco
distribuciones de Linux: Openmoko, OpenWrt, SlugOS, pClinux, OpenDomo y
luego ThreadX, Windows Embedded CE, QNX Neutrino NTOS y BSD.

C.1. Linux

En esta seccion se describen algunas distribuciones de Linux para sistemas
embebidos[47]. Lejos de ser un analisis exhaustivo, se detalla solamente los més
populares y/o los que estan mas cerca de sistemas de domotica o de control.

C.1.1. Openmoko

Es una distribucion[63] open-source de Linux basado en la version 2.6
del kernel. Su aparicién fue anunciada en el ano 2006. Estd especialmente
desarrollada para celulares, lo que determina muchas de sus caracteristicas.

C.1.2. OpenWrt

Es una distribucion[114] open-source de Linux para dispositivos embebidos
que aparecié en el ano 2006 con su distribucion Whiterussian. Inicialmente
fue creada para el router, modelo Linksys WRT54G, pero rapidamente fue
soportando otros dispositivos.

En vez de crear un firmware estatico, el cual ya trae todos los componentes
estandares[64], permite utilizar una suite de paquetes para poder agregar los
que sean necesarios para el uso que se le va a otorgar. El tamano varia segin
los paquetes instalados, pero puede ocupar como minimo 1 MB.

C.1.3. SlugOS

Se trata de otra distribucion[83] open-source de Linux para sistemas
embebidos inicialmente disenadas para NAS(Network-attached storage). Sus
comienzos se remontan al ano 1997 [89].
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C.14. pClinux

Original fue derivado de la versiéon de Linux 2.0 lanzada en el afio 1998,
para microcontroladores sin Memory Management Units (MMUs). El mismo
incluye interesantes bibliotecas y toolchains para kernel 2.0, 2.4 y 2.6 [58]. Es
open-source y tiene un footprint de 600 kB [24].

C.1.5. OpenDomo

OpenDomo es una distribucion open-source de Linux que nace en el ano
2006, especialmente desarrollada (activamente) para el control domético.

Busca resolver la comunicacién con los dispositivos mediante protocolos de
capa 4 o superior en el modelo OSI. De esta forma no queda atado al canal de
comunicaciéon. Para manejar los dispositivos que no soportan comunicaciéon IP
es necesario desarrollar un adaptador o driver. Ejemplos de estos dispositivos
pueden ser: controladores X10, dongles infrarrojo o Bluetooth instalados en uno
o varios agentes OpenDomo, entre otros.

Estos adaptadores (desarrollados especificamente para cada middleware)
consisten en un dispositivo fisico accesible, el controlador pertinente y una
fina capa logica (habitualmente scripts) que adapta el controlador a la sintaxis
OpenDomo.

Con ello se consigue una capa homogénea basada en IP, compatible con
tecnologias como SSL (Secure Socket Layer), que permite abstraer y coordinar
todos los elementos interconectados dentro del hogar digital.

En cuanto a su orientacién a bajos recursos, tiene como importante limitante
un footprint de 6,7 MB.

Esta informaciéon fue provista por Oriol Palenzuela, desarrollador de
OpenDomo y el sitio oficial “ OpenDomo Seguridad y domdtica libre”[61].

Se prob¢ dicha distribucién en una méquina virtual, pero no la comunicacién
con los distintos middlewares.

C.2. ThreadX

ThreadX es un RTOS (Real-Time Operating System), lanzado al mercado
en el ano 1980 [22], el cual tiene una huella pequena (2 kB), es compatible
con una gran gama de microprocesadores, provee manejo de threads, application
timers y cola de mensajes[33].Por lo cual tiene prestaciones muy interesantes en
comparacién a su pequeno footprint.

Esta distribucion es paga, pero al comprarla te distribuyen el codigo fuente
con royality free.

C.3. Windows Embedded CE

Sistema operativo de Microsoft para sistemas embebidos. La version 1.0 vio
la luz en el ano 1997. Soporta miultiples arquitecturas y segan Microsoft[51] su
huella es muy pequena, es de entre 300 kB y 700 kB. La compra de la licencia
incluye el codigo fuente del kernel como shared-souces, no todo el codigo es
distribuido [122].
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Kernel Footprint Cadigo
fuente
Sistema operativo Tipo ‘ Arquitectura
FreeBSD BSD hibrido 5 MB open-source
QNX Neutrinos NTOS - Real-time - libre para
microkernel uso no
comercial
OpenDomo Linux modular 6,7 MB open-source
Openmoko Linux modular - open-source
OpenWrt Linux modular 1 MB open-source
SlugOS Linux modular - open-source
ThreadX - pico kernel 2 kB royality free
Windows Embedded CE - monolitico / 300 kB shared-
hibrido source
1 Clinux Linux modular 600 kB open-source

Cuadro C.1: Sistemas operativos y sus caracteristicas.

C.4.

QNX Neutrino NTOS

Es un sistema operativos con arquitectura de microkernel[78]. La primera
version es del ano 1982. Puede correr sobre una amplia gama de arquitecturas
entre ellas: MIPS, PowerPC, SH-4, ARM, StrongArm, XScale y x86. Desde
finales del ano 2007 su codigo esta disponible para uso no comercial.

C.5. BSD

BSD(Berkley Software Distribution) es un sistema operativo open-source,
desarrollado por Berkley, que originalmente fue una extension del sistema
operativo UNIX. Dio origen a varios sistemas operativos, entre ellos: SunOS,
FreeBSD, NetBSD, OpenBSD y Mac OS X.

FreeBSD[30], empez6 en el ano 1993 y se trata de un sistema operativo
basado en BSD Lite, distribucién de BSD. Actualmente se encuentra disponible
para distintas arquitecturas: amd64, i386, ia64, pc98, sparc64, ARM, MIPS y
PowerPC. A modo de referencia, la versiéon 2.1 tiene un footprint de 5 MB.

C.6.

Cuadro Comparativo

En el cuadro C.1 se muestra informacion sobre el kernel, el footprint que tiene
cada EOS y la disponibilidad del c6digo fuente. Esta informacién fue obtenida

de las referencias de cada uno de los sistemas anteriores.
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Apéndice D
Lenguajes

En este apéndice se describen los lenguajes de programacién relevados en
el estado del arte: C/C++, Python, Perl, PHP, Lua y Java los cuales fueron
tenidos en cuenta para la decision de qué lenguaje usar en el proyecto.

D.1. C/C++

Tal como lo conocemos hoy, ANSI/ISO C/C-++, recién se estandariza en
el ano 1998, sin embargo C aparece en el ano 1972 como sucesor del lenguaje
B. Al ser un lenguajes que existe hace muchos afnos, tiene y tuvo una gran
difusién, existen compiladores para la mayoria de las arquitecturas. Es un
lenguaje compilado, por lo que los objetos binarios pueden correr directamente
sobre el CPU sin necesidad de un intérprete o una VM. Permite programar de
forma estructural y embeber c6digo assembler. C es un subconjunto de C++ el
cual le agrega el paradigma de orientacion a objetos u OO (Object Oriented).

D.2. Python

Lenguaje que aparece en el afio 1992, corre sobre una maquina virtual de
Python o PVM (Python Virtual Machine). Los fuentes cuya extension es .py
se traducen a bytecode con extensién .pyc que es interpretado por la PVM.
Para evitar el retrabajo de traducciéon al ejecutar un fuente Python, si existe
su correspondiente .pyc y estd actualizado, entonces se ejecuta directamente el
bytecode.

Hay implementaciones de la PVM para Windows, Linux/Unix, Mac
OS X, 0S/2, Amiga, Palm Handhelds, y celulares Nokia. No s6lo hay
diversidad en cuanto a las arquitecturas soportadas sino que también existen
muchas implementaciones con distintas caracteristicas, como velocidad de
procesamiento, uso del stack, y traductores que traducen Python al CLR
(Common Language Runtime) de .net o a Java bytecode.

Es muy flexible ya que se puede programar de forma estructural, OO y de
forma funcional [77].

Deeply Embedded Python[45] es una implementacion de PVM cuya huella es
menor a 200 kB.
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D.3. Perl

Es un lenguaje de programacion versatil[115], interpretado, que aparece en
el afio 1987. Soporta OO, programacion estructurada, funcional y genérica. El
intérprete tiene una huella de 1 MB por lo que no cualquier dispositivos de bajos
recursos lo puede soportar.

D.4. PHP

Originalmente llamado Personal Home Page[116], aparece en el aio 1994.
Es un lenguaje interpretado que puede utilizarse para programar en forma
estructurada, scripting, y OO. Comtunmente es usado para programar paginas
web dindmicas y side-server-scripting.

Para reducir el overhead de la compilacion en tiempo de ejecucion (runtime)
de los scripts por el PHP engine, PHP permite la compilacién en tiempo de
codificacion (antes del deploy) asi como lo hacen otros lenguajes (es el caso de
C). En este sentido también existen optimizadores capaces de reducir el tiempo
de ejecucion de los codigos PHP compilados.

Otro enfoque es usar aceleradores de PHP que reducen el tiempo de
compilaciéon en runtime de los scripts.

D.5. Lua

Es un lenguaje interpretado muy poderoso creado en el ano 1993. Permite
programacion estructurada, OO, programacién funcional y scripting. Fue
disenado para embeberse en otros lenguajes, ademdas corre en cualquier
plataforma. Lua se compila y genera bytecode de Lua que corre sobre la maquina
virtual LuaVM (Lua Virtual Machine), este proceso generalmente se realiza en
runtime aunque se puede hacer antes del deploy para mejorar la eficiencia.

El interprete de eLua (Embedded Lua, ver [23]) tiene una huella (sin el parser
ni el lezer) de 64 kB de acuerdo a la referencia “Lua footprint” [34].

Existen compiladores como LuaJIT[71] que traducen el Lua bytecode a
lenguaje de méaquina (x86). La gran ventaja es que no hay overhead de
interpretacién. Sin embargo, no es compatible con cualquier arquitectura.

D.6. Java

Fue creado por SUN Microsystems en el afio 1995. Es un lenguaje orientado a
objetos, e interpretado. No obstante hay implementaciones de JVM en hardware
(Java processor); algunas de las mas conocidas son: picoJava, aJ100, Cjip,
Komodo, FemtoJava, ARM926EJ-S, Java Optimized Processor para FPGAs,
SHARP, jHISC y ObjectCore.

También existen distintas ediciones y plataformas de Java con sus respectivas
prestaciones de acuerdo al uso que se le quiera dar:

s J2EE (Java 2 Platform, Enterprise Edition).

» J2SE (Java 2 Platform, Standard Edition).
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Servers & Servers & High-end PDAs Mobile Smart
enterprise personal TV set-top boxes phones & cards

computers computers Embedded devices entry-level
PDAs

Java 2 Platform, Micro Edition (J2ME)

Figura D.1: Plataformas de Java y mercados.

» J2ME (Java 2 Platform, Micro Edition).
= Java Card.

J2ME es la edicion orientada a dispositivos embebidos como se puede ver en la
figura D.1 de la referencia “Data Sheet”[86].
J2ME apunta a 2 objetivos:

s High-end: etiquetados como CDC (Connected Device Configuration) cuyo
costo de memoria es de entre 2 MB y 4 MB.

= Low-end: etiquetados como CLDC (Connected, Limited Device Configu-
ration) cuyo costo de memoria es de 128 kB a 256 kB.

Segun la referencia * Overview of Java 2 Platform, Micro Edition (J2ME)’[88],
la linea entre ambos es difusa y con el objetivo de reducir costos la mayor parte
de la industria Wireless elije usar CLDC y MIDP (Mobile Information Device
Profile).

Para conocer el consumo exacto de recursos es necesario saber exactamente
los requerimientos de bibliotecas y los detalles del hardware ya que todas las
ediciones son personalizables.
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Apéndice E
Sistemas Existentes

En este apéndice se describen los distintos sistemas existentes en el mercado
para domoética. Los mismos se clasificaron en libres y comerciales. Se describen
los siguientes: MisterHouse, Heyu, DomoticaCasera, LinKNX | Taiyaki y
Sistema Casa.

E.1. Libres

Los sistemas libres son los que tienen una implementacién abierta y
disponible. Esto permite que se pueda desarrollar en base a los mismos.

E.1.1. MisterHouse

Es un programa de automatizaciéon de hogar creado en el ano 2005, open-
source, programado en Perl. Puede correr tanto en Windows 95/98 /NT /2k/XP
como en la mayoria de las distribuciones basadas en Unix incluyendo Mac OSX.

Alguna de las prestaciones que brinda son[60]:

1. Control por voz e interfaz web [62].
2. Trabaja tinicamente con dispositivos X10.

3. Permite definir grupos para los dispositivos y asociar varios dispositivos a
una misma direccién.

4. Permite programar eventos.

5. Trabajo con actuadores y sensores binarios (on/off) y dimmers con
algunas limitaciones [53].

Testeo:
1. instalado en una VM con Windows.

2. Interfaz web testeada.
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E.1.2. Heyu

Es un programa para controlar en forma remota distintos dispositivos a
través de la red eléctrica (power line), su version 1.0 vio la luz en el afio 2005
[90].

Fue desarrollado para Linux aunque actualmente también funciona sobre
Mac OS X (Darwin), FreeBSD, NetBSD, OpenBSD, SunOS/Solaris, SCO Unix,
ATX, NextStep, y OSF.

Prestaciones:

1. Trabaja tnicamente con dispositivos X10.

2. Los dispositivos puede ser on/off y dimmer.

E.1.3. DomoticaCasera

Control remoto via WAP y web, hecha en PHP. Utiliza apache como servidor
web y MySql como base de datos.

Contempla algunos aspectos de seguridad como encriptacion mediante
SHA-1 y técnicas para prevenir SQL injection. Utiliza hardware propio cuya
especificacién (y manual de construccion) estan en disponibles [18].

Descripcioén:

1. Solo funciona en Windows con altos requerimientos en hardware.
2. Trabaja tnicamente sobre protocolo propio usando el puerto paralelo.

3. Sélo permite on/off.

E.1.4. LinKNX

El objetivo de este proyecto, que comenzé en el ano 2007, es proveer un
sistema domoético basado en el estAindar KNX utilizando la menor cantidad de
recursos posibles. Para esto utiliza un router WiFi WRT54GS con OpenWrt
[46].

Posee 2 moédulos, el de control y el de diseno. Ambos permiten el acceso
web. Mientras que el primero permite el monitoreo y control de dispositivos, el
segundo permite armar el mapa del hogar/oficina/etc, especificando la cantidad
de pisos, ubicacion y tipos de sensores/actuadores.

En la pagina referenciada en “linkKNX Demo”[68] corre un simulador donde
es posible probar ambos médulos.

Descripcion:

1. Usa el protocolo KNX, puede trabajar tanto sobre IP, USB, o RS232 [94].

2. Permite on/off y dimmer, control de temperatura, captura de fotos
(imagines jpeg).

3. Interfaz web liviana que estd hecha en PHP y AJAX(Asynchronous
JavaScript And XML) [95].
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E.1.5. Taiyaki

Es un proyecto creado en el afio 2008 que permite el control de dispositivos
X10 mediante una interfaz web que es accesible desde un browser coman y desde
IPhone.

Utiliza Java X10 library (J.Peterson’s X10 API 1.0.1) para resolver el acceso
al medio [91].

E.2. Comerciales

Existen cuantiosos sistemas comerciales, como ser: MyHome BTicino,
Crestron, Home PAC XP8741 y ByMe Vimar que a continuacion se describen
resaltando caracteristicas de interés.

Unicamente a modo de mostrar la gran cantidad de sistemas, se
menciona, otros sistemas comerciales existentes: HomeSeer, XTension, Indigo,
DomusTechABB, Hoasis e Nehos BPT, Vantage, Chorus Gewiss (adopta la
tecnologia bus EIB, conforme al estandar europeo EN50090), Atmosphera BM,
Domino e Contatto Duemmegi, Semplice Urmet y PICnet Sinthesi entre otros.

E.2.1. MyHome BTicino:

Nacido de la evoluciéon del bus SCS , fue introducido en el mercado en el
ano 1998. Es un sistema modular orientado a la domética con un atencién al
aspecto estético y abierto a una constate innovacién.

Se trata de un bus propietario basado en UTP, que no solamente se utiliza
para alimentar los dispositivos sino también para enviar los comandos a los
mismos.

Si bien el sistema es propietario, cuenta con una serie de interfaces que
permiten la interconexién con otros middlewares. Ademas recientemente se puso
a la venta un dispositivo que contiene un lenguaje open-source que permite
realizar programas que interactien con MyHome [29].

Por mas informacién sobre la evolucién del protocolo ver OpenWebNet B.10.

E.2.2. Creston

Se basa en la red “cresnet”, donde se conectan todo tipo de dispositivos:
touchpanels, PDA’s, telecomandos, etc. Es una arquitectura centralizada [29].

E.2.3. Home PAC XP8741

Sistema desarrollado para arquitectura x86, tienen integrado un Windows
Embedded que permite controlar diferentes tipos de protocolos por medio de
slots [6].

E.2.4. ByMe Vimar

Sistema basado en Konnex, brinda: automatizacién, anti-intrusion, control
de temperatura, videocitofonia (sistema de audio y video cerrados) y telegestion
[29].
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E.2.5. Sistema Casa

Es un sistema italiano que opera sobre Windows XP basado en dispositivos
X10. Brinda una interfaz touch-screen para el control amigable del hogar y una
interfaz consola, para la linea econémica [10].



Apéndice F

Trabajos Relacionados

En este apéndice se describen los trabajos académicos relacionados a la
domotica, los cuales fueron analizados durante el relevamiento del estado del

arte:

The Role of Web Services at Home [3].

INTERACT-DDM [49].

DOG [§].

PUCC Architecture [85].

A Framework for Connecting Home Computing Middleware [40].
Domotic House Gateway [73].

Una implementacion de un sistema de control domdtico basada en
servicios web [72].

DomoNet [52].

Dynamic discovery and semantic reasoning for next generation intelligent
environments [48].

A Generic Gateway for Testing Heterogeneous Components in Acceptance
Testing Tools [15].

A Framework for Connecting Home Computing Middleware [93].
UHMN]|55].

Al final del apéndice, se presenta un cuadro que muestra la disponibilidad del
cddigo fuente de estos trabajos.

F.1. The Role of the Web Services at Home

El caso de estudio de este trabajo fue denominado ITEA (debido a las iniciales
del Istituto Trentino Edilizia Abitativa, Instituto Trentino de vivienda publica)
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[3], que clasifica las distintas soluciones para redes domoticas segin cuatro
atributos de calidad: apertura, escalabilidad, heterogeneidad y topologia.

Presenta una clasificacion interesante de los distintos escenarios domoticos
denominados S1 a S4:

S1: Bus simple.
Existe un bus al cual se conectan todos los dispositivos. Tiene baja
escalabilidad y baja heterogeneidad, por ejemplo sistema que interactia
dinicamente con dispositivos X10.

S2: Centralizado, cerrado.
Se introduce un gateway en la arquitectura de forma de permitir control
remoto o un proveedor de servicios remoto.
El protocolo es cerrado, tipicamente usado por empresas para mantener
el monopolio: LonWorks (de Echelon B.9), MyHome (de BTicinoE.2.1),
Sistema Casa (E.2.5), etc.
Las soluciones de este tipo son cerradas, relativamente escalables, y con
baja heterogeneidad.

S3: Jerarquia basada en servidor, abierto.
La tendencia actual es tener un sistema abierto que respete algtin estandar.
Algunos sensores y actuadores se comunican con un controlador quien a
su vez se comunica con el gateway, otros dispositivos méas complejos que
se comunican directamente con el gateway.
El estandar para la comunicacién entre el controlador central y sus clientes,
segin este paper, es usar WS
Esta arquitectura es abierta, permite alta heterogeneidad y son escalables
(considerando los dispositivos). Sin embargo el servidor central es un cuello
de botella que puede afectar la confiabilidad siendo también el tnico punto
de falla del sistema.

S4: Arquitectura web-service, P2P.
Para atacar las falencias del escenario anterior se construye una
arquitectura descentralizada P2P, en este caso el servidor no es el tnico
punto de acceso al mundo exterior ya que los dispositivos se pueden
comunicar por intermedio de otras redes. Existen soluciones de este tipo
(P2P) sin WS como Jini B.7 y HAViB 4.

En la figura G.6 se muestra la clasificacién de los escenarios segun la apertura
y escalabilidad /heterogeneidad, hecha en el paper “ The Role of Web Services at
Home”[3].

Argumenta que WS es la mejor opcién para obtener dichas propiedades
en instalaciones con suficiente capacidad computacional. En la figura F.2 se
detalla el stack para WS propuesto para domética en el paper “A Framework
for Connecting Home Computing Middleware, Distributed Computing Systems
Workshops”[3]:

Ademaés implementa un caso de estudio de un escenario S3.

F.2. Proyecto de Sistema de control domético

Es un un proyecto de fin de carrera de la universidad La Salle Bonanova
(Universidad Ramoén Llull) de Barcelona. El sistema de control domotico,
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Figura F.1: Evoluciéon de la tecnologia domética.

Transport and
Encoding

Figura F.2: Implementacion del Stack de Web Service para domética.
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como interfaz movil que se presenta en este articulo, fue valorada por el
tribunal calificador con Matricula de Honor en el afio 2002 por la innovacién
y adaptabilidad del sistema, el cual ha tenido mucha aceptacién en las
publicaciones y empresas del sector domético y electronico [4].

El proyecto consiste en control con placas que se comunican a la PC a
través de RS232; la implementacion del prototipo fue hecho en Windows, con
IIS(Internet Information Services), y la interfaz de acceso es WAP(Wireless
Application Protocol, cominmente usado para celulares), web y control via
SMS(Short Message Service).

El sistema consta de 2 bloques [38]:

s PC-Servidor.
= Bloque de Domética.

Este sistema dio lugar a otros sistemas como el “Sistema de riego inteligente” [5].
Basicamente es el sistema “Proyecto de Sistema de control domoético” aplicado
en el contexto de riego. Por lo tanto tiene las mismas caracteristicas que dicho
sistema, salvo por el Bloque de Domética, el cual se remplaza por el Bloque de
control Agrario.

F.3. InterAct

El paper “An intelligent environment”’[96], presenta una solucién para
integrar dispositivos domésticos. La arquitectura propuesta se basa en el
estandar de gestion de redes TCP/IP: SNMP(Simple Network Management
Protocol) y MIB(Management Information Bases) de esta forma se logra una
definicion flexible de los dispositivos y configuracion dinamica.

Se basa en 3 principios:

1. Los MIBs controlan las meta-definiciones de los dispositivos.
2. Existe un unico gateway el cual presenta la interfaz para las aplicaciones.

3. Los dispositivos tienen la autonomia suficiente para realizar tareas simples
sin la gestion de la aplicacién centralizada.

SNMP presenta varias ventajas frente a otros protocolos:

= Es un protocolo simple y es posible implementarlo en dispositivos con bajo
consume de procesador (a diferencia de los WS).

s Los WS solo funcionan a demanda (request-response), y no son capaces de
enviar notificaciones a los clientes, a diferencia de los agentes SNMP.

= SNMP usa datagramas UDP como mecanismo de transporte, que es
adecuado para una red cerrada con alta confiabilidad.

= Las interacciones con el sistema son principalmente por intervencién
humana y van a suceder con baja frecuencia (asume el paper), por lo que
el mecanismo de polling utilizado por SNMP no es un cuello de botella en
cuanto al ancho de banda utilizado.
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Figura F.3: Arquitectura de InterAct.

= SNMP permite la incorporacion de dispositivos méas complejos de gestion
de red.

Existen 3 componentes: los dispositivos, los agentes y el punto central de control.

= Los dispositivos y agentes se conectan a la LAN (backbone de comunicacion
de la red domotica).

= Cada agente puede manejar uno o varios dispositivos (grupo). Cada agente
representa un area a la cual se le asigna una IP.

= El punto central de control interactiia con los agentes para consultar o
modificar los dispositivos.

Esta arquitectura se puede ver sintetizada en la figura F.3 obtenida del paper
“A Solution for the Integration of Domestic Devices on Network Management
Platforms”[49].

F.4. Domotic OSGi Gateway

DOG(Domotic OSGi Gateway) [74] es un gateway basado en OSGi
para poder mostrar diferentes redes domoticas como si fuera una sola, es
independiente de las tecnologias de los sistemas de automatizaciéon del hogar.

La adopcién de un marco normativo como OSGi, y de sofisticadas técnicas de
modelado derivadas de la comunidad de investigaciéon de web semantica, DOG
permite ir mas alla de la simple automatizaciéon y apoyar el razonamiento basado
en la inteligencia dentro de los ambientes domésticos, mediante la utilizacién de
dispositivos automéaticos que permiten comandos de validacion entre definiciones
de escenarios entre distintas redes [8].

DOG proporciona los elementos bésicos para apoyar la evoluciéon de los
sistemas actuales, para crear sistemas denominadas “Entornos Domoticos
Inteligentes”, donde dispositivos heterogéneos y sistemas dométicos se coordinan
para comportarse como un sistema tnico, inteligente y activo [32].
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Se caracteriza principalmente por:

1. Utilizar ontologias para hacer chequeos semanticos de los comandos
ejecutados.

2. Usar el framework OSGi y por lo tanto Java.

Si bien parece requerir de importantes prestaciones de hardware, debido a las
ontologias, esto le presenta un valor agregado seméntico interesante.

F.5. P2P Universal Computing Consortium

Hay varios trabajos basados en esta tecnologia. Ver entre ellos los papers:
“PUCC Architecture, Protocols and Applications’[85], y “Home Appliance
Control Using Heterogeneous Sensor Networks, Consumer Communications and
Networking ”[40].

Algunas de las grandes ventajas de usar P2P son:

1. Descubrimiento de recursos.
2. Compartir recursos.
3. Balance de carga.

El paper “PUCC Architecture, Protocols and Applications”’[85] argumenta que
P2P es la mejor tecnologia para las redes omnipresentes (ubiquitous networking)
yva que ademéas de las caracteristicas propias de P2P, permite comunicaciéon
punto a punto y soporte para numerosos dispositivos.

Asemeja la aplicacién de PUCC a una solucién domética e implementa un
prototipo.

En la figura F.4 se muestra el caracter distribuido de la arquitectura de
PUCC, la imagen fue obtenida del paper “PUCC Architecture, Protocols and
Applications”|[85].

El paper “A Framework for Connecting Home Computing Middleware,
Distributed Computing Systems Workshops’[40] se basa en PUCC para
desarrollar una solucién domotica enfocada en la detecciéon de eventos por medio
de un gateway de sensores. También utiliza la deteccion de eventos compuestos
para construir dicho sistema. La detecciéon de eventos compuestos es un trabajo
colaborativo de varios dispositivos.

En la figura F.5 obtenida del paper “Home Appliance Control Using
Heterogeneous Sensor Networks, Consumer Communications and Networking
”’[40], se muestran las distintas capas de PUCC y su relacion con el modelo OSI.

F.6. Domotic House Gateway

Analiza las distintas alternativas para instalaciones dométicas y presenta una
clara heterogeneidad de tecnologias donde ninguna predomina sobre las otras.
Luego presenta las distintas soluciones para la interoperabilidad entre diversos
protocolos que necesitan elementos externos para interactuar [73].

Define una arquitectura para resolver la heterogeneidad, donde las
aplicaciones de control de hardware se comunican con las aplicaciones de gestién
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Figura F.4: Arquitectura de PUCC.
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Figura F.6: Arquitectura de DHG.

a través de la capa de comunicacion, donde al haber una llamada se dispara una
interaccion de eventos. Se entiende por evento, un suceso logico o fisico.

En la figura F.6, se muestra el modelo de eventos de DHG(Domotic House
Gateway) y la arquitectura que resuelve la comunicacion entre los dispositivos
de hardware y la aplicaciéon de control.

F.7. Una implementacion de un sistema de
control domoético basada en servicios web

El foco de este proyecto es la heterogeneidad de tecnologias de base y la
interaccién persona-computadora, optan por usar WS para la interoperabilidad
remota: “Los servicios web o web services son una metodologia que permiten
intercomunicar dos sistemas remotos a través de la web, manteniendo el estado
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de los objetos en la transferencia.” Esta implementado en C# [72].
Se clasifica como categoria S3 de “The role of Web Services at home”[3], si
bien no se asegura la interoperabilidad.

F.8. DomoNet

En la péagina de “Home Automation Technologies and Standards”[92] se
presenta el proyecto HATS(Home Area Network), apunta a la computacion
penetrante (pervasive computing) implementando:

1. Definicion del lenguaje de marcas domoML(Domotics Markup Language)
que permite el intercambio de informacion entre distintos electrodomésti-
cos controlados por distintos sistemas y tecnologias de base.

2. Este lenguaje permite definir el modelo logico de cada dispositivo, el
cual tiene que ser compartido y accesible por todos los participantes del
sistema.

3. Tecnologia semantica web, la cual es necesaria para que todos los
dispositivos puedan manejar la informacion del modelo de terceros.

La arquitectura de HATS consiste en un middleware llamado domoNet es
una arquitectura SOA necesaria para la computacion penetrante e implementa
integracion dinamica del modelo que permite una abstraccién de los servicios y
dispositivos.

Los pilares de esta infraestructura son WS, Semantic web y Ubiquitous
Computing technologies.

En la figura F.7 extraida del paper “DomoNet: a framework and a prototype
for interoperability of domotic middlewares based on XML and Web Services”[52]
se ilustra la arquitectura de DomoNet.

Hay un DeviceWS por cada tipo de dispositivo: Lights WS, ClockWS...

Y un TM(TechManager) por cada tecnologia de base. Los TM se registran
en el WS que le compete.

Cada TM se comunica con otro middleware a través de los Device WS por
medio de DomoML

A su vez, cada TM consiste en tres elementos:

1. TechServer, TCP server que siguiendo las politicas de registro de los TM,
es visible a través de su Device WS y puede conectarse a otros middlewares
que estén en DomoNet.

2. DewviceController se encarga del control especifico de cada un middleware.
3. Translator su funcionalidad es traducir el protocolo especifico a DomoNet.

Los RealDevices representan los dispositivos conectados al middleware manejado
por cada TM y los VirtualDevices son la representacion de los dispositivos
conectados a otros TM. Los clientes conectados al middleware pueden
comunicarse con los Virtual Devices de forma transparente, estos mensajes son
interceptados por el Device Controller quien traduce las senales a mensajes de
DomoNet (DomoML) y los pasa al Device WS correspondiente. En la figura F.8,
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Figura F.7: Arquitectura de DomoNet.

Transistor

DeviceController
r: .._ 1-:--" J:_:;i_':'.‘:- - e .-'- _.:j 8

Figura F.8: Estructura logica del TechManager.
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se puede ver los elementos de los TM, y la pertenencia de dichos elementos a las
redes DomoNET y la Subnet especifica del middleware que se esta controlando.
La funcién principal de los Device WS es enrutar mensajes. Dentro de
DomoNet, cada dispositivo tiene una direccién dnica formada por IP y puerto
TCP del TM correspondiente a la tecnologia del dispositivo y una direccién
especifica que lo identifica dentro del middleware.
La interfaz de los Device WS permite:

1. Registro de los TM.

2. Notificar cambios topologicos.

3. Ejecutar comandos.

4. Descubrimiento de TM y servicios.

De este articulo se resalta la abstraccion del manejo de cada middleware
especifico.

F.9. Dynamic discovery and semantic reasoning
for next generation intelligent environments

En el paper “ Dynamic discovery and semantic reasoning for next generation
intelligent environments”[48] se desarrolla una solucion denominada SmartLab
que apunta a mejorar las prestaciones de OSGi con:

1. Descubrimiento dindmico de dispositivos.

2. Monitoreo de los servicios semanticos distribuidos.
3. Modelado del contexto semantico.

4. Apunta a la provision de servicios inteligentes.

Explica que el auge de OSGi como base del desarrollo domoético (tanto de
investigacion como en la industria) para redes heterogéneas es debido a que:

1. Provee un ambiente de ejecuciéon propio.

2. Tiene una interfaz capaz de :

a) Descubrimiento.

b) Cooperacion dindmica de dispositivos heterogéneas.
¢) Conexion externa (control remoto del sistema).

d) Herramientas de diagnostico.

e) Herramientas de gestion.

Por otra parte, también resalta sus limitaciones:
1. Arquitectura centralizada.

2. Requiere cooperacién con el protocolo de descubrimiento de redes para
presentar un nuevo servicio.
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Para paliar esta udltima limitacién con caracteristicas seménticas, agregan
la capacidad de gestion por medio de ontologias semanticas basadas en
OWL(Ontology Web Language) creando bases de conocimiento. Gracias a la
informacién seméntica de los servicios, permite la interaccién de servicios sin el

previo conocimiento de interfaces.
SmartLab Semantic Middleware esta dividido en cuatro capas:

1. Layer 1: Actuadores y sensores.

2. Layer 2: Abstraccion del servicio.

Figura F.9: Arquitectura en capas de SmartLab.

3. Layer 3: Modelado del contexto semantico y Gestién de servicio.

4. Layer 4: Programacion de servicio, Gestion de la interaccion.

En la figura F.9, extraida del paper “ Dynamic discovery and semantic reasoning
for next generation intelligent environments”’[48] se presentan estas cuatro capas

junto con sus componentes.

Cada servicio de la tercer capa de SmartLab (Modelado del contexto
seméantico y Gestion de servicio) presenta la interfaz definida a continuacién:
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public interface ISmartlabService

{

public String getOntology();

public String getIndividual();

public String getRules();

public String[] getEventsToRegister();
public void startUpdatingContext();
public void stopUpdatingContext() ;
public String getInterface();

}

En el paper “A Framework for Connecting Home Computing Middleware,
Distributed Computing Systems Workshops”[48] se explica cada funcién. Se
puede ver que siempre devuelve String (en caso de tener retorno), como forma de
no perder genericidad en cuanto a la interfaz. Los tres primeros métodos estan
relacionadas con la funcionalidad seméntica, los segundos tres directamente con
los servicios de OSGi y los bundles y el ultimo método es una forma de acceder
a una interfaz genérica.

F.10. A Generic Gateway for Testing Heteroge-
neous Components in Acceptance Testing
Tools

En el paper “A Generic Gateway for Testing Heterogeneous Components
in Acceptance Testing Tools.” [15] se presenta un gateway para testeo de
redes y plataformas heterogéneas. Para resolver el problema, descrito en el
paper, se utiliza ingenieria orientada a servicios, para la cual se mencionan
distintas tecnologias: WS y OSGi. En este trabajo se elige OSGi para abordar
la interoperabilidad entre el gateway y cada red especifica.

“Interoperability and middleware technologies: an overview”

En este paper, se entiende como middleware un software que es capaz de
conectar otros componentes de software con distintas tecnologias de desarrollo,
interfaces de red y plataformas. Luego compara distintos middleware que
presentamos en forma tabular para una mejor comprension.

Primero muestra algunos ejemplos de middleware heterogéneos, donde
ninguno prevalece sobre el resto. Cada unos tiene sus propias caracteristicas
(HAVi, desarrollado para multimedia, restringido para redes FireWire IEEE
1394; LonWorks, Konnex, X10, especificos para seguridad y automatizacién de
hogar, HomePNA| etc).

El cuadro F.1 es una elaboracién propia en base a la informacion del paper “A
Generic Gateway for Testing Heterogeneous Components in Acceptance Testing
Tools.”[15] donde se comparan distintas tecnologias de middleware.
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| Middleware |

Heterogeneidad

CORBA

Si bien logra lo deseado, es un estandar muy complejo

y dificulta su implementacion en dispositivos de bajos

recursos. No es muy usado en la industria. En este se
ha trabajado en minimum CORBA.

Jini

Todos los dispositivos de base deben soportar correr
JVM y deben respetar las interfaces de Java.

OSGi

Herramienta para SOA. Iniciativa basada en Java para
la provisién de servicios, se usa tanto en dispositivos
con bajos recursos asi como también de base para
grandes aplicaciones (Eclipse 3.0 runtime). OSGi
funciona con varias tecnologias de base : xDSL, Cable
modems, satélite y LAN como HAVi, HomePNA,
HomeRF, USB, IEEE 1394 Firewire. Ademaés es
compatible con servicios de descubrimiento como Jini y
UPnP.

El trabajo explica claramente las diferentes tecnologias
utilizadas para la interoperabilidad de middlewares, y
presenta en detalle su implementacién usando OSGi.

UPnP

Necesita Microsoft OS (estos es lo que dice el paper, es
un estandar abierto).

Web services

Herramienta para SOA, los paquetes SOAP estan
basados en mensajes muy pesados con un importante
overhead y la necesidad de un pre-procesamiento lo
que no se corresponde con la capacidad de sistemas
embebidos. Para paliar el problema del consumo de
recursos, se ha desarrollado mensajes SOAP en
formato binario (como binary web services). Otro
enfoque es el de DomoNet donde se usan WS en la
capa superior y en las capaz inferiores se usan
tecnologias especificas para cada middleware.
Distribuyendo el procesamiento y centralizando los WS
se hace posible el uso de WS para la interoperabilidad
de varios dispositivos con bajos recursos. De todos
modos cada vez que se agrega un nuevo middleware es
necesario agregar la implementacién del mismo.

Cuadro F.1: Comparacién de middlewares, derivada de la informacién.
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Figura F.10: Arquitectura del framework.

F.11. A Framework for Connecting Home Com-
puting Middleware

Presenta un framework para interconectar middleware heterogéneos y
comenta alguno de los distintos middlewares. Como primer paso de la
interconexion, muestra los bridges como el de Philips, Sony y Sun entre HAVi
y Jini. Esta solucién es muy poco escalable ya que es necesario un bridge por
cada par de tecnologias que se quieren interconectar [93].

Presenta una arquitectura bien dividida. (Ver figura F.10.)

Esta arquitectura tiene 3 componentes:

1. Virtual Service Gateway (VSG): conecta 2 middlewares distintos.

2. Protocol Conversion Manager: convierte el protocolo especifico en el
protocolo del VSG.

3. Virtual Service Repository: guarda el lugar y funciones del servicio.

Si bien no especifica una restricciéon sobre el protocolo de comunicaciéon del VSG,
en el prototipo usan mensajes SOAP. Dicho prototipo estd hecho sobre Linux
usando Java.

F.12. Universal Home Network Middleware

Este proyecto presenta la arquitectura Universal Home Network Middleware
o UHNM que permite la interoperabilidad entre middlewares heterogéneos, con
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una abstraccion de alto nivel y sin configuracion [55]. La arquitectura UHNM
esta compuesta por [44]:

1. Un adaptador: convierte el protocolo del sub-middleware en el protocolo
de comunicacién de UHNM vy los componentes UHNM.

2. Event Manager (EM): entrega los eventos a otros componentes, si otro
componente quiere ser notificado de un evento debe suscribirse al EM.

3. Configuration Manager (CM): directory service sin configuracion previa
requerida.

4. Resource Manager (RM): Reserva y libera recursos de la red, mantiene el
estado de los recursos.

5. Virtual Prozy (VP) representa los servicios de un dispositivo dentro de un
sub-middleware.

6. Device Manager (DM): responsable por instalar y desinstalar VP.

7. Service Manager (SM): invoca los servicios y brinda la infraestructura
para dindmicamente crear eventos compuestos en forma dinamica.

El paper explica la interrelacion de los componentes pero no detalla el formato
de los mensajes UHNM y desarrollan un prototipo en Java sobre Linux.

F.13. Disponibilidad del Cédigo

En el cuadro F.2 se presenta para cada trabajo, si su cédigo esta disponible
0 no.
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Paper Implementacién
disponible
The Role of Web Services at
Home [3] no
INTERACT-DDM [49] no
DOG [§] si
PUCC Architecture [85]

Especificacion de

PUCC para socios
Home Appliance Control Using
Heterogeneous Sensor Networks

[40] Especificacién de
PUCC para socios
Domotic House Gateway [73] no
Una implementaciéon de un

sistema de control domético
basada en servicios web [72] no

DomoNet [52] si
Dynamic discovery and semantic

reasoning for next generation
intelligent environments [48] no
A Generic Gateway for Testing
Heterogeneous Components in
Acceptance Testing Tools [15]

no
A Framework for Connecting
Home Computing Middleware
[93] no
UHMN [55] no

Cuadro F.2: Disponibilidad del cédigo de los distintos trabajos.
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Apéndice G

Framework OSGi

En este apéndice se presentan las principales caracteristicas de OSGi y las
posibilidades que brinda el uso de este framework.

El framework OSGi es el centro de la especificacion de la plataforma de
servicios. Provee un entorno de trabajo (“framework”) de desarrollo y ejecucion
de forma “segura” basada en Java.

Se entiende por “segura’ la resoluciéon de dependencias de servicios,
habilitacion o inhabilitaciéon de ejecucién de un servicio sobre el framework.
Dentro de este se encuentra definida una API donde , cada bundle brinda
servicios, que independientemente de su estado, permite que otros bundles o
servicios consuman. Por todas estas caracteristicas el desarrollo es agil y el
deploy de servicios es transparente ya que el framework se encarga de gestionar
el ciclo de vida del mismo.

Cabe notar, que las dependencias son débiles ya que un bundles depende de
las interfaces que publican otros bundles y no dependen de una implementacion
concreta.

OSGi permite bajar desde repositorios, instalar y actualizar los bundles
utilizados en la aplicacién, como también sacar bundles (que durante un tiempo
no fueron utilizados) de forma dindmica y escalable dentro del entorno de la
aplicacion sin necesidad de volver a compilar el sistema. Para lograr esto utiliza
las ventajas de Java: independencia de plataforma y carga de cédigo de forma
dindmica, que permite que el framework maneje las dependencias entre los
servicios y los bundles utilizados pudiendo realizar todas las opciones descritas.

Existen repositorios de bundles llamados OBR donde se pueden buscar
implementaciones de servicios requeridos. Los més conocidos son los de la pagina
oficial de OSGi [66] y los de las diversas implementaciones especificas del OSGi.

Las funcionalidades del framework son divididas en capas, como se muestra
en la figura G.1, las cuales se detallan a continuacion:

Security Layer

Module Layer

Life Cycle Layer

Service Layer

157
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Module -
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Figura G.1: Arquitectura en capas de OSGi.

G.1. Security Layer

La capa de seguridad o security layer, es una capa opcional, que esta
basada en la seguridad provista por Java 2 security. Esta implementa
una arquitectura de sandbor donde existen (dindmicamente) 2 tipos de
codigos: seguros y restringidos. Esta distincion se hace en base a las
politicas de seguridad. Los co6digos restringidos corren sobre el sandbox
donde el acceso a los recursos del sistema operativo estan limitados. Por
mas informacién ver: http://Java. sun. com/ j2se/ 1. 4. 2/ docs/ guide/
security/spec/ security-specl0C. fm. html.

La capa Security Layer, complementa su capa inferior con una amplia gama
de mejoras en restricciones y cubre muchos huecos que Java 2 security no
contempla. Las caracteristicas que brinda esta capa son:

» Autenticaciéon de codigo: permite autenticar el cédigo mediante 2 formas
diferentes: por ubicacién del bundle o por la firma de los mismos.

= Brinda API de seguridad: los bundles pueden implementar los mismos
stubs que provee Java 2 security, con lo cual permite chequear los permisos
y decidir con qué privilegios se puede ejecutar un bundle segin las politicas
definidas.

G.2. Module Layer

La plataforma estandar de Java provee un limitado soporte para empaquetar,
hacer deploy y validar aplicaciones y componentes. Por lo tanto varios proyectos
basados en Java, como JBoss, NetBeans y OSGi han creado diferentes module
layers que se especializan en la carga de clases, empaquetados (llamados bundles
en el caso de OSGi) y validacion de aplicaciones y componentes.


http://Java.sun.com/j2se/1.4.2/docs/guide/security/spec/security-specTOC.fm.html
http://Java.sun.com/j2se/1.4.2/docs/guide/security/spec/security-specTOC.fm.html
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G.2.1. Bundles OSG:

OSGi define la unidad de modularizacion llamada bundle. A su vez también
lo define como la tinica forma de poder realizar los deploys de las aplicaciones.

Un bundle es un archivo JAR ( Java Archive), que contiene clases de Java
y otros recursos (como puede ser archivos de configuracion, imégenes, etc), que
en conjunto puede proveer funcionalidades por si mismo.

Ademaés cada bundle contiene, un archivo MANIFEST.MF (como cualquier
JAR) que provee informacion del bundle, este es utilizado por el framework
para poder cargarlo y ejecutarlo correctamente. La informacion que se puede
incluir en el MANIFEST esta dividida en secciones que se listan a continuaciéon
(para tener una descripcién de cada campo ir a la referencia “A Framework
for Connecting Home Computing Middleware, Distributed Computing Systems
Workshops”[67]):

= Bundle-ActivationPolicy = Bundle-RequiredExecutionEnvironment
s Bundle-Activator = Bundle-SymbolicName
= Bundle-Category = Bundle-UpdateLocation
= Bundle-Classpath = Bundle-Vendor

» Bundle-ContactAddress = Bundle-Version

= Bundle-Copyright = DynamicImport-Package
= Bundle-Descripcion = Export-Package

= Bundle-DocURL = Export-Service

= Bundle-Localization = Fragment-Host

» Bundle-Manifest Version » Import-Package

= Bundle-Name = Import-Service

= Bundle-NativeCode = Require-Bundle

G.3. Life Cycle Layer

La capa de ciclo de vida o Life cycle layer provee una API para controlar la
seguridad y las operaciones relativas al ciclo de vida de los bundle objects. Para
esto se basa en las capas: Module Layer y Security Layer.

Provee una API que cubre todas las transiciones de estados de los bundles:
instalacién, arranque, parada, actualizacién, desinstalacién y monitorizacién.
Permite analizar el estado en el cual se encuentra el framework y gestionarlo de
forma remota. Es responsabilidad de esta capa, permitir que la API se pueda
usar en un sandboz y la especificacion (opcional) de permisos con un alto grado
de granularidad.
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Figura G.2: Clases relacionadas con el ciclo de vida de los bundles.

Un bundle es una unidad de servicios instalado dentro del framework. Cada
bundle tiene su propio bundle context que tiene los parametros de ejecucién
(contexto) de cada bundle. El framework pasa el bundle context a un Bundle
Activator cada vez que el bundle es activado o desactivado.

El bundle activator, es una interfaz que implementa una clase dentro del
bundle para que el mismo se active o desactive.

A su vez dentro de la capa los bundle pueden tener eventos, bundle event, las
cuales son senales en el ciclo de vida de un bundle que permite a otro bundle, de
forma sincronica, mediante un Framewok Listener recibir los eventos que este
genera.

Por tltimo, el framework es representado mediante un System Bundle el cual
permite interactuar directamente con el mismo.

En la figura G.2, se puede observar la principales clases involucradas en el
ciclo de vida de los bundles y las relaciones entre si.

G.3.1. Bundle Object

El bundle objects es la representacion logica del bundle dentro del framework.
El Management Agent, que también es un bundle, gestiona el ciclo de vida de
cada bundle a través del bundle object.
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Figura G.3: Transiciones de estados para los bundles.

G.3.1.1. Identificacion de bundles

Hay varias formas de poder identificar un bundle dentro del framework, las
cuales varian segin el alcance que se le quiera dar:

Bundle Identify: es un ntumero que el framework le asigna al bundle cuando
este es instalado y permanece durante todo el ciclo de vida del mismo.

Bundle location: es una URL asignada por el Management agent, durante la
instalacion, por lo general es la ubicacién del JAR, sin embargo esto no es
obligatorio. La URL es tinica y no cambia cuando el bundle es actualizado.

Bundle Simbolic Name: es un nombre asignado por el desarrollador, que
junto con la version son una identificacion global tnica.

G.3.1.2. Estados de los bundles

Durante su ciclo de vida, un bundle pasa por varios estados, cada uno
determina las acciones y propiedades que los mismos pueden tener. En la figura
G.3 se muestra los 6 estados posibles en los que se puede encontrarse un bundle
y la transiciones de estados.

En detalle, los posibles estados de un bundle son:

Installed: el bundle fue instalado en el framework pero atn no se puede utilizar
debido a dependencias no satisfechas.

Resolved: todas las clases de Java que necesita el bundle estén disponibles,
este estado indica que puede ejecutarse o que fue parado.

Starting: indica que fue llamado el método BundleActivatorBundle Activa-
tor.start, pero todavia no se a terminado de ejecutar la funcion. Si el bundle
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contiene politicas de activacion, el mismo se mantiene en este estado hasta
que no se active en la forma que dicta la politica.

Active: el bundle fue activado exitosamente y estd corriendo.

Stopping: el bundle esta siendo parado, se ejecuté la funcion BundleActiva-
tor.stop.

Uninstalled: el bundle fue desinstalado del framework, de este estado no puede
pasar a ningin otro, es un estado pozo.

G.3.1.3. System Bundle

System bundle o “bundle del sistema”, es la representacion del framework
dentro de la plataforma. Mediante el system bundle, el framework registra
servicios que pueden ser utilizados por otros bundles. Sin embargo difiere en
algunos aspectos con los bundles “comunes”

= Identificacion especial:
e Tiene asignado el identificar 0 como su Bundle Identify.

e Su Bundle location es “System Bundle”.

e Tiene un Bundle Simbolic Name distinto para cada version, pero es
un alias del nombre: system.bundle.

= El ciclo de vida del bundle no puede ser manejado como un bundle normal.

G.3.2. Events

Como ya se comento, el Life Cycle layer soporta eventos, estos se pueden
separar en 2 grandes tipos:

= BundleEvent, son eventos que reportan cambios en el ciclo de vida de un
bundle.

s FrameworkEvent, son eventos que reportan errores y cambios en el
framewortk.

Igualmente los eventos se pueden extender permitiendo ampliar sus
posibilidades, las cuales se dejan para futuras implementaciones.
G.3.2.1. Listeners

Para cada tipo de evento hay una interfaz definida para un Listener quién
recibe la notificacion del evento (sincrénico u asincrénico).

G.4. Service Layer

La Service Layer o “capa de servicios” define un modelo colaborativo,
dindmico, integrado con la capa de Life Cycle, que permite publicar, buscar
y ligar los servicios.
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Los servicios son objetos Java que implementan una o mas interfaces,
registrados en el service registry. Los bundles pueden registrar, buscar o recibir
notificaciones de los cambios de estados de lo servicios.

Las caracteristicas principales que provee esta capa son las siguientes:

Collaborative: la capa provee mecanismos para la publicacion, descubrimiento
y bind entre servicios sin necesidad de un conocimiento a priori de los
bundles.

Dynamic: el mecanismo de servicios se adapta a los cambios en el mundo
exterior y en las estructuras internas, dando estabilidad a los servicios.

Secure: permite restringir accesos de servicios.
Reflective: provee un acceso total a los estados del Service Layer.

Versioning: provee mecanismos que hacen posible la adaptacién al dinamismo
de los servicios y los bundles que evolucionan con el tiempo.

Persistent Identifier: provee mecanismos a los bundles para que puedan
rastrear servicios entre reinicios del framework.

En la figura G.4, se puede ver el diagrama de clases para esta capa, la cual
muestra la interdependencias.

G.4.1. Services

En la plataforma OSGi, los bundles son desarrollados alrededor de una
cooperacién de servicios disponibles a través de un registro de servicios. Los
servicios dentro de la plataforma, son definidos de forma semantica mediante
los service interface e implementadas a través de los service objects.

Los service objects pertenecen y corren dentro de los bundles. El bundle
debe registrar los service objects en el framework service registration, para que
las funcionalidades de los servicios estén disponibles para otros bundles dentro
del framework.

Los service interfaces son la especificacion de los métodos publicos de
los servicios. En la prctica los desarrolladores crean los service objects que
implementen el service interfaces y registran las interfaces de servicios en
el framework. Una vez que los bundles registran los service interfaces bajo
un nombre, los servicios asociados pueden obtener estos servicios publicados,
referenciados por el nombre.

En general, los servicios registrados son referenciados mediante el
ServiceReference. Esto evita crear dependencias de servicios dindmicos entre
los bundles, en particular, cuando un servicio necesita conocer si existe otro
servicio pero no necesariamente una implementacién concreta.

Cada servicio registrado en el framework tiene un tnico ServiceRegistration
object y puede haber mas de un ServiceReference que se refieren a él. Los
ServiceReference exponen las propiedades de registro, el Service Object e incluye
un serie de interfaces de servicios que ellos implementan. El ServiceReference
object se usa para adquirir el service object que implementa la interfaz de servicio
que se desea obtener.

Los bundles registran los servicios en el framework cuando es llamada una
de las siguientes funciones:
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Figura G.4: Diagrama de clases de Service Layer.
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= registerService(String,0bject,Dictionary) para registrar un servi-
cio bajo una sola interfaz.

= registerService(String[],0bject,Dictionary) para registrar un
servicio bajo mas de una interfaz.

G.5. Framework API

La API esta definida en el paquete org.osgi.framework que consta de las
siguientes interfaces:

AdminPermission Un bundle que implementa esta interfaz, define su
comportamiento ante el acceso desde los invocadores a operaciones
administrativas privilegiadas e informacién sensible.

AllServiceListener Los ServiceListener objects, tunicamente reciben los
ServiceEvent de los bundles que registraron el servicio y que su ruta de
paquetes es igual. AllServiceListener es la interfaz de un ServiceEvent
listener que no filtra los eventos de acuerdo al paquete del bundle.

Bundle Son los bundles instalados dentro del framework, los bundles objects
son los puntos de acceso al ciclo de vida del bundle.

BundleActivator Personaliza el comportamiento del bundle ante el evento de
START y STOP.

BundleContext Provee el contexto de ejecucién del bundle dentro del
framework. Es valido dnicamente en los estados STARTING, ACTIVE y
STOPPING.

BundleEvent Evento del framework que refleja un cambio en el ciclo de vida
de un bundle.

BundleException Refleja que ocurrié un problema en un cambio correspon-
diente al ciclo de vida de un bundle.

BundleListener Permite recibir la informacién de un BundleEvent.

BundlePermission Define la autoridad que tiene un bundle de proveer o
consumir servicios de otros bundles.

Configurable Permite configurar los servicios, esto es usado por los bundles
que requieren en una configuraciéon previa.

Constants Define las constantes referentes al framewortk.

Filter Permite filtrar ServiceReferences de acuerdo a un string que especifica
la semantica del mismo. Las condiciones deben ser escritas en LDAP
(Lightweight Directory Access Protocol) ver RFC 1960: http: // tools.
ietf. org/html/rfc1960.

FrameworkEvent Describe un evento del framework, estos son recibidos por
los FrameworkListener.


http://tools.ietf.org/html/rfc1960
http://tools.ietf.org/html/rfc1960
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FrameworkListener Es la interfaz mediante la cual, el framework le permite
a los desarrolladores suscribirse a sus eventos. Estos son distribuidos de
forma asincroénica.

FrameworkUtil Contiene el método para crear objetos Filter.

InvalidSyntaxException Permite indicar que la condicion de un filtro no fue
sintacticamente bien especificado.

PackagePermission Permite definir los permisos que tiene un bundle para
importar o exportar paquetes.

ServiceEvent Describe un evento del framework, referente a un cambio en el
ciclo de vida de un servicio.

ServiceFactory Le brinda el control sobre la generacion y destruccion de
ServiceReference.

ServiceListener Permite captar los ServiceEvent de forma sincronica.

ServicePermission Define los permisos que tiene un bundle para publicar o
consumir un servicio.

ServiceReference Es la referencia a un servicio. Un objeto ServiceReference
puede ser utilizado por varios bundles y permite inspeccionar las examine
las propiedades del servicio, asi como consumirlo.

ServiceRegistration Es la referencia a un servicio registrado, permite
acceder al ServiceReference, modificar las propiedades del servicio, y
desregistrarse.

SynchronousBundleListener Permite recibir BundleEvent de forma sin-
cronica a diferencia del BundleListener.

Version Identificacion de version de paquetes y bundles.

Esta especificacion se puede ver en “OSGi Service Platform Core Specifica-
tion”[67].

G.6. Evolucion del framework

En el afio 1998 se crea JCP (Java Community Process) el proceso mediante
el cual los interesado pueden sugerir o pedir cambios o mejoras a la plataforma
Java, estos se especifican mediante JSRs (Java Specification Request). OSGi
naci6 en el afio 1999 como el JSR 8 y esta disponible en “ Open Services Gateway
Specification”[39].

La especificaciéon tuvo una rapida evolucion, en Mayo del ano 2000 aparece
OSGi Release 1 (R1), en Octubre del afio 2001 la especificacion R2, en Marzo del
ano 2003 la R3, en Octubre del ano 2005 aparece la especificacién del nucleo de
R4 y en Setiembre del 2006 con JSR 232 de por medio, aparece la especificaciéon
de OSGi Movil, en Mayo del ano 2007 con JSR 291 de por medio aparece R4.1
y actualmente se esta debatiendo la especificacion R4.2. En la figura G.5 se
pueden ver los releases, antes mencionados, ordenados cronolégicamente.
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Figura G.6: Evolucion de la especificacion de OSGi y su contenido.

En G.6 se puede ver una imagen extraida de “OSGi Release 4, version
4.27[42], dénde se muestra la evolucion del contenido de la especificacion de
OSGi.

G.7. Frameworks en el mercado

Dentro del mercado existen varios frameworks disponibles, en la mayoria de
los casos, son de codigo libre pero también se encuentran algunos privativos. Se
comenta las diferencias y cualidades de los frameworks mas conocidos.

Segiun la referencia “OSGi Pagina oficial” [66] los implementaciones
certificadas de la especificacion R4 son:

= Makewave Knopflerfish Pro 2.0

ProSyst Software mBedded Server 6.0

Eclipse Equinox 3.2

Samsung OSGi R4 Solution

HitachiSoft SuperJ Engine Framework
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Sin embargo, existen varias implementaciones méas que las antes mencionadas,
en especial de releases menos recientes. Algunas de las otras implementaciones
disponibles son:

= Oscar / Apache Felix
= Newton Framework
= Concierge

En el articulo “Concierge: a service platform for resource-constrained devices”
[80] se evaluan las implementaciones més adecuadas para dispositivos embebidos
de bajos recursos: Oscar, Knopflerfish y Concierge.

En este articulo se comentan los resultados de pruebas de performance
comparativa de estos 3 y Concierge resultd ser mejor que el resto en casi todas
las métricas. En especial se destaca: menor consumo de heap, menor footprint y
menor tiempo de ejecucién para determinados benchmarks.

Actualmente Concierge no tiene implementacién de OSGi especificaciéon R4,
pero cumple con R3.



Apéndice H
Soluciones Similares

Luego de ser tomada la decisién de usar OSGi como framework de base
para este proyecto, se analizaron cuatro articulos de domética basadas en dicha
tecnologia:

Enhancing Residential Gateways: A Semantic OSGi Platform [16].

Pervasive Service Composition in the Home Network [9].

Context-Aware Service Composition for Mobile Network Environments
[43].

An OSGi-Based Semantic Service-Oriented Device Architecture [31].

H.1. Enhancing Residential Gateways: A Seman-
tic OSGi Platform

En el paper “ Enhancing residential gateways: a Semantic OSGi platform”[16]
se presentan las ventajas de usar OSGi como plataforma SOA sobre la cual
construir los sistemas domoéticos, ya que potencia la interaccién entre servicios.
Sin embargo, marca como desventaja el acoplamiento de interfaces entre
servicios, la selecciéon de servicios en base a las propiedades que este define
y la invocacién de métodos precisa la firma de los mismos.

Se plantea transformar OSGi en una plataforma de descubrimiento de
servicios seméantica, pudiendo diferenciar servicios sinénimos y homoénimos. Aqui
se cita el problema de descubrimiento de servicios en WS y como conclusiéon de
este anélisis, se recomienda el uso de ontologias. Estas permiten explicitar de
forma compartida, una conceptualizacién del problema, que a su vez, permite
seleccionar el servicio mas adecuado.

La solucién propuesta en este articulo fue modificar el servicio de registro de
OSGi, integrando una clasificacién semantica mediante ontologias, descripcion
seméantica de las propiedades e informacion sobre las invocaciones.
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H.2. Pervasive Service Composition in the Home
Network

En el paper “Pervasive Service Composition in the Home Network”9] se
presenta una infraestructura para el desarrollo de pervasive services mediante
un modelo de descubrimiento y publicaciéon de servicios entre nodos distribuidos
en redes heterogéneas. La soluciéon planteada intenta ocultar las caracteristicas
propias de cada middleware.

Si bien en este articulo se mencionan los motores de inferencia para
el descubrimiento semantico sobre ontologias, adoptan el descubrimiento de
servicios estatico en tiempo de desarrollo.

Identifican dos tipos de componentes: Discovery Base Drivers, que son los
encargados de cada middleware, y Refining Drivers, cuya funcién es dar un
grado de abstraccién mayor.

Presenta dos formas dindmicas de invocacion de métodos: Java reflection y
generaciéon de bytecode. Si bien la segunda es mas eficiente, la primera es mucho
més simple y facil de comprender.

Eligen el framework OSGi ya que este les brinda capacidades de plug-and-
play de los distintos componentes. En la solucién planteada se destaca: la
publicaciéon automatica de servicios, manejo uniforme de los servicios locales
y remotos, adaptacion automética a los nuevos servicios, ranking dindmico y
switch automaético de servicios.

H.3. Context-Aware Service Composition for
Mobile Network Environments

El articulo “Context-Aware Service Composition for Mobile Network
Environments, Ubiquitous Intelligence and Computing”[43] se centra en la
composicién de servicios en redes dinamicas de equipos méviles. Si bien auguran
el rapido crecimiento de OSGi en los ultimos afios, marcan la necesidad de
resolver el problema de composicién de servicios. Una de las caracteristicas
de esta solucion, al igual que en “Pervasive Service Composition in the Home
Network”[9] es que provee ranking dindmico de servicios, criterio que se usa
para la composicién de los mismos. Para este trabajo se toman en consideraciéon
pequenas redes PAN, VAN (Vehicle Area Network) y redes hogarenas.

H.4. An OSGi-Based Semantic Service-Oriented
Device Architecture

En el paper “An OSGi-Based Semantic Service-Oriented Device Architec-
ture”[31] se resaltan los problemas de heterogeneidad entre datos y mensajes
que intercambian los sistemas interoperantes. Afirman qué, a nivel seméantico,
esta bastante maduro si se usa WS para la comunicacién y en particular si se
consideran los estandares para WSCDL ( Web Services Choreography Description
Language) y BPEL (Business Process Execution Language). Destaca OSGi como
el framework méas maduro que soporta sistemas con arquitectura SODA (Service
Oriented Device Architecture) tradicional.
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Este trabajo apunta a construir un sistema SeSODA (Semanticaly Enabled
SODA) para lo cual se basa fuertemente en el descubrimiento de servicios
provisto por OSGi usando LDAP.
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Apéndice 1

Getting Started

En este apéndice se explica lo minimo que se debe implementar en un sistema
de domoética funcional utilizando la API propuesta como soluciéon para este

proyecto.

Se presenta un caso simple de ejemplo, dénde se quiere implementar un solo
TechManager para una tecnologia especifica, un Prozy el cual publique todos
los servicios del TechManager de forma publica. Se habilitard la seguridad de
forma que sélo el Prozy generado podra comunicarse con el mismo.

I.1. TechManager

Para poder crear un TechManager hay que seguir los siguientes pasos:

= Crear un bundle nuevo.

s En el MANIFEST importar los siguientes paquetes:

uy.edu.fing.domo.api.exception
uy.edu.fing.domo.api.security
uy.edu.fing.domo.api.techmanager
uy.edu.fing.domo.api.util

org.osgi.util.tracker

= Implementar el TechManagerCustom de forma tal, que extienda
TechManagerDomo.

En el constructor implementar lo necesario para conectarse con el
middleware especifico.

En la funcién isUsingSecurity(...)devolver true para que el
servicio chequee seguridad.

En la funciéon getDefaultPropertiesForServices(...) incluir este
codigo:
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Properties properties =new Properties();

properties.put(
DomoApiConstant.DOMO_API_PROXY_INSECURE,
Boolean.TRUE) ;

return properties;

Esto hace que todos los servicios publicados sean encapsulados por
el Prozy que se va a definir.

e En las funciones hasNewIAuthenticationChecker(...)
y hasRemoveIAuthenticationChecker(...) dejar en blanco la
implementacion.

e En la funcion getAllPrivateServices(...) retornar un
Map<IServiceSecure, Properties> donde los IServiceSecure sean
las implementaciones las clases concretas de ServiceDomoSecure que
implementan cada servicio deseado. Las properties pueden estar en
null, ya que no es necesario definir ninguna propiedad especifica
para este caso de prueba.

= Implementar ServiceDomoSecureCustom tal que extienda ServiceDomoSe-
cure.

e En la funciéon isUsingSecurity(...) devolver true para que el
servicio chequee seguridad.

e En el constructor pasar los pardmetros necesarios para saber con qué
dispositivo se mapea cada uno de los Service DomoSecureCustom.

e En la funcién getInternalMethods(...) devolver los métodos
definidos para cada uno de los servicios.

e En la funcién internalExecuteMethod(...) definir cémo se
ejecutan cada uno de los métodos devueltos en la funcién anterior
segun la tecnologia utilizada.

= Implementar el Activator de bundle TechManagerActivatorCustom tal que
extienda TechManagerActivator.

e En la funciéon getTechManager(...) devolver la instancia del
TechManagerCustom (la forma de obtener el Bundle Contest es
utilizar getContext(...)).

e En la funcién getTechManagerProperties(...) retornar null.

e Las funciones startOtherThingsTechManagerActivator(...) y
stopOtherThingsTechManagerActivator(...) dejarlas en blanco.

1.2. Proxy
Para crear el Proxy es necesario:
s Crear un bundle nuevo.

= En el MANIFEST importar los siguientes paquetes:



I1.2. PROXY

o uy.edu.fing.domo.api.exception

o uy.edu.fing.domo.api.prozy

o uy.edu.fing.domo.api.security

o uy.edu.fing.domo.api.techmanager

o uy.edu.fing.domo.api.util

= Implementar el ProzyDomoCustom tal que extienda ProzyDomo.

ProxyNew (BundleContext context) {
super (context) ;

}

void hasSetToken(){

3

if (getTechManagers().size()>0){
for (ITechManager t:getTechManagers())

t.publishAllServices(this.getToken());

Properties
getDefaultPropertiesForWrapper () {
return null;

}

boolean
useSameProperiesForWrapperFromServiceSecure() {

return true;

}

boolean
wrapperAllServiceDomoSecure() {
return true;

}

void hasChangeITechManager (

ITechManager service) {}

void hasChangelIServiceSecure(

IServiceSecure service) {}

void hasNewIServiceSecure(

IServiceSecure service) {}

void hasNewITechManager(

ITechManager service) {
if (this.getToken() !=null)

service.publishAllServices(this.getToken());
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void hasRemoveIServiceSecure(
IServiceSecure service) {}
void hasRemoveITechManager (

ITechManager service) {}

e En la funciéon getDefaultPropertiesForWrapper(...), como esto
es un ejemplo y no se quiere poner ninguna etiqueta devolver null.

e En la funcion
useSameProperiesForWrapperFromServiceSecure(...), devolver
true.

e En la funcién wrapperAllServiceDomoSecure(...) devolver true.
De esta forma todos los servicios publicados por el TechManager
seran encapsulados y vueltos a ser publicados como IServiceDomo.

1.3. Firmas

En lo que a las firmas respecta, existen 3 etapas: la generacién de la firma,
el uso de la firma (firmado de archivos) y por ultimo la verificacion.

Para generar una nueva firma, si ya no se cuenta con una ejecutar este
comando:

keytool -genkey -alias duke
-keypass dukekeypasswd

Por maés informacién de cémo utilizar este comando, ver: “man keytool”
Para firmar los bundles ejecutar para cada archivo el siguiente comando:

jarsigner -keystore [keyStoreLocation]

-storepass [KeyStorePassword] -keypass [KeyPassword]
-signedjar [nombreBundeFirmado].jar [nombreBundle].jar
[nombreAliasKeyStore]

I.4. Ejecucién

Para poder correr este ejemplo en OSGi tienen que estar los siguientes
bundles instalados: FventAdmin y ServiceTracker. Con ello un archivo de
inicializacién de ejemplo seria de la siguiente manera:

-init

-istart shell-1.0.0.RC2.jar

-istart service-tracker-1.0.0.RC2.jar
-istart event-admin-1.0.0.RC2.jar
-istart ApiS_1.0.0.jar

-install ProxyNewS_1.0.0.jar

-install TechManagerNewS_1.0.0.jar
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I.5. R-OSGi

Para usar R-OSGi es necesario definir una serie de propiedades, ya sea en
archivo de inicializacion del framework OSGi (por defecto init.xargs) o como
propiedad de la JVM (con -D <propiedad>).

= SLP:

e puerto para la comunicaciéon multicast: net.slp.port=<puerto>

e interfaz
de salida para la comunicacién: net.slp.interfaces=<direccién
IP>
= R-OSGi
e puerto para la comunicacién punto a punto:

ch.ethz.iks.r_osgi.port=<port>

o direccion IP del host:
ch.ethz.iks.r_osgi.ip=<direccidén IP>
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Apéndice J

Circuito

En este apéndice se presenta la solucién de hardware que fue necesario
implementar para mostrar la factibilidad del caso de estudio con el middleware
Usb4All

J.1. Componentes

Para construir la placa se necesitan los siguientes elementos:

1 socket DIL de 8 patas

1 conector tira doble 40 pins

2 LEDs (1 rojos, 1 verdes)

5 resistencias 10 KQ

1 transistor NPN C547C W79s
= 1 fotoresistencia (LDR)

1 amplificador operacional 1m358n dil8

1 relé atlrc

= 8 conector tira doble 2 pins

J.2. Esquematico Electrénico

En la figura J.1 se presenta el disefio esquemético electronico de del circuito
que se construyo.

J.3. Diseno de Pistas

En la imagen J.2 se presenta el diseno de pistas derivado del esquemaético
electroénico.
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Figura J.2: Diseno de pistas.
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Apéndice K

mini-HOWTO JamVM en x86

En este apéndice se detallan los pasos para hacer una instalaciéon de JamVM
y montarle arriba OSGi en una arquitectura x86.

K.1. Introduccion

JamVM es Unicamente la maquina virtual de Java, para correr cualquier
clase Java sobre ella, es necesario tener las bibliotecas (donde estan definidas
entre otras, las clases class, package, etc).

A continuaciéon se detallan los pasos para instalar: JamVm 1.5.3 y GNU-
Classpath 0.98.

K.2. Instalacion

Pasos a seguir (el orden en que se siguen los pasos es importante), [rutal
sera la ruta donde quedard instalado:

= Instalar GNU-Classpath

e bajar la version 098 de http://www.gnu.org/software/
classpath/downloads/downloads.html

e resolver las dependencias: instalar sun-Java6-jdk, antlr y libtool.

e sh ./configure --disable-gtk-peer --disable-gconf-peer
--disable-plugin --disable-examples --disable-gjdoc
--disable-debug --disable-qt-peer --prefix=[rutal

e make

e make install
= Instalar jamVM

e bajar la version
1.5.3 de http://sourceforge.net/projects/jamvm/files/jamvm/
JamVM)201.5.3/jamvm-1.5.3.tar.gz/download

e sh configure --prefix=[rutal
--with-classpath-install-dir=[rutal
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e make

e make install



Apéndice L

mini-HOWTO JamVM en
MIPS/Asus

En este anexo se detallan los pasos para hacer una instalaciéon de JamVM
en un Asus con OpenWrt.

L.1. Introduccién

JamVM es tnicamente la maquina virtual de Java, para correr cualquier
clase Java sobre ella, es necesario tener las librerias (donde estan definidas entre
otras, las clases class, package, etc).

Para hacer esta instalacion, el principal problema es encontrar (o fabricar)
versiones compatibles entre JamVM y GNU-Classpath y que sean compatibles
con la arquitectura MIPS y librerias de la placa embebida.

En la tabla L.1 se puede ver la compatibilidad entre las versiones de JamVM
y GNU-Classpath.

L.2. Instalacion

Para poder instalarlo y compilarlo se tiene que contar con lo siguiente:

= Los fuentes de OpenWrt (en este caso, se us6 el trunk: svn://svn.
openwrt.org/openwrt/trunk/ que corresponde a la revision r: 17438).

= Tener descargado el repositorio de packages svn://svn.openwrt.org/

openwrt/packages/.
Classpath
JamVM 0.97.1 \ 0.97.2 \ 0.98
1.5.1 compatibles | incompatibles | incompatibles
1.5.2 incompatibles | incompatibles | incompatibles
1.5.3 incompatibles | incompatibles | compatibles

Cuadro L.1: Compatibilidad de versiones
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Pasos a seguir, [ruta] sera la ruta donde quedaré instalado:

1. Crear un softlink
desde [ruta]/packages/libs/Classpath en [rutal/trunk/packages/

2. Ir a [rutal/trunk/ (es la ruta donde estan los archivos fuentes de
OpenWrt).

3. ejecutar make menuconfig y en el menu “Libraries”, marcar Classpath.

4. Ir a la ruta [rutal /packages/libs/Classpath y modificar el Makefile.

a) Cambiar PKG_VERSION:=0.97.2 a PKG_ VERSION:=0.98

b) Cambiar el PKG_MD5SUM para la versiéon que se quiera compilar.
(en este caso la 0.98)

1) Paralograr esto, bajar de ftp://ftp.gnu.org/gnu/classpath/
classpath-0.98.tar.gz.

2) Calcular el MD5 con md5sum.

5. Ir a [rutal /trunk/ y ejecutar make V=99

6. Luego
que termine de compilar, el paquete classpath_0.98-1_brcm47xx.ipk
queda en [rutal/trunk/bin/packages/brcm47xx_uClibc-0.9.30.1

7. Como la placa no cuenta con espacio de almacenamiento nativo suficiente
para instalar el paquete, se necesita un dispositivo de almacenamiento
externo que en caso se monta en /mnt/sdal.

a) Hacer un backup del archivo /etc/opkg.conf a /root/opkg.conf

b) Modificar el archivo /etc/opkg.conf para que quede de esta forma:
src/gz snapshots http://downloads.openwrt.org/snapshots/trunk /brem47xx /packages
dest root /mnt/sdal/classpath
dest ram /mnt/sdal/tmp
lists_ dir ext /var/opkg-lists
option overlay root /jffs
option force_space
¢) Ejecutar: opkg install
[ruta_al_archivo]/classpath_0.98-1_brcm47xx.ipk

d) Hacer los siguiente softlinks:

1) In -s /mnt/sdal/classpath/usr/lib/classpath
/usr/1ib/classpath

2) 1n -s /mnt/sdal/classpath/usr/share/classpath
/usr/share/classpath

e) Restaurar el archivo /root/opkg.conf al lugar original.

8. Ahora instalar JamVM:
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a) Ejecutar : opkg update && opkg -force-depends install jamvm
( -force-depends para que no de problemas de dependencia de
paquetes.)

9. Eso es todo amigos!!! En este momento tenés JamVM instalado.

10. Salut
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Apéndice M

mini-HOWTO Mika en
MIPS/Asus

En este apéndice se detallan los pasos para hacer una instalacién de la JVM:
Mika en un router Asus wl500w (usado como placa embebida) con un sistema
operativo OpenWrt.

M.1. Introduccién

A diferencia de JamVM, Mika trae sus propio classpath, lo cual hace mas
simple su instalaciéon. Sin embargo, ha probado no ser una JVM estable ni lo
suficientemente madura para poder desarrollar sobre ella.

M.2. Instalacion

Pasos a seguir:

Descargar del svn de Mika (svn checkout
svn://svn.k-embedded- java.com/Mika/trunk) la revision 895.

Configurar toolchain de OpenWrt en el archivo Configuration/cpu/mips.

Arreglar problema de compilacién con la funcién stremp: en el archivo
core-vm/src/vm/wonky.c comentar dicha funcién.

optimizaciones:
”

e En el archivo Jamrules, comentar “CCFLAGS += -ggdb ;

e En el archivo Configuration/ant/openwrt, deshabilitar la informa-
cion de debug: “JAVA_DEBUG=false”

Asegurarse de tener: sun Java-1.6-jre, ant, jikes, awt, jam, gcc

Compilar con: ant -DPLATFORM=openwrt
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M.3. Bugs

Durante las pruebas realizadas se han encontrado varios bugs que a
continuacioén se detallan.

» Problema de compilacién en MIPS (se solucion6é comentando la funcion
stremp(...) ver http://forums.k-embedded-Java.com/forum/index.
php?webtag=GENERAL&msg=8.1).

= JNI s6lo compila
con gee no con g+-+ (ver http://forums.k-embedded-Java. com/forum/
discussion.php?webtag=GENERAL&msg=10.1 ).

» Problema al cerrar sockets (ver http://forums.k-embedded-Java.com/
forum/index.php?webtag=GENERAL).


http://forums.k-embedded-Java.com/forum/index.php?webtag=GENERAL&msg=8.1
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http://forums.k-embedded-Java.com/forum/discussion.php?webtag=GENERAL&msg=10.1
http://forums.k-embedded-Java.com/forum/index.php?webtag=GENERAL
http://forums.k-embedded-Java.com/forum/index.php?webtag=GENERAL

Apéndice N
(zesti6n

Considerando como inicio del proyecto, la primera reunioén (el 26/02/2009) y
como fin de proyecto una semana después de la aprobacién del trabajo por parte
de los tutores (10/02/2009),se dedicaron casi 12 meses (50 semanas), de forma
sostenida e intensa, practicamente siempre en conjunto dividiendo las tareas y
con ayuda mutua.

En este apéndice se plantean los detalles de gestién del proyecto y los
resultados obtenidos en base a ciertas métricas.

N.1. Trabajo

Las herramientas utilizadas para el proyecto fueron:

= SVN para el control de versiones: http://subversion.tigris.org/.

= GoogleDocs para compartir los articulos descargados: http://docs.
google.com/ y en particular, Google spreadsheets como sistema de tickets,
para anotar las tareas pendientes.

= Lyx como procesador de documentos http://www.lyx.org/.

= Eclipse con plug-in para OSGi de Knopflerfish y Concierge como IDE de
desarrollo.

= MPLab para programar el firmware: http://www.microchip.com/

= Eagle Layout editor para el disefio de esquematicos y PCBs: http://www.
cadsoftusa.com/.

N.2. Meétricas

A continuacion se presentan las 3 métricas relevadas: horas dedicas, uso del

SVN y LOC (Lines Of Code).
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] Actividad \ Horas ‘
Coordinacién 24
Documentacion 997
Experimentacion 583
Desarrollo 284
Usb4All 285
Total 1994

Cuadro N.1: Divisién de recursos por actividad.

N.2.1. Horas Hombre

Para este proyecto se dedicaron mas de 1900 horas hombre efectivas divididas
en coordinacién, documentacion, experimentacion, desarrollo y tiempo dedicado
a Usb4All.

Detalles por actividades:

s Coordinacion: son las horas dedicadas a reuniones de proyecto con los
tutores.

= Documentacion: incluye la recopilaciéon de informacion del estado del arte,
generacién de este documento y elaboracion de documentos intermedios.

» Experimentacion: horas asignadas a pruebas de tecnologias (OpenWrt,
Mika, JamVM, OSGi, R-OSGi, JSLP, etc) y desarrollo de prototipos
descartables.

= Desarrollo: son las horas dedicadas a la implementacién, implantacién y
verificacion de la API.

s Usb4All: se decidié poner este item separado debido a la importancia
(en cuanto a horas dedicadas). Este item incluye, la formacion, la
experimentacion, la adaptacion, el desarrollo y la verificacién de Usb4All.

En la figura N.1 se presentan los datos en forma de gréfica.

Ya que la documentacion llevo casi un 50 % de la dedicacién del proyecto es
interesante ver cuanto se dedic6 a la documentacion relacionada con el estado
del arte y cuanto al resto del trabajo.

En los primeros 3 meses (periodo donde se generd practicamente todo el
estado del arte), se dedicaron 414 horas. Sin considerar las etapas preliminares
del proyecto. Se obtiene la grafica de la figura N.2.

En esta grafica se puede ver que el proyecto fue mayoritariamente de
experimentacién y documentacién, donde se realizé un caso de estudio a modo
de probar la factibilidad de la solucién presentada.

Por otra parte, resulta interesante analizar las horas dedicadas en funcion
del “tridngulo de gestion de proyecto”, donde el costo, el tiempo y el alcance
determinan la calidad del mismo. En este caso, el alcance fue impuesto, el tiempo
(que en este caso es simétrico al costo ya que los recursos son fijos) se fijo por
los alumnos. Dado que se intentd hacer un trabajo de la mejor calidad posible,
el tiempo dedicado fue algo menor al doble de el esperado. Si bien el promedio
de dedicacion semanal por persona, es algo menor a 20 horas (1994/ (50 % 2) =
19,95), tomando en cuenta como base 10 meses, que es lo que dura el ano
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Asignacion de recursos por actividad

W Coordinacion

M Documentacion
Experimentacion

M Desanollo

W Usb4All

Figura N.1: Grafico de divisién de recursos.

Asignacién de recursos por actividad

M Coordinacion

M Documentacion
Experimentacion

M Desamollo

W Usb4All

Figura N.2: Grafico de division de recursos luego del relevamiento del estado del
arte.
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Proyecto LOC LOC de LOC sin
Tests Tests
API 1050 0 1050
HTTP 944 7 937
proxyBatno 1344 114 1230
TMUsb4all 919 250 669
TMRF 120 0 120
udaLibusbJavaAPI 1275 741 534
R-OSGi 69 0 69
Total Java 5721 1112 4609
Firmware 748 0 346

Cuadro N.2: LOC por proyecto.

electivo en la facultad, el promedio de horas trabajadas es de 25 horas por
persona (1994/ (40 * 2) = 24,93).

N.2.2. Software Configuration Management (SCM)

En las 50 semanas de proyecto se registraron méas de 910 revisiones, lo que
da un promedio de 2 revisiones y media por cada dia (910/ (50 % 7) = 2,6). Por
otra parte, se realizaron cinco branches, cada uno después de un hito o antes de
un cambio importante.

Con respecto a las técnicas de respaldo, no solamente se uso el servidor de
SVN sino que también se conté con un disco externo donde se respaldé las
méquinas virtuales, binarios, imagenes del sistema operativo, entre otros.

N.2.3. LOC

El producto final (sin contar prototipos) consta de siete proyectos Java y
uno en C los cuales se muestran en: N.2.

Est4 métrica incluye tnicamente lineas con cédigo del programa y de
programas de test ( excluye, caracteres de espaciado, saltos de lineas y
comentarios).

N.2.4. Proyectos Java

Las mediciones de LOC para los proyectos Java se realizaron con la
herramienta: Metrics 1.3.6 (ver http://metrics.sourceforge.net/).

Para tener una nocion del tamano en LOC de los proyectos, en la figura N.3
se muestran sin incluir los LOC correspondiente a clases para verificacion.

Se puede ver que los tres proyectos mas grandes son la API, HTTP y el
proxyBano. El proyecto HTTP debe su tamano en gran parte a la cantidad de
lineas de coédigo utilizadas para la generacion de las diferentes secciones de la
pagina web con la gestién de usuarios de la misma.

Por su parte, el tamano del proyecto proxyBano esta dado por la logica del
control de los banos (implementado como una méaquina de estado genérica ) y la
composicién de los servicios publicados por los TechManagers para asi generar
y publicar los servicios del estado de cada bano.
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LOC por Proyecto

2%

W AP

B HTTP
proxy Bafio

B TM Usb4Al

W Ush4AllWrapper
R-03GI

Figura N.3: LOC por Proyecto sin tests.

| Archivo | LOC |
usr_inputs.c 141
usr_inputs.h 40
usr_outputs.c 80
usr_outputs.h 46
io_cfg.h 39
Total 346

Cuadro N.3: LOC por archivo de firmware.

Por otra parte se puede ver que el proyecto para la gestién de publicaciéon
entre los diferentes nodos de la solucion, utilizando R-OSGi, utiliza muy pocas

lineas de codigo (con respecto al resto de los proyectos), por lo que se puede
decir que fue muy sencillo.

N.2.5. Firmware

En esta medicion se uso el programa cloc (ver http://cloc.sourceforge.
net/), igual que la anterior no cuenta comentarios ni lineas en blanco.

Hay que resaltar que para el desarrollo de los diferentes médulos generados se
uso plantillas ya disefiadas por los autores de USB4All. Se puede observar que el
archivo con mas lineas de co6digo, también se puede decir que es el més complejo,

es usr_inputs.c, el cual se encarga de la interaccion con los diferentes sensores
conectados con el PIC.
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N.3. Cronograma

En esta seccién se presenta y comparan el cronograma establecido en la
propuesta del proyecto y el realizado.

N.3.1. Cronograma Inicial
El cronograma planteado en la propuesta del proyecto fue el siguiente:

= Abril - Junio
e Relevamiento del estado del arte, pruebas de las alternativas
disponibles.
e Analisis y disefio de la soluciéon planteada.

e Documentacion de las tareas realizadas
= Julio - Setiembre

e Prototipado/desarrollo de la arquitectura disefiada.
e Tests no funcionales al prototipo construido.

e Documentaciéon de las tareas realizadas.
= Octubre - Diciembre

e Correcciones finales en los modelos/desarrollos

e Documentacion final del proyecto

N.3.2. Cronograma Realizado

El proyecto se inici6 antes de lo previsto (26 de febrero del 2009) en el
cronograma planteado por lo que se tuvo un margen de holgura.

El cronograma realizado tuvo una gran variaciéon en lo que respecta a la
etapa de experimentacion.

= Semana 1 a9:

e En las primeras 9 semanas se realizd el relevamiento del estado
del arte casi por completo, junto con una versiéon inicial de su
documentacion. En ese tiempo también se experimenté con distintas

tecnologias y se tuvo el primer acercamiento a sistemas existentes
(ver E).

= Semana 10 a 28:
e Segin el cronograma propuesto, al inicio de esta etapa, quedaban
4 semanas para la experimentaciéon de las tecnologias utilizadas.
Sin embargo este tiempo no fue suficiente, por lo que la etapa de

experimentacién durd 19 semanas, 15 mas de lo previsto.

= Semana 29 a 37:
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ul - Sep Oct - Dic
Estado del arte. Prototipado/desarrollo de la Correcciones finales,
Feb 09 Experimentacion, arquitectura, Documentacién. Feb 10
Andlis y disefia. Tests no funcionales.
Documentacion. Documentacion.
Sep-0 Oct - Feb
Estado del arte. Experimentacién. Prototipado/desarrollo de la Correcciones finales
Feb 08 Documentacion. Analis y disefio. arquitectura. Documentacion.  Feb 10
Documentacian Tests no funcionales

Documentacian.

Figura N.4: Comparacién de cronogramas: programado y realizado.

e El desarrollo del prototipo se realizé en un tiempo sustancialmente
menor al previsto. Hay que tener en cuenta que medir inicamente
la duracién, no es un buen indicador del esfuerzo. Estas fueron
las semanas que se trabajé més intensamente en todo el
proyecto, constatando un méximo en la semana 31 de 138 horas
(promedialmente es un poco menor a 10 horas/persona por dia
contando semanas de 7 dias).

= Semana 38 a 50:

e No es clara la division entre esta etapa y la anterior. Se siguieron
corrigiendo aspectos en cuanto a la solucion planteada (frutos de un
mayor tiempo de up-time y testing mas intensivo) y hubo una fuerte
dedicacion en la documentacion.

N.3.3. Comparacion

En la figura N.4 se puede ver la comparacién entre el cronograma planteado
y el realizado. En la cual se observa que la experimentacién, entendimiento y
utilizacién de las tecnologias utilizadas fue la etapa que més se desvio de lo
esperado en la propuesta.
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