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Administracion

Definicion de Administracion

1. Segun la American Management Association:

Guiar o conducir recursos humanos Yy fisicos haoidagdes de organizacion dinamicas que
cumplen sus objetivos (para la satisfaccion de lapua quienes se sirve) con un alto grado de
moral y sentido de realizacion por parte de agae]lee brindan el servicio.

2. Otra definicion:

Obtener cosas por intermedio de personas.

3. Kliksberg:

“La administracion es un conjunto de conocimiertferentes a las organizaciones integradas
por nociones atinentes a la explicacion cientifieasu comportamiento y nociones atinentes a su
tecnologia de conduccion”.

4. Valladares Roman:

"La administracion, es el proceso para alcanzarlteefos positivos a través de una adecuada
utilizacion de los recursos disponibles y la cofalb@n del esfuerzo ajeno”

5. Koontz y O"Donnell:

"La administracion se define como la creacion oseovacion en una empresa, de un ambiente
donde los individuos, trabajando en grupo, puedsemipenarse eficaz y eficientemente, para la
obtencion de sus fines comunes”.

6. Henry Sisk y Mario Suerdlik:

"Es la coordinacion de todos los recursos a trdeé®roceso de Planeacion, direccion y control,
a fin de lograr objetivos establecido”.

7. Barcos Santiago:
"La administraciéon como disciplina cientifica canste un sistema de conocimientos,
metddicamente fundamentado, cuyo objeto de estudtidas organizaciones y la administracion

—en el sentido de conduccién, proceso, gestiGgraesos, etc — de éstas”

Si se analizan detenidamente las definicionesbserea que todos los autores concuerdan, de
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una u otra manera, en que el concepto de admuitrasta integrado por los siguientes
elementos:
» Objetiva La administracion siempre esta enfocada a |ldgras o resultados.
» Eficiencia La administracion no soélo busca lograr obtensultados, sino optimizarlas
mediante el aprovechamiento de todos los recursos.
» Grupo Social Para que la administracion exista es necesagsgulé siempre dentro de
un grupo social.
» Colaboracion del esfuerzo ajenioa administracién aparece precisamente cuando es
necesario lograr ciertos resultados a través del#éboracion de otras personas.
» Coordinacion de recurso$ara administrar, se requiere combinar, sisteuayi analizar
los diferentes recursos que intervienen en el ldgran fin coman®.

8. Definicién tradicional de Administracion:
El proceso de_planeamrganizar liderar, y controlar el trabajo de los miembros de la

organizacion y de utilizar todos los recursos digiples de la empresa para alcanzar objetivos
organizacionales establecidos.

Planeacion

Definiciones

» Proceso que permite la identificacion de oportuiédade mejoramiento en la operacion
de la organizacion con base en la técnica, asi @mstablecimiento formal de planes o
proyectos para el aprovechamiento integral de dicpartunidades.

» Es lafuncién que tiene por obijetivo fijar el cucsmcreto de accién que ha de seguirse,
estableciendo los principios que habran de orilntiar secuencia de operaciones para
realizarlo y las determinaciones de tiempo y nUsmeexresarios para su realizacion.

* "Hacer que ocurran cosas que de otro modo no mabeciarido”. Esto equivale a trazar
los planes para fijar dentro de ellos nuestra uawcion.

» Determinacion racional de adonde queremos ir y ciiegar alla.

La planeacion implica que los administradores miens través de sus objetivos y acciones, y
con anticipacién, que sus acciones se basan en algtodo, plan o logica.

Organizacion
Es el proceso de disponer y destinar el trabajaytaridad y los recursos entre los miembros de

una organizacién en una forma tal que puedan ldgsambjetivos de la misma de manera
eficiente.

Liderazgo
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Implica dirigir, influir y motivar a los empleadgsara que realicen tareas fundamentales. Al
establecer una atmosfera adecuada, se logra geenfgsados den lo mejor de si. Esta funcion

también la podemos llamar “direccion”, y ella céeta brecha entre los planes, las estructuras
organizacionales, las técnicas de control y la sidad de que el personal entienda, esté
motivado y contribuya a los objetivos del departatoe de la empresa.

La podemos definir también como el proceso de imia las personas para contribuir a las

metas de la organizacion.

Control

El administrador debe verificar que las accionemdeniembros de la organizacion la lleven a la

obtencién de sus metas.
Esto implica:

= Establecer normas de desempefio
= Medir el desempefio actual

= Comparar este desempefio con las normas establecidas
» Emprender acciones correctivas en caso necesario

En la practica estas funciones no estan separamasmter-relacionadas.

Evolucion del concepto de administracion

Teorias administrativas y sus enfoques

Teorias administrativas

Principales enfoques

Enfasis

Administracion Cientifica

Racionalizacion del trabajo en
el nivel operacional

En las tareas

Teoria Clasica

Organizacion Formal

En la estructura

Teoria Neoclasica

Principios generales de la
administracion, funciones del
administrador, Organizacion
formal

En la estructura

Teoria de la Burocracia

Burocrética, racionalidad
organizacional

En la estructura

Teoria de las Relaciones
Humanas

Organizacion formal e
informal, motivacion, liderazgo,
comunicaciones y dinamica de
grupos.

En las personas

Teoria del comportamiento
organizacional

Estilos de administracion,
teoria de las decisiones,
integracion de los objetivos
organizacionales e
individuales.

En las personas

Teoria del desarrollo
organizacional

Cambio organizacional
planeado, enfoque de sistema
abierto.

En las personas
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Teoria estructuralista Analisis intraorganizacional y En el ambiente
analisis ambiental, enfoque de
sistema abierto.

Teoria de la contingencia Administracion de la En la tecnologia
tecnologia

Administracion en la Antigiedad

A pesar de que la administracion como disciplineekgivamente nueva, la historia del
pensamiento administrativo es muy antigua, ya @ee son el hombre mismo, puesto que en
todo tiempo ha habido necesidad de coordinar detilds, de tomar decisiones y de ejecutar, de
ahi que en la administracion antigua se encuentrarinos de los fundamentos administrativos
de la actualidad y que pueden observarse en ededa Hammurabi, en el nuevo testamento,
asi como en la forma de conducir los asuntos antlgua Grecia, Egipto, Roma y China, en
donde se encuentran vestigios del proceso adnaitingtr

La eclesia era el organismo de mayor autoridacegistia en Grecia y formaban parte de ella
todos los ciudadanos; las decisiones se tomabamgyoria de votos y las mismas eran
irrevocables.

En Grecia el emperador Pericles, 430 afios ant€sist®, dejo testimonio de la necesidad de
una seleccion de personal adecuado e hizo unigrgdisre la democracia Griega.

En Egipto existia un sistema administrativo amptin una economia planificada y un gobierno
central de gran poder, basado en la fuerza y lgatEdn. Aqui se creo el primer sistema de
servicio civil.

El Socidlogo aleman Max Weber hizo un estudio stdbeziministracion antigua de Egipto,
concluyendo, que se aplicaban procedimientos diefany sistematicos y se utilizaba un sistema
administrativo burocratico.

En China el fildsofo Confucio proporcioné una sefgereglas para la administracion publica.
En Roma que vivié dos periodos, la Republica yngddrio Romano, siendo en este ultimo
donde se produjeron transformaciones administiativa

La administracion del imperio Romano se caractgr@da centralizacion.

China
A través de varios siglos, los chinos tuvieron istesna administrativo de orden, con un servicio
civil bien desarrollado y una apreciacion bastaatesfactoria sobre muchos de los problemas

modernos de administracion publica.

Constitucion De Chow

Antes de gobernar organizar al mismo gobiernonig®sible que alguien que no se organiza
internamente o propiamente sea capaz de llevatlasbde un estado.

Definicion de funciones. El definir correctamentes mhorra trabajo y se es mas productivo.
Cooperacion. Es indispensable para mostrar ¢ptiegsdtados.

Procesos eficientes. Si el proceso es bueno dtadeisera mejor.

Formalidad de elementos humanos. Es la base detgdaizacion asi que deben de esta bien
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formalizados para un desempefio optimo y por coresigel mejores resultados.

Personal optimo para Gobierno. En este renglérertebe escatimar en personal pues le mejor
capacitado es el que darad mejores secuelas.

Sanciones. Es la manera mas logica de y naturardegir los errores.

Ajustes para valorar administracion. Este nos separa saber como es que nos esta
funcionando la administracion llevada hasta ese embon

Reglas De Confucio

1. Es obligacion de los gobernantes estudiar ubl@mma para dar asi la mas adecuada
resolucion.

2. La solucion a un problema deberé ser viéndatdelena manera objetiva y sin rebasar las
reglas de ética profesional.

Se trabaja hacia un pueblo, por lo cual el gobeense debe tener un amplio criterio de
resolucion de problemas y de imparcialidad entneifinarios.

La preocupacion basica es lo economico, pero dolere® colectivo se sobrepondra.

La mente de un gobernante siempre debe de ediajamnao, para mejorar de alguna manera su
gobierno sin preferencias de ningdn tipo.

El administrador debera ser de conducta intachabie egoismos hacia sus colegas.

Egipto

En Egipto el tipo de administracion se refleja aoardinacion con un objetivo previamente
fijado, su sistema el factor humano ya tenia caegpgciales es decir contaba con arquero,
colectores de miel, marineros; algo importantesda erganizacion es que ya se contaba con un
fondo de valores para los egipcios que se obteniasdmpuestos que el gobierno cobraba a sus
habitantes, con el fin de después duplicarlo aleraralizarlo por otros objetos.

Egipto tenia una economia planeada y, un sistemagstrativo bastante amplio, que ha sido
clasificado por Weber como "burocratico”. Debidosmedios de comunicacion maritimos
fluviales, asi como el uso comunal de la tierra,riacesario que tales servicios y bienes fueran
administrados de manera publica y colectiva, a&sale el gran poder del gobierno central.

La idea que prevalecio en el antiguo Estado egigerante la 1V, X1 y XVIII dinastias fue que
debia haber una severa coordinacion de los estiecmmémicos de toda poblacion, a fin de
garantizar a cada uno de los miembros de la coradnidpara ella la misma como un todo, el
mas alto grado de prosperidad.

El sistema de los ptolomeos tuvo gran influencidaeadministracion de Filadelfia, puesto que
en ella también la agricultura, el pastoreo, laigtda y el comercio fueron conducidos dentro de
iguales marcos de rigidez. Durante el Imperio Otwn@520-1566 d. J.) se organizo una
excelente administracion de personal publico, amp#s que estaba concebida como un sistema
de castas.

Tantas las formas burocraticas egipcias como gusd®es levantinos tuvieron influencia en

los criterios de gobierno e la region.

Roma

La organizacion de ROMA repercutié claramente eéxiéb del imperio romano y aunque no
guedan muchos documentos de su administraciompgegsie se manejaban por magisterios
plenamente identificados en un orden jerarquicong@rtancia para el estado.
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Después de varios siglos de monarquia, ejercidagimranos etruscos, la republica es
instaurada en 509 a. J. C. En lo sucesivo, todosilmladanos forman el populus romanus, que
se relne en unas asambleas, los comicios. Caddigéio unos magistrados encargados de
gobernar el pais: Cuestores (finanzas), edilesiastnacion), y pretones (justicia). En la

cumbre, dos consules ostentan el poder ejecutiiged al ejército y realizan las funciones de
jefes de estado. Acceder a estas diferentes fuegiama después de otra, constituye el curus
honorum. Por ultimo, todos los antiguos magistragiwsponen el senado, que controla la
politica interior y dirige la politica exterior.

Conquistadores atrevidos, cultivadores y comeresaptudentes, los romanos manejan con igual
ardor la espada que el arado. De esta manera eegeansus territorios e implantan una
administracion encargada de fomentar su desar@#ida uno de los pueblos sometidos les
suministra un importante contingente de soldadesciavos. Los ciudadanos van abandonando
progresivamente a estos ultimos, cada dia mas ngo®ra mayor parte de sus tareas. Este
sistema subsistir4 durante varios siglos y perénifire los romanos lleven a cabo una obra
gigantesca y multiple en los limites de su inmangzerio: construccion de incontables
monumentos, carreteras y acueductos; explotacidmkes y canteras, irrigacion. Pero también
les quitara el sentido a la lucha y el esfuerz@ramlos finalmente desarmados ante las
invasiones de los barbaros, que acabaran con suipadpartir del siglo IV de nuestra era.

El espiritu de orden administrativo que tuvo el émi@ Romano hizo que se lograra, a la par de
las guerras y conquistas, la organizacion de E#uciones de manera satisfactoria. El estudio
de estos aspectos se puede dividir en dos etapagpples por las cuales paso la evolucion
romana, a saber; La Republica y el Imperio. Sinagiy deben estudiarse también la
monarquia y la autocracia militar. La primera épdeda Republica comprendio a Roma como
ciudad y la segunda a su transformacion en Immeuindial, y es justamente este Ultimo periodo
el que puede ser de mayor interés de estudio @jemlplo administrativo que ha dado. Cuando
vino el Imperio, y éste extendio sus dominiosjstesna consular tuvo que transformarse en el
proconsular que trat6 de lograr una prolongaciéta@deitoridad del cénsul. Fue asi como éstos y
los pretores recibian una extension del territba su tutela, después de un afio de trabajo y
pasaban asi a tener jurisdiccion sobre una pr@jibé&n como cénsules o como pretores.

Afos mas tarde, al comienzo de la Era Cristiama wiro cambio de gran importancia, al
convertirse el imperio Romano en una autocracidgangstablecida por Julio Cesar y mantenida
luego por sus sucesores. Correspondio a Diocle¢28¥205 después de Jesucristo) reformar la
autoridad imperial; elimino los antiguos gobernadaite provincias y establecio un sistema
administrativo con diferentes grados de autoriéfae. asi como debajo del emperador venian los
prefectos pretorianos. Bajo ellos los vicarios begoantes de la diécesis, y subordinados a ellos
los gobernadores de provincias hasta llegar finaena los funcionarios de menor importancia.
Entre las limitaciones mayores que se le apuntas sistemas administrativos romanos estan la
era de ampliacion que tuvo la forma de gobiernadéudad de Roma al Imperio, y también la
reunion de las labores ejecutivas con las judisjaeesar de que se reconoce que fueron
aislados los conflictos de autoridad que se prasamipor equivocadas concepciones entre los
derechos y los deberes particulares. Ello se soljsamnla disciplina que tuvieron en su
organizacion juridica, la cual ha servido de filaxdamental a la concepcion del derecho.

Grecia

La aportacion que dio Grecia a la administraciégrasde y fue gracias a sus filosofos, algunos
conceptos prevalecen aun.

SOCRATES Utiliza en la organizacidon aspectos administestj\separando el conocimiento
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técnico de la experiencia.
PLATON. Habla de las aptitudes naturales de los hombeesrigen a la especializacion.
ARISTOTELES Nos habla de que para lograr un estado perfecto.
PERICLES Nos da unos de los principios basicos de la adtragion que se refiere a la
seleccion de personal.
La administracion gubernamental griega tuvo cua&sos evolutivos, puesto que sus estados
tuvieron:

Monarquias

Aristocracias

Tiranias

Democracias
Con la unica excepcion de Esparta, en donde sielngyir@ una aristocracia. La monarquia
ateniense fue su primer sistema de gobierno yrelativamente poca importancia desde un
punto de vista administrativo; en tanto que elquiriaristocrético, que durd hasta el siglo y ante
de Jesucristo, y el democrético si tuvieron una ¢nanscendencia. Mientras la democracia, el
sistema de gobierno griego consistié en una asanpioleular denominada la eclesia, en el cual
residia la autoridad méaxima, y en ella participathaectamente todos los ciudadanos. Fue asi
ésa la primera manifestacion que tuvo del concéptgobierno de la mayoria y de que la
soberania del Estado la tiene el pueblo. En lsecte encuentran en buena parte las bases de
nuestros sistemas democraticos actuales, con aldjuritaciones y diferencias. En la eclesia se
discutian los asuntos y se formulaban las politiciavés de decisiones en las cuales tenian
participacién todos los ciudadanos.

La Administracion en la Edad Media

Durante los ultimos afios del Imperio Romano elradistmo Administrativos se fue debilitando
considerablemente y la autoridad real paso altemente, alrededor del cual se agrupaban
muchas personas, es decir, que en la Edad Med@aunzbdescentralizacion del gobierno, con lo
que se diferencio de las formas administrativashgséan existidos anteriormente. Hubo una
notable evolucién de las ideas administrativas gosesolidaron instituciones como la Iglesia
catdlica que tuvo mucho interés para los estudida ddministracion, debido a su peculiar
forma de organizacion y de funcionamiento.

En esta época la administracion recibe un granlsoptuando surgen en Italia, los fundamentos
de la contabilidad moderna y las transacciones moates comienzan a racionalizarse cuando
en 1340 Lucas Pacioli establece el método de citideabde la partida doble, Francisco Di
Marco(1395) y Barbariego (1418), utilizan practidascontabilidad denosto y los hermanos
Soranzo (1410), hacen uso del libro diario y el anay

La administracién en la Edad Moderna

A inicio de eta época surge en Prusia Austria urimiento administrativo conocidos como
cameralistas que alcanz6 su mayor esplendor enyl&66 de mejorar los sistemas
administrativos usados en esa época. Pusierongpfasl desarrollo de algunos principios
administrativos, como fueron, el de seleccion estlamiento de personal, especializaciéon de
funciones y el establecimiento de controles adrmatisos.




Administracién y Seguridad de Sistemas Pagina 13 de 108

En 1776 Adam Smith, considerado como el padre &edmomia clasica publica su obta"
riguezas de las nacionesén donde aparece la doctrina del Laissez-Fagjar(tiacer, dejar
pasar), que sirvio de base filosdéfica a la revdlngndustrial y que ha tenido su aplicacion en la
administracion y en la economia; €l anuncioé elgypio de la division del trabajo,
considerandolo necesario para especializaciongglaumento de la produccion.

La administracién en la Edad Contemporanea

Los historiadores estan de acuerdo conque hubsagquanda revolucion industrial de 1860 a
1914, llamada también revolucion del acero y latat@dad, que sustituyo el hierro por acero
como material basico para la industria en el cad®la energia.

La administracion cientifica de Taylor surgida staeépoca cumplié esa funcién,
suministrandole las herramientas, técnicas neesspara su expansion y desarrollo.

Teoria cientifica de Taylor

PRINCIPIOS ADMINISTRATIVOS

1.- Estudio de Tiempos y movimientos
2.- Seleccion de obreros

3.- Responsabilidad compartida

4.- Aplicacion a la administracion.

MECANISMOS ADMINISTRATIVOS

. Estudio de tiempos y movimientos

. Supervision funcional

. Sistemas o departamentos de produccion
. Principio de la excepcion

. Tarjetas de inscripcion

. Uso de la regla de calculo

. Estandarizacion de las tarjetas de instruccion
. Bonificacién de las tarjetas de instruccion
. Estudio de las rutas de produccion
10.Sistema de clasificacion de la produccion
11.Costo de la produccion.

OCO~NOUTA, WN P

CARACTERISTICAS DE LOS TRABAJOS HUMANOS

Descubre que no existe un sistema totalmente efecti

El puesto que desempefia el trabajador, no sienapde wcuerdo a sus capacidades.
Que no existen incentivos.

Que las decisiones se llevan a cabo en los ninedssaltos.

Que la administracion consta de principios aplieslal todas las empresas.

LIMITACIONES :
Sus aportaciones fueron muy importantes para largstnacion, pero también tuvo muchas
criticas ; la federacion del Trabajo Americanazdasideraba un ser diabolico, debido a que los
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trabajos de las personas bajo su sistema eraritirggey mecanicos, otra critica muy grande fue
la que recibié por abusar del término ciencia. Rambién hay que considerar que influye en sus
estudios y resultados en Alemania, Inglaterraigltgen Estados Unidos, debido a que al llevar
sus estudios cronometrados a las empresas, egtas lana alta productividad

Henry Fayol

Henry Fayol nace en Francia en el afio de 1841 yevereel afio de 1925, entra a trabajar de
gerente general a una compafiia de minas de cadedsecencontraba en quiebra, después de 25
afos era considerada una de las empresas masantgsra nivel mundial.
Aportaciones:
1.-Universalidad de la Administracion: Demuestra s una actividad comun a todas las
organizaciones: Hogar, empresa, gobierno, indicap@csiempre que haya una organizacion
cualquiera que sea su tipo debe de existir admacisn.
2.-Areas funcionales: Para Fayol, deben de esistir areas funcionales dentro de la empresa:
1)Técnica: Se encarga de la produccién
2)Comercial: Se encarga de la compraventa
3)Financiera: Se encarga del uso del capital
4)Contable: Se encarga de inventarios, balancestps
5)Seguridad: Se encarga de proteger los bienesatapgresa y del empleado
6)Administrativa: Se encarga de utilizar adecuadditeelos recursos.
3.- Modelo del proceso administrativo: Para Fagiehen de existir dentro de la empresa ciertas
etapas para poder desarrollar cualquier tipo dajoadentro de ellas encontramos:
1) Prevision. (examinar el futuro)
2) Organizacion. (formular estructura)
3) Direccion. (Hacer funcionar los planes)
4) Coordinacion. (Armonizar la informacion)
5) Control. (Verificar los resultados)
4.-Principios administrativos: Son catorce:
1.UNIDAD DE MANDO: Una sola persona debe de maralardos los subordinados.
2.AUTORIDAD: Toda empresa debe de tener una pergoados dirija.
3.UNIDAD DE DIRECCION: Un programa para cada actad.
4.CENTRALIZACION: Todas las actividades deben sangjadas por una sola persona.
NOTA: Actualmente encontramos que debido a lasiestras esto no resulta muy
funcional para las empresas.
5.SOBORDINACION DEL INTERES PARTICULAR AL GENERALSe debe buscar
beneficiar a la mayoria.
6.DISCIPLINA: Se debe de lograr la disciplina pakF&duen funcionamiento de la
empresa.
7.DIVISION DEL TRABAJO: Se le debe de indicar a aagliien el trabajo que debe de
realizar.
8.ORDEN : Cada cosa en su lugar y un lugar para casa.
9.JERARQUIA : Se debe de respetar la autoridacada oivel jerarquico.
10.JUSTA REMUNERACION : Pago justo de acuerdoaajo realizado.
11.EQUIDAD : Los beneficios deben ser compartidespresa-trabajadores.
12.ESTABILIDAD : El empleado debe de sentir segadgi@n su trabajo.
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13.INICIATIVA : Se debe de permitir al empleado gietermine como deben de hacerse
las cosas.
14.ESPIRITU DE GRUPO : Todos deben de colaboraeesit
5.- Perfil del administrador:
1) Cualidades fisicas
2) Cualidades morales
3) Cualidades intelectuales
4) Conocimientos generales
5) Conocimientos especificos
6) Experiencia
6.-Importancia de la administracion
Fayol determina que cualquier actividad que serdpsée debe tener como base a la
administracion por lo que en sus estudios admatigsts propone que deben de ser dados desde
la primaria.

Limitaciones

Fayol fue un autor destacado de su época, susaa@us se reconocieron tiempo después y
actualmente todas las empresas trabajan bajo ptiaky que no se puede concebir una empresa
sin un proceso y una division de funciones o queatmje bajo los principios administrativos,
etcétera.

Una de sus limitaciones fue que us6 mas la teoigdagpractica en sus trabajos.

Precursores de la Administracion cientifica

La administracion cientifica surgi¢ durante la setpurevolucion industrial, sus precursores mas
destacados son:

Charles Babbage

Es no sélo considerado como un precursor del paastoradministrativo cientifico, sino
también el de la computadora, ya que en 1822 falbina maquina mecanica de calcular que
sirvid de orientacion para la invencion de las nmode computadoras.

Henry R. Towne

En 1886, ante la sociedad Norteamericana de IngenMecanicos, pronuncié una conferencia
titulada El Ingeniero como Economista, entre lastastes se encontraba Frederick Taylor, en la
misma se pedia que la administracion se consideoana una ciencia. Ided un plan de reparto
de ganancias como sistema de pago de salario.

Henry Metacalfe

Se distinguid por implantar nuevas técnicas derobatiministrativos e ide6 un buen sistema de
control. Posteriormente Metacalfe fue consideraatoljaylor como una persona muy eficiente.
Publico un libro titulado El Costo de ProduccidlayAdministracion de Talleres Publicos y
Privados, considerado como una obra precursora aénhinistracion cientifica.

Woodrow Wilson
Escribié un estudio sobre administracion publisaglenas famoso y discutido articulo de la
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ciencia de la administracion que se haya jamag@ser América. Wilson hizo una separacion
entre politica y administracion y le dio el calfitvo de ciencia a la administracion.

¢,Cudl es la importancia de la administracion?

Los mismos conceptos y propdésitos analizados pagattucturacion de una definicion sobre la
administracion nos dan la pauta para determinanpartancia.

Las condiciones que imperan en esta época actuaisiieasi como la necesidad de convivencia
y labor de grupo, requieren de una eficiente agiicade esta disciplina que se vera reflejada en
la productividad y eficiencia de la institucion mgresa que la requiera.

Para demostrar lo anterior se pueden tomar delbaseuientes hechos:

» La administracion puede darse adonde exista unmnisma social, y de acuerdo con su
complejidad, ésta sera mas necesaria.

= Un organismo social depende, para su éxito de wea administracion, ya que sélo a
traveés de ella, es como se hace buen uso de lossoscmateriales, humanos, etc. con que
ese organismo cuenta.

» En las grandes empresas es donde se manifiestarmente la funcion administrativa.
Debido a su magnitud y complejidad, la administradiécnica o cientifica es esencial, sin
ella no podrian actuar.

» Para las pequefias y medianas empresas, la adagidsttambién es importante, por que al
mejorarla obtienen un mayor nivel de competitividgd que se coordinan mejor sus
elementos: maquinaria, mano de obra, mercado, etc.

» La elevacion de la productividad, en el campo epvod social, es siempre fuente de
preocupacion, sin embargo, con una adecuada admaii el panorama cambia,
repercutiendo no solo en la empresa, sino en tdadiedad.

» Para todos los paises, mejorar la calidad de langstracion es requisito indispensable, por
gue se necesita coordinar todos los elementosmervienen en ésta para poder crear las
bases esenciales del desarrollo como son: la taadi@n, la calificacion de sus trabajadores
y empleados, etc.

¢, Cudles son las caracteristicas de la administracio n?

Se ha indicado que la administracién proporciosglincipios basico mediante cuya aplicacion
es factible alcanzar éxito en el manejo de indieglarganizados en un grupo formal que posee
objetivos comunes.

Es necesario ahora agregar a tales conceptosrtadarésticas de la administracion y que son:

- Universalidad. El fenbmeno administrativo se da donde quieraexigte un organismo
social, porque siempre debe existir coordinaciétesiatica de medios. La
administracion se da por lo mismo en el Estad@| @jército, en la empresa, en las
instituciones educativas, en una comunidad religietc.
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- Su especificidad A pesar que la administracion va siempre acongzila otros
fendmenos de distinta indole, el elemento admatisty es especifico y distinto a los que
acompafa. Se puede ser un magnifico ingenieroadieiperion y un pesimo
administrador.

- Suunidad tempord. Aunque se diferencien etapas, fases y eleme@idendémeno
administrativo, éste es Unico y, por lo mismo,aotinstante de la operacion de una
organizacion se estan dando, en mayor o0 menor miopotodos o la mayor parte de los
elementos administrativos. Asi, al hacer los planegor eso se deja de mandar, de
controlar, de organizar, etc. Por lo mismo, se pwdaimar que es un proceso interactivo
y dinamico.

« Suunidad jerarquica. Todos los poseen caracter de jefes en un orgarssnial,
participan en diversos grados y modalidades, d&@dena administracion. Asi, en una
organizacion forman un solo cuerpo administratiesde el Presidente, hasta el Ultimo
supervisor.

Administracion y las personas
Estilos de liderazgo

= Lider orientado a la tarea
Autocratico
Restrictivo
Directivo
— Socialmente distante
» Lider orientado a las personas
— Democratico
— Tolerante
— Participativo
— Comprensivo

Funciones del trabajo directivo

» Informacionales: supervisa, difunde, es portavoz
= Decisionales: emprendedor, soluciona de probleasigna recursos, negocia
* Interpersonales: representante, enlace, lider

La funcion de direccidn implica armonizar objetivaogcesidades de los individuos y demandas
de la empresa.

Definicién de Organizacion

Dos o0 mas personas que trabajan juntas en formmacestda para alcanzar un objetivo
especifico o un conjunto de objetivos.
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Organizacién formal e informal

Organizacion formal

Es la organizacion basada en una division del jwataaional, en la diferenciacion e integracion
de los participantes de acuerdo con algun criesiablecido por aquellos que manejan el
proceso decisorio. Es la organizacion planeadgyéeesta en el papel.

Es generalmente aprobada por la direccion y coradaia todos a través de manuales de
organizacion, de descripcion de cargos, de orgamigs, de reglas y procedimientos, etc.

En otros términos, es la organizacion formalmefitéatizada.

Organizacion informal

Es la organizacion que emerge espontanea y natmtrentre las personas que ocupan
posiciones en la organizacion formal y a partitagerelaciones que establecen entre si como
ocupantes de cargos.

Se forma a patrtir de las relaciones de amistadantigonismo o del surgimiento de grupos
informales que no aparecen en el organigrama,cu&quier otro documento formal.

La organizacion informal se constituye de interaiges y relaciones sociales entre las personas
situadas en ciertas posiciones de la organizaoidna.

Surge a partir de las relaciones e interaccionpsi@stas por la organizacion formal para el
desempefio de los cargos.

La organizacion informal comprende todos aquelépgeeatos del sistema que no han sido
planeados, pero que surgen espontaneamente anilédaales de los participantes, por tanto,
para funciones innovadoras no previstas por landzgeion formal.

Desempefio Administrativo

La medicion de qué tan efectivo y eficiente es dmiaistrador, qué tan bien determina o logra
objetivos convenientes.
» Eficiencia hacer correctamente las cosas, es decir, miniralzsosto de los recursos
conque se obtienen las metas.
» Eficacia hacer las cosas correctas, es decir, capacidaescieger los objetivos
adecuados
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Administracion y Sistemas de Informacion

Introduccion
El papel de las computadoras en las organizaciones

Se estima que hoy en dia mas del 50% de los adraohises utilizan las computadoras a diario,
para las siguientes funciones:

» Facilitar la obtencion, manejo y comunicacion deinformacion a lo largo de la linea
jerarquica, asi como también entre los trabajadieemismo nivel.

= Automatizar las operaciones

» Apoyar la planeacion y la toma de decision

» Simplificar el control administrativo

¢2.Cuando es especialmente util el uso de computadoras?

»= Gran volumen de datos de rutina a ser procesados

» Actividades y funciones repetitivas

» Cuando es necesario almacenar y tener acceso rapigan volumen de datos y de
informacion

» Cuando es esencial el procesamiento rapido y tpstres de negocio de Ultima hora

» Cuando es necesario realizar calculos complejos

Componentes de los sistemas de informacién

= Hardware
= Software
= Datos

» Gente: especialistas técnicos y usuarios finales
» Procedimientos: normas y politicas preestablecifees rigen la operacion del sistema de
computacion y la forma en que los usuarios fingig=gactian con el sistema.

Objetivo de un Centro de Cémputo

Prestar servicios a diferentes areas de una oggadizya sea dentro de la misma empresa, 0
bien fuera de ella, tales como: produccion, cordeobperaciones, captura de datos,
programacion, dibujo, biblioteca, etc.

Los diversos servicios que puede prestar un ceetammputo, pueden dividirse en
departamentos a areas especificas de trabajo.

Niveles de Planeacion
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La planeacion considerada como uno de los prirespglementos del proceso administrativo, es
de fundamental importancia dentro de la estrucidmage un Centro de Computo; como tal
considera los siguientes niveles:

* Planeacion Estratégica.

* Planeacion de Recursos.

* Planeacion Operativa.

* Planeacion de Personal.

» Planeacién de Instalaciones Fisicas.

En realidad estos niveles responden a las siggiémtigrrogantes basicas, ¢Que?, ¢Quien?,
¢,Donde?, ¢ Cuando? ¢ Como? y ¢ Por qué?.

» Planeacion EstratégiceSe refiere a las estrategias a seguir en larcmegin del Centro
de Computo. ¢ Por qué construirlo?. Cuando se rdspmeste cuestionamiento, pueden
inferirse los caminos a seguir para la construcdgrmismao.

* Planeacion de RecursoBentro de este &mbito deben considerarse loss@Tu
econdmicos que va a requerir la construccion detr@ele Computo. ¢ Cuénto dinero se
va a ocupar?.

» Planeacion Operativa;, COmo va a funcionar el Centro de CoOmputo?, ¢ Qit@é&e
sera necesario?, ¢ Qué Hardware se requerira? se@imos va a prestar?, etc.

» Planeacion de Persona$ Quiénes van a operar al Centro de Computo? Jeg3€&ran
sus funciones?, ¢Qué cantidad de personal sersamnieck etc.

* Planeacion de Instalaciones FisicgEn dénde estara ubicado en Centro de CoOmputo?,
¢ Cuantas secciones sera necesario construir?, ple s€ran ubicados los servidores o
la macrocomputadora?, ¢ Qu condiciones de ventila@édn necesarias?, etc.

Planeacién de recursos

La planeacion de recursos en para un centro deuwtérap aquella que establece los objetivos y
determina un curso de accidn a seguir, de losesiges elementos:
* Instalaciones: Edificios y acondicionamiento desmm, plantas de emergencia,
dispositivos de seguridad, etc.
* Equipo: Equipo de computo necesario para su fuaciento, periféricos, etc.
» Materiales de produccion: Materias primas paraisgibnamiento, asi como materiales
directos e indirectos.

Planeacién operativa

La planeacion operativa de un centro de cOmputsistanen realizar un detallado analisis de
necesidades de la empresa y definir en base anestesidades una plataforma tecnoldgica con
una infraestructura en hardware, software, persgpetiativo, etc. que soporte las operaciones de
la empresa y se utilice como el medio de proces#mie informacion.

Planeacion de instalacion fisica y ubicacion fisica

La ubicacion fisica e instalacién de un Centro demputo en una empresa depende de muchos
factores, entre los que podemos citar: el tamafla dmpresa, el servicio que se pretende
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obtener, las disponibilidades de espacio fisiceterte o proyectado, etc.
Generalmente, la instalacion fisica de un CentrGalmputo exige tener en cuenta por lo menos
los siguientes puntos:

» Local fisico. Donde se analizara el espacio didgenel acceso de equipos y personal,
instalaciones de suministro eléctrico, acondiciceato térmico y elementos de
seguridad disponibles.

» Espacio y movilidad. Caracteristicas de las salas;a, anchura, posicion de las
columnas, posibilidades de movilidad de los equiposlo movil o falso suelo, etc.

* lluminacion. El sistema de iluminacion debe seppf@do para evitar reflejos en las
pantallas, falta de luz en determinados puntos,gvgara la incidencia directa del sol
sobre los equipos.

» Tratamiento acustico. Los equipos ruidosos comanasesoras con impacto, equipos de
aire acondicionado o equipos sujetos a una graadciim, deben estar en zonas donde
tanto el ruido como la vibracion se encuentren dm@ados.

» Seguridad fisica del local. Se estudiara el sisteonéra incendios, teniendo en cuenta
gue los materiales sean incombustibles (pintudasiparedes, suelo, techo, mesas,
estanterias, etc.). También se estudiara la piétecontra inundaciones y otros peligros
fisicos que puedan afectar a la instalacion.

* Suministro eléctrico. El suministro eléctrico a@entro de CoOmputo, y en particular la
alimentacién de los equipos, debe hacerse conammakciones especiales, como la
utilizaciéon de una linea independiente del resttadestalacion para evitar
interferencias, con elementos de proteccion y sgéagilespecificos y en muchos casos
con sistemas de alimentacion ininterrumpida (eqglectrogenos, instalacion de
baterias, etc.).

Organizacion de un Centro de Computos

Forma de operar un centro de cOmputo

Un Centro de Procesamiento de Datos (CPD) o Ceetadmputo, es el conjunto de recursos
fisico, logicos, y humanos necesarios para la dargaion, realizacion y control de las
actividades informaticas de una empresa.
Las principales funciones que se requieren pareappe centro de cOmputo son las siguientes:
» Operar el sistema de computacion central y manerestema disponible para los
usuarios.
* Ejecutar los procesos asignados conforme a losgras de produccion y calendarios
preestablecidos, dejando el registro corresporgiemias solicitudes de proceso.
* Revisar los resultados de los procesos e incorpa@ones correctivas conforme a
instrucciones de su superior inmediato.
» Realizar las copias de respaldo (back-up) de tanmdcion y procesos de computo que se
realizan en la Direccion, conforme a parametrosgiablecidos.
* Marcar y/o sefalizar los productos de los procegasitados.
» Llevar registros de fallas, problemas, solucioaesjones desarrolladas, respaldos,
recuperaciones y trabajos realizados.
* Velar porque el sistema computarizado se mantangadnando apropiadamente y estar
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vigilante para detectar y corregir fallas en elmos

» Realizar labores de mantenimiento y limpieza destpspos del centro de computo.

» Aplicar en forma estricta las normas de seguridedngrol establecidas.

* Mantener informado al jefe inmediato sobre el fanemiento del centro de computo.

e Cumplir con las normas, reglamentos y procedimepgtablecidos por la Direccidon para
el desarrollo de las funciones asignadas.

Principales areas de un Centro de CoOmputo

Dentro de una empresa, el Centro de proceso des Baf@entro de CoOmputos cumple diversas
funciones que justifican los puestos de trabajabdstidos que existen en él, las cuales se
engloban a través de los siguientes departamentos:

» Explotacion de sistemas o aplicacionka explotacion u operacion de un sistema
informatico o aplicacion informética consiste emitigizacion y aprovechamiento del
sistema desarrollado. Consta de prevision de fadhasalizacion de trabajos, operacion
general del sistema, control y manejo de sopostagjridad del sistema, supervision de
trabajos, etc.

» Soporte técnico a usuariokl soporte, tanto para los usuarios como papaogio
sistema, se ocupa de seleccionar, instalar y mangtisistema operativo adecuado, del
disefio y control de la estructura de la base desdkt gestion de los equipos de
teleproceso, el estudio y evaluacion de las neadsgly rendimientos del sistema y, por
ultimo, la ayuda directa a usuarios.

e Gestidon y administracion del propio Centro de Psarmiento de Datod.as funciones
de gestion y administracion de un Centro de Procesdo de Datos engloban
operaciones de supervision, planificacion y cordeproyectos, seguridad y control de
proyectos, seguridad general de las instalaciomegipos, gestion financiera y gestion
de los propios recursos humanos.

Operacion

Esta area se encarga de brindar los servicios nidqagara el proceso de datos, como son el
preparar los datos y suministros necesarios paadade cOmputo, manejar los equipos
periféricos y vigilar que los elementos del sistdorionen adecuadamente.

En esencia el personal del area operativa se endarglimentar datos a la computadora, operar
el "hardware" necesario y obtener la informaci®@ultante del proceso de datos.

Operadores

» Los operadores de computadoras preparan y limptmel equipo que se utiliza en el proceso de datos
mantienen y vigilan las bitacoras e informes deolmputadora, montan y desmontan discos y cintas
durante los procesos y colocan las formas contipaesla impresion.

« También documentan las actividades diarias, losrssttos empleados y cualquier condicién anormal qu
se presente.

» El papel de los operadores es muy importante debld@ran responsabilidad de operar la unidadaent
de proceso y el equipo periférico asociado enmraae computo.

* Un operador de computadoras requiere de conociasi¢étnicos para los que existen programas de dos
afios de capacitacion tedrica, pero la practicaexpeeriencia es generalmente lo que necesita gapaD
el puesto.

Area de Produccion y Control
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Tanto la Produccion como el Control de Calidadadmisma, son parte de las funciones de este
Departamento.
Funciones

» Construir soluciones integrales (aplicacionesysalkecesidades de informacion de los
usuarios.

» Usar las técnicas de construccion de sistemadaenacion orientadas netamente a la
productividad del personal y a la satisfaccion aldeal usuario.

« Construir equipos de trabajo con la participaciéhusuario y del personal técnico de
acuerdo a metodologias establecidas.

* Mantener comunicados a los usuarios y a sus c@dbmes de los avances, atrasos y
problemas que se presentan rutinariamente y cusealoecesario a través de medios
establecidos formalmente, como el uso de corraxréléco, mensajes relampagos o
flash.

» Mantener programas de capacitacion para el pergéerato y usuarios.

Area de Analisis de Sistemas

Los analistas tienen la funcién de establecerujo fle informacion eficiente a través de toda la
organizacion.

Los proyectos asignados a los analistas no neagsamte requieren de la computadora, mas
bien necesitan el tiempo suficiente para realizastidio y la proposicion de soluciones de los
problemas, planteando diferentes alternativas.

La realizacion de cualquiera de las soluciones @uaedar varias semanas o0 meses dependiendo
de la complejidad del problema.

Los proyectos tipicos de sistemas pueden implicdisefio de reportes, la evaluacion de los
trabajos efectuados por el personal de los departa® usuarios, la supervision de cambios de
equipo la preparacion de presupuesto en el areardputo.

Los analistas pueden ser egresados de diferemtesasay basicamente los requisitos para estos
son: educacion profesional formal y experienciaiica, esta ultima solo se logra después de
haber trabajado en el area de programacion.

Existen diferentes titulos de analistas: Analistaiar, Aprendiz de Sistemas y Analista Senior
gue indican diferentes grados de experiencia, mautneento y educacion. A su vez estos pueden
tener todavia mas clasificaciones dependiendad®fio de la organizacion, o bien puede haber
analistas programadores que realizan tanto ladarde analistas como la de programadores,
esto indica una doble responsabilidad. Ademasriabstas pueden estar agrupados en equipos
cuyas funciones son coordinadas por analistasdigkfes de analisis.

Area de Programacién
Los programadores toman las especificaciones dadtmas realizados por los analistas y las
transforman en programas eficientes y bien docusdestpara las computadoras.

Departamento o area de Implementacion
Esta area es la encargada de implantar nuevaa@phes garantizando tanto su calidad como
su adecuacion a las necesidades de los usuarios.
Algunas funciones principales generales que reabtaarea son:
» Coordinar con las areas de sistemas y usuariogolamntacion de las aplicaciones.
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» Disefar los planes de calidad de las aplicaciorgggantizar su cumplimiento.

» Validar los nuevos procedimientos y politicas augggor las implementaciones de los
proyectos liberados.

» Probar los productos y servicios a implementarsadéeser liberados al usuario final.

» Elaborar conjuntamente con el area de Programacigesarrollo, los planes de
capacitacion de los nuevos usuarios.

» Coordinar la presentacion de las nuevas aplicasiaries usuarios.

» Supervisar el cumplimiento de los sistemas comfaatividad establecida.

Area de Soporte Técnico
Area responsable de la gestion del hardware yafsvare dentro de las instalaciones del Centro
de Cémputo, entendiendo por gestion: estrategaajffdacion, instalacion y mantenimiento.
Algunas funciones principales generales que reabtaarea son:
» Planificar la modificacion e instalacion de nuewftware y hardware.
» Evaluar los nuevos paquetes de software y nuevmiiptos de hardware.
» Dar el soporte técnico necesario para el desarmellouevos proyectos, evaluando el
impacto de los nuevos proyectos en el sistemalaaista
» Asegurar la disponibilidad del sistema, y la cosadion necesaria para la resolucion de
los problemas técnicos en su area.
* Realizar la coordinacién con los técnicos del peolee con el fin de resolver los
problemas técnicos y garantizar la instalaciorodgroductos.
» Proponer las notas técnicas y recomendacionespasa 6ptimo de los sistemas
instalados.
» Participar en el disefio de la Arquitectura de 8iske

Evolucion histérica de los Sistemas de Informacion
Sistemas de proceso transaccional (TPS)

— Aparecieron en 1960s

— Funciones: alta rutina, bien entendibles, decisoapetitivas, intensivos en entrada/salida
de informacion

- Ejemplo: manejo de personal, contabilidad central

— Tecnologia: mainframes, tarjetas perforadas, irngoasch

— Objetivos: hacer que trabaje el sistema de la ctexpua central

— Posibles problemas: altos costos de mantenimidofwicacion de datos, insatisfaccion de
los usuarios

Sistema de informacién administrativa (MIS)

— Aparecieron en 1970s

— Funciones: menos estructurados, resolucion degr@d generales

— Ejemplo: reportes de alto nivel en grandes basemties

— Tecnologia: minis, con acceso en lina, lenguajegrdgramacion de alto nivel, sistemas de
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tiempo real, transacciones Unicas, bases de dattlizadas, integracion de sistemas
— Féciles de justificar ante la direccion generalgya sus beneficios son visibles y palpables.
— Objetivos: integracion de sistemas, compartir daibservar tendencias
— Problemas: altos costos de desarrollo de softwade,entrenamiento de personal, necesidad
de estandares

Sistema de soporte de decisiones (DDS)

— Aparecieron en 1980s y 1990s

— Funciones: soporta decisiones de politicas erasn ffone shot”)

- Ejemplo: administracion de portafolio de inversigngistemas de soporte a pilotos aéreos

— Tecnologia: minis, estaciones de trabajo, acceB&€ acomunicaciones remotas, bases de
datos distribuidas, procesamiento integrado (vaigj videos), procesamiento distribuido

— Objetivos: reportes rapidos y significativos pafi@cer soporte a los tomadores de decision

— Problemas: manejo de bases de datos distribuidéisrapo real, altos costos de desarrollo
para crear el sistema, requerimiento frecuententtereamiento a personal ejecutivo

En conclusion, el sistema de apoyo para decisieses sistema interactivo de computadora, de
facil acceso y operacion, a menos de personasasemespecialistas en computadoras y que
usan el DSS para que les ayude a planificar y tal@eisiones. El uso del DSS esta
extendiéndose, conforme a los avances recientegguinas y programas de computadoras,
permiten que los gerentes y otros empleados dekigrtangan acceso basandose en datos de
MIS.

El uso generalizado de la micro computadoras haipdo a los gerentes crear sus propias bases
de datos y manejar informacion, en forma electarionforme a la necesidad, en lugar de tener
gue esperar los informes emitidos por el departéorgs EDP/MIS.

Sistema de informacion estratégicos (SIS)

- Uso innovador de viejas y nuevas tecnologias

— Diferencias con otros sistemas:
= cambian la forma en que compiten las empresas
= tienen un enfoque externo (hacia fuera)
= estan asociados a riesgos mayores de proyecto
= son innovadores y por lo tanto, dificiles de copiar

Este tipo de sistemas es deseable porque puedge ysaia generar una ventaja competitiva.
Ventaja competitiva significa que una firma puedepprcionarmas valora sus clientes y el
mismo precio que sus rivales, o puede proeeenismo valom sus clientes peromaenorprecio
gue sus rivales.

Por dltimo, es importante aclarar que algunos asteonsideran un cuarto tipo de sistemas de
informacion denominado Sistemas Personales de nhaftbn, el cual esta enfocado a
incrementar la productividad de sus usuarios.
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Sistema de informacién administrativa (MIS)
Definicion

Es un sistema de informacién basado en la comp@agara planear, tomar decisiones y
controlar de manera mas eficaz.

Otra definicion
Método formal de poner a disposicion de los adrremores la informacion confiable y

oportuna que se necesita para facilitar el procesta toma de decisiones y permitir que las
funciones de planeacion, control y operacionegakcen eficazmente en la organizacion.

Cada vez més la informacion esta siendo vista comofactor clave para ayudar a los
administradores a comprender el complejo medioreatdPor lo tanto la informacion es vista
como un activo invaluable, que necesita ser maonejadiadosamente y protegido.

Naturaleza de la informaciéon

= Datos: numeros y hechos en bruto, sin analizar
» Informacion: datos que han sido organizados o zeddis de alguna manera significativa.

Factores para la evaluacion de la informaciéon

» Calidad cuanto mas exacta, los administradores podramriea ella con mas confianza en
el momento de tomar una decision. No obstantepsbade la informacion aumenta cuanto
mas exacta es.

» QOportunidad de la informaciéndisponible en el momento indicado para la persona
apropiada.

» Cantidad debe ser suficiente, pero evitando datos irrelesao indtiles.

» Relevanciadebe estar relacionada con las actividades ynsspilidades del administrador.

Disefio de un sistema de informacidén administrativa

Etapas:
1. Estudio y definicion del problema
2. Disefio conceptual
3. Diseiio detallado
4. Implantacion
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Lineamientos para un disefio efectivo

Hacer que los usuarios formen parte del equipasidid
Estudiar el costo monetario y de tiempo del sistema
Considerar las alternativas para el desarrolloftevare de la organizacion
Anteponer la relevancia y selectividad antes quesitaple cantidad: un administrador
necesita “suficiente” informacion para tomar unaisién bien fundada, pero el exceso de
informacion puede abrumarlo. El sistema de infoidraadministrativdiltra la informacion
de modo que solo la méas relevante sea proporcioah@d@ministrador que la necesite.
Ademas, un buen sistema de informact@mdensade modo que lo mas importante pueda
captarse con rapidez.
Realizar pruebas preliminares del sistema ant@sstidarlo:

» instalacion directa: reemplazo total del sistentggan

» instalacion paralela

» instalacion de prueba

» instalacion por fases
Capacitar con sumo cuidado y documentacién esctda operadores y usuarios del sistema.

Problemas en la implantacion de un sistema de mé&mion administrativa

Resistencia organizacional (G.W.Dickson, J.K.Simmons): se deben tener en eudos
siguientes aspectos:

¢El MIS rompe con los limites departamentales kst@lms? Por ejemplo, puede que para
hacer mejor uso del sistema, dos departamentogsgmén (compras e inventarios), y la
gente verse obligada a modificar la forma en caleaijan.

¢El MIS rompe con el sistema informal? Puede alterla red de comunicaciones informales
a medida que avanza la implantacién del sistema

¢El MIS exige caracteristicas individuales espeasf? Las personas con mucha antigiedad
en la empresa conocen bien su trabajo y saben bager que las cosas funcionen con el
sistema actual. Pueden ofrecer resistencia al cambi

¢El MIS estéa apoyado por la cultura organizacioalla alta direccion esta alejada de los
empleados, o si la cultura organizacional apoyacoamportamiento inflexible, tiende a
dificultarse la implantacion del sistema.

¢Los empleados tienen una opinién en cuanto a feman que se ha implementado el
cambio? En general, cuando los administradorebgrdinados toman juntos las decisiones,
hay mayores chances de éxito.

Formas de rechazo a la implantacion de un nueversia

Agresion: puede llegar al sabotaje (uso incorregoequipo, introduccion de informacion
incompleta o inadecuada, destruccion de hardwaoétware)
Proyeccion: mecanismo psicolégico que consiste tehuale los problemas a alguien o
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alguna cosa. Ocurre cuando los administradordsugen al sistema los problemas causados
por error humano o por factores ajenos a él.

»= Prevencion: los individuos se defienden alejandi@sena situacion frustrante o evadiéndola.
Los administradores actian de esta manera cuandeaiglos resultados producidos por el
sistema y recurren a sus propias fuentes.

Grupos de trabajo y posibles comportamientos

Subgrupo Relacién con el MIS Comportamiento disfuncional
organizacional
Alta direccion Generalmente ajena a los sistemagvison

Personal técnico| Cambio de los disefiadoregNinguna
agente de los sistemas

Administracion |Controlada desde arriba p@gresion, rechazo y proyeccion

operativa sistemas; los nuevos sistemas
modifican el contenido el trabajo y
el contexto
Personal Muy poco afectado; se eliminaRroyeccion
operativo puestos, cambian patrones de |los
puestos
No administrativg Ofrece insumos a los sistemas Agresion

Superacion de los problemas de implantacion

= QOrientacion a los usuarios: debe satisfacer plentarias necesidades de los usuarios con un
minimo de ajuste y nuevo aprendizaje.

» Participacién: muchos problemas pueden superar$es siuturos usuarios se integran al
equipo de preparacién del sistema.

= Comunicacion: los objetivos y caracteristicas d&bma deben comunicarse con claridad a
todos los miembros del equipo del MIS y a los ussar

» Redefinicion de las medidas de desempefios: umgigjee requiere nuevos procedimientos
y criterios valorativos debe acompafarse de ineespara estimular un buen desempefio y
la aceptacion del sistema.

»= Nuevos retos: un MIS puede liberar a muchos adiragisres de mandos medios de muchas
actividades rutinarias y aburridas. También lesndai la posibilidad de utilizar la
informacion que les brinda de una forma mas craatiproductiva.

Sistemas de soporte de decisiones (DSS)

Definicién
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Es un sistema interactivo, de facil acceso y opmerpdr personas no especializadas en
computacion, para ayudarse en la planeacion ysduheiones de la toma de decisiones.

Diferencias entre MIS y DSS

» Esté disefiado para manejar la informacion, y nocsenente almacenarla y recuperarla,
como muchos MIS

= Operado directamente por los usuarios

* Ayuda a los administradores a adoptar decisionestimarias

Areas de la Administracion de Sistemas de Informaci on altamente
disponibles

Hoy en dia abundan los sistemas que deben estaprsialisponibles. Para que un sistema esté
siempre disponible se necesita vigilancia constanés herramientas, equipos de trabajo y
procesos involucrados en el mantenimiento delmistestan integrados a esta funcion. Tener las
mejores herramientas no significa nada si el patstnwolucrado con el sistema no esta
entrenado y comprometido en un rol activo a mamtiengisponibilidad.

Las siguientes son areas de administracion quesgubiferentes aspectos de la Administracion
de Sistemas:

* Administracion de la capacidad

« Administracion/Manejo de problemas
* Administracion del cambio

* Administracion del nivel de servicio

» Seguridad

* Administracion de la disponibilidad

Para administrar un sistema de alta disponibilidegliere una mezcla interrelaccionada de
hardware, software, gente, procesos, y estandaaesportancia de los estandares crecié con el
advenimiento de la tecnologia distribuida. Estaobhijo un alto riesgo de falla debido a Ila
cantidad de interdependencias de hardware y s@&ftdigpares, que necesitan comunicarse entre
ellos. El sistema altamente disponible ha crecids mla de la simple transferencia de datos
introduciendo videos, voz, y datos que interactéitne ellos y con sistemas fuera de nuestro
universo personal.

Administracién de la Capacidad

Definicion

Es el proceso de monitorear, analizar y planifiedr uso efectivo de los recursos
computacionales.

El manejo de la capacidad se ha vuelto complejondalel esfuerzo combinado de personal
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entrenado Yy visionario, procesos disefiados pardieany herramientas especificas para el tipo
de medicién necesario.

En el pasado era posible incrementar la capacidgaiesnente comprando un disco mas grande,
mas RAM o un médem mas rapido. Hoy, debe moniteeear ancho de banda; y la capacidad y
los patrones de flujo de los datos a traves delwere deben ser medidos. Deben observarse las
interacciones de las aplicaciones, y ademas dstadation con el hardware. Todo esto mientras
se trata de predecir el futuro.

Objetivos generales

= Contribuir a la planeacion estratégica del negocio

= Detectar precozmente problemas de TI, y planifeaolucion

= Mejorar la comunicacion entre el personal de Td gifeccion y personal no especializado.

= Promover la responsabilidad por el uso de losmsede TI.

= Proporcionar cifras medibles de desempefio de Thodoase para la planeacion estratégica
de TI.

Esto hace evidente la necesidad de contar conpalitica y procedimientosclaros sobre la
Administracion de Capacidad, asi como la integracn los procesos del negocio.

Objetivos para sistemas altamente disponibles

El plan de capacidad usado para ayudar a consisti@mas altamente disponibles tiene varios
objetivos:

» Afinar sistemas y redes existentes

* Dimensionar nuevos sistemas y redes

» Predecir crecimiento y actualizacion de sistemastentes y redes

* Predecir analisis para anticipar excepciones daocidad

» Analizar tendencias de sistemas existentes y redes.

Estos objetivos junto con los procesos y la gentargada del manejo de la capacidad ayudaran
a elegir las herramientas necesarias para monitareslir el desempenfio, y reunir informacion
sobre la capacidad.

Fases
Los procesos béasicos necesarios para monitoredin, m@lanear la capacidad son:
1. Decidir qué es lo que se va a medir en términosag@cidad.

Implica identificar la composicion de la carga dabtjo (caracterizacion de la carga de
trabajo).

Esta es la definicion de qué datos, quién est&hdaiel trabajo, y cuando. Esta informacién
se reune entrevistando usuarios y agrupando los tip datos de acuerdo a lo que se quiere
medir. La medicién de las aplicaciones puede agsemegun quién esta haciendo el trabajo,
mientras que el monitoreo de los picos de flujad®s puede agruparse segun qué clase de
datos se esta moviendo de un lado a otro.
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2. Recolectar datos

Estos datos histéricos seran usados para predeciolemen de la carga de trabajo
anticipadamente, en diferentes puntos del tierapod.
¢ Qué se va a medir?

= espacio libre en disco y uso del disco

* uso de memoria'y CPU

= cantidad de usuarios

» tiempos de ejecucion

= disponibilidad de recursos

= ancho de banda de la red

= configuracion de servidores

Si se trata de clientes internos, esta informadiémeria ser distribuida a todos los interesados
para que den sus aportes y estén informados sblse gque dan a los recursos informaticos.

3. Monitorear desempefio

Debe compararse la informacion con estadisticasaiejo de recursos, o convenios de nivel
de servicio, o con los procesos del negocio. Ludgioe analizarse para detectar posibles
problemas, teniendo en cuenta cambios operadas gmdcesos, 0 previstos para el futuro.

4. Generar planes de capacidad

Crear escenarios "What-if", y andlisis de tendencia

Deben proponerse soluciones a los problemas detescta cambios surgidos en el manejo
del negocio, y con ellas, definir un plan de acaide se comunicara al personal encargado
de implementarlas. Ademas, hay que incluir los dgasbecesarios en el monitoreo.

Factores

» Infraestructura de Tlhardware, software

» Informacion sobre el negoci@ontratos, directivas estratégicas, nuevos ragiertos del
negocio.

» Personal personal que administra los datos, o que managtieaciones, o propietarios de
sistemas de aplicacion. Todas estas personas dedben involucradas en el proceso, y
conocer los procedimientos de la AdministraciorCdeacidad, y qué rol tienen en ellos.

Manejo de Problemas

El manejo de problemas en su forma mas basicapesdana, proceso, y tecnologia que resuelve
un problema de un cliente. El manejo de problenaasoyreside sélo en help desk. Hoy en dia,

llevar la pista, alertar, escalar, y resolver peaids estan incluidos en una mezcla compleja de
servicios administrados en el Service Desk (araas@do como help desk).

Contestar una pregunta o resolver un problema teseptd un cliente requiere integracion de

procesos que asegure que el primer contacto adieete lo satisface. Un proceso simple puede
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Administracion del cambio

La administracion del cambio es una de las preatapas mayores de la mayoria de los
gerentes de IT. Esto se debe a la creciente cadgaejle la computacion necesaria para llevar
adelante el negocio, interna y externamente. Lsisraas complejos que deben funcionar juntos
requieren un manejo inteligente.
Los precursores fundamentales de la administrat@doambio son los estandares y politicas. La
proliferacién de las alternativas de hardware yvwsnke obligan a tener una vision clara de los
servicios designados como altamente disponibles.
Deberian crearse grupos de trabajo que incluyan:

* Clientes

» Desarrolladores
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* Proveedores de servicio de IT
* Quienes resuelven los problemas
» Otros afectados por los cambios

Administracién del nivel de servicio

Esto se lleva a cabo con lo que se llama “ServeseLAgreement” (SLA). Esto consiste en un
acuerdo operacional entre la organizacion IT, ycliestes y socios de negocios. SLAs definen
caracteristicas y parametros y procedimientos germasociados para un servicio ofrecido por
IT al cliente del negocio.
Los servicios se comparan con un conjunto de eoet{disponibilidad, confiabilidad, cambio,
utilidad, capacidad, seguridad) donde cada objaliine un conjunto de atributos medibles.
Los tipos de objetivos son:

» Condicion de Operacion — disponibilidad, confiatali, capacidad, seguridad

* Flujo de trabajo de procesos — utilidad, cambio

» Encuesta de satisfaccion del cliente

Los SLA generalmente contienen:
» Definicion de servicios, que incluye un manifiestoadena de hardware y software
» Especificacion de horas y dias de servicios quansefrecidos
» Explicacion de procedimiento de reporte de probkemaiempos esperados y contactos
para realizar cambios
» Especificacion de la meta de nivel de servicio paraperacion (calidad), incluyendo:
» Disponibilidad y confiabilidad promedio para el jpelo de servicio
» Tiempo de respuesta y entrega promedio y menor

Un Service Level Agreement (SLA) es un papel gale Ya pena en tanto la gente, procesos y
tecnologia necesarios para medir, monitorear yrtapestén disponibles.

SLA es una buena herramienta para especificarcgasvy su nivel de desempefio, pero es
importante notar que debe existir un fundamentdedaologia y administracion de sistemas
planeado antes de entrar en tal acuerdo.

Administracion de la disponibilidad

La administracion de la disponibilidad es el segeio para detectar incidentes en los
servidores, red, aplicaciones y bases de datosiagen funcionar el negocio. Hay tres areas de
interés:

* Mantenibilidad

» Confiabilidad

» y practicidad o utilidad.

Mantenibilidad

Mantenibilidad incluye la habilidad de controlar ngantener disponibles y operativos los
servicios de IT. Las etapas en el mantenimiengstauracion de un servicio son:
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* Anticipar fallas

» Detectar fallas (incidentes)

» Diagnosticar fallas (problemas)

» Resolver fallas (errores conocidos)
* Recuperarse de fallas.

Confiabilidad

Confiabilidad incluye llevar la pista, entendemyiaipar fallas. Esta determinado por:
* La confiabilidad de cada parte de la infraestructur
» Laresistencia del servicio
» El nivel de mantenimiento preventivo.

Practicidad

Practicidad es el servicio y soporte suministraologrganizaciones externas. Algunas preguntas
podrian ser:
* Las operaciones IT son dependientes de proveederagrvicio externo o vendedores
para detectar problemas, llegar y arreglarlo oaesabilidad de mantenimiento?
e CoOmo se controlan las dependencias de modo questeraidn de problemas y el
mantenimiento sean realizados a tiempo?
* Los problemas son escalados a vendedores exteanasaislar el ticket de problema o
resolucion?

La administracion de la disponibilidad acompaseottal que tiene que ver con el servicio

entregado, directa o indirectamente. Esta dis@ptios da un vistazo a lo grande y expansivo
gue es realmente el universo de los sistemas aitardesponibles.

Administracion de la sequridad

Una compafiia basada en el conocimiento que demandeflujo libre de la informacion entre
todos sus empleados para que funcione su negéai® tin tremendo desafio de seguridad.
Aplicar suficientes recaudos para que el negocisea® dafiado, y de modo que la propiedad
intelectual y los datos propietarios no sean dadés en Internet, necesita planificacion.
Ademas, la proteccion de la informacion personalodeclientes, y su seguridad se vuelve un
problema complejo a resolver.

Seguridad es asegurarse de que una persona gqnaaste sistema esté autorizada a estar alli,
sea quien dice ser, y tenga acceso solo a ciemas &el sistema que se apliquen para su
funcion. La administracion de sitios altamente disples incluye actividades preventivas,
monitoreo y la produccién de reportes que contenigimmacion especifica de acuerdo a los
requerimientos del negocio. Incluye ademas, asespitpue los socios, empleados y contratados
conocen las medidas de seguridad que se les apbiéao implementarlas.

Se debe disponer de ambientes de seguridad papegurabajadores.

Un sistema altamente disponible debe tomarse ém eletema de seguridad. No importa si se
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tiene equipamiento y aplicaciones redundantes @gsggurarse que las cosas sigan funcionando
si el personal de limpieza puede entrar y deseaclliservidor web.

Uso de la Tecnologia de la informacion para ganarv  entaja competitiva

El rol de la tecnologia de los sistemas de inforGrata ido evolucionando. Inicialmente la
tecnologia de la informacion (IT) era usada priakiente para llevar registros, contabilidad,
almacenamiento de datos y para realizar tareaditrep® Hoy en dia se estad propagando a
través de la cadena de valor, combinando tecnolpgi@nomia para realizar las denominadas
“actividades de valor”.

La tecnologia de la informacion (IT) ha pasado desfacer las necesidades basicas de una
empresa a tener un rol fundamental en la busquedaalventaja competitiva.

Preguntas que una empresa debe hacerse (Mc. Farlan, Harvard University)

— La tecnologia de la informacion puede construirdsas a la entrada? Para ello debe ser
dificil de imitar.

- La tecnologia de la informacion puede crear codéosambiar de proveedor del servicio? Lo
ideal es que la tecnologia esté tan embebidamegelcio que sea muy costoso de cambiar de
proveedor.

- La tecnologia de la informacion puede cambiar Isebde la competencia? IS debe verse
como un area de oportunidad de bajar costos o agvafpr a los productos o servicios.

- La tecnologia de la informacion puede cambiar ellinio de poder en las relaciones del
proveedor?

— Latecnologia de la informacién puede generar nsipvoductos?

Si la respuesta a una 0 mas de estas preguntdslage®nologia de la informacion representa
un recurso estratégico que requiere atencion abnmayel.

Pasos que una empresa debe sequir para sacar partido de las oportunidades creadas
por IT (Porter y Millar)

— Calcular la intensidad de la informacion de lo-dpicios y servicios

— Determinar el rol de IT en la estructura industribe determinar el impacto que el uso de
IT tendrd en su propia estructura industrial

— ldentificar y ordenar las formas en las cualesddrfa conseguir una ventaja competitiva

- Investigar como IT podria generar nuevos negocios

— Desarrollar un plan para sacar partido de IT
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Calidad

Concepto de calidad

Definicidn clasica

= adecuacion al uso
» ajustarse a ciertas especificaciones o estandares

Aportes significativos al concepto de calidad:

Demming Constancia de propésito | “Calidad es sobrepasar las
Mejoramiento continuo expectativas y necesidades
Erradicar el temor de los clientes a lo largo de

la vida del producto”

Juran Planificacién de calidad “Calidad es la adecuacion jal
Control de calidad uso”
Mejora continua

Croshy Compromiso de la direccign“‘Calidad significa
Prevencién conformidad con los
Cero defecto requisitos”

Educacion del personal
Precio de la no calidad

¢ Qué es calidadProveer a los clientes externos e internos de ptoduy servicios que cumplan
plenamente con sus requerimientos e incluso lasipem, a un costo razonable y en el plazo
acordado, logrando todo esto a través de un pratstejora continua.

Indicadores de éxito:

= satisfaccion de los clientes

= satisfaccion de los empleados

* menor necesidad de control

*= mayor conocimiento de las distintas areas por &gersonal

= menor costo de no-calidad (reprocesos, restauregioeprogramaciones, etc.)
» sistematizacién de procedimientos
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= |ider en el sector
= jnversidn continua en educacion
* beneficios a largo plazo

Calidad en los servicios: bienes intangibles

Cada vez mas, los paises industrializados y enddadesarrollo ven crecer cada vez mas el
sector terciario de la economia (el sector primagorefiere basicamente al agro, el sector
secundario a la industria, y el terciario a lovis@rs). Esto se refiere no sélo a valores abspluto
sino también a la cantidad de empleos. Por estanrag necesario plantearse si los modos de
reflexion y decision elaborados en el contexto @k groductos estan adaptados a los de los
servicios.

2, Oué es un servicio?

Servicio, en este contexto, es un trabajo realizata alguien mas. El receptor del servicio (con
frecuencia llamado cliente) puede ser:

* un usuario individual (consumidor)

* una institucion (por ejemplo, una empresa que Eauna oficina)

« ambos (por ejemplo, usuarios de energia eléctaaamd fuente central)

El trabajo de servicios existe porque:

» permite que el cliente satisfaga necesidades quérdenodo no podria, como por ejemplo,
comunicacion de voz de larga distancia

» ofrece al cliente alternativas que son superiosegb costo, tiempo, conveniencia, etc.,
como por ejemplo, el transporte publico

« cumple una amplia variedad de necesidades humgmasa fisioldgicas como psicolégicas,
como por ejemplo, entretenimiento, liberarlos deeda desagradables, oportunidad de
aprender y creatividad.

El trabajo de servicios puede incluir la venta dedpctos, como por ejemplo, la comida en un
restaurante, repuestos durante la reparacion @eiton Sin embargo, esta venta es incidental al
trabajo realizado para el cliente.

La definicion de las industrias de servicio norneatbte excluye la manufactura, agricultura,

mineria, y construccion, pero si incluye:

» transporte publico

» utilidades publicas (comunicaciones telefonicasrgia, sanidad)

* restaurantes, hoteles

* marketing (comida al por menor, mayoristas, superatos, vestimenta)

» finanzas

* medios

* servicios personales (entretenimiento, lavandpdkqueria)

» servicios profesionales (abogados, cientificos)

e gobierno (defensa, salud, educacién, servicios cipales, asistencia social)
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Comprender la naturaleza del acto de servicio:

¢,Cual es la naturaleza del¢,Quién o qué es el beneficiario directo del sey@ici
acto de servicio? Las personas Las cosas

Servicios destinados a IoServicios destinados a bienes
Acciones tangibles cuerpos de las personas |y a otras posesiones fisicas

* cuidados » transporte de fletes

» transporte de personas |*¢ mantenimiento y

» salones de belleza reparacion industriales

* gimnasios * guardia

* restaurantes » tintoreria/lavanderia

* salon de peluqueria * concepcion/cuidado de

los parques
» cuidados veterinarios

Acciones tangibles Servicios destinados a|&$ssvicios  destinados |a

mentes de las personas posesiones intangibles

* educacion * bancos

» programas de radio * servicios de ayuda legal

» servicios de informacion s contabilidad

* teatros * la Bolsa de Valores

*  museos * seguros

Caracteristicas de una empresa de servicios

Una compafiia de servicios es un sistema de fadidglg habilidades especiales, organizadas
para proveer servicios a clientes. Vende el beioefie su sistema a sus clientes en una variedad
de formas:

* renta, por ejemplo, alquiler de apartamentos

» uso de facilidades, por ejemplo, llamadas de tet&fo

» consjeo profesional, por ejemplo, médico

» salud, por ejemplo, hospital

e mantenimiento de productos, por ejemplo, reparad@autos

* relevo de autoservicio, por ejemplo, servicio dgaerante.

Para llevar a cabo su mision, la empresa de sesviciormalmente le vende servicio
directamente al usuario. Esto hace que la comgafiga contactos multiples con numerosos
consumidores, realizandose un numero importanteadsacciones. Todas ellas tienen impacto
en los seres humanos. Un aspecto favorable de@sti@gcto directo ese la oportunidad de tener
retro-alimentacion con respecto a la adecuacidus@l En esto la empresa de servicios tiene un
trabajo mas facil que la empresa manufacturera, qaeparativamente esta aislada del
consumidor y debe recurrir a estudios especialesgsegurarse retro-alimentacion adecuada.

El extensivo contacto personal también establegenak relaciones que son inherentemente
desagradables para el cliente, como por ejempteertque hacer cola de espera para ser
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atendido.

Servuccion (Eiglier y Langeard)

Es el proceso de creacion del servicio.

Elementos para una teoria de servuccion

El instrumento para estudiar el concepto de seivnas la teoria de sistemas.

Propiedades de los sistemas (L. Von Bertalanfy)

— constituido por elementos identificables

— todos los elementos estan relacionados entre si

— funciona hacia un obijetivo o finalidad

— ya sea un sistema cerrado o abierto, tiene untefiidentificable

— funciona tendiendo a un estado de equilibrio

— todo cambio o modificacion de un elemento conligeael juego de interrelaciones, un
cambio no directo del resultado del sistema

Tipos de sistema

Tipo 1

\ 4

Persona2  [¢ Persona 1
(prestadot (beneficiario

Servicio

El servicio sera evaluado como bueno o malo pdreeleficiario, y esto afectara no solo su
comportamiento general sino también a sus relasidum@ras con el prestador. Este también
evaluara el servicio segun el trabajo que le diomblestia, y hasta su nerviosismo, lo que
afectara sus relaciones con el beneficiario. Anfagesden tener una evaluacion diametralmente
opuesta sobre la calidad del servicio. En condysiih mismo servicio producido por las

mismas personas, no presenta una calidad establdiempo.

Tipo 2

A 4

Persona
(beneficiario

Producto <

Servicio

Este sistema ilustra el consumo o utilizacion déien tangible. Al contrario que en el sistema
anterior, los estandares de calidad objetivos simfaciles de definir, porque participa una sola
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persona. El funcionamiento de la maquina o del pesmanece estable en el tiempo.

Tipo 3

A 4

Persona 1

(beneficiario
7'y 7'y

Producto <

\ 4 \ 4

Persona 2 w Servicio
(nrestadot

A 4

Ejemplo: la persona 1 (beneficiario), pide a laspaa 2, un amigo (prestador), que lo deje en su
coche (producto) en un lugar determinado. Las bkasague pueden afectar la calidad del output
(servicio en si) son numerosas:

— naturaleza de cada uno de los elementos (las desnaes, el coche)

- la calidad de las informaciones que va a dar etfi@ario al prestador (R5), las respuestas
de éste ultimo (R8), y la conversacion que se establecer entre ellos.

- La forma de conducir del prestador (R7), la utdida por el beneficiario de los instrumentos
gue tiene a su disposicion en el coche (R4).

— Las posibilidades del coche en relacion con lagetgpivas y solicitudes de cada una de las 2
personas (R1, R2, R3)

— Las expectativas de las dos personas de caravadisgR6, R9) asi como sus evaluaciones
(R11, R12)

— Las consecuencias del servicio sobre el desgakstectee (R10).

Elementos Producto Personal Persona 2 Servicio
Producto R4 R7 R10
Persona 1 R1 R8 R11
Persona 2 R2 R5 R12
Servicio R3 R6 R9

Equilibrio del sistema

En el sector no comercial, la produccién de losvisexs se basa generalmente en una

permanencia de la relacion entre los miembros. pstanite la alternancia de las funciones para

la produccién de un mismo servicio, o la posibiidie trueque de servicios (por ejemplo, entre

varios comparieros de trabajo que son vecinossisartyara ir juntos en el auto de uno diferente

cada vez)

En el sector comercial, ya no puede funcionar lssmen trueque, y aparece otra variable para
apoyar el equilibrio: eflinero. En este caso, el prestador es siempre el misshdgneficiario lo

es a cambio de dinero.Este en realidad es un legoiAparente, ya que los miembros tienden a
qguerer romperlo. Asi aparecen los efectos de damdingor parte de los prestadores, tratando

de mantener la clientela cautiva, con la considaiersatisfaccion de éstos.
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1 1

! Soporte <« »| Cliente
| fisico !

: I | I
1 1

1 1

! |

1 1

! Personal de | | | Servicio
' contactt il d

' i

1 1

La organizaciéon como sistema

Una organizacién es un sistema socio-técnico idalen otro mas amplio que es la sociedad con
la que interactda influyéndose mutuamente.

También puede ser definida como un sistema saeiagrado por individuos y grupos de trabajo
gue responden a una determinada estructura y ddsun contexto al que controla

parcialmente, desarrollan actividades aplicandorsas en pos de ciertos valores comunes.

Subsistemas que forman la Empresa

a) Subsistema psicosociastd compuesto por individuos y grupos en intéac Dicho
subsistema esta formado por la conducta indiviglalmotivacion, las relaciones del status y
del papel, dinamica de grupos y los sistemas dgeintia.

b) Subsistema técnicse refiere a los conocimientos necesarios patasarrollo de tareas,
incluyendo las técnicas usadas para la transfoomats insumos en productos.

¢) Subsistema administrativeelaciona a la organizacion con su medio y establos objetivos,
desarrolla planes de integracion, estrategia yam@n, mediante el disefio de la estructura y el
establecimiento de los procesos de control.

Servuccion de la empresa de servicios

Es la organizacion sistematica y coherente de tdawslementos fisicos y humanos de la
relacién cliente-empresa necesaria para la re@izade una prestacion de servicio cuyas
caracteristicas comerciales y niveles de calidadsidn determinados.

Concepcion de sistemas adaptados

Concepcion del servicio

Para concebir el/los servicios a aprestar, delederen cuenta que la servuccion es un sistema y
debe ser pensado globalmente, teniendo en cueatibquas importantes es la satisfaccion de
las expectativas del cliente y la facilitacion depspel. Un servuccion es mas compleja que una
fabrica en el sentido que, no se domina uno delé&sentos del sistema que es el cliente.

Pasos
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Definicion especifica del resultado que se pretewthseguir.

Identificacion del tipo de elementos necesarios parealizacion del servicio.

Decidir la naturaleza y el tipo de relaciones gae & darse entre estos elementos, de forma
gue faciliten el resultado deseado

wnN e

Conceptos fundamentales

No es lo mismo la oferta (el servicio que la emanesne en el mercado) que el soporte de la
oferta (los elementos de la servuccién que contedlaoporte fisico y el personal de contacto).
Por ejemplo, el servicio de un banco puede sergocagnarle al cliente dinero en efectivo, y el
soporte fisico es el cajero automatico. Ocurre ismm con el output o salida (resultado de la
servuccion, el servicio) y el proceso (las intei@oes de funcionamiento de la servuccion).

Segmentacion de la clientela

Concebir un sistema de servuccion adaptado y efioglica su especializacion, es decir, su
incapacidad para fabricar otro servicio, o sergcensiblemente diferentes segun lo que esperen
los clientes que se presenten. Por lo tanto esrtenge identificar qué clientes queremos
atender, o sea, segmentar o dividir la clientefdo slebemos juntar personas cuyos gustos,
deseos y comportamientos sean lo mas homogéneibteposdlo solo debemos clasificarlos sino
también elegir uno de estos grupos para especiddizarvuccion en funcién de éste.

Decisiones importantes
= Criterios: ademas de los tradicionales socio-deafmgs, importa la situacion (por
ejemplo, para el transporte aéreo y hoteleria,odvm del viaje)
= Eleccidén del segmento: la politica de segmentae®wiable si se elige un amplio
segmento, de modo que ésta no sea discutida cadaes.

Capacidad

Determina el importe de la inversion, y por lo tar& rentabilidad. Implica determinar:
» Cuéantas unidades de servicio por unidad de tiempo
= Cuantos clientes pueden ser atendidos en un dia
= Cuéntos clientes pueden ser atendidos al mism@tiem
Factores:
= Los servicios no se almacenan: no se puede hawdr@ara cubrir picos de demanda.
» Estacionalidad
= Competencia

Dimensiones de la Calidad de los servicios

A diferencia de la calidad de productos, la calidadservicios no puede controlarse a priori,

puesto que, la fabricacion y el consumo del sanson en general simultdneos. Esto impide el
filtrado de la calidad que existe en la industiéia.decir, no se puede controlar la calidad de los
servicios, y rechazar los que no alcanzan cietéindar, antes de ponerlos en el mercado, como
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en el caso de los productos tangibles. Ademadjesite cobra una importancia mayor, ya que
puede actuar como productor y consumidor al misempo, del servicio.

Salida (Output)

Se trata de la calidad del resultado del procesmdCtoda calidad, la calidad de un servicio es
relativa y debe compararse con algo: las expeeatatiel cliente.

Elementos del proceso de produccion del servicio

= Cliente: importa el grado de participacion requerida delnte. Ademas, segun el
servicio, si tiene una actitud innovadora.

» Soporte fisico instrumentos necesarios para el servicio (objetagbles, maquinas
puestos a disposicion del personal de contactaleleliente), y el entorno material
en el que se desarrolla el servicio (todo lo gqueeseuentra alrededor de los
instrumentos: los edificios, el decorado, etc.)

= Personal de contactopersonifica a la empresa a los ojos del cliente.

» El servicio: ejemplo, Atencién de consultas a usuarios. Salguelefinir varios
niveles: mantenimiento, asesoria, y hotline.

Esta calidad de los elementos de servuccion sesxgn dos dimensiones:

» Calidad intrinsicade cada uno de ellos tomados aisladamente (sdjiside: limpieza,
estado de mantenimiento; personal de contactoepi@sion y disponibilidad, eficacia; el
cliente: pertenencia al mismo segmento y eficaeiauwparticipacion)

» Grado de coherenciantre ellos y grado de adaptacion al servicio &scy por lo tanto,
a las expectativas del segmento.

Proceso

» fluidez, facilidad, eficacia — colas de espera paohibilidad del personal

Acciones a favor de la calidad

» Medir: hacer un sondeo sistematicos entre lostelgen

= Controlar: debe realizarse a intervalos regulaees pastante separados en el tiempo. Lo
gue se analiza es el soporte fisico, personal déaco, interaccion con los clientes,
siempre poniéndose en el lugar del cliente y suesidades y expectativas.

» Circulos de calidad: permite motivar al personal @mtacto, canalizar energias
innovadoras, lo que evita las evoluciones no ctades de la servuccion.

Control de calidad
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Definicién

Estrategia para administrar cada etapa de la peaifugara reducir al minimo los errores o
eliminarlos.

La calidad puede ser una de las maneras mas imfestde “agregar valor” a los productos y
servicios y distinguirlos de la competencia. Potdoto en lugar de ser vista como una simple
actividad de inspeccion, se le ve ahora como urte pdegral de la estrategia de la compainiia.
En un tiempo los administradores pensaban que heifagiaontradiccion entre productividad y
calidad: para lograr una tenia que renunciarsetda

Control de calidad tradicional

Se enfoca en identificar los errores mas que prgoen

» aceptacion de la muestra
= control el proceso

Calidad total

Se refiere a la calidad no sélo del producto fieadp calidad en el proceso, calidad en todas las
etapas y las areas de la empresa.

Es una filosofia de gestién que da respuesta ado®ios que se estan dando, y que intenta
comprometer a todos.

,En qué se basa la Calidad Total?

» Respeto mutuo, confianza => beneficio mutuo

» Liderazgo

*= Educacion

» Sistemas: de capacitacion, de evaluacion de desemge administracion de salarios
= Participacion, involucramiento

Dificultades

» Resistencia de las personas
»= Poder de la organizacion informal

Circulos de calidad
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Grupos de trabajo que se reunen para analizar c@mmuede mejorar la calidad, y resolver
problemas de la produccién.

Administracién de calidad total

Es el compromiso estratégico para mejorar la adlidambinando métodos estadisticos de
control de calidad con un compromiso cultural decln incrementos en las mejorias que eleven
la calidad y bajen los costos.

Con esta filosofia, la calidad no se controla, sjne se ejerce, y también se programa.

Implementacién de un programa de Administracion de la Calidad

Hay 3 prerrequisitos fundamentales para implememtarograma de Gerenciamiento de la
Calidad dentro de una organizacion:

1. Compromiso (Commitment)
2. Cultura
3. Costo

El Gerenciamiento de la Calidad no es una extend@wtras iniciativas relacionadas con la
calidad, pues trasciende la funcion de calidaddemrgistracion estratégica y de procesos.
Alcanza a las personas, clientes, proveedorescigdanl, ademas del énfasis tradicional en el
desempefio financiero.

Los gerentes de la organizacidon no soélo deben alantsino que también deben liderar,
mostrando compromiso, deben desarrollar una cuttommensurada con su vision y mision, y
ademas, proveer los fondos para la implementa@bprdgrama.

La evolucion del concepto de Calidad introdujo iagpios de los '90 el acrénimo TQM (Total
Quality Management), pero aun hoy sigue habienadustOn con el concepto de QA (Quality
Assurance).

En realidad QA tiene que ver con la calidad de petmbs y servicios mientras que TQM abarca
toda la organizacion.

QMS (Quality Management Systems) o QM, es una deramidn mas reciente, que surgio para
enfatizar la necesidad de enfocar la calidad com® parte integral de las actividades de
administracién o gerenciamiento dentro de la omganidn.

La implementacion exitosa de un programa de QM debtleir no sélo entrenamiento en un
conjunto de técnicas de QA, y también una re-adibn de la forma de pensar de la
organizacion.

La mejora en el desempefio, calidad del producteryigo son resultados especificos que
también justifican QM.

QA QM Directivas QM

Enfoque Garantia al cliente Satisfaccion de |Responsabilidad
propietarios, clienteg,social
empleados,
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proveedores y

sociedad
Motivacion Impuesta Generado Liderazgo de
externamente internamente administracion

Areas de aplicacion

Funciones de lined
relacionadas a la
produccién

1Organizacion entera|

Alcanza a toda la
compafia

Participantes claves

Profesionales de
calidad, gerentes y
personal de linea

Todos los gerentes
empleados

Involucramiento en
todos los niveles

Directivas principale

sPrueba de
conformidad del
producto y sistema d

QA

Mejora continua de
proceso y producto
e

Cultura de la
compafia de hacer
correctamente las
cosas correctas

Meta

Participar en el
mercado, o Ventaja
de mercado

Resultados globales
del negocio y

competitividad

Enfoque de costo de
la calidad

La ultima columna describe los factores criticogxié: compromiso, cultura y costo.

Compromiso

El compromiso para QA esta relacionado con la oibende los clientes y el lucro. QM se basa
en el reconocimiento que la administracion tierspoesabilidades sociales con todas las partes

involucradas (duefos, clientes, empleados, provesdosociedad).

Compromiso desde arriba

Es la responsabilidad de la direccién establecerefdrategias para lograr los objetivos de la

organizacion y establecer prioridades para alctowar

Es dificil de convencer a los administradores deptat esta filosofia puesto que los beneficios

de la implementacion de QM son tangibles a largaql

Compromiso de los recursos de la organizacion

Una de las primeras prioridades es el entrenamiéatoiertos gerentes y personal clave que
seran los facilitadores de la implementacion del. @dr tanto el compromiso inicial de recursos
es para el entrenamiento y también reservar tigmapa hacer un seguimiento de los proyectos

de QM.
Los facilitadores:

prioridades de la organizacion.

subsecuente pérdida de entusiasmo.

Deben guiar a los otros a lo largo de varios pgs@sestaran en linea con las necesidades y

También deben controlar el nivel de preparacionlate empleados en el uso de las
herramientas de calidad, para asegurar capacitaciéndo se necesite. Esto es importante
para evitar la frustracibon de no saber como mansjaraciones no familiares, y la




Administracién y Seguridad de Sistemas Pagina 47 de 108

» Deben controlar los proyectos de QM para evitaraqtbmizacion de la organizacion
Compromiso del tiempo de los administradores omgjere

No basta con la mera aprobacion de embarcarse eprayecto de QM sino que debe
demostrarse liderazgo a través de la participaaitina.

Cultura

Cooperacion y trabajo en grupo son ejemplos queatoginergia por la asociacion de varias
funciones.

Los signos de una organizacion que aprende sgpeteesle todos los individuos, estimulo a la
innovacion, énfasis en la mejora en vez de logesrcometidos.

Mejora continua

Debe proveerse a la organizacién de la mejor adimagion de crisis en areas con problemas y
desarrollar un personal que busque activamentewpdades de hacer las cosas de una mejor
manera, para evitar la repeticion de problemas. haygran diferencia en costo entre corregir y
prevenir. QA se basa en la prevencion y correccdénproblemas. QM busca activamente
oportunidades de mejorar revisando aspectos quiepu aparecer como problematicos.

Manejo de los cambios

Existe la filosofia “eso no se inventd aqui, potdato no es bueno para nosotros” y también
“siempre se hizo de esta manera”, que son incobipatcon QM, puesto que esta se basa en
buscar la manera de hacer mejor las cosas, es ée@t cambio permanente. La voluntad de las
personas de aceptar los cambios es esencial palenientar QM.

Trabajo en grupo y respeto mutuo

QM provee la oportunidad de beneficiarse de geat®mjando junta en una misma direcciéon. La
habilidad de una organizacion de convertir la didixd entre sus empleados en fuerzas
complementarias es otro indicador del nivel de mexdde un programa de QM.

La claridad de propdsito es esencial en un grupcath@jo para evitar conflictos de prioridades y
objetivos dispares. Es necesario tener habilidaéesomunicacion e implementar técnicas de
construccion de equipos.

También es necesario el respeto mutuo. No se puredender que toda idea innovadora sea
exitosa. Por tanto, es importante erradicar el madidiculo o al castigo. Los errores cometidos
deben tomarse como una oportunidad de aprendizaje.

Enfoque analitico

QM no es una solucidon magica sino que requierajwalrduo y disciplina para analizar una
situacion y establecer medida apropiadas paravessoha cuestion particular, y mas adn para
realizar mejoras.

QM tiene un enfoque analitico frente a cualquituagion, ya sea orientada a personas o de
naturaleza técnica, y luego de establecer las moedie debe compararse con alguna referencia.
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Costo

Las organizaciones de hoy en dia deben controlgrdaicerca sus costos. Por eso es frecuente
gue la gerencia asigne menor prioridad a los ptogede calidad debido a restricciones
financieras. Irbnicamente estas son las ocasiamesi@ se presentan las mayores oportunidades
de minimizar pérdidas operativas siguiendo proyedmejora de calidad racionales.

Enfoque de valor agregado

El enfoque del control de calidad y financiero emimizar las ineficiencias y los gastos
innecesarios.

Los gerentes pueden usar un enfoque QM para haeetog empleados vean qué beneficios
estan aportando para los clientes. Este puntosie s&¢ adapta bien al enfoque QM orientado al
cliente, mientras que las prioridades y actividadesias estan alineadas con los objetivos
corporativos de mejorar la eficiencia operacionkaisyniveles de servicio al cliente.

Justificacion de los proyectos de QM

Todo proyecto de QM debe analizarse para estalbdecezlevancia con respecto a las metas y
prioridades organizacionales y en relacion corteirno sobre la inversion esperado.

Justificacidn de un programa de QM

La implementacion de QM requiere una inversionr@ne@amiento y tiempo. La retribucidon esta
en las mejoras en eficiencia y en calidad de prtodycservicio. Ademas, los resultados
combinados a largo plazo de un programa de QM sxitexcelencia en el pensamiento y
métodos de trabajo de alta calidad permiten qoedanizacion sea mas dindmica y adaptable, y
por tanto, competitiva.

Calidad en la gestion de un Centro de Computos

Dimensiones: grado creciente de refinamiento

= Nivel primario:
» Provision de sistemas de software para manejoetgiaio
» Provision del soporte fisico para los sistemasttgmacion

= Atencion a usuarios

= Continuidad de disponibilidad del servicio informsat

= Adaptabilidad y rapidez de introduccion de nuevasnoélogias como apoyo al
negocio

» Confiabilidad y seguridad de los sistemas

= Aprobacion de auditorias

» Informacion de apoyo a la toma de decisiones g&iesc
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= Definicidn de estrategia ante contingencias

Clases de pérdida de efectividad:

= Gastos innecesarios: tiempo (cuanto cuesta unadreumefectiva), desperdicio de
materiales, servicio

= Subutilizacién de activos: fisicos (equipos, ineeit), financieros (cuentas a cobrar,
intereses perdidos), humanos (tiempo y talentasi@érsonas)

» Tiempos de respuesta lentos: tareas atrasadas (linformacion, necesidad de
revision)

» Pérdida de ventas y oportunidades

Calidad de datos y Calidad Total

Calidad de datos Caracteristicas Métricas

Exactitud Datos sin errores % de valores completm®parado
con el valor real. Por ejemplo,
M=masculino cuando asi lo es en|la

realidad
Completitud Grado en que estan presente% de campos de datos a los que se
los valores en campos que lo| les ingreso valor
requieren
Consistencia Grado en que un conjunto dé&b de valores que cumplen una

datos satisface una restriccionrestriccion de existencia en
tablas/archivos/registros

Oportunidad Grado en que un conjunto de% de datos disponibles dentro de jun
datos esta actualizado periodo especifico (dias, horas,
minutos)
Unicidad Estado de ser el Unico de su| % de registros con clave primaria
clase Unica
Validez Calidad de datos encontrado| &n de datos que tiene valores dentro
un sistema adecuado de de su respectivo dominio permitido

clasificacion, y que es
suficientemente riguroso como
para llevar a la aceptacion

En este objetivo de conseguir una alta calidad d®sdse pueden aplicar técnicas de
Administracion de Calidad Total (TQM) en lo quenli@aremos Administracion de Calidad Total

de Datos (TDQM), integrando técnicas administracérpersonal y métodos cuantitativos para
mejorar productos y/o servicios. Esto significa borar técnicas de administracion funcional

con esfuerzos de mejora, y herramientas técnicasadorma disciplinada y enfocada a crear y
sustentar un compromiso de mejora continua.

Pasos
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1. Establecer un ambiente TDQM
Esto significa el trabajo en grupo del area funaion la gente de TI, con sus naturales
barreras de comunicacion y diferentes puntos da.vis

2. Desarrollar un plan estratégico
Este plan deberia contener: objetivos y metas lasdministracion de calidad de datos,
estrategias y proyectos para conseguir estas yetjetivos, objetivos de calidad de datos
medibles.

3. Desarrollar y administrar una cultura
La infraestructura a generar necesita conseguiporssbilidades organizacionales,
establecer programas de entrenamiento, abrir lideasomunicacion entre los expertos
funcionales y los profesionales de TI.

4. Establecer alcance del proyecto de calidad de gadesarrollar el plan de implementacion
Los objetivos principales son: identificar los peotos de calidad de datos que sean factibles
implementar, y desarrollar los planes para implearérs.

5. Identificar los proyectos de calidad de datos
Tipicamente, los usuarios funcionales presentarptoyectos basados en sus frustraciones
con respecto a errores en los datos de tablasgistnos. Los administradores de sistemas
pueden hacer recomendaciones basados en problem@sdos en la recoleccion de datos,
errores de proceso y procedimientos internos dela@bn de datos. Otros factores que
pueden incidir en la seleccién de los proyectosalielad de datos pueden incluir enfocarse
en areas de mayor oportunidad de éxito y de ppatdthostrar el valor de los esfuerzos de
calidad de datos para convencer a los gerentes. dsstmportante puesto que el éxito o
fracaso de los proyectos iniciales pueden condicieh comportamiento de la organizacion
en cuanto a adoptar o no las ideas de TDQM.

Para elegir proyectos que tienen oportunidad di,égonviene seleccionar los proyectos
que:
» Tienen la mayor probabilidad de éxito
* Tienen los mayores costos de errores
» Se pueden mejorar significativamente
Para elegir proyectos que requieran poco esfueezpratotipado: si no hay apoyo de la
gerencia, realizar una demostracion. Elegir ungxtiyque:
» Tenga bajo riesgo y poca visibilidad cuyo éxito agtco para la administracion.
» Enfocarse en datos familiares a los expertos @el fancional y/o de TI
e Seleccionar un esfuerzo inicial que no sea demagjaahde de modo que no esté
predestinado al fracaso, ni tan pequefioc como pam lgs mejoras pasen
desapercibidas

6. Desarrollar el plan de implementacion de calidadates
Los planes de implementacién proveen informacidmeso

» Resumen de tareas: lista de objetivos del proyatitance y beneficios esperados

» Descripcion de tareas de calidad de datos

» Enfoque del proyecto: tareas y herramientas aaiili

» Cronograma: identifica el inicio, fechas de finatn y mojones

* Qué se entrega: reportes y/o productos que docemehtesultado (estado inicial de
la calidad de datos, reporte técnico que fundamlastenejoras, descripcion de las
acciones implementadas para obtenerlas

* Recursos necesarios para completar el proyecto
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7. Implementar los proyectos de calidad de datos
Actividades:

Definicion: identificar los requerimientos de calilde datos y establecer métricas.
Se necesita una analisis de problemas historicodattes, identificar y revisar la
documentacion de TI, identificar las reglas de oego

Medicion: medir conformidad con reglas de negosial@ecidas y desarrollar reporte
de excepciones. Esto implica analizar la naturayeragnitud de problemas de datos
gue tienen los valores realmente almacenados dastdPara ello se compara con
estandares, ejecutando un conjunto de reglas (eonpe sentencias SQL que
extraigan la cantidad de registros que no cumphancierta restriccion).

Andlisis: verificar, validar y asegurarse de lagses de la pobre calidad de datos y
analizar oportunidades de mejora. Para ello sesitanelos reportes de métricas, y
también el apoyo de los expertos del area funcidgal necesario identificar los
problemas clave de datos, sus causas, los costoacgurearian el solucionarlos, y
soluciones para mejorar los procesos que se utipaza crear y mantener los datos
libres de errores.

Mejora: seleccionar las oportunidades de mejoreatidad de los datos que provean
los mayores beneficios e implementarlos. Esto pubeear a cambiar los
procedimientos de ingreso de datos, y las reglasliacion de los mismos.

8. Evaluar el proceso de administracion de calidadades
Esto refuerza la idea de que TDQM no es una forrogramada de hacer negocio. Se
necesita que los participantes revisen los prodedios existentes de control de calidad de
datos y determinen donde, los proyectos de catidadhtos han ayudado a mejorar.

La calidad de datos en ambientes cliente/servidor

Las mejoras en la calidad de datos aumenta el daldos sistemas de informaciéon de las
organizaciones.
¢Por qué?:

Ayuda a mejorar la calidad de las decisiones gakascy la eficiencia de las operaciones
Aumenta la confianza de los auditores en la estraate control interna y en la exactitud

de los estados financieros
En consecuencia, reduce los costos de auditor#otae riesgo y testeo.

Un numero creciente de organizaciones estan haxieashgenieria de sus sistemas,
convirtiendo sus sistemas de plataformas mainframebientes cliente/servidor. Aunque se
dedican muchos recursos al desarrollo y mantentmig@ estos sistemas, los problemas de
calidad de datos se agudizan en ambientes distdbuPresentaremos algunas guias para
ayudar a los administradores de bases de datospiattedores de datos, y propietarios de
los mismos, a mejorar la calidad de los datos, eanto a exactitud, relevancia, y
disponibilidad en tiempo y forma.

Calidad de datos a nivel de tablas




Administracién y Seguridad de Sistemas Pagina 52 de 108

Existe un marco de referencia para manejar laadladk datos en sistemas de informacion
para bases de datos completas. Se puede ver @sprde convertir datos en decisiones,
como analogo al proceso de convertir materias priera productos terminados. De este
modo se asume un enfoque de manejo de calidadtoe aantralizado, utilizando conceptos

de control de calidad en la fabricacion. Sin embarg necesario adaptarlo al ambiente de
proceso de datos distribuido. Por ejemplo, errerefa entrada de datos incide mucho mas
en la calidad de las decisiones que los defectdasdmaterias primas sobre los productos
terminados.

Por eso se hara hincapié en un enfoque de calelddtds a nivel de tablas individuales:

» Las bases de datos distribuidas aumentan la ptatzabide que las tablas estén en los
clientes en diferentes ubicaciones fisicas y furalies

» Es mejor dividir la responsabilidad de la calidag lds datos en un sistema de
informacién completo, especialmente cuando losresrdeben ser corregidos dentro de
un corto plazo, pues de esta manera se dividal®&jtr en unidades manejables.

» El enfoque a nivel de tablas proporciona un méaelonodularizar responsabilidades y
control. Las responsabilidades se pueden asigr@@rsonas con mejor acceso a las
entidades que el sistema de informacién esta mudila

Procedimiento

= Designar un propietario para la aplicaciérestas personas deben asegurar que los
controles de entrada de datos son efectivos eifidantposibles mejoras. Por otra parte,
deben tener la autoridad suficiente como para goreituaciones andmalas. Necesitan
entrenamiento adecuado y recursos para implemgrtaordinar el resto de los pasos.
Ademas, deben cooperar en resolver problemas ae taolas porque normalmente estan
interrelacionadas.

= Implementar controles de entrada de daiosluye chequeo de campos, de registros, de
lotes de registros, o chequeo de archivos. Porpédgenpara asegurar que en un campo se
ingresen datos correctos, se presenta una listplegeble de los valores validos
(ComboBox, check box, radio buttom, etc.). Consaké final de un formulario pueden
invocar procedimientos que actualicen multiplesia®pde los datos en ambientes
distribuidos, o que hagan el “commit” o “rollbac#fé la transaccion.

= Monitorear la calidad de las transacciones de ed&aayuda en la etapa inicial de
disefio de sistemas porque resulta imposible prettsidos los casos de error posibles.
Cambios en la estructura de datos, las decisionaevds reglamentaciones) o la
configuracion cliente/servidor pueden causar estdielevas tecnologias pueden cambiar
la naturaleza de los métodos de captura de daoshiando entonces radicalmente el
tipo de controles a realizar. Por otro lado, coamdmpresas estan dejando de usar los
documentos en papel, el control automatizado es wezl mas importante.

= Monitorear la calidad de los datos existentasa buena técnica es introducir “marcas”
en los datos, como por ejemplo, la fecha y honadeéificacion, y el usuario que lo hizo.

» Desarrollar procedimientos para identificar errorde datos
= correr procedimientos fuera de las horas pico deajo, en los que se realizan los

controles de integridad referencial: Supongamasagb de una orden incompleta de
un cliente cuya cuenta fue cancelada luego deajosden fuera ingresada.
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» Realizar chequeos para detectar problemas relatmsnaon fechas: por ejemplo una
persona ingresa una requisicion de materialesugpgolnunca es ordenada.

» Chequear casos de uso intensivo de registros,spaea de linea esos procesos: por
ejemplo, calculos estadisticos, que deben recaal@as enteras y varias veces,
deberian hacerse fuera de las horas pico.

= Chequeos que involucran grupos de registros: gon@p, detectar diferencias entre
las cantidades compradas y las recibidas.

Desatrrollar técnicas para clasificar errores de @&do a sus potenciales consecuencias

ayuda a establecer prioridades para la resolu@@rablemas.

Desarrollar procedimientos para determinar valoresrrectos de datospodemos

clasificar las tablas en acumuladas (por ejemplentarios, cuentas a cobrar), que

contienen registros permanentes, y tablas trarestQpor ejemplo, ventas, recibos), que
contienen informacién transaccional. Los errore®lesegundo grupo se propagan a las
tablas permanentes, por lo que hay que desarnoiaredimientos para corregir las

permanentes. Por ejemplo, realizar inventariosdéscompletos, corrigen problemas de
stock. Estimar cuentas a cobrar puede no ser tdr{ifvolucra ventas, 6rdenes en curso,
plazos de pago y puntualidad, probables ajustestigciones en la tasa de cambio)

Usar controles de proceso estadisticos para detamiareas con problemasel

principio de Pareto declara que los mayores progres la calidad de datos pueden

realizarse atacando unos pocos problemas que cdosaarrores de decision mas
costosos. Esto sirve para maximizar el beneficterdto para el esfuerzo realizado.

Aplicar nuevas tecnologias de informaciguor ejemplo, el uso de lectores de codigo de

barras ha reducido drasticamente la cantidad deesrde entrada de datos, y los costos

de ingreso.
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Seguridad y control interno

¢, Qué es la seguridad?

= Conjunto de medios que aseguran el correcto fuaoiento de alguna cosa.
= Conjunto de medios (normas, procedimientos, coggrotlispositivos, etc.) destinados a
proteger la organizacion y sus recursos de difesdifpos de amenazas.

¢, Qué es el control interno?

Proceso llevado a cabo por el Directorio, la Gdaeencel Personal de una entidad, disefiado para
proveer un aseguramiento razonable en relaciérogiblde los objetivos en las siguientes
categorias:

» Efectividad y eficiencia de las operaciones

= Confiabilidad de los reportes financieros

= Cumplimiento de las leyes y regulaciones aplicables

Obijetivos del control interno

» Resguardo de activos: ¢ cuanto vale un archivo geodes?

= Asegurar concordancia con politicas corporativesgquerimientos legales
= Autorizacion de ingreso de datos: ¢ quién puedeaanuok transaccion?

» Integridad y exactitud de las transacciones

» Salida adecuada

= Confiabilidad de los procesos

» Respaldo y recuperacion

» Eficiencia y economia de los procesos

Obijetivos de control en Sistemas de Informacién

= Control de acceso

= Autorizacion e ingreso unico

* Integridad

» Proceso de transacciones rechazadas: a donde wigm €s el responsable, se generan
mensajes al administrador, etc.

» Proceso de transacciones duplicadas

» Respaldo y recuperacion

» Proceso de aprobacién de cambios en las aplicaciodatos

Procedimientos de control de Informacion

Los clasificamos en las siguientes areas:
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Acceso a datos y programas

Operacion de procesamiento de datos
Funciones de programacion de sistem

Autoevaluaciéon de controles (ADC)

Procedimientos de control de organizacion general

Metodologia de desarrollo de sistemas

as y soponetec

Procedimientos de control de Calidad de ProcesamémDatos.

Es un proceso formal y documentado en el cualricdion y/o el equipo de trabajo involucrado
directamente en una funcion de negocios evalldelgiedad del proceso, y decide sobre la

probabilidad de alcanzar los objetivos.

Una de las caracteristicas de la ADC es reforzapedrol interno, extendiendo algunas de las
responsabilidades de monitoreo al cliente, lo auglica confiar que el cliente informa sobre

sus propias debilidades.

ENFOQUE TRADICIONAL

ENFOQUE ADC

Asignar tareas y supervisar

Administrativos con grodle toma d¢

decision => mayor responsabilidad

Definicion de politicas y reglas de manejp

Mejoramd continuo

Participacion y entrenamiento limitado
algunos empleados

Rarticipacion y entrenamiento extensivo

Analistas de control [

auditores

primario son

pg\nalistas de control

primario son
propios empleados

los

Debilidades del enfoque tradicional

Se cree que los auditores son los Unicos resp@sspot el control
No se puede demostrar efectivamente que se raddjaea clase de control interno

No es eficiente ni efectivo, puesto que su objetham es mejorar la eficiencia o
efectividad corporativa, ya que muchas veces, tht@ia no tiene un alcance global, y
guedan fuera areas que podrian tener impacto.

Se cree que mas controles siempre son preferibfenas controles, sin importar el area
ni los objetivos.

Se hace hincapié en areas no siempre muy releyaobeso control de firmas,
conciliacion de saldos, en vez de entrenamienémtioas de contratacion, etc.

Remarca los sintomas y no las causas

Es opuesto al enfoque de calidad total, en el dismhinuyen los controles, y crece la
responsabilidad y participacién de todos los engjueaa todos los niveles.

No se acompasa a los cambios de las empresas denhdja: la globalizacion, la
adquisicion y fusion entre empresas (cada unauspropias normas de controles).
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Autoevaluacién de controles y riesgo

Es el proceso que permite que grupos de trabajotifideien o mejoren los objetivos de
negociacion y calidad, y mide la efectividad de ptenes y controles que se estan llevando a
cabo para cumplirlos.

Sequridad, control y reingenieria

En el momento en que se realiza la reingenierialgiégn proceso de la organizacion, es una
buena oportunidad para evaluar la seguridad y losegos de control asociados a los nuevos
sistemas de informacion, puesto que se puede aravpara establecer una nueva vision de los
procedimientos de control.

Clasificacion del riesgo (importancia de la informacién vs. grado de control)

Clasificacion de la Informacion:

= Vital: no disponer de ella inhabilita la operativa normah pérdida financiera
definitiva (dependencia total del sistema)

» Sensible:su ausencia afecta la imagen de la empresa, iginar pérdida financiera
de consideracion (pérdida parcial)

» Importante:su ausencia provoca distorsiones en la operatiaal, pero no origina
pérdida de imagen ni de recursos, y es facilmertigperable.

= Normal:la informacion restante.

Clasificacion del riesgo segun la importancia derformacion, y el grado de control:

CLASIFICACION DE LA INFORMACION

Vital Sensible Importante Normal
Fuerte Riesgo bajo Riesgo bajo Sin valor Sin valor
Satisfactorio Riesgo bajo Riesgo bajo Sin valor \Gilor
Con Riesgo medio | Riesgo medio Riesgo bajo Riesgo bajo
deficiencias
menores
Con grandes Riesgo alto Riesgo alto Riesgo medio | Riesgo bajo
deficiencias
Inaceptable Riesgo alto Riesgo alto Riesgo alto | Riesgo medio

En el area de desarrollo de nuevas aplicacionés, aggidara a ahorrar tiempo y dinero en
cambios posteriores.
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Los requerimientos que se impongan en la etapanddisa y disefio, permiten definir
procedimientos de control apropiados, documentagitatuada de los sistemas, documentacion
de usuarios, procedimientos administrativos, yamjuwnto de pruebas completo y documentado.
Antes de poner en produccién una nueva aplicadébera entrenarse al usuario, definir los
procedimientos de respaldos de la informacion ycguaonientos alternativos en caso de
contingencias.

Clasificacion de la informacién: Una implementacién corporativa

Clasificar la informacién corporativa basandoseekenesgo del negocio, valor de los datos y
otros criterios tiene sentido para el negocio. dtatla informacién tiene el mismo valor o uso, o
esta sujeta a los mismos riesgos. Por lo tantonlesanismos de proteccién, procesos de
recuperacion, etc., deberian ser diferentes, deredies costos asociados.

La razén de la clasificacion de los datos es bigmrcostos de proteccion de los mismos, y
mejorar la calidad del proceso de toma de decisiatee la corporacion entera, ayudando a
mejorar la calidad de los datos sobre los cualperdien los decisores. Los beneficios de la
clasificacion de datos a nivel de la empresa, siern a nivel corporativo, y no a nivel de una
aplicacion individual o departamental.

Beneficios

= Mejora en la confidencialidad, integridad y disgmiidad debido al uso apropiado de
controles en toda la empresa.

= La organizacion saca el mejor provecho de su inweren proteccion de la
informacion porque los mecanismos de proteccidanegdisefiados e implementados
donde mas se necesitan, y los controles menossossfieden usarse en lugares
donde la informacion no es critica.

= Mejora en la calidad de las decisiones por la raegor la calidad de los datos en que
se basan.

» La compafia dispone de un proceso para rever fadafinciones del negocio y
requerimientos de informacion periédicamente patardhinar prioridades y valores
de funciones y datos criticos del negocio.

= Se provee implementacién de una arquitectura deriseg de la informacién, que
ubica mejor la compafiia para futuras adquisicionesiones.

Hay costos asociados con este proceso, pero larfassan costos por Unica vez, de puesta en
marcha del programa, y una vez que esta implemeni@slahorros compensan con creces.

Preguntas a responder

= ¢Hay un promotor del proyecto a nivel ejecutivofEriede ser importante para derribar
barreras y obtener apoyo de otros en la organizacié

= (Qué se intenta proteger y de qué? Se deberaarealita matriz de andlisis de
amenazal/riesgo para determinar cuales son las aasnlbs riesgos asociados, y la
informacién sujeta a esas amenazas.

» ¢ Existen requerimientos legales?
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» ¢ El negocio ha aceptado responsabilidad de laguagide la informacion? La empresa, y
no el departamento de IT es la propietaria de &esd Las decisiones con respecto a quién
tiene y qué acceso, qué clasificacion asignar sadatos, deben ser tomadas por los
propietarios de los datos del negocio. IT propaoraita tecnologia y los procesos para ayudar
a los propietarios de los datos.

= ¢ Estan los recursos adecuados disponibles parayelgbo inicial? No solo la persona de IT.

Herramientas

» Politica de seguridad de la informaciddna buena herramienta para establecer un esquema
de clasificacion de los datos es tener una politar@orativa que declare la informacion
como un activo de la corporacion a proteger. Adessis documento debe decir que la
informacién se clasificara segun su valor, senddul, riesgo de pérdida o compromiso, y
requerimientos legales de retencion. Esto le deegponsable de implementar el plan la
autoridad para iniciar el proyecto y llevarlo adéta

» Politica de administracion de datogsta politica debe establecer la clasificacionlade
informacién como un proceso para protegerla y defin

— Declarar a los gerentes locales como propietagda thformacion

— Definicién de cada categoria

— Criterios de seguridad para cada categoria, pdms gasoftware:minimo rango de
controles a establecer para cada categoria

- Roles y responsabilidades de cada grupo encargadmplementar la politica o
utilizar los datos

» Procedimientos, procesos y estandaréstemas, debe haber un conjunto de procesos,
procedimientos y estandares para implementar gstéisicas, definidos a un nivel
operacional. Estas son porciones “mecanicas” d@déticas y representan las actividades
del dia a dia. Esto incluye:

— Proceso para realizar un analisis de impacto dglaie (AIN)
— Procedimientos para clasificar la informacion, islimente luego de terminar el AIN
y también para cambiarlo posteriormente, si camlaigsmecesidades del negocio.
— Proceso para comunicar la clasificacion a IT denfoque puedan implementar los
controles a tiempo de acuerdo a la clasificaciologl@atos que se haya definido.
— Proceso para revisar peridodicamente:
i. Clasificacion actual para determinar si aun eslali
ii. Derechos de acceso actuales de individuos y/o grapm recurso en particular
iii. Controles en efecto para una categoria, para detarsu efectividad
iv. Requerimientos de entrenamiento para nuevos peosjuistde datos
— Procedimientos para notificar a los responsabldssidatos, de cualquier cambio en
los derechos de acceso de individuos o grupos.

Ademas de las politicas, el responsable del proydeibe contar con el apoyo del departamento
Legal y Auditoria Interna.

Andlisis de Impacto en el Negocio

Esto se debe realizar a alto nivel, en las fundopéncipales dentro de la compafiia. Este
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analisis es usado por el equipo de trabajo para:

— lIdentificar las principales areas funcionales derimacion (por ejemplo, RRHH, finanzas,
investigacion y desarrollo, marketing)

- Analizar las amenazas asociadas a cada area fahckEsto puede ser tan simple como
identificar riesgos asociados con la pérdida ddidencialidad, integridad o disponibilidad,

0 ir mas en detalle con amenazas especificas uke dér computadoras, etc.

— Determinar el riesgo asociado con cada amenaza.

— Determinar el efecto de la pérdida del activo imfacion en el negocio (estos pueden ser
impacto financiero, regulatorio, de seguridad, )efgara periodos especificos de no
disponibilidad (1 hora, 1 dia, 1 semana, etc.)

— Construir una tabla detallando el impacto de laip@rde la informacion

— Preparar una lista de aplicaciones que sostiemeatdinente la funcién del negocio

A partir de la informacion recogida el equipo debajo puede identificar amenazas comunes a

todas las funciones. Esto puede ayudar a ponexplésaciones en categorias especificas con

controles comunes para mitigar riesgos comunesmAdede las amenazas y los riesgos
asociados, para clasificar también debe tenersri@nta la sensibilidad de la informacién y la
facilidad de recuperacion.

Establecimiento de categorias

Debe establecerse cuantas categorias habra, gritreles necesarios para cada una. Ademas, se
determinaran las responsabilidades y roles deglms estaran involucrados en el proceso.
Demasiadas categorias seria poco practico de irepteam y confuso para los propietarios de los
datos, lo cual generaria resistencia. Por el coofrpocas categorias seria percibido como que
no valdria la pena el trabajo de desarrollarlapJéementarlas y mantenerlas.

Cada clase o categoria debe tener caracterisacdménte identificables, ademas deben ser
disjuntas (lo maximo posible).

Ejemplo

» Publico — la informacion que se muestra fuera dmhapafia no dafiara la organizacion, sus
empleados, clientes o socios de negocios.

* Uso interno solamente — informacion que puede camagalquiera dentro de la organizacion
pero dafaria a la empresa si es publicada fuera.

» Confidencial para la compafia — informacion quelieg “necesidad de saber” para tener
acceso.

Es importante notar que los controles deben apkcarla informacion y al software. No basta

con controlar sélo la informacion, el software ysiplemente el hardware donde reside deben
asegurarse.

Controles claves

Podemos clasificarlos en:
1. Controles de deteccion
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2. Controles preventivos
3. Controles correctivos

Hay también otra forma de ver los controles:

1. Controles bésicos: controles de edicion por progfamanuales, conciliacion de totales de
control de archivos y procedimientos de respaldecyperacion

2. Controles disciplinarios: segregacion de tareastriceion fisica/logica de acceso, y
autorizacion de transacciones.

Controles minimos de la informacion

» Criptografia — los datos son codificados con uma&elpara que no sean legibles. Esta clave
debe mantenerse segura y s6lo deben conocerlaeguienen acceso autorizado a los datos.
Puede considerarse los algoritmos de clave puldigaivada para maxima seguridad y
facilidad de uso.

* Revision y aprobacion — Debe existir un controlpilecedimiento de cambio de datos a
realizar por alguien con conocimientos técnicode E®ntrol debe ser realizado por una
persona diferente a quien realiz6 el cambio.

* Respaldo y recuperacion — dependiendo de qué iticaea la informacion y la facilidad de
recuperacion, puede ser necesario desarrollar plesgeciales y probarlos periédicamente
para asegurarse de que los datos se estan resfmlan y pueden recuperarse.

e Segregacion de tareas — la idea es que ningunangetisne el control total sobre el ingreso
de datos y el proceso de validacion, para evitaralguien pueda cometer fraudes o dafiar a
la organizacion. Por ejemplo, no deberia permitiige la misma persona creara vendedores
en un archivo de vendedores autorizados, y adgudgra autorizar pagos a vendedores.

* No debe existir acceso universal — Nadie tiene sac@e los datos a menos que se haya
otorgado autorizacion especifica para leer, adaglietc. La autorizacion para actualizar
datos debe otorgarse a individuos, programas eacaiones especificos. Lo mismo se aplica
para borrar informacion; cierto conjunto de indiwa@ y/o programas seran los Unicos que
podran hacerlo. Este tipo de controles es propstsoftware de control de acceso.

» Software de control de acceso — permite que elmdirador establezca reglas de seguridad
para otorgar derechos de acceso para la protedeitos recursos. Estos recursos pueden ser
datos, programas, transacciones, computadorasnon&es individuales. El control de
acceso puede indicarse por grupos de usuariosasesche recursos, o a cualquier nivel de
granularidad requerido para un recurso en particula

Controles minimos de software

» Revision y aprobacion - Debe existir un controlpdecedimiento de cambio de programas a
realizar por alguien con conocimientos técnicode E®ntrol debe ser realizado por una
persona diferente a quien realiz6 el cambio.

* Revision y aprobacién de plan de pruebas y resadtad

» Respaldo y recuperacion

» Historia y auditoria — debe existir documentaci@bre los cambios realizados en el
software: el cambio requerido, el trabajo realizdde planes de prueba, los resultados de
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prueba, las aciones correctivas, aprobacionesn geaizo el trabajo, etc.

» Control de version y configuracion — se refiereatener control sobre el software del que se
obtuvo una copia para modificar, el que se es@acalo a las bibliotecas de produccion, etc.

* Pruebas periddicas - significa tomar un caso del@ y periodicamente correr el sistema
con datos conocidos que tienen resultados preeéscibl

» Controles aleatorios — en el ambiente de produccion

» Segregacion de tareas - la idea es que ningunangeitiene el control total sobre la
modificacion de programas y el proceso de validggi@ra evitar que alguien pueda cometer
fraudes o dafar a la organizacion. Por ejemployiehg diferente a quien realizé la
modificacion deberia pasarlo a produccion.

» Software de control de acceso — en algunas aphicasipuede tener un impacto econdémico
negativo para la empresa que se haga publico @a@dgente. Por lo tanto debe protegerse
de acceso no autorizado.

» Chequeo de virus

Definicion de roles y responsabilidades

Para que esto sea efectivo debe haber un progreatidnamiento.
No todos los roles que definamos son aplicablesadquier esquema de clasificacién de los
datos, y puede que varios roles sean desempefiadi@spisma persona.

» Propietario de la informacion — gerente del areaetcios responsable de esa informacion.
Sus tareas pueden ser:
— Asignar clasificacion inicial de la informacién periodicamente revisar que sigan
cumpliendo con los requerimientos del negocio.
— Asegurarse de la existencia de los controles derisiegl adecuados
— Determinar requerimientos de seguridad, criteri@s atceso, y requerimientos de
respaldos
— Realizar o delegar autoridad de aprobacién pargeragientos de acceso
» Custodio de la informacién — en general es del decdl, con responsabilidad de respaldos y
recuperacion de los datos
» Propietario de la aplicacion — gerente de la unidadnegocios quien es responsable del
desempefio de la unidad de negocios. Sus tareas {maoadr:
— Administracion de seguridad del dia a dia
— Aprobacion de requerimientos de acceso excepci®nale
— Acciones apropiadas por violaciones a la seguridadndo es notificado por el
administrador de seguridad
— Revision y aprobacion de todos los cambios a leapbn antes de pasarla al ambiente
de produccion
- Verificacion del estado de los derechos de accedosdusuarios a la aplicacion
» Jefe del usuario — es el supervisor directo demyieado. Tiene k}la responsabilidad directa
de todas las identificaciones de usuarios y larmézion que les pertenece. En caso de
contratados o consultores, tiene la responsabitiéagli actividad y los activos de la empresa
gue estos utilicen. Su responsabilidad incluye:
— Informar al administrador de la seguridad sobrausuario que se va de la empresa, de
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modo de revocar esos accesos y/o mantener la iaébdminaccesible.
- Informar al administrador de la seguridad sobredasferencia de un usuario a otra area
si involucra cambios en los derechos de acceso.
— Reportar cualquier incidente o sospecha de incdaatseguridad
— Recibir y distribuir contrasefas iniciales de nigeusuarios
- Educar empleados con respecto a politicas y pnotexlios de seguridad
» Administrador de seguridad — esta persona estabdsceontroles de seguridad, administra
las identificaciones de usuario y derechos de ac&ss responsabilidades son:
- Entender los diferentes ambientes de datos y eddtople otorgar acceso a ellos
— Asegurarse de que los requerimientos de accesocseaistentes con las directivas de
seguridad
— Administrar los derechos de acceso de acuerdo eriteyios establecidos por los
propietarios de la informacion
— Crear y borrar identificaciones de usuario de atmex las indicaciones del jefe de
usuario, asi como otorgar contrasefas a los usuzneados.
— Realizar seguimiento de reportes de violacionesedearidad
* Analista de seguridad — es responsable de ternfénalireccion de seguridad de datos
(estrategia, procedimientos, guias) para aseguier lg informacion estd protegida de
acuerdo a su valor , riesgo de pérdida o comprqmitaxilidad de recuperacion.
» Analista de control de cambios — es la personargada de revisar los requerimientos de
cambios y analizar el impacto en las aplicaciones.

Clasificacion de informacién y aplicaciones

Los propietarios de la informacion deben ser eantea para saber como recolectar datos sobre
su area de negocios, con un criterio orientadoaalajo de la seguridad.

Luego de recolectar estos datos, deben clasifcaférmacion, de acuerdo a los siguientes
criterios:

* Informacién de auditoria

» Segregacion de tareas requerida

* Requerimientos de criptografia

» Mecanismos de proteccion de datos

» Procesos de respaldo y recuperacion

» Control de cambios

* Nivel de confidencialidad

» Requerimientos de retencion de datos

* Ubicacion de los documentos

Seguimiento

El departamento de auditoria interna debe liddrasfeerzo de asegurar el cumplimiento de las
politicas y establecer los procedimientos. Los tapos de la informacion deberian realizar
revisiones periodicas para asegurarse de que fegoces aun estan vigentes, y ademas debe
revisarse los controles asociados a cada categoria.

También deben realizarse revisiones peridédicassipdrmisos de acceso para asegurarse de que
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aun cumplen con los requerimientos del trabajo.

Seguridad

Breve historia de la seguridad

La manera en que manejamos la seguridad de lariatddn y de otros valores ha evolucionado
con el correr del tiempo a medida que la sociedadscnologia han evolucionado también.
Comprender esta evolucion es importante para eatencet tanto necesitamos enfocarnos en la
seguridad hoy en dia.

Sequridad Fisica

En los primeros tiempos, todos los bienes eradiési@ informacon importante también era
fisica, pues era grabada en pa piedra y mas &sdeta en papel. En realidad, la mayoria de los
lideres historicos no ponian informacion sensibteitica en ninguna forma permanente.
Tampoco la discutian publicamente, excepto comsae$pulos elegidos. Por lo tanto, la
informacion era, y sigue siendo PODER. Tal vez esdda forma mas segura. Sun Tzu decia
gue “un secreto que es conocido por mpas de usarnEla no es un secreto.”

Para proteger Iso bienes fisicos, se usaba seddigiea como paredes, fosos, y guardias.

Si se transimitia la informacion, iba normalmente yn mensajero con un guardia. El peligro
era puramente fisico. No habia forma de alcanzafdamacion sin tomarloa fisicamente.

En la mayoria de los casos, el bien (dinero o mémion escrita) era robado. El propietario
original era privado de su bien.

Seqguridad en la comunicacion

Desafortunadamente, la seguridad fisica tenia fatie Si se capturaba un mensaje en transito,
la informacion

del mensaje caia en manos del enemigo. En losadieim@ulio César se identificé este
desperfecto y la solucion fue seguridad en las cdcagiones. Julio César creé el Cédigo César.
Esto el permitia enviar mensajes que no podiaimgpretados si eran interceptados.

Este concepto continud en la 2a. Guerra Mundia@m@nia usaba na maquina llamada Enigma,
para encriptar mensajes que enviaba a unidaddaneslj y creyeron que era indestructible.

Si se hubiera usado apropiadamente seguramentrasido bastante dificil, pero hubo algunos
errores de los operadores y los aliados pudiemmalgunos mensajes (luego de utilizar una
cantidad considerable de recursos para resolygpblema).

Las comunicaciones militares también usaban paatlazes en sus mensajes, para referirse a
unidades y lugares.

Los japoneses usaban palabras claves para susob@trante la guerra y esto hacia muy difiil
entender sus mensajes aun cuando el codigo hdbigwsebrado.

Luego de la segunda guerra mundial, la unién Scsaiéisaba lo que llamaron “one-time pads”
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para proteger la informacion transmitida por lgsi@s. Esto no era mas que bloques de papel
con numeros alatorios en cada pagina. Cada paginsadpa para uno u solo un mensaje. Este
esquema de encriptacion es inquebrantable se ug@iagamente, pero comentieron el error de
reutilizarlos, asi que sus mensajes fueron dedo.a

Sequridad de Emision

Aparte de los errores en su uso, los sistemasatgtation son dificiles de quebrar.

De modo que se hicieron intentos de encontrar otkiesdos para capturar informacion que era
transmitida de forma encriptada. En los afios 19&@sntraron que se podia lograr el acceso a
los mensajes revisando las sefiales electronicaibaugor las lineas telefonicas.

Todos los sistemas electronicos tienen emisioreesdréhicas. Esto incluye los teletipos y los
encriptadores que se usados para enviar los menEagncriptador, toma el mensaje, lo

encripta y lo envia por la linea telefénica. La$ades electronicas que representaban en mensaje
original, también estaban en la linea telefonicdo Bignificaba que los mensajes se podian
recuperar con algun buen equipo.

Esto hizo que EEUU creara un programa llamado TEMPREste programa creaba emisiones
eléctricas estandares para computadoras en aniaoiesensibles. El objetivo era reducir
emisiones que pudieran ser usadas para reunimafaén.

Seqguridad de computadoras

La seguridad de comunicaciones y emisiones ereisofe cuando los mensajes eran
transmitidos por teletipo. Entonces aparecieroasgenas las computadoras y la mayoria de la
informacion de las organizaciones fue

migrada al formato electronico. Con el tiempo,dasiputadoras se volvieron mas faciles de usar
y mas gente tuvo acceso a ellas con sesionesdtit@sa la informacion de los sistemas se hizo
accesible a cualquiera que tuviera acceso al sastem

En los comienzos de los afios 1970s, David Bellonaed La Padula desarrollaron un modelo
para operaciones seguras de computadora. Estearsmleasaba en el concepto del gobierno de
EEUU, de contar con varios niveles de informaci@siicada (no clasificada, confidencial,
secreta, y super secreta) y varios niveles de

permisos. Asi, si una persona (sujeto) tenia uel bie permisos que dominaba (era mayor que)
el nivel de clasificacion de un archivo (objectga persona podia acceder al archivo. En caso
contrario, se negaba el acceso.

Este concepto de modelado condujo al Estandar 32@@l Depto. de Defensa de EEUU, el
Trusted Computing System Evaluation Criteria (TCSEGro Naranja) en 1983. El Libro
Naranja define los sistemas computracionales derdoa la siguiente escala:

D Proteccién Minima o no ranqueada

C1 Proteccion de Seguridad Discrecional

C2 Proteccion de Acceso Controlado

B1 Proteccion de Seguridad Nominada

B2 Proteccion Estructurada

B3 Dominios de Seguridad
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Al Diseno Verificado

Para cada division, el Libro Naranja definio reguéntos funcionales y de aseguramiento. Los
requerimientos de aseguramiento para las certiinas mas seguras tomaban un tiempo
considerable y costaba mucho dinero. Esto resalfibeos sistemas certificados por encima de
C2 (en realidad, solo 1 sistema fue certificado @éyh, el Honeywell SCOMP) y los que eran
certificados era obsoletos para cuando habian etaga el proceso.

Otro criterio intrnté separar la funcionalidad dekguramiento. Estos esfuerzos incluyeron el
Libro Verde Aleman de 1989, el Criterio Canadiease 990, the Information Technology
Security Evaluation Criteria (ITSEC) en 1991, yeberal Criteria en 1992. Todos ellos
intentaban encontrar un método de certificaciosistemas computacionales seguros.

ElI ITSEC y el Federal Criteria fueron tan lejosthadejar el criterio de funcionalidad
practicamente indefinido.

El concepto era que los ambientes de aplicaciomasices desarrollarian su propio perfil para
funcionalidad de seguridad y niveles de asegurami&stos perfiles serian usados entonces por
alguna autoridad para certificar el cumplimientdagesistemas computacionales

Al final, la tecnologia de los sistemas de compoitesl evoluciond demasiado rapido para los
programas de certificacién. Nuevas versiones dersas operativos y hardware estaban siendo
desarrollados y comercializados antes de que $tansas mas viejos pudieran ser certificados.

Seguridad de red

Otro problema relacionado con el criterio de evatwade la seguridad de las computadoras era
la falta de entendimiento de las redes. Cuandodagputadoras participan de una red, nuevos
problemas de seguridad aparecen, y los viejos gmuds aparecen de forma diferente. Por
ejemplo, tenemos comunicaciones pero las tenentws 8ANs en vez de WANs. También
tenemos mayor velocidad y muchas conexiones a diornemun. Los encriptadores dedicados
podrian no ser utlies en este entorno. Tambiémies@misiones de los cables de cobre que
estan en el edificio. Finalmente, tenemos accedosdesuarios desde muchos sistemas
diferentes sin el control de una Unica maquinaraént

El Libro Naranja no rataba este tema de computadmaectadas en red. En realidad, accesso de
red podia invalidar la certificacion. La respueststo fue la Trusted Network Interpretation of
the TCSEC (TNI, o el Libro Rojo) en 1987. El LidRmjo tomo todos los requerimientos del
Libro Naranja, e intento tratar el tema de ambiedered. Desafortunadamente, también
encadend funcionalidad con aseguramiento. Pocesrsis fueron evaluados con esta
certificacion, y ninguno tuvo éxito comercial.

Seqguridad de la Informacién

En la realidad, para lograr un buen nivel de segudebe emplearse unamezcla de todas las
soluciones. Buena seguridad fisica es necesamgopateger los bienes fisicos como registros en
papel y los propios sistemas. Seguridad de las cmationes es necesaria para proteger la
informacién en transito. Seguridad de las emisiopasde ser necesaria si el enemigo tiene
suficientes recursos como para leer las emisioaemidstras computadoras. Y seguridad en la
red es necesaria para controlar el acceso a nuedtlacal.

Todos estos conceptos proveen seguridad de lariafidn.
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Siguen habiendo dificultades para demostrar queedgeguro, ademas, la tecnologia sigue
avanzando demasiado rapido.

Lo importante entonces, es mantener buenas prackcaeguridad y controlar periodicamente.
La seguridad de la informacion en las empresa®ges$iuna bien informada conviccion de
gue los riesgos y los controles estan balanceadd&h Anderson, Inovant (2002)

Una breve resefia histérica

1960s

- Department of Defense’s Advanced Research Procuntefgency (ARPA) comenzé a
analizar la viabilidad de un sistema de comunicesae red redundantes disefiado para
soportar necesidades de intercambio de informanuibtar.

1970s-1980s:

— ARPANET crecion epopularidad y uso,y también sepoial uso malicioso.

— 1973: Robert M. Metcalfe, indico que habia problem@ seguridad fundamentales en
ARPANET.

— Sitios de usuarios remotos individuales no tenidicientes controles y garantias para
proteger sus datos contra acceso no autorizadsudios remotos.

— No habian procedimientos de seguridad para conesidial-up a ARPANET.

- No existia idenificacion y autorizacién de usuaadss sistemas.

— Los numeros de teléfono se distribuian y publi@tabbiertamente en los muros de la calle,
dandole a los hackers acceso facil a ARPANET.

1990s

- Alfinal del siglo XX, como las redes de computaoe volvieron mas comunes, también
crecio la necesidad deinterconectarlas.

— Esto hizo crecer internet, la primera manifestacdémuna red global de redes.

— En las primeras implementaciones de internet,darsgad tenia un papel menor, o ninguno.

— A medida que los requerimientros de redes de cadputs se volvio mas dominante, la
capacidad de asegurar fisicamente la computadara ftge suficiente, y la informacion
almacenada estuvo mas expuesta.

El presente

— Hoy en dia, Internet ha traido millones de redesngleutadoras inseguras comunicandose
con los otros.

- Nuestra capacidad de asegurar la informacion almaalzeesta limitada por la seguridad en
cada computadora a la que esta conectada.
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Seguridad y Administracion de Sistemas de Informaci on

Introduccion

Hablar de seguridad para los sistemas informatsigsifica hablar de un proceso de
concientizacion. Hay varios factores que han aadteeste proceso, y captado mas atencion
sobre el tema:

= El problema del afio 2000: ha hecho que los altosctifos o0 gerentes hayan tomado
conciencia de la importancia y el valor de la infacion y el soporte de los centros de
computo

» La llegada al ambito empresarial de la computadidstribuida: con la tecnologia
cliente/servidor se facilita el acceso a las basedatos no solo a los empleados sino que
también a los clientes externos a la organizacion.

» Latecnologia de Internet: hace necesario implauciones que impidan el acceso a las
bases de datos, y permitan el acceso so6lo a lariafdon permitida.

A medida que la tecnologia evoluciona, la protatdé los recursos se vuelve cada vez mas
compleja. A pesar de ello, la seguridad es un f@mdominantemente organizacional, y por lo
tanto es importante establecer y hacer que se emnnmalliticas y estandares de seguridad para
una Administracion exitosa de un Programa de Segdrile la Informacion.

Veamos algunos datos:

1990-2002
I\qle] 198¢] 198¢ 199(] 19971 1992] 1993 1994 19t] 199¢| 1997 199§ 199¢ 200(] 200] 200z
Incidentes 6] 132z 257| 40€¢| 775 1,3342,34(] 2,417 2,573 2,13| 3,734 9,85421,75¢ 52,65|82,094

Total de incidentes reportados (1988-2008R,463
Notar que un incidene puede involucrar uno o vasitigs.

1995-2002

A0 199¢% 199¢ 1997 199¢ 1999* 200C 2001 200z
\Vulnerabilidades 171 34E 311 262 417 1,09C 2,437 4,12¢
Total de vulnerabildades reportadas (1995-2002)52

(fuente:www.cert.org

Lo importante en destacar no es la cantidad alasdirno la tendencia creciente de incidentes, y
de “agujeros” en las aplicaciones corrientes, quedpn ser explotadas maliciosamente. Por
esto, resulta claro la necesidad de destinar resyr§empo a la proteccion de la informacion.
Sin embargo, para que un sistema de seguridad isbée,vdebe cumplir los siguientes
requisitos:

=  Eficiente
= Simple
=  Standard

= No caro
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Para adaptarse a la apertura, las empresas erlgentsan hecho paulatinamente, integrando
“pedazos” de soluciones de seguridad, principalenenando conviven en la organizacion
diferentes plataformas y sistemas operativos. Bibaego, en muchos casos aun no hay un
nivel de integracion de la seguridad, sino que ese aomo subproyectos. Pero cuando se
incorporan tecnologias como por ejemplo, a un Mm@ o0 mini se le integra
cliente/servidor, el primero pasa a funcionar camodisco para un PC, por lo que estos
ultimos deben estar protegidos adecuadamente. Adsmdpueden almacenar virus en el
mini, que aunque no lo dafien, pueden contagiaioa efuipos.

En los afios ‘90 comenz6 a expandirse la cultursederidad de los sistemas. La seguridad
debe verse como un nivel de continuidad y no condtodos alternativos de servicio. Si
bien uno puede elegir una plataforma considerad@oamuy segura (caso AS/400), con la
apertura a otras plataformas que invariablementeggéere hoy en dia, surge la necesidad
de implantar una metodologia standard que ayud@da un nivel de seguridad éptimo y
compartido.

Objetivo de la seguridad

Garantizar la disponibilidad, confidencialidad &gridad de la informacion relevante para el
funcionamiento de la empresa.

Amenazas vy vulnerabilidad

Que afecten la disponibilidad:

Desastres naturales, o artificiales ajenos a laesap
Planes de contingencia de Tl inadecuados
Planes de continuidad del negocio inadecuados
Pobre desempefio de sistemas (degradado)

Que afecten la confidencialidad:

Gente ajena a la empresa que consiga acceder aneloims e impresos con informacion
sensible

Exposicion, por parte de los empleados, de infoidmegensible a gente ajena a la empresa
Acceso no autorizado a datos por parte de los extipéeo terceros

Interceptacion de lineas de comunicacion

Que afecten la integridad:

Errores de entrada

Errores de programas

Errores de operacién

Manipulacion o supresion de documentos de entrada
Uso no autorizado de facilidades de transacciones
Modificacién no autorizada de archivos

Manipulacion de colas de trabajo
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* Problemas de integridad con sistemas de alimemtdiciterfaces)

Principios

= Contabilidad: medible. Toda accion debe ser ragsleea

= Conocimiento: debe darse amplia difusion sobre dosibles riesgos y las normas de
seguridad

» Multidisciplinariedad: no solo involucra al area @ey sus funcionarios, sino que se debe
tomar en cuenta todas las funciones criticas.

» Proporcionalidad: debe haber una relaciéon razorads-efectividad.

» Integracion: debe estar coordinada con las otems&uncionales de la empresa. Debe haber
una politica integradora.

= Tiempo: debe darse una respuesta oportuna, defmsénel tiempo maximo para que esta
respuesta sea efectiva.

= Factores sociales: éticos.

Etapas

» Definicibn de compromispesto significa desarrollar politicas, difundirbpsactualizarlas.
Para ello, la alta gerencia debe promover y figg lineamientos para adoptar normas de
seguridad.

» Organizacion de Recursos Humanodeben designarse las personas involucradagapel
de cada una de ellas (roles y responsabilidadesjilttno término, toda la compafia esta
involucrada, con mayor o menor grado de respondatliy compromiso.

» Asignacion de valor a los recursos de informaciéasignar importancia relativa a cada
recurso. Las tareas relacionadas son: identificarrecursos de valor para el negocio,
clasificar la informacion de acuerdo a su impori@nealizar andlisis de riesgo para sistemas
criticos para el negocio.

» Proteccion de los recursos de informacidasto significa definir el disefio del marco de
trabajo. Debe asegurarse de que las medidas dedsehadecuadas estan vigentes. Para ello
es necesario definir procedimientos, practicagnestres y medidas:

» Procedimiento para las adquisiciones

» Procedimiento para el pasaje de aplicaciones aupoiih
» Procedimiento de respaldos

* Procedimientos de operacion

= Asignacion de responsabilidades

» Procedimiento de autorizacion de acceso a la irdordm
* Procedimiento para la documentacion de aplicaciones
» Procedimiento para la implementacién de aplicagone

* Promocion de las mejorasEs necesario también promover las mejoras, adedose que
las unidades de negocio que deseen actualizaglaidad de la informacidn tengan acceso a
los expertos y los servicios que necesitan. Lasatarelacionadas son: definir terminologia,
estandares y guias, llevar a cabo proyectos deridadu operar un programa de
concientizacion, y un programa de desarrollo delidades, proveer un servicio de analisis
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de riesgo, proveer un servicio de aseguramientewaplimiento, implementar las medidas
de mejora, estar al dai con los nuevos desarrollos
» Establecimiento de reglas de monitorquara detectar areas expuestas, 0 no cubiertdaspor
normas vigentes, o circunstancias especiales @es em vacio normativo. Para esto se debe
definir indicadores clave de desempefio, recogersdde desempeiio y planes, elaborar
reportes y revisar los resultados a alto nivel etermcia.
» Difusion:
= Conocimiento: todos los integrantes de la compal@leen saber que existen
normas de seguridad, y procedimientos a seguirgadwaguardar la informacion
= Entrenamiento: para operar los sistemas de infatmam forma segura
= Educacion: en las reglas y practicas

Politicas de Seguridad
2 0ué son las politicas de sequridad?

Intuitivamente, se refieren a las normas y proceitos definidos para asegurar la
disponibilidad e integridad de la informacion yuesons de una organizacion.

El término “politica de seguridad” en el contextld computacion tiene varios significados. En
primer lugar, politica se refiere a directivas dealta gerencia para crear un programa de
seguridad de computadoras, establecer sus megasgnar responsabilidades. Politica también
es el conjunto de reglas de seguridad para sistparéisulares. En tercer lugar, politica puede
referirse a asuntos totalmente diferentes, talesodas decisiones gerenciales estableciendo la
politica de privacidad de correo electronico de anganizacion.

¢ Para qué sirve una politica de sequridad?

» Para ayudar a prevenir incidentes
» Para definir responsabilidades y expectativas:
- cumplir los requerimientos de proteccion de &nttogia y activos de la informacion
- toma de conciencia por parte de los usuarios
- Uso aceptable de usuarios regulares y con pyiosteespeciales
» Para proveer una guia cuando ocurre un incidente
- manejar incidentes de manera mas efectiva
- manejar incidentes de manera mas eficiente
- reducir el impacto de los incidentes

Tipos de politicas

Las organizaciones deberian tener 3 tipos de qanditi

1. Politica de programa: una politica de programardeanganizacion debe:
= crear y definir un programa de seguridad de congmradebe ser claro en cuanto a qué
recursos cubre (hardware, software, personal,nrdoion)
» establecer direcciones estratégicas de la orgadizgouede incluir definicion de metas
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del programa, como por ejemplo, reduccién de esrore

» asignar responsabilidades: para la implementa@bprdgrama

= referirse al cumplimiento de la politica: requegntos para establecer el plan y también
gué penalizaciones se aplicaran a quienes no cargjolitica.

2. Politica de asuntos especificos: una politica teetgm debe:

» Tratar areas especificas de relevancia para laniaegadn, como por ejemplo,
conectividad a internet o privacidad de correotebedco.

= Ser actualizada con frecuencia, a medida que agacznbios en la tecnologia utilizada.

= Contener una declaracion del asunto: la posicidia deganizacion, aplicabilidad, roles y
responsabilidades, cumplimiento y punto de contacto

3. Politica de sistemas especificos: una politicastie tipo debe:

» Enfocarse en decisiones: las decisiones tomadds gerencia para proteger un sistema
en particular, tales como definir hasta donde gistrara las acciones de los individuos.

= Debe realizarse basada en un analisis técnico

= Variar de un sistema a otro: esto ocurre porque castema necesita objetivos de
seguridad definidos basados en los requerimiergesacionales, ambiente y aceptacion
del riesgo por parte de la gerencia.

= Ser expresadas como reglas: quién (por categorimallajo, ubicacién dentro de la
organizacion o nombre) puede hacer qué (modifisamar) a qué clase especifica de
registros de datos y en qué circunstancias.

Las politicas de seguridad son un medio para acdag metas propuestas por una organizacion
y no se deben interpretar como un fin en si mismas.

Condiciones de las politicas

Los tres tipos de politica deben ser:

Realistas: que sea posible implementarlas

complementadas: como se definen en un nivel muylia@mps necesario desarrollar
estandares, guias y procedimientos que ofrezcas asuarios, gerentes y otros un enfoque
mas claro de la implementacion de la politica jmadlegar a las metas de la organizacion.
Estos estandares, guias y procedimientos debatifgsedidos dentro de la organizacién via
manuales, regulaciones, etc.

visibles: el hecho de que sea comunicada en tool@émizacion ayuda a implementarla.
apoyadas por la gerencia: sin su apoyo la politwas efectiva. Si en cambio, tienen el
apoyo de la gerencia se pueden hacer cumplir.

Consistentes: otras directivas, leyes, cultura rorgaional, guias, procedimientos y la
misién de la organizacion deben tenerse en cuetdahara de formular implementar una
politica.

Actualizadas: deben acompasarse a los cambioddearms y organizacionales

2. 0Ouiénes definen la politica de sequridad vy quiénes estan involucrados?

Para no perder de vista los objetivos de la orgain, deben ser definidas por los gerentes y
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mandos altos de la organizacion, pero para aselguiastibilidad técnica deben ser definidas en
conjunto con el &rea de soporte técnico.

Para que una politica de seguridad sea consistebteinvolucrar a todos los integrantes de una
organizacion.

Analisis de riesgos y amenazas

Una de las principales razones para crear undqgaotie seguridad es asegurar que los esfuerzos
puestos en la seguridad llevan a beneficios efestilesde el punto de vista de la relacidén costo-
beneficio.

El analisis de riesgos involucra identificar:

- gué se debe proteger
- de qué se debe proteger
- como se debe proteger

Para cada bien identificado como objeto a protdgembjetivos basicos de seguridad son:
» Disponibilidad

» Confidencialidad

* Integridad

Las amenazas identificadas deben ser analizad@endenen cuenta como pueden afectar estos
objetivos.

2, 0ué se debe proteger?

1) Hardware

2) Software

3) Datos (durante la ejecucion, almacenado on-lirgf-line, backups, logs de auditoria, bases
de datos, o datos en transito sobre los mediosmeartcacion).

4) Personas

5) Documentacion (de programas, hardware, sistemasggimientos administrativos locales)

6) Suministros

Estos bienes deben ser valorizados mediante uisiaréisto-beneficio del esfuerzo invertido en
protegerlos.

2. De qué se debe proteger?

Acceso no autorizado

Se refiere a intentos de acceder a recursos cooipuddes para los cuales no se tiene
autorizacion previa. Una de las formas de accesautarizado mas peligrosas, es el uso de la
cuenta de otro usuario para ganar acceso a lesngsist Esto puede ser la puerta para otras
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amenazas a la seguridad, especialmente si dickes@se hace con privilegios de administrador.
En este caso seria posible que el intruso camlgiaranfiguracion de los sistemas, por ejemplo,
poniendo un script de inicio que impida el normeddionamiento del sistema.

Divulgacion de informacion

Es necesario establecer el valor de la informaaldracenada en el sistema. La divulgacion de
un archivo de contrasefias puede permitir futuraesms no autorizados. La filtracion de
informacién estratégica de negocios puede dara@opetidor una ventaja desleal.

Denegacion de servicios

Se refiere a la no disponibilidad de los servia@ecidos por la computadora, por lo que se
produce una pérdida en la productividad.

Es necesario identificar aquellos servicios queossideran esenciales y como se veria afectada
la red en caso de no estar disponibles.

Pérdida o corrupcién de informacién

Es necesario evaluar los riesgos de contar comni@ftion incorrecta o alterada en forma
voluntaria, o aun involuntaria, por usuarios dstesna o agresores externos. Muchas decisiones
importantes se basan en el grado de certidumbleeid®rmacion que manejamos.

2. 0ué hacer cuando se detectan violaciones a la sequridad?

Hay dos estrategias opuestas a seguir en case @igteste una violacion a la seguridad:
Proteger y seguir

Esta estrategia tiene como objetivo primario lagarcion y preservacion de las facilidades de la
red y proveer a sus usuarios de los servicios Ualbi tan rapidamente como sea posible. Se
llevan a cabo acciones para interferir con la &@dn de los intrusos, prevenir futuros accesos y
comenzar de inmediato la evaluacién de los dafcibides y la recuperacion. Este tipo de
procedimientos puede incluir “bajar” los sisten@asancelar todo acceso a la red.

La desventaja de esta estrategia, es que, a meros| gntruso sea identificado directamente,
podria volver a ingresar al sistema por un camifezehte, o atacar otro sitio.

¢.Cuando adoptar esta estrategia?

- Los sistemas no estan bien protegidos

- Laintrusion continuada puede redundar en granai@éssdecondémicos

- Los usuarios no son elaborados y su trabajo egrabie

- El sitio es vulnerable a acciones legales por metls usuarios que se vean afectados por el
incidente

Blusqueda y captura
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El objetivo principal de esta estrategia es perraitos intrusos continuar con sus actividades en
el sistema, hasta tanto no sean identificadosdggonsables. La captura no es la Unica accion
posible si el culpable es identificado; si, pomgpo, es un empleado, puede ser separado de su
cargo o pueden tomarse acciones disciplinarias.

La desventaja de esta estrategia es que se estdiexqo a la organizacion a recibir dafios mas
severos, en tanto el intruso puede seguir susdati®s libremente.

¢.Cuando adoptar esta estrategia?

- Los sistemas estan bien protegidos

- Se dispone de buenos respaldos

- El riesgo a los bienes es secundario comparadeelcproblema causado por la presente y
futuras violaciones a la seguridad

- El ataque se produce con gran frecuencia e intaasid

- Se puede controlar el acceso de los intrusos

- El equipo de trabajo tiene la capacidad y los conieatos suficientes sobre los sistemas
operativos, las herramientas y los sistemas comapeEmitir identificar a los intrusos

- Las herramientas de monitoreo son eficientes coara permitir el seguimiento de las
actividades y la identificacion del o de los intrsis

- Se esta dispuesto a correr el riesgo legal poblessidafios causados a los usuarios de los
sistemas

Procedimientos de Seguridad
Procedimientos para prevenir brechas en la sequridad

La politica de seguridad define qué partes de ruesstema necesitan ser protegidas. Los
procedimientos indican cuales son los pasos arsggia ponerla en practica.

Es comun comenzar a crear procedimientos de sagurikcidiendo los diferentes mecanismos
primero: contrasefias, smartcards, etc. Comenzatacpalitica de seguridad y los riesgos que
ella subraya, nos asegura que los procedimiemta@en el nivel adecuado de proteccion para
todos los riesgos.

Estructura comun para estandares, guias y controles

= Nivel basico: documentacion de procedimientos, igermas, acuerdo de nivel de servicio,
planeacion de la capacidad, respaldos, protecaidtiecvirus

» Proteccion fisica: falla eléctrica, fuego, equidesmergencia y procedimientos

» Personal: descripcibn de tareas, acuerdo de cocfalElad, separacion de tareas,
contratados

= Control de accesos: identificacion, autorizaciéontml de usuarios externos, control de
privilegios especiales

» Telecomunicaciones: confidencialidad de mensajgsit@niento de mensajes, acuerdos con
terceros

» Registro de eventos (log) y seguimiento

* Planes de continuidad
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Adquisicion de sistemas: compras centralizadascgsm de seleccion, proveedores y
productos aprobados

Construccion de seguridad en los sistemas: progeaashiente de desarrollo, definicién de
requerimientos, controles de verificacion y entrega

Cambios en los sistemas operacionales y facilidatifgicion de alcance de los cambios,
proceso de administracion del cambio, manejo dergsmeia, evitar la obsolescencia,
consistencia

Problemas de sequridad

- Puntos de accesolLos puntos de acceso son tipicamente los usadosiquarios no
autorizados. El tener varios puntos de acceso nreméa ese riesgo. Las lineas discadas,
dependiendo de su configuracion, pueden proveersaca un sistema aislado o si estan
conectadas a un servidor, pueden dar acceso éatoeth

- Sistemas mal configuradosEste problema es responsable de un gran poreaeajos
“agujeros” de seguridad. La creciente complejidada$ sistemas operativos y el software
asociado hace dificil entender como funcionan Istemmas. Por otra parte, a menudo, los
administradores de los sistemas son no especgledtgidos entre el personal de la
organizacion en el momento de implantarse losrease

- Errores de software Los sistemas nunca son 100% libres de errores. droores
conocidos publicamente de los sistemas operativos nsétodos comunes de acceso no
autorizado. Parte de la solucion de este problesyestar alerta de los errores detectados y
actualizar el software ya sea con las nuevas vesio con los parches liberados. Cuando se
detecta un problema, este debe ser reportado @tdate del sistema, como forma de ser
corregido en las versiones posteriores.

- Amenazas internas Los miembros de la organizacibn pueden ser unanapa
considerable a la seguridad de los sistemas. Estoenudo tienen acceso directo a las
computadoras y recursos de red del sistema. Eba@ana LAN provee la capacidad de ver
informacién posiblemente sensible viajando adsale la red.

Seguridad fisica:Si un sistema no es fisicamente seguro, todossfasros aplicados en

la seguridad seran indtiles. Si un intruso tiereeso fisico a una maquina, puede detenerla 'y
cambiarla a un modo privilegiado, reemplazar oraitdiscos, plantar virus, o cualquier otra
accion que perjudique el normal funcionamiento a@erdd. Los servidores importantes,
enlaces de comunicaciones criticos y otras maquiaass deben estar en areas fisicamente
seguras. Algunos sistemas de seguridad, como Kexberquieren que la maquina que los
implemente sea fisicamente segura. Si algunas megjno se pueden asegurar fisicamente,
se debe tener especial cuidado en la confianzagpersesas maquinas y la informaciéon que
manejan.

Procedimientos para detectar actividad no autorizada

El procedimiento mas simple usado para detectardgoria de los usos no autorizados, es el
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monitoreo del uso de los sistemas. Este puedeestotpor los administradores de los sistemas
o por software creado con tal funcion. Monitorearsistema implica mirar en diferentes partes
del sistema, buscando algo inusual. Debe hacegsgarenente para que sea efectivo, aunque
debe tenerse en cuenta el factor sorpresa, esmees demasiado efectivo efectuarlo siempre el
mismo dia o a las mismas horas.

Existen varias herramientas y métodos disponibles:

- Logging: La mayoria de los sistemas guardan gran cantigaihformacion en los
archivos de registro de actividad (logs). Es wgistrar dichos archivos buscando por
ejemplo, entradas a los sistemas en horas inusueiesados intentos fallidos de conexion
por un mismo usuario, 0 mensajes de error extramso intentos de acceso a informacion
protegida por usuarios no autorizados.

- Software de monitoreo Se pueden utilizar las herramientas facilitadasips sistemas
operativos (por ejemplo los comandesy find de UNIX y chequear contra la lista de
usuarios). Otra opcion son las herramientas quequeuno son de uso especifico para el
control de la seguridad, pueden ser utilizadas glacantrol de los sistemas desde ese punto
de vista. Un ejemplo de ello son los monitoresrets que pueden usarse para detectar
conexiones de red desde sitios desconocidos.

- Deteccion de situaciones anormalesiay indicaciones que nos permiten sospechar la
ocurrencia de incidentes:

» Caida de los sistemas sin explicacion

* Nuevas cuentas de usuario desconocidas

* Nuevos archivos, usualmente con nombres extrafios

» Discrepancias en los archivos de log, como desagaro modificaciones en el
tamanfo.

» Cambios en los tamafos de archivos o en fechas

* Intentos de escritura en archivos del sistema

* Modificacion o borrado de datos

» Denegacion de servicio

* Bajo rendimiento sin explicacion

» Situaciones extrafias

» Actividad sospechosa (por ejemplo un usuario qeede a un archivo tras otro en
un directorio con informacion sensible)

Tipos de procedimientos de seguridad

Auditorias de seguridad de sistemas

La auditoria implica la revision y andlisis dedsdas politicas que conciernen a la seguridad del
sistema, asi como los mecanismos que las implementa

Las auditorias detalladas deben ser realizadag sot@ base periddica prefijada, por ejemplo
una vez al afio, o0 a intervalos que se consideregsagos. Dichas revisiones detalladas son una
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forma de verificar si las politicas y procedimienton efectivos. Por otro lado, las revisiones
representan un importante consumo de tiempo, aetfaque una interrupcion a las tareas
normales. Es importante sopesar los beneficiosaslgdvisiones contra la posible pérdida de
tiempo que ocasionan.

Si se decide no usar auditorias detalladas pra8japara examinar la totalidad de los
procedimientos de seguridad al mismo tiempo, esoitapte chequear los procedimientos
individuales frecuentemente.

Es importante verificar todos los aspectos de I&ip®m de seguridad, tanto los manuales como
los automaéticos, con particular énfasis en los mesn#s automaticos utilizados.

Se debe tener en cuenta que hay un limite razorada donde se deben desarrollar las
pruebas. El propésito de realizar dichas pruebdegear un nivel aceptable de certeza que la
politica de seguridad esta correctamente implantadque los controles impuestos son

adecuados, y no que el sistema de seguridad diblmfa

Objetivos de la auditoria de LAN

— Estandares de la LAN: La gerencia debe proveéndates para la operacion efectiva y
eficiente de los recursos.

— Seguridad de los datos: Asegurar que se han implaoche controles efectivos para la
seguridad de los archivos de datos y las librelégsrogramas.

— Administracion y operacion de los sistemas: Vesaifi que existen procedimientos y
controles que aseguren que el sistema funcion@remaf efectiva y eficiente en todas las
fases de operaciones y mantenimiento en orden aeegr la maxima disponibilidad y
rendimiento del sistema.

— Controles a los Sistemas y programas: Verificar spie@jerce un control adecuado sobre la
instalacion, mantenimiento y uso del software en am la red, tanto adquirido como
desarrollado por internos.

- Ambiente y seguridad fisica: Asegurar que sezatiliprocedimientos y equipamiento para
proveer adecuada seguridad fisica paegelpamiento informatico contra robo, vandalismo,
fuego, etc.

— Plan de Contingencia: Asegurar que existe un pi@cwado para la recuperacion en tiempo
y forma de las operaciones de procesamiento luegdgtina forma de interrupcion.

— Seguridad de comunicaciones: Asegurar que la gereha instituido politicas y
procedimientos que protegeran datos sensibles demsalificados, interceptados o
desprotegidos en la red.

— Entrenamiento y Educacion de los Usuarios: Asegyuarlos operadores, equipo de trabajo
y usuarios del sistema, son adecuadamente entrermadoso efectivo y eficiente de los
recursos del sistema.

Administracién de cuentas

Los procedimientos para la administracion de lasntas de usuario son importantes para
prevenir acceso no autorizado a los sistemas. ésago decidir:
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e ¢ Quién debe tener una cuenta en el sistema?

+ ¢ Cuanto tiempo se puede tener una cuenta eneghaisin que la solicitud sea renovada?

* ¢Cbomo se eliminan las cuentas viejas del sistema?
Las respuestas a dichas preguntas deben estaiptiessaexplicitamente en la politica de
seguridad. Ademas de decidir quién puede usasteinsa, puede ser importante decidir para qué
puede ser usado (por ejemplo si se permite el esopal).

Es importante definir procedimientos de adminiséraade cuentas adecuados tanto para los
administradores como para los usuarios. Tipicam&geadministradores seran responsables por
la creacion y eliminacion de cuentas de usuaribiiantenimiento general de los sistemas y/o
las redes. Por otra parte, la administracion dedastas en responsabilidad de los usuarios, en el
sentido que deben observar la existencia de mangaeentos que indiquen una violacion a la
politica de seguridad y hacer un uso responsablasieuentas. Por ejemplo, un mensaje de
bienvenida que indique la fecha y hora del dltimgréso al sistema o a la red debera ser
reportado si indica una fecha de ingreso no reddaqmor el usuario.

Administracion de contrasefas

La politica de administracion de contrasefias pussteimportante si se quiere reforzar las
contrasefias seguras. Estos procedimientos puedan desde preguntar o forzar a los usuarios
a cambiar sus contrasefias ocasionalmente hastadeatiuebrar las contrasefias de los usuarios
y entonces informar a estos lo facil que esto tésul

Mas alla de las politicas, los procedimientos dmiagtracion de contrasefias deben ser
establecidos cuidadosamente. La eleccion de laasmita inicial es critica. En algunos casos los
usuarios pueden no ingresar nunca a las cuenta$p panto la contrasefa inicial no debe ser
facilmente adivinable.

Estas son algunas preguntas Utiles a la hora derdedliticas de administracion de contrasefias:

- Existe segregacion de roles entre la funcion deiradiracion de LAN y administrador de
seguridad

- Determinar que todos los usuarios deben ingresar identificacion de usuario y una
contrasefa para acceder a la LAN.

- Las contrasefias se muestran de forma ilegible

- Se encriptan las contrasefias en la terminal aetesrdenviadas al servidor para verificar

- El sistema fuerza al usuario a cambiar las corfiessperiddicamente.

- El sistema previene la reutilizacion de las comffias; se previene a los usuarios el peligro
de cambiar a contrasefas previas

- Se fuerza a los nuevos usuarios a entrar una sefiigen su primer ingreso al sistema.

- Se exige el uso de un largo minimo de contrasefa.

- Se guardan las contrasefias como texto sin enceiptalgin lugar del sistema.

- Se desactivan las cuentas de usuario despuéstenpo de inactividad.

- Se permiten contrasefias de grupo.

- Los empleados firman que conocen la politica dardanizacion frente a la divulgacion de
importacién confidencial protegida por contrasefas.

- Seinstruye a los usuarios sobre las politicas gsteblecer las contrasefas.
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- Serestringe el uso de las cuentas a los diasag loertrabajo.
- Se deshabilitan las cuentas de usuarios despugsids intentos fallidos de ingreso.

Administracion de configuracion del sistema

Ya que se espera que la mayoria de los progranmageate sistema operativo ayuden a reforzar
la politica de seguridad, es necesario tener udogde certeza razonable de que estos estan
correctamente configurados. Esto significa que enaleberia permitir que las aplicaciones de
nivel de sistema operativo sean cambiadas arlaitnemte. Los procedimientos deben establecer
quién esta autorizado a hacer cambios a los sisteemaqué circunstancias, y como se deben
documentar dichos cambios.

También es deseable aplicar la administracién adigroracion a la configuracion fisica del
equipamiento, manteniendo configuraciones vélidastyalizadas.

Configuraciones especiales (no estandar)

Puede ser util tener una configuracion algo difierenlo habitual, para dificultar los ataques

“estdndares” usados por los hackers. Las partesstémdar de la configuracion pueden incluir

algoritmos de criptografia de las contrasefas efites, localizaciones de los archivos de

configuracion diferentes, y comandos del sisteresogitos o limitados.

Sin embargo, las configuraciones no estandar tisnsrdesventajas, como por ejemplo, que es
mas dificil el mantenimiento del software ya gaeequiere documentacion extra, y rehacer los
cambios después de cada actualizacion de los sisteperativos y generalmente, la presencia
de personal con claro conocimiento de los cambios.

Por lo tanto, las configuraciones no estandar gémente s6lo son usadas en ambiente con un
“firewall” instalado. El firewall es modificado eformas no estandar dado que es propenso a

sufrir ataques, mientras que las configuracione®sisistemas detras del firewall se mantienen
en su forma estandar.

Seguridad en Redes

2, 0ué es una red de computadoras?

Una red de computadoras es un sistema de compasadterconectadas.

¢.Para qué sirven y por qué usarlas?

A lo largo del tiempo los sistemas de informaci@m ido almacenando grandes cantidades de
datos, creando una necesidad cada vez mayor deoagadlos. Ademas, han bajado mucho los
costos de hardware, lo que ha hecho posible l&graition de las redes de computadoras como
alternativa economica y flexible a los sistemastredinados. La flexibilidad que aportan las
redes de computadoras al acceso a la informacidicareen la capacidad de disponer de
multiples fuentes alternativas de informacion yuskemejor aprovechamiento de los recursos,
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como asi también la posibilidad de independizasaibuarios del lugar fisico que ocupan.

También ha crecido el uso de redes con arquitectteatipo cliente-servidor, por la buena
relacion costo/beneficio: es mas facil hacer ureptation a las necesidades crecientes en forma
incremental en una red de computadoras con unactstr cliente-servidor que en un sistema
basado en una gran computadora central que delmsizatse.

Tipos de atagues a la sequridad

Los ataques a la seguridad en las comunicaciondigiden en:

— Pasivos Los ataques pasivos sondscucha y divulgaciode la informaciory el andlisis de
trafico. Esto no implica que se conozca el contenido deflarmacion que fluye en una
comunicacion, pero el conocimiento de ese fluj@deuser informacion til.

- Activos:

1 — Enmascaramientosuplantacion de un ente autorizado para accedefoamacion o
recursos.

2 — Modificacién: incluye la posible destruccion y creacion no emémla de datos o
recursos.

3 —Interrupcion: supone el impedir a entes autorizados su accesmBtmacion o recursos
a los que tienen derecho de acceso.

Una vision general de los tipos de ataques

Trojan horses Frawd nevworks  Fictitious people Infrasiructure observation  e-mail overflon
Time howrhs Crel a job Provection limit poke  Infrastrucivre imerference  Human engineering
Hrihes Dhimpster diving Sympathedic vibration  Password ghessing Facker insertion
Dignter dicddfing Compaier viewses  Twvalid valwes on calls Van Lok bugging FPacker watching
Login spoofing Data didaling Wiretapping Combined atfacks e-nail spoafing
Scarning Dumpster diving  Eavesdropping Denial-of-service Harassment
Muasguerading Saftware piracy Derter copying e gradation of service Traffic analysis
Frap doors Covert civanmels Firwses and wortns Session hijacking Timing attacks
Dwrneling Frajan horses 1P spenafing Logic bombhs Sodanmis

Password sniffing  Fxcess privileges

(fuente:www.cert.org

¢, Como defenderse de estos ataques?

- Minimizar la probabilidad de intromision con la itaptacion de elementos de proteccién.
- Detectar cualquier intrusion lo antes posible
- ldentificar la informacion objeto del ataque y sta€lo para recuperarla tras el ataque.

Seria interminable enumerar las posibles formaatdgue que puede sufrir una computadora
conectada a una red de comunicaciones, bien penvantcion fisica sobre los mismos o via
software. Las medidas de prevencion son mdultipdesbién, desde la vigilancia fisica del

sistema, hasta el registro de los eventos que au@en en el sistema y la vigilancia de las
modificaciones en aquellos archivos o procesossguecriticos para la seguridad del mismo.
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Todo ello involucra la responsabilidad tanto deussarios como del administrador del sistema
encargado de establecer las politicas de cuentasudeio adecuadas.

Las tres areas de la sequridad

Actualmente, cuando las empresas disponen ya sigrspias redes internas a las que dan
acceso a usuarios desde el exterior, los probleteaseguridad se plantean en tres areas
principales:

1. La seguridad de perimetro: proteccion frente a ataques externos, generalnibas@da en
firewalls.

2. La seguridad en el canal:donde hay que proteger los datos frente a escuunedsante
criptografia.

3. La seguridad de accesodonde se contemplan tres aspectosldatificaciondel usuario, la
autorizaciondel acceso y lauditoriade las operaciones realizadas por el usuario.

Seguridad de

perimetro
Red interna

@ [ [ [
| OOk
I
m Seguridad interna
Acceso de

usuarios externos @ Seguridad en el
Canal

Seguridad de
Acceso

Red piblica
No segura

Sin embargo, a veces se olvidaskguridad interna ya que el problema de seguridad puede

aparecer dentro de la propia empresa, en su rechatprovocado o bien por empleados de la

empresa, o porque la barrera del firewall ha sidaficiente y el atacante ya esta dentro. En este
caso cobran importancia el uso de técnicas difesent

— subdivision de la red mediante el uso de switches y hubs a@cteristicas de seguridad

— sistemas denonitoreo de la red

— seguridad en servidores.

Seguridad en ambientes cliente/servidor

El uso de PCs como terminales inteligentes en ubiearte distribuido ha expuesto mas los
sistemas. El grado de esto depende del acceso Yisigico al sistema, asi como el valor de los
datos y los programas accesibles.

La alta complejidad de los sistemas cliente/senggédasan en:

» contiene varios subsistemas diferentes que sonstai® alta importancia para el
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funcionamiento del sistema total.
Por esta razén los requerimientos de protecciémudéplican. Los subsistemas pueden ser
de diferentes tipos, las instalaciones pueden estdugares diferentes, pero para proveer
operacion segura, los mdultiples componentes cestraleben estar todos protegidos
adecuadamente contra acceso fisico no autorizadoilagal, cambio o destruccion. Como
los servidores de hoy en dia son de dimensionatass a un PC, se suele subestimar los
requerimientos de proteccion; sin embargo estosridsbr acordes al tipo de aplicaciones y
de datos que contenga.
Lo mismo sucede para los sistemas cliente, quessalan con frecuencia como sistemas de
usuario final. Estos puestos son de mayor impodagae las terminales ya que estan
equipados de inteligencia, y almacenamiento masivo
» alta dependencia de los enlaces de red para laagpén productiva
La flexibilidad y el desempefio de los sistemastdilservidor se basan en la interconexion
de varias computadoras con diferentes tareas.oSimrnlaces de red, el sistema no puede
funcionar, por lo que es de vital importancia lanfabilidad de la red, tanto para la
operacion del sistema como para su seguridad
» las medidas de proteccion de los subsistemas dmmedinarse entre si
Cada servidor u otra computadora con funcionesesl@an el sistema cliente/servidor debe
ser protegido con un sistema de contrasefas. Esaa programas y datos sélo debe ser
posible con autorizacién explicita, y s6lo se adofiga los que lo necesiten para realizar su
trabajo. Las medidas de seguridad deben ser cemtgsten todos los subsistemas, como por
ejemplo, un mismo usuario no puede tener diferetipes de privilegios, o cuando se va a
borrar un usuario, los privilegios de éste deberminados de TODOS los subsistemas.
El sistema entero es tan seguro como su parte éfuds d
Debe ademas haber un nivel parejo de seguridaa figroteccion del edificio, acceso fisico,
aire acondicionado) y operacional del sistema .efamplo, es insuficiente que sélo algunos
componentes estén conectados a UPS (sistemasrdéednaterrumpida)
= operaciones de los componentes distribuidos deberdmarse entre si
En principio, los multiples servidores, clientefs,. ggermiten que un sistema cliente/servidor
siga funcionando hasta cierto grado si falla ungutecomponentes. Sin embargo es de vital
importancia para la integracion de los resultadoprdceso asi como para la seguridad, que
luego de una falla de alguna de las partes (hasjwsoftware), se restablezca la
concordancia entre los subsistemas.
Debe haber procedimientos técnicos y organizagsngue aseguren que luego de una
recuperacion de una interrupcion no planeada, ksnpetros y definiciones para la
proteccidén de programas y datos estén en un estauirto y sincronizado.
» responsabilidad por las operaciones debe adminisgae forma centralizada
Debido a la necesidad de corrdinacion entre lobistegsnas conviene que ciertas tareas se
manejen en forma centralizada: responsabilidadgsooperaciones del sistema entero, por la
administracion de usuarios de todos los subsistgmoasa seguridad del sistema entero.
Otro aspecto importante es la segregacion de ta@asen sistemas mas pequefios. Las
siguientes funciones deberian asignarse a difergetsonas:
- desarrollo de sistemas
- operacion del sistema
- autorizacion de usuarios
- monitoreo de seguridad
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Por otro lado, los privilegios de administracionntcal y mantenimiento del sistema
cliente/servidor deben otorgarse sélo si es redagdl personal de Tl, y su uso, dentro de lo
posible, debe quedar automéaticamente registradd (lo

Por afios el standard minimo de control de accesidbael uso de contrasefias, pero hoy en dia
se han introducido nuevas técnicas de autenticacion

En un ambiente mainframe, las técnicas de procesdémncentralizado requieren que el usuario
pase por una sola puerta para acceder al sistema.

Pero en un ambiente cliente/servidor existen vanestas, puesto que los datos pueden existir
en el servidor o en el cliente. Estos puntos deeéa pueden basarse en:

» Cliente la estacion de trabajo distribuida puede contefaos y/o la propia aplicacion
instalada en su/sus disco/s, de modo que pararasdguestacion de trabajo puede ser
necesario usar paquetes de software de controtdssn el acceso al PC. Una forma de
asegurar el PC es deshabilitando la disquetera, gravenir que alguien pueda saltearse el
software de control. Otra posibilidad es aseguwsararchivos batch de inicio de la PC, para
gue no puedan evitarse los scripts de acceso.

* Red pueden usarse dispositivos de monitoreo de red pespeccionar la actividad de
fuentes conocidas o desconocidas. Para proteges dansibles se pueden usar técnicas de
criptografia (clave publica y clave privada). Ademés recomendable el uso de fibra dptica
en lugar de pares trenzados pues es mas resiskémtembargo siguen habiendo amenazas
derivadas por ejemplo del uso de analizadoresafiedr que interceptan transmisiones.

= Servidor algunas tarjetas usan dispositivos inteligentesnt-held”, o criptografia para
descifrar codigos aleatorios proporcionados por $istemas operativos basados en
cliente/servidor (por ejemplo UNIX). También existerogramas de software que hacen lo
mismo: se sincronizan inicialmente por usuarioggtuse usan técnicas de criptografia para
descifrar los cédigos aleatorios.

= Aplicacion se limita el acceso de los usuarios tan sélesduaciones que necesitan para
desempefar sus tareas. Se define el acceso endérdd los objetos a los cuales el usuario
tiene autorizacion. En caso de intentos de viola@é puede bloquear la estacion de trabajo,
o desconectar la sesion, o emitir mensajes en #&bgyin

Autenticacién
Es el proceso de verificar la identificacién deusniario. Puede depender de diferentes tipos de
cosas, por ejemplo: una contrasefia, una tarjetdlabudigitales, o una combinacion de ellas.

Contrasefias

Estan expuestas a 2 tipos de riesgo:

= Exposicion por descuido del usuario: por ejemphotarla y dejarla a la vista, incluirla en un
shortcut que invoque al programa, etc.
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» Adquisicion no autorizada: por ejemplo, ensayo yorerhasta embocarle, métodos
deterministicos o penetracion en el sistema.

Fortaleza de una contrasefia

Qué tan segura es en relacion con los riesgosquinssta expuesta.
En la fortaleza de una contrasefia influyen diferefdctores:

» Largo de la contrasefia

= Numero total de caracteres permitidos

= Si el proceso de adjudicacion de contrasefas ffilbentemente aleatorio.

= El grado de exposicion a la vista: si esta enatgata se despliega en pantalla cuando
se entra.

» Ladisciplina impuesta a los usuarios

Dominio de las contrasefias

Es el conjunto de combinaciones posibles que pusdemsadas para denegar el acceso a un
sistema de informacion. Por ejemplo, si la confras®lo tiene hasta 4 caracteres, que deben ser
letras mayusculas, el espacio o dominio va a ser paguefio. Si en cambio, debe tener la
misma cantidad de caracteres (4 caracteres), pedo@das aleatoriamente, se tiene un conjunto
mucho mayor.

Desventajas de las contrasefias

= Los usuarios no siempre mantienen la confidenadlid
= Siun intruso logra pasar esta barrera, luego #oamino libre

Una forma efectiva de proteccion de contrasefiasbiene mediante el uso de servidores de
autenticacion. Este almacena una clave Unica guespmnde a cada contrasefia, y la contrasefa
es encriptada, es decir, convertida a texto cifratediante un algoritmo. Este mismo algoritmo
es usado para convertir el texto cifrado al textamal. Necesita una clave para decirle a la
ecuacion matematica donde comenzar a produciktel térado.

El programa que descifra el texto necesita coneséa clave. Las programas no deben ser
codificadas con las claves.

El uso de claves encriptadas y algoritmos prevednecceso de usuarios casuales que quieran
interceptar los mensajes.

Definicién: Criptografia (Gallegos)

Es una técnica para crear informacion ininteligéleartir de informacion inteligible.

Se usa la misma técnica para descifrar el textorijgado”. El algoritmo utiliza una “clave”
para crear la ecuacién matematica para comenzarda@r el texto cifrado. Esta misma clave
debe proveerse al programa que va a descifraxtel te
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Para que el método funcione, tanto el algoritmoadenclave deben mantenerse en secreto, y
tampoco deben codificarse en el codigo fuente si@iogramas.

Definicién: Autenticacion

Autenticacion significa establecer la prueba datidad entre 2 0 mas entidades.

Tipos de autenticacion

= Usuario a “host” proporciona acceso a usuarios a determinadogi®sna los cuales tienen
autorizacion, y les niega acceso a aquellos adakes no estan autorizados.
= Contrasefas estaticas
= Contrasefias por Unica vez
= Terceros confiables
= Host a hosttiene que ver con la identidad de computadorda esd.
* No autenticaciénpor ejemplo, autenticacion basada en el nombreaiz.
* uso de contrasefas
» firmas digitales y criptografia
» Usuario a usuarioestablece la prueba de identidad de un usuada lotro.
» firmas digitales
= Kerberos

Areas de exposicion

= Control del cédigo fuentdnay 3 areas de posibles debilidades:

1. sialguna porcion de la seguridad se realiza etiezite, estas medidas de seguridad podrian
ser modificadas, por lo que es mejor poner estd sarvidor.

2. En segundo lugar, identificando el formato de im@iones legitimas a la base de datos, se
pueden escribir invocaciones no autorizadas, atitip convenciones identificadas a partir
del cddigo fuente no-protegido, y enviarlas al EEnvde base de datos, una vez conocida la
direccion de red de la aplicacion.

3. Pueden hacerse modificaciones no autorizadastalagefde aplicacion que se incluyen en el
ambiente de produccion la préxima vez que se reitemp distribuyan los programas.

= Aspectos de autenticacidnna vez que el usuario es autenticado, es imgertsegurar que

los requerimientos subsiguientes sean validos. pistole realizarse capturando un paquete
que envia un usuario identificado, modificando equerimiento, reenviando el
requerimiento, y luego interceptando la respuds$to es bastante sofisticado pero posible.
Para evitar problemas, lo mejor es reidentificaesgddicamente. Si se ha llegado al estandar
DCE (Distributed Computing Environment) de la Opgoftware Foundation, esto no es
necesario. Lo mas destacable de esta norma eslqu@decto debe ofrecer un nivel
suficiente de autenticacién de usuario, como elsguabtiene con Kerberos.
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= Conexién a la base de dates importante ver si el acceso a la base de datastravés de

un logon a la aplicacion o un logon por cada irdliei que usa la aplicacion. Con la
arquitectura three-tier, es muy probable que se hagunico logon de la aplicacion, que
provee acceso a todos los usuarios de la misnest&ies el caso, la aplicacion debe proveer
seguridad interna para restringir el acceso andwiduos y funciones (agregar, borrar, sélo
lectura). Individuos con acceso a la aplicaciondpaetener sus propias identificaciones para
conectarse tanto al servidor donde reside la bastatbs, como a la base de datos. En este
caso, la seguridad a nivel de aplicacion puederopagpcionar el nivel deseado de control
gue originalmente se pensod. La lista de usuaridsselevidor y la base de datos con
privilegios de acceso debe ser revisada para detactesos conflictivos con la seguridad
interna de la aplicacion.

= Respaldo y restauracioBn un ambiente cliente servidor, los datos puetistnibuirse para
ubicarlos mas cerca de quien los usa, reduciensidigmpos de respuesta. Sin embargo,
independientemente de donde se guarden los datbsndespaldarse. Si se almacenan
localmente, hay 3 posibilidades:

= Se respaldan localmente: hay que verificar que memte se estan
respaldando, su frecuencia y donde se guardan.

= Se transmiten a través de la red para ser respalded un servidor
centralizado de respaldos: hay un riesgo de tréaesivo en la red, que
puede a veces evitarse haciendo los respaldosras ho pico (por ejemplo
de madrugada). Se resuelve el problema de que itdgs cse guarden
fisicamente junto al servidor, siempre y cuandoseaespalden ademas los
servidores locales al centro de backup.

= No se respaldan.

= Control de cambios de programas y migracifebe tenerse especial cuidado en la provision
de controles adecuados sobre la migracion del amebide prueba a produccion y
subsiguiente distribucién de nuevas versiones. Wrigpsignificativo sobre la migracion de
versiones es que el software que ejecuta el cliemienecesariamente reside en el cliente
cuando no se ejecuta. Puede ser bajado del semtidmdo se necesite. Esto aumenta el
trafico en la red pero facilita la distribucidn de nuevo software. La mejor opcion depende
de cada caso.

» Consistencia del software del clientsa aplicaciéon que atienda multiples departanseato
ubicaciones puede depender de la consistenciafigi® de base en cada puesto de trabajo.
Si se libera una nueva version que requiere unadegde este software, uno se puede
encontrar con resistencia en las organizacioneglpgasto adicional, especialmente si no se
ve ningun beneficio adicional para el departameBin.consecuencia los desarrolladores
pueden verse forzados a mantener diferentes vessioncrementando asi los costos de
mantenimiento.

= Aspectos de conectividaegsto es importante porque las aplicaciones ellsetvidor se
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basan en las comunicaciones. Es posible que unei@stde trabajo esté conectada a un
servidor, que esta en una red varios enrutadorsslej@s (un “router” es un aparato que
conecta segmentos de red entre si). Este aparagulto el trafico para identificar la
direccion de estaciones en la red. Estas ubicagitaseobtiene consultando las direcciones
desde donde se originan los mensajes. No se mantiea lista completa de direcciones
puesto que ubicaciones poco usadas se eliminaa t#bla. Cuando llega una transaccion
cuya direccion no esta en la tabla, se publiceeglierimiento y luego cuando llega una
respuesta, se actualiza la tabla. Si la aplicacttiene un periodo de espera razonable, se le
pasa un cédigo de falla de comunicacion y ésta desnsmitir la transaccion.

= Revision del ambiente de desarrollo y prueba ambiente de prueba inseguro puede
permitir modificaciones no autorizadas.

= Aspectos de sistema operativdNIX, Novel, NT.

» Problemas estandares

» Usuarios de instalacion (como en el caso Oracles@hrio SYS o SYSTEM), tienen
contrasefas por defecto que deberian cambiarse.

= Acceso de los programadores a los datos de pradycgermitiendo cambios
directamente sobre los datos

= Usuarios con privilegios excesivos de lectura aslaensibles de la empresa.

= Ausencia de analisis de costo/beneficio de la esapre

» Fallas en la obtencién de la aprobacion del cliahtitocumento de especificacion del
sistema

Seguridad y Administracion de una Intranet

Muchas organizaciones utilizan esta solucion cofinetle agilitar la comunicacion entre su
personal, sobretodo cuando se trata de corporacionéinacionales, con filiales muy distantes,
y donde es necesario poner informacion del negadiisposicion del personal en el minimo
tiempo posible.

Definicién
(Hinrichs, 1997)

Intranet es un sistema de informacion interno basad tecnologia Internet, servicios web,
protocolos de comunicacion TCP/IP y HTTP, y puldicaes en HTML.

Una Intranet es una red interna corporativa dearganizacion, usando las tecnologias que se
desarrollan y aplican para Internet, con la int@mcde poner facilmente disponible la
informacion a una gran cantidad de usuarios. Tipezde se basan en TCP/IP, y se construyen
sobre alguna de las siguientes tecnologias:

*  World wide web
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* Grupos
« Correo electrénico
e NetNews

El beneficio clave de usar esta tecnologia providmejue los usuarios de una organizacion
pueden compartir informacién y colaborar electramiente sin importar la plataforma, ni
ubicacion ni fornteras.

Cliente/Servidor o Intranet

Comparemos las caracteristicas de ambos ambientes:

Cliente/Servidor Intranet

Instalacion Instalacion especifica de urso de un browser estandar
software cliente en cada | para todas las aplicaciones|de
estacion de trabajo Internet

Evolucion de la aplicacion | Actualizacion del client | S6lo el servidor se actualiza
obligatoria

Modificacién de estaciones| Cuando se instalan nuevas| Ningun impacto si el browser

de trabajo aplicaciones, pueden haber adn funciona

incompatibilidades

Evolucidén de la arquitectura Parametros en cada puestg Ningun impacto. Sélo los

de red deben ser actualizados vinculos a la raiz de la
(nombre del servidor, aplicacion deben ser
caminos de busqueda) actualizados en el servidor

Acceso desde oficinas Necesidad de gran ancho déPosibilidad de usar Internet

remotas banda a través de lineas |una vez resueltos los
rentadas problemas de seguridad

(firewall)
Tipos de estaciones de Windows y PC Cualquiera (PC, Mac, UNIK)
trabajo

! Los web browsers tienen la ventaja adicional deisa interface con la cual los usuarios cada
vez se sienten mas comodos.

Caracteristicas de las Intranet

1. Las Intranet permiten al usuario acceder a muifuentes de informacion, proporcionando
a la vez, una vista integrada de los datos, sirpitap que residan en un mainframe, o
servidor corporativo, un servidor departamentalnodesktop de usuario. De modo que la
informacién compartida puede originarse desde:

» Fuentes corporativas u organizacionales: tales aepartes anuales, politicas corporativas,
procedimientos operativos, o descripciones de mtodu

* Individuos: tales como contribuciones a gruposideusion, o requerimientos para un nuevo
producto
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» Sistemas operacionales: tales como 6rdenes de aanmpdenes de clientes

2. La informacién puede ser compartida e intercaméidies muchas formas incluyendo texto,
figuras, fotos y video clips.

3. Las Intranet permiten que grupos de usuarios tabsijn importar donde estan situados. De
modo que, personas dispersas en todo el mundo mpypadcipar en discusiones, colaborar
en proyectos, o simplemente interactuar sin impgdaibicacion fisica.

Ejemplos de aplicaciéon de Intranet

* Noticias organizacionalesel control centralizado sobre el contenido hage gsta sea una
primera aplicacion relativamente segura y ayudaeliminacion de costos de distribucion e
impresion.

Anélogamente, aplicaciones que “publican” puedeop@rcionar facilidades tales como
busqueda en directorios corporativos, manuales meegimientos para empleados e
informacion de productos y precios para la fueeaehtas.

* Flujo de trabajo mejoradotodas las partes interesadas pueden colaborar gl wnstante el
resultado.

» Herramientas de colaboracidruna base de datos de discusion organizaciondepueveer
a los empleados de mecanismos para compartir |es id hacer preguntas a otros
empleados. Para una mejor utilizacion, la baseatesdestara clasificada por asunto para
poder enfocarse rapidamente en las areas de interés

* Acceso a aplicaciones ya existentesto es (til para entregar informacién desdeistersa
sin tener que proporcionarle a cada empleado umex@n a ese sistema.

« Aplicaciones hibridas combina varios de los anteriores. Por ejempl@ aplicacion de
registro a un curso puede publicar un catalogoa gae los potenciales estudiantes puedan
facilmente verlo o buscar un curso que satisfagansgesidades inmediatas. A partir de la
pagina de informacion, puede haber un vinculo foxmulario de inscripcién.

Desventaja de las Intranet

Hay un aspecto negativo en esta facilidad de cdimpaformacion y trabajar en forma
interactiva, pues informacion corporativa tienedgsavariables de confidencialidad. Por un lado
hay informacion que puede publicarse en la pagiitéal de un periddico sin efectos adversos.
En el otro extremo tenemos informacién que si galda fuera de un pequefio grupo, tendria un
impacto en la reputacion y/o rentabilidad de laaaizgacion. Sin los controles adecuados, la
facilidad de acceso a la informacién proporcionaaiala Intranet podria permitir que un usuario
compilara y distribuyera cierta tal informacion ecidentalmente o deliberadamente — con
minimo esfuerzo.

Aspectos claves en la implementacion de una Intranet

1. Estrategias en la eleccion de disefio de la apliéaciqué herramientas de publicacion, de
colaboracion, de correo electrénico y si se adoptdunciones propietarias

2. Niveles de interacciéncuanto trabajo se hace en el servidor (prograd@3 y cuanto en el
cliente (Java, Active X)?
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3. Caracteristicas de seguridad embebidas nivel de seguridad pre-construida dentro de lo
productos Intranet se relaciona con el aspectoigtanjp vs. Estandares abiertos. Mientras
gue los productos propietarios tienen una largatigsde fuerte seguridad pre-incluida (tales
como control de acceso), los productos basadostéandares que usan protocolos abiertos,
han surgido de un ambiente donde la seguridad,rerjer de los casos era pensada despues.
Sin embargo, la convergencia de productos propistay basados en estandares esta
dirigiendo tanto a los proveedores como a los @gajue manejan los estandares hacia
soluciones mas seguras utilizando protocolos asiert

Desafios de las aplicaciones de Intranet

La facilidad y disponibilidad de acceso a inforndaicde aplicaciones basadas en Intranet agrega
algunas dimensiones nuevas a los aspectos a afoolarado usamos redes corporativas.

1. Permitir acceso externo a la Intranet para usuariogmotos aunque establecer una
conexion con sitios remotos puede ser bastantellserel fracaso en el manejo de la
seguridad puede llevar a accesos no autorizadaf®m@miacion sensible, o que sea visible la
informacion en transito, particularmente si laseooones son hechas sobre Internet.

2. Acceso de terceroscuando se le quiere dar acceso a terceros é&tadtr, consultor, cliente
0 socio de negocio), el desafio es limitar el awcds éstos a un subconjunto de la
informacién de la organizacion que el usuario etiqdar necesita.

3. Control de accescel acceso de Intranet a la informacion con fracigese implementa como
un front-end de una aplicacion antigua. Normalmdogeniveles de seguridad de ambas
partes no coinciden, por lo que la aplicacion basad web se trata como una aplicacion
confiable y se le otorga acceso relativamentetifido a la aplicacion antigua. Esto puede ser
un punto débil puesto que la aplicacion web en rgéneo fuerza el mismo nivel de
seguridad.

4. Interface comun a multiples fuentes de informacidta Intranet y el uso de un browser
ofrecen la oportunidad de usar una interface consdnsistente a mdultiples fuentes de
informacién. Sin embargo, desde el punto de vistauduario, el aspecto de la informacion
devuelta puede variar mucho.

5. La aplicacion de soluciones de seguridad de Intdrrge Intranet con la seguridad de
Internet, la estrategia con frecuencia es mantanarseparacion fuerte entre el “lado de
afuera” y los sistemas que residen dentro de taddras de la organizacion. Sin embargo,
como las Intranet con frecuencia cruzan las frastedepartamentales dentro de una
organizacion, tal division puede ser contraprodtecen

Planificacién de una Intranet

Veremos una serie de aspectos a tener en cuentdacga prepara un caso de negocio y se
planea introducir una intranet.

1. Definir alcance lo primero a tener en cuenta es el alcance yftardal proyecto:
» Aplicaciones a desarrollarcuales aplicaciones se desarrollaran inicialmepteué
criterios de seleccion se aplicaran en el futura pes proximas aplicaciones.
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Usuarios identificar los usuarios potenciales y la fornesaditenticacion y autorizacion
Conectividad deben definirse reglas firmes sobre como puede imtranet estar
conectada a otras redes, particularmente a lashasteomo es el caso de Internet

2. Crear un caso de negocio

Propdsito de negociadebe reflejarse las necesidades de informaciometgcio en el
disefio e implementacion de una intranet. Es imptetpensar como puede crecer una
Intranet exitosa y evolucionar a medida que gaeatacion, potencialmente cambiando
su propa@sito de negocio.

Proceso de decisiérdebe existir una autoridad designada que prefarante sea de la
direccion para tomar decisiones en la planeaciola d@ranet, para que no se desvie de
los objetivos del negocio

Céalculo del riesgola falla en realizar un analisis de riesgo dathdl puede llevar a la
organizacion a pérdida o modificacibn no autorizata informacion, acceso no
autorizado y niveles inaceptables de disponibilideldsistema.

Integracion de aspectos de seguridad al plan d®cieg

Planeacion de recursose refiere no solo a los equipos y componentesfteare, sino
también a los individuos necesarios para mantenetranet.

Politica de seguridad en Intranet

Como ya vimos, la seguridad es un medio de profeagaformacién, sin importar donde resida,
0 si viaja en la Intranet.

De acuerdo a las estadisticas, de los fraudesaetaitos con computadoras, 80% son cometidos
por los usuarios internos. Ademas, es mas facgymtienen el acceso, y conocen los controles
de acceso a los recursos.

Elementos:

= [Integridad se reciben los datos exactamente como se enviaron
» Confiabilidad se puede confiar en la integridad de los datos

= Disponibilidad se puede acceder a los datos cuando lo necesita
» Seguridadlos datos estan protegidos de accesos no awtosza

Definicion de politica de seguridad

Es un documento que describe los aspectos de dadwte la red de una organizacion.

Aspectos en la definicion de politica de seguridad

= Planificacion de sequridad de toda la:reg@le la pena implementar la seguridad de la
red si los recursos e informacion de la organizad® valen. Luego habra que
identificar los problemas de seguridad de la rémb\tipos de servicios a los cuales se
les permitird acceder y a los que no, por razoreseduridad.

= Politica de seqguridad local de cada sitiopolitica debe acompasarse a los objetivos
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de cada sitio. Debe tener en cuenta la proteca@dogrecursos:

= estaciones de trabajo

»= computadoras centrales y servidores: routers, &sidgateways

= dispositivos de interconexion

= software de red y de aplicacion

= cables de red

» informacién en archivos y bases de datos

= Analisis de riesgaglebe ser considerado antes de moverse a una pla¢aorma, o

extenderse. La gerencia necesita identificar lesgos y emprender acciones para
asegurar la privacidad de los datos de la orgaidizac

Factores a tener en cuenta en la definicion dedktica de seguridad

= Identificar los recursos que trata de proteger laganizacion esto significa que se
debe clasificar la informacion de acuerdo a suibiidad. Esto permite que los mas
interesados retengan la propiedad y el controlesizbdivulgacion y actualizacion de
la informacion.
» |dentificar de quiénes los quiere protegdsto implica:
— establecer control de accesos, especialmente pasaias remotos y los que no
son empleados.
— controlar quiénes pueden publicar informacion entlanet.
— Administrar los cambios de servicios y tecnologias.
» Determinar la probabilidad de las amenazas
= Determinar las medidasgue puede implementar la organizacion para prodegie
una forma costo-efectiva. Significa que:
- las medidas deben ser acordes a la importancidosieecursos y de la
informacion.
- la politica debe incluir sanciones explicitas pasanfractores.
- Los estandares deben prepararse definiendo un adeeluado de entrenamiento
en seguridad para todos los individuos que tengeesa.
» Examen periodicode la politica de seguridad de la red para dateatmbios en los
objetivos de la organizacion y las circunstancesaded
= Aspectos legalesla amplia disponibilidad de informacion en undranet, y la
necesidad de protegela de accesos no autorizagédepllevar a ciertos problemas
legales dificiles de resolver, como por ejemplo:
— Derechos de privacidad de los individuos
— Derechos de autor
— Uso internacional

Aspectos claves en la administracién de una intranet

= Control de contenido:hay que restringir quiénes pueden publicar. Segutednologia y
plataforma utilizadas, cualquiera con conexion f@drear una pagina web personal y
publicar informacién. Por lo tanto debe implemesgatontroles para impedir publicaciones
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no autorizadas

Control de accesodebe proveerse una forma de auditar quiénes ast&diendo y a qué.
Proteccidn contra virus:la facilidad de distribucion de la intranet hace gste problema
tenga una mayor incidencia, de modo que es muyriame implementar procedimientos
estandares para la proteccion, deteccion y curiaeceinus.

Administracion de la seguridaddebe contolarse el acceso y esto debe estar aladpde
configuracion adecuada de estaciones de trabajo.

Conectividad externa y control de acceama vez que las intranets de dos organizaciones
estan conectadas, la mas fuerte puede heredaeléigdades de la otra. Si la mas débil
resulta comprometida, extrafios no autorizados ptests acceso a la mas fuerte. También
es posible que las comunicaciones de la red dede#as organizaciones sea monitoreada
por individuos de la otra.

Control de versiones de software de la intranebntinuamente salen al mercado nuevas
versiones de los navegadores, pero la actualizapéesurada puede dar problemas porque
con frecuencia estas Ultimas versiones tienen e=rgr vulnerabilidades. Por otro lado,
también hay que considerar la actualizacion madévenuchos puestos de trabajo cuando es
necesario aplicar un update que corrija estasidatés.

Implementacion de seguridad en Intranet

Aspectos

Fisico: por ejemplo, controles fisicos y de prooedntos

Red: aislamiento y particionamiento de red y enadidn de paquetes
Plataforma: proteccion ante intrusos y herramiedéasionitoreo.
Seguridad de aplicacion: autenticacion fuerte, ma@io electronico.

Etapas

arnNE

Desarrollar una politica de seguridad: lista denpstos y prohibidos
Configurar los sistemas teniendo en cuenta laipalite seguridad
Informar a los usuarios de los sistemas

Mantener los niveles de usuario y sistemas

Responder a las modificaciones que surjan

Post-Implementacién de sequridad en Intranet

Es necesario hacer una revision periddica de l&igaolde seguridad. Ademas cambia la
tecnologia y la vulnerabilidad de las herramieetdstentes.

Actividades de monitoreo

Identificacion de amenazas
Chequeo de penetracion
Auditorias externas
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Técnicas de seguridad en Intranet

1. Criptografia
2. Autenticacion

Supervivencia: proteccion de los sistemas criticos

Redes ilimitadas como internet, no tienen una politica de seguiridad Unica ni un control administrativo
centralizado y unificado. Ademas, la cantidad y naturaleza de los nodos conectados a esa red no pueden
ser completamente conocidos. A pesar de los grandes esfuerzos de quienes practican la seguridad, no
se puede asegurar que un sistema conectado a esa red sera totalmente invunerable a ataques. La
disciplina de la Supervivencia puede ayudar a asegurar que estos sistemas puedan seguir proveyendo
los servicios esenciales, y mantenet propiedades esenciales como la integridad, confidencialidad y
desempefio a pesar de la presencia de intrusos. A diferencia de las medidas tradicionales de seguridad,
gue requieren control y administracion central, la supervivencia esta dirigida a los ambientes de redes
ilimitadas.

Supervivencia en redes

Actualmente los sistemas de red de gran escala son altamente distribuidos y mejoran la eficiencia y
efectividad de las organizaciones permitiendo nuevos niveles de integracion en la organizacién. Sin
embargo, tal integracion esta acompafiada de riesgos elevados de aparicién de intrusos y de que el
sistema sea comprometido. Estos riesgos pueden ser mitigados incorporando habilidades de
supervivencia en los sistemas de la organizacion. Como disciplina emergente, la supervivencia se basa
en campso de estudio relacionados (egj:;, seguridad, tolerancia a fallas, confiabilidad, reutilizacién,
desempefio, verificacién, y testeo) e introduce nuevos conceptos y principios.

El nhuevo paradigma de red: Integraciéon Organizacional

Desde sus modestos comienzos hace mas de 20 afios, las redes de computadoras se han vuelto un
elemento critico de la sociedad moderna. La mayoria de los sectores econdémicos, incluyendo las
funciones gubernamentales, dependen de una gran cantidad de redes operando a escala local, nacional
o global.

Las redes estan siendo usadas para permitir mayores niveles de integracién organizacional que eliminan
las tradicionales barreras organizacionales e integra las operaciones locales con procesos del negocio
basados en red. Por ejemplo,las organizaciones comerciales estan integrando operaciones con unidades
de negocio, proveedores, y clientes.

Definicién de Supervivencia

Es la capacidad de un sistema de cumplir la mision de forma oportuna, en presencia de ataques, fallas, o
accidentes. Usamos el término sistema en un sentido amplio, para incluir redes y sistemas de gran
escala. En particular, el foco de la supervivencia esta en los sistemas abiertos, sin limites donde las
precauciones tradicionales de reguridad no son adecuadas.

El término mision se refiere a un conjunto de requerimientos u objetivos de muy alto nivel. Toda
organizacion o projecto, para ser exitoso necesita definir una mision, es decir una visién de sus objetivos,
ya sea expresados implicitamente o como una declaracion formal. Juzgar si un sistema a cumplido o no
su misién debe hacerse en elcontexto de factores tipicamente hexdégenos, que pueden afectar la normla
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operativa. Por ejemplo, si un sistema financiero deja de funcionar por 12 horas durante un apagén muy
extendido causado por un huracan, y ha preserrvado al integridad y confidencialidad de sus datos, y
logra reanudar sus servicios mas esenciales luego del incidente, se puede considferar que ha cumplido
con su mision. Sin embargo, si el mismo sistema cae inesperadamente y esta inoperante por 12 horas
bajo condiciones normales o menores, y priva a sus usuarios de servicios financieros esenciales, el
sistema, razonablemente puede considerarse como que fallé en su mision, ain si se ha preservado la
integridad y confidencialidad de los datos.

El tiempo es un factor critico que normalement se incluye en los requerimientos de alto nivel para definir
la mision. Sin embargo, el tiempo es un factor tan importante que se incluye explicitamente en la
definicion de supervivencia.

Es importante ver que lo que debe sobrevivir es el cumplimiento de la misién, no un subsistema en
particular.

Caracteristicas de los sistemas de Supervivencia

Propiedad Descripcion Ejemplos

Resistencia a ataquep  Estrategias para repelereataq | Autenticacidon de usuario y del sistema
control de acceso, encriptacion, firewallg
proxy servers, administracion fuerte de
configuracién, dispersién de datos,
diversificacion de sistemas, aplicacion de
actualizaciones del sistema para
vulnerabilidades conocidas

Reconocimiento de | Estrategias para detectar ataqueq Reconocimiento de patrones de uso de
ataques y la extensiop(incluyendo intrusion) y entender Eintrusion, exploracion de virus, chequec

del dafio estado actual del sistema, de integridad interna, auditoria, monitorgo
incluyendo evaluacion de la de configuracion del sistema, monitorec
magnitud del dafio de red
Recuperacion de Estrategias para restaurar Restauracion de datos y programas, usp de
servicios esenciales Y informacion o funcionalidad servicios alternativos, uso de modulos
totales luego de un | comprometida, limitando la redundantes con la misma interface peip
ataque magnitud del dafio, manteniendo pdiferente implementacion, procedimientps
restaurando servicios esenciales | operacionales para restaurar
dentro de las restricciones de configuraciones de sistemas, aislamienjo

tiempo de la mision, restaurando | del dafio, habilidad de operar con
completamente los servicios en l¢g servicios reducidos o comunidad de
medida que las condiciones lo usuarios reducida

permitan

Adaptacién y Estrategias para mejorar la Incorporacion de nuevos patrones de
evolucién para reducjrsupervivencia de los sistemas reconocimiento de intrusos, registro y
efectividad de futuros| basadas en el conocimiento gangditro adaptativo

ataques de Is intrusiones
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Plan de recuperacion de desastres o (contingencias)

Introduccion

Importancia: fuerte dependencia de los Sistemas de Informacion

En los dltimos afos las empresas han incorporada waz mas los avances tecnoldgicos, y
sin duda el area de Tecnologia Informética ha teruda fuerte penetracion en las
organizaciones. Cada vez mas dependen de los Sstéeninformacion. Si bien esto trae
muchos beneficios y posibilidades, también impli@yores riesgos de seguridad y control,
y de aqui también la importancia de la “disponilaii”. Muchas empresas requieren hoy que
sus sistemas trabajen en forma ininterrumpida. dé la importancia no solo del control de
accesos de los usuarios o los posibles ataquesestesino que también deben tomarse en
cuenta los desastres naturales o no, pero que meawsecuencia directa del uso de los

sistemas.

De acuerdo a un estudio hecho por la compafia @mrcy Planning & Research en USA,
entre 1992 y 1996 se reportaron 612 declaracioeededastre, y las principales causas

fueron:
101 Fallas de energia
87 Fallas de hardware
68 Fuego
60 Inundacion
52 Huracan
44 Sofware
39 Bombas
38 Viento y nieve
23 Fallas en la red
44 Otros (huelgas, falta de equipo
apoyo, fugas en tuberias)

de

Si bien se puede argumentar que algunos de estidgomaeon inaplicables en nuestro
pais, podemos ver que otras son universales (cercase de fallas de hardware)

Ademas, no todos los desastres son naturales.%ldé5los desastres ocurren por factor

humano:

* Empleados mal capacitados

* Mal disefio del sistema

» Empleados inconformes

* Fugas de informacion

» Mala administracion del conocimiento
» Existencia de personal indispensable
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Conclusiones

» Los negocios cada vez dependen mas de sus Sigdernrdgermacion

» Importancia estratégica de los Sistemas de Infadnaeventaja competitiva. No son
solo econdmicos los dafios que una empresa sufreiaatsituacion de desastre, sino
gue también se dafia su imagen. Perder la oporturddaatender a un cliente
significa darle ventaja a la competencia.

» Importancia de la “disponibilidad” en sectores cefitjyos: por ejemplo, en México
existen Bancos que llegan a tener promedios de In@stio millon de transacciones
por dia, que en caso de no realizarse podriansemales hasta 50 millones de
dolares en pérdidas.

» Necesidad de garantizar la continuidad del servicio

= Complejidad creciente de los Sistemas de Infornmacio

= Aumento de las amenazas (riesgos)

» Necesidad de pensar mas alla de la prevencion:hgopeg, si pese a la prevencion, la
contingencia sucede? Crear un plan de recuperdei@esastres implica contemplar
todas las posibles fallas y situaciones de emeigent un centro de computos, y
establecer medidas para que en caso de que algdasugste sea reactivado en el
menor tiempo posible.

Implementacion de un plan de contingencia
Preguntas a hacerse

= ¢ Tiene disponible un plan de Recuperacion de desast

» ¢Hay una persona encargada como responsable declgperacion?

» ¢/Se han identificado los requerimientos minimos lerdware, software,
comunicaciones, y recursos humanos para la recup@&n@

» ¢ Se ha definido el equipo de recuperacion y haibige entrenamiento?

= ¢ Tiene almacenamiento externo de sus datos vitales?

» ¢Realiza inspecciones periddicas en relacion dedpacidad y seguridad de su
area?

» ¢ Existe una politica de backup para usuario final?

» ¢Restringe el acceso fisico a sus instalaciones?

= ¢ Tiene prevista una instalacion alternativa de gsamiento de datos?

» ¢Ha sido probada?

Objetivo

» Permanecer activo aun después de un desastre

= Prevencion

= Asegurar la disponibilidad y confiabilidad de last&mas de Informacion

= Controlar la confusion, minimizando la posibiliddd cometer errores y reduciendo
las pérdidas debidas al tiempo de interrupcion.
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Metodologia

= Analisis de Riesgos: pérdida de capacidad operakidaterioro de la organizacion

« Medir

Exposicion = costo estimado de la pérdida produtidacuencia de que suceda

Estos valores pueden ayudar a la toma de decisisola® qué acciones tomar:
asumir el riesgo, contratar pdlizas de seguro,ledmentar medidas adecuadas a las
situaciones.

e Evaluar

Dependencia de Sl

Grado de penetracion de Sl
Nivel Nivel Nivel
operativo tactico estratégico

1. Andlisis de la dependencia de las organizacideesus S| — comparar con grado
de penetracion de los Sl (en los distintos nivééetoma de decision)

2. Requerimientos legales

3. Requerimientos operativos del sector donde dperapresa

4. Requerimientos corporativos

5. Deterioro de la organizacion luego de la ocuwigede un desastre — comparar la
pérdida de capacidad operacional con la dependdadi@s Sl: concepto de “nivel de
tolerancia” ante la interrupcion del servicio
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Pérdida de capacidad operativa

Nivel de tolerancia

Tiempo (dias, horas)

DESASTRE: cualquier evento interno o externo querframpa el funcionamiento del area deTI por
un periodo mayor a su nivel de tolerancia, compti@méo asi la continuidad del negocio.

Determinar posibles contingencias: seleccionardasgenazas mas relevantes
Fallas en los equipos

Interrupcién/fallas en telecomunicaciones

Interrupcién de suministro de energia eléctrica

Incendios

Otros

= Educacién de los usuarios

Etapas

1. Inicio del proyecto

Conseguir el apoyo real de la alta gerencia, hdoigjue tome conciencia del

problema y sus implicancias para el negocio, compt@ndola para que el

proyecto sea viable.

Designacion de responsables: equipo de trabajo

Identificacion de aplicaciones criticas

Identificacion de tiempos criticos (horarios, dias)

Identificacion de amenazas (posibles contingencias)

Identificacion de areas de exposicion (riesgo):

» Fallas de hard/software (redundancia, respaldagiezacion)

= Proteccion de redes: Internet y Web, Virus, E-m#elecomunicaciones
(Firewalls, Antivirus y actualizaciones, criptogegf

» Proteccion de mainframes

= Proteccion del lugar fisico

Andlisis de riesgos

Desarrollo de una politica de continuidad del negqoe abarque todas las areas,

pero que haga hincapié en las funciones criticas.

Acuerdos reciprocos
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2. Desarrollo del plan
Instrumentar acciones que permitan garantizardars#ad fisica de los empleados y
los bienes de la empresa, asi como el restabledionge los servicios de Tl dentro
del plazo determinado por el nivel de tolerancia.

Andlisis de riesgos

Identificacion de funciones criticas y aplicacioog$icas

Identificacion de recursos criticos y procedimisnédternativos para superar la
contingencia.

Factores criticos:

» sitio de procesamiento alternativo

» sitio externo para almacenamiento de respaldos

Definicion de procedimientos de Emergencia:

= Evacuacion

» Précticas de primeros auxilios

» Restauracion de datos

= Conexién de lineas de comunicaciones alternativas

* Instalacion de “routers”, etc.

Involucra personas de distintas areas, por lo gumeveniente definir diferentes
grupos de trabajo con distintas responsabilidadegetivos concretos

Proceso para declarar una contingencia: ¢ en quéstancias?

Tiempos para declarar una contingencia: ¢ cuandzrlb@c

¢, Quién puede declarar una contingencia?

Evaluacion de distintas alternativas

3. Documentacion del plan

Por escrito
Distribucion de copias a las personas responsables
Claro y facil de entender

4. Pruebay mantenimiento de las medidas de seguridad

Ciclo de prueba:

Definicion de resultados esperados

Prueba: de adaptacion y de cumplimiento.
Medicion de desvios

Evaluacion de los resultados y posibles mejoras
Modificacion del Plan

Mantenimiento:

Programadp para comprobar la validez del Plan, por ejemmambio del
teléfono particular de una persona importanteheta de la contingencia, cambio
de lugar de trabajo de alguien, cambio en las coyus contractuales de un
proveedor, o0 cambio de proveedor.

Eventual ante cambios de plataforma, de sistema operaiivesta en produccion
de nuevas aplicaciones, o reemplazo de aplicacipoesnuevas versiones,
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apertura de nuevos locales de la empresa, 0 mudsatnza
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APENDICE

Conceptos de ambientes cliente/servidor

Las diferentes plataformas que una aplicacion puedsucrar van desde las estaciones de trabag Ri@, los
servidores de red (LAN), equipos de mediano pgutelBM AS/400, hasta los mainframes.

Generalidades

Una implementacion cliente/servidor emplea mulSplprocesadores para realizar su tarea. Los distinto
componentes de la tarea se dividen entre los prdoess disponibles de modo de optimizar la capdaidacada
uno, y la disponibilidad de la red.

Veamos 2 casos tipicos:

» Two-tier: el software se ubica en la estacion adddjo, que maneja toda la funcionalidad de la agilén,
incluyendo la seguridad. Esta aplicacion accedesegunda plataforma, que usualmente es una batsate
ubicada en un servidor de red. En esta instarecigtividad es dirigida por la estacion de trabajo.

» Three-tier: es méas limitado en su alcance. Propoecinterface grafica de usuarios, y puede readifgunos
procesamientos de datos simples como edicion prelmde campos. La funcionalidad primaria residesken
servidor (2a. “pata”), y los datos residen en otros servidor/es.

Componentes de una aplicacion cliente/servidor

» Software de desarrollo: lenguaje o ambiente usad® gonstruir la aplicacion.

« Software aplicativo: es el cédigo de la aplicadidisma. Puede residir en el servidor o en la estabidtrabajo.

* Invocacion a procedimientos remotos: es un procetansaccion formateado en una plataforma, y dovia
para su ejecucion en una segunda plataforma.

» Base de datos: donde residen los datos de la eiplicague puede ser un servidor, o puede estaibdiista
entre varios. Se accede mediante invocacion a giro@ntos remotos.

* Protocolo de red: por ejemplo tcp/ip (Transmisstontrol Protocol/Internet Protocol), que ha sidsefiado
abierto e independiente de las plataformas, o I®Xalvell (Internetwork Packet Exchange)

» Middleware: es un software que interactla entreriddulos ejecutables y el protocolo de red, de ntpdola
aplicacion y el software de desarrollo puedan aeet en forma transparente.

e Sistemas operativos: DOS, Windows, OS/2, Netwani,UMVS, VM, etc.

» Servidores: entre sus funciones podemos destacad@®s de archivo, de impresiones, de accesseshde
datos, de comunicaciones, etc.

e Estaciones de trabajo: es la maquina cliente queopciona la interface gréfica.

* Rutina enrutadora: los requerimientos hechos poruanas cliente/servidor pueden ser a diferesgegdores,
de modo que se necesita una rutina que conozaascsth y como dirigirse a ellos.

Uso de la tecnologia cliente/servidor

Ventajas

(=)

Descargar procesamiento a maquinas mas baratesstel por Millones de Instrucciones Por SegunddP@)I
es menor a medida que se pasa de mainframes fopteda més chicas.

2 Colocar datos cerca del usuario, y bajo el comteoste, descentralizando la funcion de IT.

3 Facilidad para obtener Sistemas Abiertos, que pemuie productos de distintos vendedores puedaragttiar
con una interface standard.

4 Habilidad para crecimiento progresivo de aplicaemmor ejemplo, agregar un nuevo servidor.

5 Reducir el trafico de red: existe la oportunidadedeiar transacciones y respuestas en vez de grémagues
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de datos, ademas de la presentacion en pantalleesie encargar el cliente.

Desventajas

1 EL procesamiento puede no ser mas barato (por &erap sustituir terminales tontas por workstations
poderosas, el costo por puesto de trabajo puederdanconsiderablemente).

2 Control de los datos por parte del cliente: |lasités de respaldo y restauracion utilizadas puadesubrir los
puestos de trabajo.

3 Una aplicacion cliente/servidor mal disefiada, endeeahorrar trafico en la red, puede paralizarla.

Arquitectura three-tier

Pasos en el proceso de conexion:

(=)

El cliente inicia la aplicacion en la estacion debgjo. La aplicacién le pide el usuario y contfiasejue se
almacenan hasta que se necesiten. Se emite unléj®@ (equest call) al “application-broker”.

Se le devuelve al cliente la direccion de red agdia para el chequeo de seguridad. El cliente feanel

requerimiento del servidor, e incluye el usuartoyptrasefia y la direccion de red recibida.

Se envia la transaccion a la porcion de la aplicadel servidor para ser procesada.

El servidor consulta la base de datos de segupdeaiver si el usuario y contrasefia son validos.

Cuando se completa la autenticacion, se considaemacion adicional como el cédigo de organizaadas

limitaciones en el acceso.

El servidor envia un mensaje de aceptacion o rechbeliente, con alguna informacion adicional oida de

la base de datos.

Ol Do N

on

A continuacién vemos gréaficamente como interactdamistintos componentes:

Servidor
1
Cliente Broker
2
3 Rutinas de la aplicacié+
6 4 5
Base de datos

Una vez que el usuario es autenticado, se sigsesidaientes pasos para manejar las transacciohsfgsientes:

1 Se saltea este paso, puesto que el cliente yal&iefieccion de red necesaria.

2 Idem (1)

3 Los requerimientos, como por ejemplo agregar, booranodificar, se pasan al servidor. No se realizan
chequeos de autenticidad, puesto que el usuatia g&o identificado.

4 Se accede a la base de datos para satisfaceclarpde datos del requerimiento.

5 Una vez completada la consulta, se formatea laiessp
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6 Se notifica a la estacion de trabajo sobre laifinalon de la tarea y se le envia al cliente ldesigque éste haya
requerido.

Técnicas de autenticacion

= Encriptacién de claves publicaga entidad de red dispone de su clave priveskd@ipara encriptar y descifrar
informacion y mensajes antes de enviarlos). Caalaegbrivada tiene asociada una clave publica qalejgiera
puede usar para encriptar mensajes. El que envia er mensaje con la clave publica del destinatafiel
destinatario lo descifra con su clave privada. Esétodo sirve también para asegurarse de que eajeen
llegue completo, y se usa mucho debido al grarimiento del manejo electronico de las transacciones

= Autenticacién Unica (single sign-orgs mejor tener una sola contrasefia para accedétitiples plataformas,
porque de lo contrario, es dificil acordarse, y tinnde a escribir las contrasefias. Hay difergmteductos en
el mercado que manejan esto, por ejemplo, encdptdndas las contrasefias de cada usuario para cada
plataforma. La desventaja es que crea un puntmgiatede falla Gnico, ademas de cuellos de botzlla red.

= Kerberos se basa en la idea de que tanto el que envia ebdestinatario, deben ser conocidos por un tercer
(Kerberos). Usa un servidor de autenticacion quielavda contrasefia del usuario y emite “tickets”adeeso
para ingresar a otras maquinas en la red. Al igual en la encriptacién de claves publicas y privsadaa
claves para transmitir paquetes de datos utilizagldalgoritmo DES (Data Encryption Standard). Tighe
componentes basicos:

= Base de datos: usuarios habilitados
= Servidor de autenticacién: determina si el useexiBte en la base de datos
= Servidor que emite tickets: para acceder séloraldm solicitado

Como Kerberos no transmite las contrasefias a tdevés red, el usuario no puede cambiarlo porlsi yoen
consecuencia, no se pueden aplicar muchos dedosgimientos de seguridad de contrasefias. AdehlaESe
tiene debilidades. Como para asegurar una red graichimero de claves requeridas es poco praceco,
utiliza encriptacién de claves privadas comparédaambientes cliente/servidor. En este caso, cislatecy
servidor, comparten el mismo método de encriptagidiave.

Tipos de “Firewalls”

1. Filtrado de paquetes
Utiliza routers con reglas de filtrado de paquetae otorga o niega acceso, basado en la direccigaeno y la
direccion y puerto destino.

Ventajas
e barato
e apropiado para ambientes con bajo nivel de riesgo
« rapido
» flexible

e transparente

Desventajas
« ladireccion y puerto contenido en el paquete IR ésica informacion que dispone el router
¢ no protege contra modificaciones de IP 0 DNS
e unintruso tiene acceso directo a cualquier hagtreidor luego de pasar esta barrera.

2. Nivel de circuito
Valida TCP, y en algunos productos UDP (User DatagProtocol), antes de establecer una conexiorcoita a

través del firewall.
Se monitorea el estado de la sesién y se perniitéfiglo s6lo mientras la sesidn esté abierta.
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Desventajas
Si no soporta UDP, no puede soportar trafico UDi¥a@ DNS (Domain Name Service) y SNMP.

3. Aplicacién

Utiliza programas de servidor (proxies), que tomeguerimientos externos, los examinan y en casquéesean
legitimos, los envian al host interno que proparaiel servicio apropiado.

Ventajas
» Puede configurarse como la Unica direccion de Wissble para la red exterior, requiriendo que tobes
conexiones hacia/desde el exterior pasen porestdilt
« Previene el acceso directo a servicios de la riinia, utilizando proxies para diferentes servigmsmo
FTP, HTTP, etc.)
« Proporcionan una historia de eventos al nivel deis
4. Hibridos o complejos

Combina 2 o mas de los métodos anteriores, utdiaiéis en serie, de modo que se puede mejorar laidad de la
red. Es apropiado para ambientes de mediano aestyp.

Tipos de “Firewalls” (otra clasificacion)

1. Multi-homed host

Es un firewall que contiene més de una interfaceredk conectando cada una de ellas a segmentosdde r
I6gicamente o fisicamente separados.

Cuando hay dos interfaces, se dice que es “dualietdos tarjetas de internase de red, cada utes dmiales va
conectada a dos redes, por ejemplo, una a lateda, y otra a la interna.

2. Screened host

Utiliza un host al que se conectan todos los hdsteos.

3. Screened subnet

Utiliza un host al que se conectan todos los hxistrieos, y ademas crea una red separada de latezda, donde
reside el firewall. De esta manera, si un intregpd entrar, queda supeditado al “perimetro” de ssh-red.
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