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Resumen:

En los últimos años, con el auge del mundo de las criptomonedas, entró en debate el

derroche energético de las redes de Proof of Work como Bitcoin, y ganaron importancia

aquellas que implementan protocolos de consenso basados en Proof of Stake. En ellas, la

participación en las decisiones de la red está determinada por la cantidad de stake que

tiene cada cuenta. De esta manera, se puede resolver el problema de lograr el consenso

de  manera  descentralizada  sin  tener  que  usar  grandes  cantidades  de  recursos

computacionales.  En  esta  charla  vamos  a  mostrar  algunos  resultados  obtenidos  al

analizar la plataforma Algorand, una de las plataformas más populares que utilizan Proof

of Stake. El objetivo fue experimentar con su estabilidad y adaptación a cambios en la

topologı́a  fı́sica  de  la  red,  creando  potenciales  vectores  de  ataque.  También  nos

enfocamos en  intentar  reconstruir  la  topologı́a  lógica  de la  red  para  intentar  exponer

aquellos  nodos  con  mayor  cantidad  de  stake,  los  cuales  serı́an  los  objetivos  más

interesantes  para  un  ataque.  Para  esto  impusimos  como  restricción  solo  utilizar  los

mensajes que circulan por la red sin inyección de tráfico adicional.


